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Okvir za evaluaciju multimodalnih biometrijskih sistema

Apstrakt:

Primena biometrijskih tehnologija danas u ljudskom drustvu postaje sve CeS¢a, gotovo
da moZemo konstatovati da je ona deo nase svakodnevnice. Prilikom implementacije
biometrijske autentikacije, svaki sistem ima svoje zahteve i ograniCenja, u zavisnosti od
konkretnog scenarija u kojem se sistem koristi. Za odabir odgovarajuceg biometrijskog
modaliteta, kao i algoritama za rad sa biometrijskim modalitetom, neophodno je
sprovesti odgovarajucu evaluaciju performansi rada biometrijskog sistema. Ipak, ovu
evaluaciju nije uvek lako sprovesti, kako za unimodalne, tako i za multimodalne
biometrijske sisteme. Cak i kada su dostupne javne baze biometrijskih podataka za
evaluaciju algoritama odredenog biometrijskog modaliteta, potrebno je prilagoditi rad
sistema protokolu testiranja koji konkretna baza definiSe. U slucaju multimodalnog
pristupa, evaluacija se dodatno komplikuje usled upotrebe razlicitih algoritama za fuziju
informacija. Kako u dostupnoj relevantnoj literaturi nije pronaden detaljan prikaz
modela evaluacije multimodalnih biometrijskih sistema, a radi prevazilazenja ovih
teSko¢a, u okviru ovog doktorata definisan je objedinjeni model evaluacije
multimodalnih biometrijskih sistema. Za definisanje ovog modela primenjena je MDA
(Model Driven Architecture) paradigma. U okviru objedinjenog modela dat je metamodel
evaluacije multimodalnih biometrijskih sistema, koji predstavlja svojevrsnu ontologiju
pojmova znacajnih za ovu oblast. Primenom ovog metamodela, moguce je kreirati
modele evaluacije razlicitih biometrijskih sistema. Na osnovu modela evaluacije
multimodalnih biometrijskih sistema kreiran je prototip okvira za evaluaciju
multimodalnih biometrijskih sistema. Pomoc¢u predloZenog okvira mogucéa je evaluacija
performansi multimodalnog biometrijskog sistema u razli¢itim sluc¢ajevima koriS¢enja.
Eksperimentalni rezultati evaluacije nad konkretnom bazom i algoritmima pokazuju da
primena okvira skracuje za Cetiri puta vreme potrebno za evaluaciju. Razvijena je i nova
metoda za analiticCko odredivanje praga osetljivosti u skladu sa postavljenim
parametrima Zeljenog ponasSanja sistema. Na kraju, na primeru alata koji je Kkoristio
neke od funkcionalnosti okvira, prikazano je kako primena okvira moZe uciniti
efikasnijim proces obrazovanja inZenjera u oblasti biometrije.

Kljucne reci: biometrija, multimodalna biometrija, evaluacija performansi, gejmifikacija
Naucna oblast: Organizacione nauke
UZa naucna oblast: Informacione tehnologije
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Framework for evaluation of multimodal biometric systems

Abstract:

Application of biometric technologies in our contemporary human society is getting
more frequent, so we can almost state that biometric technologies are part of our
everyday life. When implementing biometric authentication, each system has specific
requirements and constraints, which depend on the actual scenario in which the system
is being used. In order to choose the adequate biometric modality, and also a fitting
algorithm for the chosen modality, it is necessary to perform an evaluation of the
biometric system performance. However, this evaluation is not always easy to conduct.
This fact is true for both the unimodal and multimodal biometric systems. Even when
open biometrics databases are available for evaluation, it is necessary to adapt system
to work with testing protocol of the chosen open database. Moreover, if the biometric
system uses multiple biometric modalities, evaluation gets even more complicated
because of different available fusion algorithms. In order to overcome these difficulties,
as there is not a detailed model of multimodal biometric systems available in relevant
literature, this thesis presents a unified multimodal biometric systems evaluation
model. Presented model is based on MDA (Model Driven Architecture) paradigm. A part
of the unified multimodal biometric systems evaluation model is the metamodel of
multimodal biometric system evaluation, which represents an ontology of terms used in
this domain. Based on unified multimodal biometric systems evaluation model, a
prototype framework for multimodal biometrics systems evaluation has been created.
By using proposed framework it is possible to evaluate performance of multimodal
biometric system in different use cases. Experimental evaluation results based on used
database and algorithms show that the use of framework shortens time necessary for
evaluation to a quarter of previously required time. Also, a new analytical method for
biometric system threshold optimization, based on the predefined desired system
behavior was developed. As final, a learning tool based on some of the framework
functionalities is used to show how the use of framework can make the process of
educating engineers in the field of biometrics more efficient.
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Scientific area: Organizational sciences
Specific scientific area: Information technologies
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1 UVOD

1.1 Problem i predmet istrazivanja

Biometrijsko prepoznavanje osobe moZemo definisati kao prepoznavanje osobe na
osnovu njenih fizioloSkih ili bihejvioristickih karakteristika [1]. MoZe se koristiti kao
alternativa standardnim metodama autentikacije koje se zasnivaju na ne¢emu $to osoba
zna ili poseduje. Ukoliko biometrijska autentikacija podrazumeva koriS¢enje viSe
razlic¢itih biometrijskih modaliteta, takav pristup naziva se multimodalna biometrija.
Multimodalna biometrija koristi se kako bi se unapredila preciznost i bezbednost
biometrijskog sistema.

Problem koji se razmatra u okviru istrazZivanja nastao je kao posledica sve ceSce
upotrebe biometrijskih metoda u praksi. Danas je dostupan znacajan broj komercijalnih
reSenja i reSenja otvorenog koda, koja omogucavaju rad sa razli¢itim biometrijskim
modalitetima. Medutim, u ovoj oblasti i dalje postoje odredeni izazovi. Prilikom
poredenja i evaluacije performansi razlic¢itih algoritama, kako za multimodalnu, tako i za
unimodalnu biometriju, javljaju se odredene nedorecenosti. Uporednu analizu dva
reSenja koja rade sa istim modalitetom nije uvek jednostavno izvrsiti. Cak i kada su
dostupne javne baze sa biometrijskim podacima odredenog modaliteta, potrebno je
izvrsiti prilogodavanje sistema protokolu za testiranje konkretne baze.

Pored ovih inicijalnih teSko¢a i tumacenje razli¢itih parametara, koji sluZe kao
pokazatelji preciznosti i performansi biometrijskog sistema, moZe biti kompleksan
zadatak. Ukoliko se uzmu u obzir samo neki od parametara, na primer ukupan FMR
(eng. False Match Rate) i FNMR (eng. False Non Match Rate), moguce je lako prevideti
odredene konkretne scenarije u kojima biometrijski sistem ima znacajno loSije rezultate
od proseka [2]. Zato je Cesto od koristi imati u vidu i druge pokazatelje, kao $to je na
primer biometrijska menaZerija [3], koji mogu ukazati na neke sustinske nedostatke
samog sistema u odredenim situacijama.

PodeSavanje praga osetljivosti sistema je jedan od zadataka koji se nalazi pred
projektantom biometrijskog sistema. Prilikom njegovog odredivanja, projektant se
suocava sa dva suprotstavljena cilja, potrebom da sistem bude Sto bezbedniji i
druge potrebe ima uticaj na FMR i FNMR parametre sistema. NajceS¢e se u praksi prag
osetljivosti odreduje iskustveno [1], ili na osnovu odredenog kontrolnog seta podataka.
Ovde se postavlja pitanje da li je moguce ovaj problem resiti na analiticki nacin.

Sve navedene teSkoce se multiplikuju prilikom primene multimodalnog pristupa.
Projektant biometrijskog sistema nalazi se pred izborom razliCitih metoda fuzije
informacija, koje imaju svoje prednosti i mane. Takode, javlja se dilema izbora pogodnih
modaliteta, kao i podeSavanja praga osetljivosti sistema, posebno kod primene serijskog
pristupa fuziji informacija.

Na osnovu svega navedenog, moZemo uociti potrebu za metodoloSkim pristupom
razvoju edukativnog evaluacionog multimodalnog biometrijskog sistema. KoriS¢enjem
navedene metodologije realizovace se okvir (engl. framework) koji bi omogucio laksu



analizu performansi multimodalnih biometrijskih sistema. Takav pristup bi mogao imati
viSestruku primenu i znacaj. Multimodalni biometrijski sistemi mogu se uspesno
integrisati sa sistemima za menadZment identiteta [4]. NajSiru primenu predmetni okvir
mogao bi imati prilikom edukacije novih kadrova u okviru ove oblasti. Sa druge strane,
iskusni inZenjeri biometrijskih sistema bi ga mogli koristiti kao sredstvo za efikasniju
analizu problema podeSavanja parametara sistema, ali i kao sredstvo za podrsku
prilikom donoSenja odluka.

Predmet istraZivanja je upravo razvoj odgovarajuceg metodoloSkog pristupa za
evaluaciju performansi multimodalnih biometrijskih sistema. Razvoj multimodalnih
biometrijskih sistema moguc¢ je ne samo pomoc¢u kompletne implementacije svih delova
od pocetka, ve¢ i uz primenu okvira i reSenja otvorenog koda [5]. Kako se pokazalo da
primena tehnika gejmifikacije u edukaciji ima pozitivan rezultat [6], poseban predmet
istraZivanja jesu mogucnosti upotrebe tehnika gejmifikacije kako bi se unapredio proces
edukacije buducih biometrijskih inZenjera.

Dalje, potrebno je posti¢i metodoloski korektnu evaluaciju performansi multimodalnih
biometrijskih sistema u razli¢itim scenarijima koriS¢enja. Neophodno je omoguditi
kombinovanje razlic¢itih biometrijskih modaliteta, algoritama za rad sa biometrijskim
modalitetima, metoda za fuziju informacija, kao i testiranje nad bazama biometrijskih
podataka. Takode, istrazene su moguénosti i nacini za jednostavno ukljucivanje novih
modaliteta i algoritama, kako bi se postigla modularna struktura okvira.

1.2 Cilj istrazivanja i polazne hipoteze

Cilj istrazivanja je podizanje kvaliteta i efikasnosti procesa obrazovanja biometrijskih
inZenjera uvodenjem okvira za evaluaciju multimomodalnih biometrijskih sistema u
nastavni proces. U okviru osnovnog cilja istraZivanja potrebno je pronaci nacin za
prikaz i evaluaciju uticaja razlicitih ulaza u multimodalni biometrijski sistem i izbora
algoritama fuzije na njegovu preciznost i performanse. Poseban cilj je razvoj okvira za
evaluaciju multimodalnih biometrijskih sistema.

Opsta hipoteza: Moguce je razviti okvir za evaluaciju performansi multimodalnih
biometrijskih sistema koji bi omogucio ispitivanje performansi razli¢itih kombinacija
biometrijskih modaliteteta, algoritama za rad sa biometrijskim modalitetima i metoda
za fuziju informacija.

Pomoc¢éne hipoteze:

H1 - Razvoj okvira za evaluaciju multimodalnih biometrijskih sistema bi omogucio
evaluaciju performansi sistema u razli¢itim scenarijima kori$cenja.

H2 - Moguce je razviti novu metodu za optimizaciju odredivanja praga osetljivosti
multimodalnog biometrijskog sistema u skladu sa predefinisanim parametrima.

H3 - Okvir za evaluaciju multimodalnih biometrijskih sistema moZe proces obrazovanja
inZenjera u oblasti biometrije ucCiniti efikasnijim.

H4 - ProSirenje standardne metodologije razvoja informacionog sistema zasnovane na
UML jeziku uvodenjem novih koncepata specificnih za biometrijske sisteme, evaluaciju
biometrijskih sistema i njihovu primenu u obrazovanju olakSava i podiZe kvalitet
realizacije okvira za evaluaciju multimodalnih biometrijskih sistema.
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1.3 Struktura rada

Disertacija je podeljena na 14 poglavlja. U prvom poglavlju izneti su problem i predmet
istrazivanja, opisani ciljevi istraZivanja i postavljene hipoteze. Nakon toga, u nastavku
poglavlja je izneta struktura disertacije.

Drugo poglavlje bavi se temom menadZmenta identiteta. Razmotren je problem
identiteta i opisane su aktivnosti sistema za menadZment identiteta. IzvrSeno je
poredenje metoda autentikacije koje se mogu primeniti u sistemu za menadZment
identiteta. Dat je pregled razlicitih arhitektura koje se mogu primeniti u sistemima za
menadZzment identiteta, kao i opis razlicitih elemenata koje ove arhitekture ukljucuju. U
posebnom potpoglavlju 2.1 dat je pregled upotrebe blockchain i DLT (eng. Distributed
ledger technology) tehnologija u sistemima za menadZzment identiteta. U okviru ovog
potpoglavlja, posebna podsekcija 2.1.1 je posvetena kombinaciji biometrijskog
prepoznavanja sa ovim tehnologijama.

Trece poglavlje posveéeno je biometriji. ObjasSnjen je pojam biometrije i iznet kratak
prikaz razvoja tehnika biometrijskog prepoznavanja kroz istoriju. Zatim je izvrSena
klasifikacija i dat saZet prikaz svakog od biometrijskih modaliteta, uz opis pratecih
algoritama kao i problema koji su vezani za konkretne modalitete. U potpoglavlju 3.1
izvrsSen je osvrt na fizioloSke biometrijske modalitete, konkretno otisak prsta, lice i iris.
Zatim su u potpoglavlju 3.2 prikazani i razlic¢iti bihejvioristicki biometrijski modaliteti,
kao Sto su rad sa tastaturom, miSem, upotreba mobilnog telefona i ljudski hod. Od
kombinovanih biometrijskih modaliteta, u potpoglavlju 3.3 analizirana je upotreba glasa
za prepoznavanje osoba. Naredna sekcija 3.4 odnosi se na opsSte karakteristike rada
jednog biometrijskog sistema.

Cetvrto poglavlje odnosi se na multimodalnu biometriju. U poglavlju 4.1 opisani su
potencijalni nedostaci unimodalnog pristupa, kao i data klasifikacija multibiometrijskih
sistema. Poglavlje 4.2 posveceno je fuziji informacija u mutimodalnoj biometriji. [zvrSen
je uporedan prikaz razli¢itih nivoa fuzije informacija, u zavisnosti od toga u kom
trenutku procesiranja biometrijskih podataka se vrsi fuzija. U poslednjem potpoglavlju
ove glave, prikazane su razlicite primene multimodalne biometrije, bilo u akademskim
radovima ili u komercijalnoj praksi.

Peto poglavlje razmatra teme bitne za evaluaciju biometrijskih sistema. Razliciti
parametri koji se koriste za evaluaciju biometrijskih sistema opisani su u prvom
potpoglavlju. Naredna celina, 5.2 razmatra fenomen biometrijske menaZerije, koji pruza
dodatni uvid u evaluaciju performansi biometrijskog sistema. Na kraju, u potpoglavlju
5.3 opisane su neke od otvorenih baza biometrijskih podataka koje se koriste za
evaluaciju.

Sesto poglavlje bavi se optimizacijom praga osetljivosti u multimodalnom
biometrijskom sistemu. Dat je predlog nove metode za odredivanje i optimizaciju praga
osetljivosti u sekvencijalnom multimodalnom biometrijskom sistemu. Potpoglavlje 6.1
opisuje evaluaciju predloZzene metode nad NIST-BSSR bazom skorova poredenja.
Sledece potpoglavlje 6.2 evaluira predloZenu metodu nad generisanom bazom skorova
poredenja.



U sedmom poglavlju dat je predlog objedinjenog modela za evaluaciju multimodalnih
biometrijskih sistema. PredloZen pristup zasnovan je na MDA (eng. Model Driven
Architecture) paradigmi i preslikavanje okvira za evaluaciju multimodalnih sistema na
ovaj pristup opisano je u prvom potpoglavlju. U ostatku poglavlja, fokus je bio na
metamodelima koji mogu posluziti za kreiranje modela evaluacije odgovarajuceg
biometrijskog sistema. U skladu sa tim, sledece potpoglavlje, 7.2 opisuje metamodel
digitalnog reprezenta osobe. U potpoglavlju 7.3 prikazan je metamodel upotrebljivosti
biometrijskog modaliteta. Metamodel nacina evaluacije biometrijskog sistema dat je u
potpoglavlju 7.4. Transformacija biometrijskih podataka predstavljena je u metamodelu
u okviru potpoglavlja 7.5. Metamodel akvizicije opisan je u potpoglavlju 7.6, dok je
metamodel uslova okruZenja predstavljen u potpoglavlju 7.7.

Modelovanje evaluacije multimodalnih biometrijskih sistema prikazano je u poglavlju 8.
Najznacajniji koncepti evaluacije proSireni su pomocu profila zasnovanih na konceptima
definisanim u objedinjenom modelu evaluacije opisanom u sedmom poglavlju. Za svaki
od profila definisani su odredeni stereotipovi klasa, kao i prikazane odgovarajuce
vrednosti pridodate stereotipima. U potpoglavlju 8.1 opisano je modelovanje evaluacije
biometrijske akvizicije. Potpoglavlje 8.2 opisuje modelovanje poredenja biometrijskih
podataka. Modelovanje fuzije informacija opisano je u potpoglavlju 8.3. Naredno
potpoglavlje 8.4 opisuje modelovanje prikaza evaluacije biometrijskog sistema. Nakon
toga, u poslednjem potpoglavlju ove celine opisano je modelovanje osoba u bazi
biometrijskog sistema.

U devetom poglavlju iznet je predlog procesa razvoja i evaluacije multimodalnih
biometrijskih sistema. Za potrebe ovog procesa odabran je Unified proces [7],
metodologija zasnovana na iterativno inkrementalnom pristupu razvoja softvera. Faze
razvoja (discipline) definisane ovom metodologijom dopunjene su aktivnostima od
znacaja za evaluaciju i razvoj multimodalnih biometrijskih sistema. Svaka od aktivnosti
je opisana i prikazana u okviru odgovarajuce faze razvoja.

Deseto poglavlje sadrZi opis okvira za evaluaciju performansi biometrijskih sistema.
Potpoglavlje 10.1 prikazuje pregled postoje¢ih resenja u ovoj oblasti. Zatim, u
potpoglavlju 10.2 opisan je MMBio, okvir za razvoj multimodalnih biometrijskih
sistema. Ovaj okvir upotrebljen je kao osnova za izradu okvira za evaluaciju
performansi biometrijskih sistema. U potpoglavlju 10.3 opisani su korisnicki zahtevi za
evaluaciju performansi multimodalnog biometrijskog sistema. Potpoglavlje 10.4
prikazuje arhitekturu okvira za evaluaciju performansi multimodalnog biometrijskog
sistema, kao i odnos izmedu okvira za evaluaciju i okvira za razvoj multimodalnih
biometrijskih sistema. Potpoglavlje 10.5 opisuje evaluaciju performansi konkretnog
multimodalnog biometrijskog sistema. U okviru ovog potpoglavlja opisane su
registracija dostupnih algoritama i baza podataka, odabir parametara evaluacije i na
kraju prikaz rezultata evaluacije.

Tema jedanaestog poglavlja jeste upotreba edukativnih biometrijskih alata u procesu
obrazovanja. U potpoglavlju 11.1 definisan je pojam gejmifikacije i opisani su
mehanizmi koji se koriste u ovoj oblasti. Pregled primena koncepta gejmifikacije u
edukaciji dat je u slede¢em potpoglavlju. Zatim, u potpoglavlju 11.3 opisani su korisnicki
zahtevi za biometrijski alat u procesu obrazovanja. Na kraju, u potpoglavlju 11.4 izneta
je studija slucaja gde je predstavljena primena edukativnog biometrijskog sistema u
procesu obrazovanja. Sistem je razvijen upotrebom okvira za evaluaciju multimodalnih
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biometrijskih sistema, a evaluacija je izvrSena na kursu “Biometrijskih tehnologija”, u
okviru master akademskih studija na Fakultetu organizacionih nauka. Opis
eksperimenta je iznet u potpogavlju 11.4.1, a uticaj primene alata na ishod kursa i
motivaciju studenata prikazan u potpoglavljima 11.4.2i 11.4.3.

Zakljucci vezani za okvir za evaluaciju multimodalnih biometrijskih sistema, kao i
smernice za dalji rad prikazane su u poglavlju 12. Zatim, u poglavlju 13 prikazane su
definicije termina i skracenica koje su bile Cesto koriS¢ene u tekstu disertacije. Na kraju
rada, u poglavlju 14 data je lista referenci upotrebljenih u radu. Reference su
formatirane po IEEE standardu.



2 MENADZMENT IDENTITETA

Za puno razumevanje vaznosti problema biometrijske autentikacije, potrebno je
razmotriti problem menadZmenta identiteta. Kao jedan od nacina autentikacije
korisnika, upravo u ovoj oblasti biometrijske tehnologije imaju svoju primenu.
Pregledom razvoja kao i aktuelnih problema ove oblasti, stice se bolji uvid u vaznost
problema adekvatne evaluacije performansi biometrijskih sistema.

Kako bismo mogli da govorimo o menadZmentu identiteta, potrebno je da se osvrnemo i
na sam pojam identiteta. Ukoliko ga posmatramo iz ugla razli¢itih naucnih i stru¢nih
oblasti, ovaj pojam moZe da ima drugacija znaCenja. Pojam identiteta iz ugla pravnih
nauka razlikuje se od videnja iz ugla psihologije ili filozofije. Ipak u kontekstu
menadZzmenta identiteta, definicija data od strane Slouna [8] primarno istice tehnoloski
aspekt ovog problema, a na koji se prevashodno misli kada je re¢ o sistemima za
menadZment ideniteta. Sloun smatra da identitet treba posmatrati kao koncept koji nam
omogucava da na jedinstven nacin identifikujemo entitet (osobu, organizaciju, racunar)
u okviru datog konteksta.

Da bismo ta¢no utvrdili odredeni identitet, potrebno je to da uradimo na osnovu
dostupnih informacija. Po Vajndliju [9] razlika izmedu online i tradicionalnog poslovanja
upravo se ogleda u Cinjenici da znaci poverenja na koje se ljudi uobi¢ajeno oslanjaju u
direktnom kontaktu nisu primenljivi u online okruZenju, ili su pak veoma laki za
falsifikovanje. Ova cinjenica ukazuje na uvecani rizik od napada kao Sto su krada
identiteta ili pak neZeljeno curenje poverljivih podataka. Kako bi se mogucnost
pojavljivanja ovih neZeljenih dogadaja svela na najmanju moguéu meru, neophodna je
upotreba pazljivo projektovanih sistema za menadZment identiteta koji u fokusu imaju
bezbednost korisnika [10].

Sistem za menadZment identiteta je odgovoran za sledece aktivnosti: identifikaciju,
autentikaciju, autorizaciju, upravljanje korisnickim nalozima i praéenje aktivnosti
korisnika (eng. audit) [10]. Identifikacija predstavlja proces zahtevanja odredenog
identiteta, dok se proces verifikacije zahtevanog identiteta naziva autentikacija. Neki od
autora posmatraju identifikaciju kao deo procesa autentikacije [11], ali ipak se cesto i
ovi pojmovi pominju odvojeno.

Metode autentikacije korisnika mogu se podeliti u tri kategorije [10]. To su autentikacija
pomocu Sifara, autentikacija na osnovu tokena i autentikacija zasnovana na
biometrijskom prepoznavanju. Autentikacija pomoc¢u Sifara je najzastupljeniji [12] i
najduze prisutan model. Iako lak za implementaciju, ovaj pristup ima potencijalnih
problema. Kao prvo, korisnik je potrebno da pamti Sifru za svaku aplikaciju. S obzirom
da se danas se sve viSe aktivnosti (kao Sto su e-trgovina, upotreba drusStvenih mreza,
bankarstvo...) obavlja preko interneta, broj Sifara koje ¢ak i prose¢na osoba mora da
zapamti je sve veci. Ovo Cesto ima za rezultat ponavljanje Sifara, kao i ¢injenicu da neki
od korisnika mogu odabrati Sifre koje nisu dovoljno bezbedne [13]. Takode, u slucaju
kada korisnik zaboravi Sifru, potrebno mu je omoguciti kanal pomoc¢u koga moze dobiti
novu. Kod nekih aplikacija koje se smatraju manje senzitivnim, to je moguce uraditi
automatski, na primer putem mail-a, ali postoje i sluCajevi kada to nije moguce uradiiti
bez direktnog angaZovanja korisnicke podrSke. Ovo moZe biti znacajan troSak za
kompaniju koja ovu podrsku obezbeduje.



Drugi pristup autentikaciji bazira se na konceptu tokena, odnosno necega Sto korisnik
poseduje [10]. Prednost u odnosu na upotrebu Sifri jeste izbegavanje rizika postavljanja
slabe Sifre od strane korisnika. Ipak, bilo da je u pitanju fizicki ili digitalni token,
potencijalni problem ovog pristupa jeste krada tokena. Ukoliko napadac¢ poseduje
odgovarajuci token, moZe da pristupi servisu koji je njime zaStic¢en.

Ovaj problem moguce je reSiti primenom biometrijske autentikacije. Biometrijska
autentikacija se zasniva na ne¢emu Sto osoba jeste [14]. Time se reSavaju problemi
slabih lozinki, njihovog zaboravljanja, kao i gubitka tokena. Ipak, ni ovaj nacin
autentikacije nije idealan. Za razliku od lozinki i tokena, u slucaju Ccijeg
kompromitovanja moguce je izdati novu lozinku ili token korisniku, to nije slucaj sa
biometrijskim podacima [15]. Usled ovoga, bezbedno skladiStenje biometrijskih
podataka predstavlja veoma veliki bezbednosni izazov, kao i potencijalni rizik. Jedan od
pristupa reSavanju ovog problema je upotreba nekog od pristupa koji ima za cilj
generisanje tokena na osnovu biometrijskih podataka osobe. Mana ovakvog pristupa
reSavanju problema jeste smanjena preciznost biometrijskog prepoznavanja [15]. U
tabeli 1, moZemo videti uporedan prikaz karakteristika razlic¢itih metoda autentikacije.

Tabela 1 - Poredenje razlicitih metoda autentikacije [10]

Metod Troskovi Prihvatljivost | Moguénost | Nivo

autentikacije | implementacije zamene bezbednosti

Sifre Niski Visoka Da Nizak

Tokeni Srednji Srednja Da Srednji

Biometrija P.O ten.c1]alno PQtenc1] alno Ne Visok
visoki niska

Ovde moZemo primetiti da iako druge metode autentikacije imaju odredene prednosti u
odnosu na biometriju, ona nudi dodatan nivo bezbednosti koji nije moguce postici
isklju¢ivom upotrebom Sifara ili tokena. Sistemi za menadZment identiteta imaju danas
sve bitniju ulogu, pa samim tim je i njihova bezbednost sve znacajnija. Stoga, upotreba
biometrije kao autentikacione metode je sve ucestalija.

Odabir odgovaraju¢e biometrijske metode za potrebe odredenog sistema za
menadZment identiteta nije uvek lak zadatak. Pre odabira, potrebno je izvrSiti
evaluaciju razli¢itih moguéih modaliteta i reSenja, kako bi odabir optimalnog reSenja za
odredeni slucaj koriS¢enja bio moguc.

Po zavSetku procesa identifikacije i autentikacije, korisnik uglavnom Zeli da pristupi
odredenim servisima ili resursima za koji su izvrSene ove aktivnosti. Proces utvrdivanja
prava korisnika da pristupi odredenim resursima ili servisima naziva se autorizacija.
Upravljanje korisni¢kim nalozima direktno je povezano sa autorizacijom, jer se na taj
nacin ostvaruje konzistentnost prava Kkorisnika sa njihovim statusom u okviru
organizacije [10] [16].



Svaki put kada korisnik sistema treba da se autentikuje na servis koji koristi, proces
identifikacije i autentikacije zahteva odredeno vreme [16]. lako moZda na prvi pogled
koli¢ina utroSenog vremena moZe delovati zanemarljivo, u slucaju svakodnevne
upotrebe veceg broja servisa, ukupno vreme moZe se znacajno uvecati [16]. Takode, sa
povecanim brojem logovanja, raste i broj neuspeSnih autentikacija, narocito u slucaju
upotrebe Sifara (usled greSaka korisnika prilikom unosa kredencijala) [16]. Sve ovo
utice na zadovoljstvo korisnika, gde treba imati na umu da ono direktno utice na odluku
da li ¢e korisnik nastaviti sa upotrebom odredenih servisa u buducnosti.

Pojam bitan za reSavanje upravo ovih problema jeste SSO (eng. Single Sign-On). SSO je
povezan sa svim aktivnostima sistema za menadZment identiteta, ali pre svega sa
autorizacijom i wupravljanjem Korisnickim nalozima [16]. Osnovna ideja SSO
funkcionalnosti jeste da korisnik jedanput prode kroz proces identifikacije i
autentikacije, a da onda moZe dalje da koristi razliCite servise bez potrebe za
ponavljanjem ovih procesa.

Prilikom implementacije SSO funkcionalnosti, neophodno je obratiti dodatnu paZnju na
bezbednost autentikacije [16]. Ovo se odnosi kako na sam nacin autentikacije, gde na
primer moZemo primeniti viSefaktorsku autentikaciju, tako i na skladiStenje
kredencijala za autentikaciju. Upotreba biometrije kao dodatnog nacina autentikacije
moZe znacajno unaprediti bezbednost sistema. Pored ovoga, potrebno je obezbediti i
obostranu autentikaciju, kako bi se sprecili napadi laZznog predstavljanja (eng. spoofing)
[17]. NaZalost, ukoliko u bilo kom od ovih segmenata dode do bezbednosnih propusta i
neko zlonameran te propuste iskoristi, napadac potencijalno dobija pristup ne samo
jednom, ve¢ ¢itavom nizu razlicitih servisa.

Ve¢ sam opis Single Sign-On funkcionalnosti ukazuje na Cinjenicu da je realizaciju
sistema za menadZment identiteta moguce uraditi putem razlicitih pristupa. Razliciti
pristupi imace razlic¢ite arhitekture. Kako bi mogli da izvrSimo pregled razlic¢itih logickih
pristupa razvoju arhitektura, potrebno je da definiSemo osnovne pojmove koji se u
njima javljaju. To su pre svega korisnik sistema, provajder identiteta i provajder servisa
[10].

Korisnik sistema upotrebljava servise koje pruza provajder servisa. Korisnik mora imati
makar jedan digitalni identitet kako bi mogao da upotrebljava servise dostupne u okviru
konteksta definisanog digitalnim identitetom. Kako bi potvrdio zahtevani digitalni
identitet, korisnik servisa komunicira sa provajderom identiteta. Provajder identiteta je
zaduZen za prihvatanje ili odbijanje zahtevanog identiteta korisnika, ali je takode
povezan i sa pruzaocem servisa. Provajder identiteta garantuje identitet korisnika
pruzaocu servisa. U zavisnosti od informacija dobijenih od provajdera identiteta,
pruzalac usluga dozvoljava ili odbija koriS¢enje zahtevanih servisa [18].

Na slici 1 moZemo videti primer tradicionalne centralizovane arhitekture sistema za
menadZment identiteta sa numerisanim redosledom koraka u hipotetickom scenariju
koris¢enja [10]. U okviru koraka 1 korisnik sistema se identifikuje provajderu identiteta.
Po uspesnoj identifikaciji korisnika sistema, potrebno je izvrSiti autentikaciju korisnika.
Po zavrSetku autentikacije, korisnik dobija token od provajdera identiteta (korak 2),
koji se zatim prosleduje provajderu servisa u koraku 3. Pomocu tokena, provajder
servisa vrsi verifikaciju kredencijala korisnika i zahteva za uslugama. Ovo se radi u
oviru koraka 4 i 5, gde provajder identiteta i servisa komuniciraju kako bi potvrdili
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podatke koji se nalaze unutar tokena. Po uspesSnoj validaciji, korisnik sistema moZze
pristupiti koriS¢enju Zeljenih usluga (korak 6).

3
o < > Provajder
Korisnik 6 Servisa
A
2 1 5
Y 4
_/'/ g - \\\\
‘ Provajder

Identiteta

/
/

S
,

Slika 1 - Tradicionalna centralizovana arhitektura [10]

Pregledom implementacija sistema za menadZment identiteta koje su u upotrebi,
moZemo primetiti odredene Sablone vezane za njihovu strukturu. U skladu sa
prethodno definisanim pojmovima, logicke arhitekture moZemo klasifikovati na sledeci
nacin: [10]

e Tradicionalna centralizovana arhitektura
e Arhitektura heterogene mreze
e Arhitektura zasnovana na konceptu federacije

Arhitektura heterogene mreZe nastaje u situacijama kada nije moguce primeniti
tehnicki bolja resenja usled organizacionih ogranic¢enja. Korisnik moZze koristiti servise
razlicitih provajdera, a svaki servis moZe imati posebnog provajdera identiteta. Razlozi
nastajanja ovakvih arhitektura mogu biti razliciti, od odbijanja delova organizacije da
integriSu svoj sistem sa ostatkom organizacije do postojanja “legacy” sistema, ili pak
prethodnih delimi¢no uspeSnih pokuSaja uspostavljanja sistema za menadZment
identiteta.

Ukoliko imamo situaciju da viSe provajdera identiteta imaju saradnju, odnosno da dele
podatke za koje su nadleZni, tada moZemo reci da je u pitanju arhitektura zasnovana na
konceptu federacije. Na taj nacin se postiZze da korisnik moze biti identifikovan od
strane svakog ucesnika federacije. Glavna prednost ovog pristupa je mogucnost
koriS¢enja usluga cak i kada se provajderi servisa i identiteta ne nalaze u okviru iste
organizacije. Na slici 2 moZemo videti prikaze arhitektura heterogene mreze i
federacije.
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Slika 2 - Arhitekture heterogene mreZe i federacije [10]

Dodatno, moguce su izvesne varijacije kod svih nabrojanih tipova arhitektura [10].
Graficki prikaz varijacija dat je na slici 3. U okviru aktivnosti identifikacije,
autentikacije i autorizacije moguce su razli¢ite podele odgovornosti. Za svaku od
ovih aktivnosti moze biti zaduZen poseban modul. Takode, Single Sign-On
funkcionalnost moZe se kombinovati sa prethodnim logickim arhitekturama. Tako
da moZemo imati situaciju gde je provajder servisa odgovoran za autentikaciju, ili
pak tradicionalnu centralizovanu arhitekturu sa primenom SSO koncepta.
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Slika 3 - Varijacije u arhitekturama [10]

Bitna stavka koja se javlja kako kod razli¢itih sistema za menadzment identiteta, tako i u
okviru stru¢nih i naucnih radova vezanih za ovu oblast, jeste znacaj bezbedne
autentikacije za ovaj tip sistema. Ovo nas upucuje na vaznost adekvatne implementacije
biometrijske autentikacije, kao jednog od glavnih nacina autentikacije korisnika.

11



2.1 DLT i Blockchain tehnologija

Prilikom razmatranja oblasti menadZementa ideniteta, svakako moramo razmotriti
uticaj i primenu DLT i blockchain tehnologija u okviru sistema za menadZment
identiteta. Blockchain tehnologija se moZe posmatrati kao javna glavna knjiga
transakcija odredenog sistema, u okviru koje su transakcije pohranjene u lancu blokova
[19]. Siroj javnosti najpoznatiji scenario kori$éenja ove tehnologije je njena upotreba
kod kriptovaluta. Na primer, kod Bitcoin-a primenom asimetri¢ne kriptografije vrsi se
potvrda transakcija, dok se istovremeno primenom he§ funkcija odrZava integritet
transakcija kroz celokupan sistem [20].

Koncept javnog blockchain-a kakav se nalazi u osnovi Bitcoin-a zapravo je samo jedan
primer implementacije sistema zasnovanih na konceptu distribuirane javne knjige.
Termin blockchain-a se Cesto vezuje i za zapravo Siri pojam distribuirane glavne knjige
(eng. Distributed ledger technology - DLT). DLT predstavlja distribuiranu bazu podataka
koja postoji kod viSe razli¢itih uc¢esnika. KarakteriSe je odsustvo centralnog procesora
koji se bavi skladistenjem i obradom transakcija. Ova odgovornost je kod DLT
tehnologije podeljena na ravnopravne ucesnike. Za implementaciju ovog koncepta nisu
neophodni proof of work ili proof of stake pristupi koji mogu biti hardverski zahtevni,
ve¢ su mogudi i algoritmi bazirani na koncenzusu, kao Sto je slu¢aj na primer kod
Hyperledger Fabric-a [21].

Popularizacija blockhain tehnologije i sistema zasnovanih na konceptu distribuirane
glavne knjige imala je znacajan uticaj i na oblast menadZmenta identiteta. Primena ovih
koncepata u okviru sistema za menadZzment identiteta nudi reSenje za odredene izazove
koji se javljaju prilikom dizajna i implementacije sistema, a na koje nije uvek lako ili
jednostavno odgovoriti tradicionalnim pristupom. Pa autorima rada [22] primena
koncepta distribuirane glavne knjige u okviru sistema za menadZment identiteta donosi
sledece benefite:

e Decentralizaciju - primenom ledger-a nemamo samo jedan entitet koji ima
kontrolu nad identitetima

e Otpornost na neovla$¢ene izmene podataka

e Inkluzivnost - smanjuju se institucionalne barijere za potencijalno
marginalizovane grupe ljudi

¢ Smanjenje troskova

¢ Bolju kontrola identiteta od strane korisnika

U ovom radu data je i jedna podela trenutno dostupnih reSenja za menadZment
identiteta uz primenu blockchain tehnologije. Ona se mogu podeliti na sledece dve
kategorije sistema [22]:

e Suvereni identitet (eng. Self-sovereign identity)
e Model sa proverom identiteta

Kod prve kategorije sistema korisnik sam kontroliSe svoj identitet i on ne moZe biti
oduzet od strane trece strane. Primer ovakvog sistema bio bi Sovrin [23]. Ovaj sistem se
zasniva na konceptu javne distribuirane glavne knjige (DLT), ali koja se izvrSava samo
na autorizovanim sistemima. Na taj nacin se izbegava potreba za proof of work
konceptom. Sovrin omogucava korisniku da kreira veci broj digitalnih identifikatora
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pomocu kojih moze imati odvojene identitete za razli¢ite potrebe komunikacije. Pomocu
koncepta sidara poverenja (eng. trust anchors), omogucava se bolje upravljanje
poverenjem u okviru mreZe.

Sa druge strane kod sistema sa proverom identiteta vrsi se pocetna provera identiteta
na osnovu nekih od postoje¢ih kredencijala, kao Sto su na primer licni dokumenti.
Primer ovakvog sistema bio bi IDChainZ [24], reSenje koje funkcioniSe po ovom
principu. Po validaciji identiteta, korisnik moZe preko sistema da podesi koje podatke
Zeli da pruZi na uvid odredenom tre¢em licu.

U izveStaju objavljenom od strane NIST-a (eng. National Institute of Standards and
Technology) uz pomo¢ taksonomskog pristupa dat je uvid u problematiku sistema za
menadZment identiteta baziranim na blockchain tehnologiji [25]. Naglasava se da
primena blockchain-a moZze resiti razlic¢ite probleme koji se javljaju kod tradicionalnog
pristupa ili federacije. Zapravo, primena blockhain tehnologije omoguc¢ava realizaciju
pristupa menadZmenta identiteta fokusiranog na korisnika (eng. user centric), gde
korisnik ima kontrolu nad pristupom sopstvenim podacima. Dat je pogled na modele
autoriteta, Seme organizacije identifikatora, metode za upravljanje identifikatorima i
kredencijalima, arhitekture sistema i upotrebu javnih registara podataka. Pogled autora
na problem nastanka digitalnih identifikatora dat je na slici 4.

Identifikator
generisan od
strane korisnika

/\

Bez
Logike/Registracije
na blockchain-u

/ \ - Klasi¢na blockchain
adresa

Logika/Registracija
na blockchain-u

Bez inicijalne Inicijalna
registracije registracija
. Decentralizovana
QOd strane Koordinisano

autonomna Konzorcijum Centralno telo

korisnika trziste o
organizacija
- Registar kontrolisan - Registar kontrolisan - Registar kontrolisan od - Registar kontrolisan - Registar kontrolisan
od strane korisnika tokenima strane decentralizovane od strane konzorcijuma od strane jednog entiteta
- Javni registar - Registar na autonomne organizacije - Registar kontrolisan
principu aukcije od strane federacije entiteta

- Transakcije na
javnom blockchain -u

Slika 4 - Podela nacina nastanka digitalnih identifikatora u sistemima za
menadZment identiteta baziranim na blockchain-u [25]

PoCetni korak u svakoj od Sema jeste generisanje blockchain adresa pomocu
odgovarajucih privatnih klju¢eva. Medutim, ovaj korak nije dovoljan za potrebe sistema
za menadzment identiteta, neophodna je i dodatna logika i registar identifikatora.
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Crvenom bojom obeleZene su Seme koje se baziraju na pristupu “od vrha ka dnu” (eng.
top down approach), zelenom one koje pripadaju bottom-up pristupu, dok su plavom
oznacena medureSenja, koja imaju elemente oba pristupa.

Na osnovu ove Seme, kao i ostale analizirane literature, moZemo zakljuciti da su DLT i
blockchain doneli dodatne mogucnosti za oblast menadZzmenta identiteta. Kako proces
autentikacije svakako i dalje ostaje zastupljen u sistemima ove kategorije, ostaje samo
da vidimo kako se biometrijska autentikacija uklapa sa primenom blockchain
tehnologije.

2.1.1 Biometrijska autentikacija i blockchain

Upotreba biometrijske autentikacije u kombinaciji sa blockchain i DLT tehnologijama
donosi odredene izazove. lako neke od kompanija koje se bave reSenjima za
menadZment digitalnih identiteta baziranih na ovim tehnologijama potencijalno nude i
biometrijsku autentikaciju, detalji implementacije takvih reSenja uglavnom nisu javno
dostupni. Takode i naucni radovi koji analiziraju ovu problematiku nisu preterano
brojni. Ipak, sa obzirom na aktuelnost tehnologija, oCekuje se rast broja kako reSenja,
tako i publikacija u ovoj oblasti. Pregled trenutno dostupnih informacija dat je u okviru
ovog poglavlja.

Autori [26] primecuju da prilikom pokuSaja kombinovanja biometrijske autentikacije i
blockchain tehnologije, dolazi do odredenih problema. Ovi problemi posebno su izraZeni
kod javnih blockchain sistema, pre nego kod onih gde postoji poverenje izmedu
uCesnika. To su pre svega troSkovi Cuvanja biometrijskih podataka ili obavljanja
transakcija na blockchain-u, privatnost, skalabilnost, ograni¢en Kkapacitet za
procesiranje transakcija i bezbednost. Kao najbolji odnos izmedu potencijalnih troSkova
implementacije i benefita, autori predlazu skladiStenje biometrijskih Sablona na
blockchain-u, dok se sam proces ekstrakcije karakteristika i poredenja odvija van
blockchain sistema. Na taj nacin se sistem Stiti od napada kao Sto su izmena
biometrijskih Sablona ili presretanje podataka u komunikaciji izmedu baze podataka i
modula za poredenje, a opet se ne menja preterano nacin funkcionisanja biometrijskog
sistema.

U radu [27] predstavljen je neSto rigorozniji pogled na pitanje skladiStenja
biometrijskih Sablona na javni blockchain, ¢ak i kada su zaSti¢eni nekom od Sema za
enkripciju. Autor zauzima stav da za takav postupak ne postoji opravdanje u bilo kojoj
situaciji. Racionalizacija je da su ovi podaci previSe osetljivi da bi bili izloZeni riziku, bilo
usled nekog previda prilikom dizajna Seme za enkripciju ili dostignu¢a u okviru novih
tehnologija kao Sto je kvantno racunarstvo. Kao alternativa, predloZen je sistem
privatnih kljuCeva koji predstavljaju dokaz vlasniStva nad tipom identifikatora
poznatijim pod nazivom distribuirani identifikator. Upotreba ovih identifikatora
regulisana je sistemom koji koristi DLT tehnologiju, a kljucevi se Stite biometrijskom
autentikacijom u okviru samog biometrijskog senzora. Na taj nacin ne postoji centralna
baza biometrijskih podataka, a opet se koriste benefiti biometrijske autentikacije.

Primena kombinacije tehnologija biometrijske autentikacije i blokchain-a uglavnom se
moze videti kod startapa koji koriste privatnu blockchain arhitekturu. Kompanija
INTELid koja nudi reSenja za menadZment identiteta na bazi blockchain tehnologije je
sklopila partnerstvo sa ValidSoft-om. Rezultat partnerstva je rad na integraciji
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biometrijske glasovne autentikacije u sistem za menadZment identiteta [28]. Kompanija
Blinking nudi autentikaciju pomocu lica i otiska prsta u kombinaciji sa sistemom za
menadZzment identiteta. Ovaj sistem zasnovan je na privatnoj blockchain arhitekturi,
konkretno Hyperledger Fabric platformi [29]. Pored ovih, joS jedan startap po imenu
Zamna, fokusiran pre svega na potrebe aeroindustrije, koristi kombinaciju ovih
tehnologija [30].

Dodatni primer kombinacije ovih tehnologija moZe se videti i u saradnji kompanija
OnFido i Agora [31]. Prva od ove dve kompanije integriSe svoje reSenje za biometrijsku
autentikaciju pomocu oficijelnih dokumenata u sistem za onlajn glasanje razvijen od
strane druge kompanije. Usled osetljivosti ovog procesa, biometrijska autentikacija
omogucava potvrdu identiteta na samom uredaju, primenom odgovarajucih tehnika za
utvrdivanje liveness-a korisnika, kao i ispravnosti identifikacionog dokumenta. Ukoliko
analiza podataka pokaZe da su i litni dokument i glasa¢ pravi, kao i da se slika sa
dokumenta poklapa sa slikom glasaca prikupljenom pomocu kamere uredaja za
glasanje, glasacu se dozvoljava dalji pristup sistemu.

Precizan nacin integracije biometrijske autentikacije i blockchain tehnologije, odnosno
nacina skladiStenja biometrijskih Sablona nije mogucée utvrditi kod komercijalnih
reSenja. Ipak, kompanije svakako koriste ove tehnologije u svojim reSenjima usled
prednosti koje svaka od njih pruza. U nekim slu¢ajevima moguce je da je naglasavanje
kombinacije upotrebe ovih tehnologija pre svega promotivnog karaktera, drugi pak
verovatno koriste biometrijsko prepoznavanje na mobilnom uredaju za potrebe digital
onboarding-a, ali bez pamcenja Sablona na blockchain-u. Moguce da su se odredene
kompanije odlucile i za skladiStenje samih Sablona na blockchain-u, u slucaju privatne
blockchain arhitekture, Sto moZemo pretpostaviti na primer iz objave [28]. Svakako,
ovde je potrebno naglasiti rizike takvog pristupa, ¢ak i kada posmatrana blockchain
arhitektura nije javnog karaktera. Ipak, sa druge strane moguce je da postoje
organizacije koje Zele ba$ ovakvu implementaciju biometrijske autentikacije u
konkretnom sistemu za menadZzment identiteta.
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3 BIOMETRIJA

Definicija biometrijskog prepoznavanja govori o uspostavljanju identiteta individue na
osnovu njenih fizioloSkih ili bihejvioristickih karakteristika [32]. FizioloSke
karakteristike su one koje su urodene, dok su bihejvioristicke rezultat necijih ste¢enih
navika. Konkretne biometrijske karakteristike se nazivaju biometrijski modaliteti.
Primeri biometrijskih modaliteta su lice, glas, otisak prsta, hod i iris.

Jedna od prednosti biometrije u odnosu na ostale metode autentikacije jeste da
biometrija pored reSavanja odredenih problema kao Sto su zaboravljanje Sifara i gubitak
tokena nudi i odredene mogucnosti koje su nedostupne prilikom primene standardnih
metoda autentikacije. To su nemogucnost poricanja, kao i takozvana negativna
identifikacija. Negativna identifikacija se odnosi na moguénost rada sa nekooperativnim
subjektima, odnosno utvrdivanje da li se neciji biometrijski podaci nalaze u bazi ¢akiu
situacijama kada ta osoba ne Zeli da ucestvuje u procesu autentikacije.

Kada danas govorimo o pojmu biometrije, vecini ljudi ¢e prva asocijacija biti na nesto
savremeno, nastalo kao rezultat sve brZeg razvoja tehnologije. Cinjenica je da su se prvi
automatizovani sistemi za biometrijsko prepoznavanje pojavili tek sa adekvatnim
stepenom razvoja racunara, otprilike sedamdesetih godina dvadesetog veka, a da je Sira
komercijalna primena kasnila joS nekoliko decenija usled znac¢ajnih hardverskih zahteva
ovakvih sistema. Ipak, koncepti biometrijskog prepoznavanja daleko su duZe prisutni u
odredenim oblicima.

Kao prvo, ljudi uglavnom veoma dobro prepoznaju druge ljude na osnovu lica. Sistemi
za prepoznavanje lica tek su relativno skoro postali bolji u ovom zadatku, pre svega
usled primene neuronskih mreZa [33]. Glas i hod takode su karakteristike na osnovu
kojih razlikujemo osobe u okviru nasih svakodnevnih interakcija.

Pored ovih instiktivnih sposobnosti prepoznavanja, postoje indicije da su ljudi ve¢ i u
antickom dobu znali da su otisci prsta karakteristi¢ni za svakog pojedinca. Jedan od
primera jeste kineski pecat iz antickog perioda koji sadrZi prikaz otiska prsta [34]. Ipak,
dokaze ovog tipa ne mozemo smatrati pouzdanim, tako da se tek krajem osamnaestog
veka u radu Mejera pojavila konstatacija da raspored grebena otiska prsta nikada nije
isti kod dve razliCite osobe [35]. Tokom 19. veka, javlja se prva upotreba biometrijskog
prepoznavanja u forenzicke svrhe. Pored otisaka prstiju, jedno vreme je u upotrebi bio i
takozvani Bertilionov sistem, koji se zasnivao na merenju delova tela individue,
odnosno na konceptu koji je danas poznat kao soft biometrics [35]. Ovaj sistem se ipak
pokazao nedovoljno preciznim, tako da je posle odredenog vremena povucen iz
upotrebe.

Sir Edvard Henri je zajedno sa svojim saradnicima, kao generalni policijski inspektor u
Bengalu, koloniji tadasnje Britanske imperije, uspostavio sistem pretrage otisaka
prstiju. Ovaj sistem, poznat kao Henrijev sistem, je posluZio kao osnova za dalju
implementaciju prepoznavanja otisaka u forenzic¢koj praksi. U Sjedinjenim Americkim
Drzavama, FBI (eng. Federal Bureau of Investigation) je 1924. godine formirao posebno
odeljenje za identifikaciju otisaka prstiju, a broj prikupljenih kartona sa otiscima prstiju
razliCitih osoba ve( tada je iznosio 810,000 [35].
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Sa prikupljanjem sve veceg broja otisaka prstiju, proces ru¢nog poredenja velikog broja
kartona sa necijim otiscima prstiju postao je sve obimniji i zahtevniji. Primena
Henrijevog sistema jednostavno viSe nije bila prakti¢na. Ovaj proces zapocet je tokom
1960-tih godina, ali tek je tokom sedamdesetih godina prethodnog veka doslo do
znacajnih proboja u ovoj oblasti. Kako bi reSio probleme vezane za ovaj proces, FBI je
uspostavio saradnju sa NIST-om (eng. National Institute of Standards and Technology).
Jedan od rezultata ove saradnje jeste M40 algoritam, prvi operativni algoritam za
poredenje otisaka prstiju, koji je koriS¢en za smanjenje potrebnog obima rucnih
poredenja [36]. Primenom ovog algoritma, forenzi¢kim ekspertima je omogucen uvid u
listu identiteta osoba sa slicnim otiscima prstiju, ¢ime se znaCajno smanjilo vreme
potrebno za pretragu baze.

Na osnovu ugovora sa FBI-jem, Rockwell International je izradio studiju sa kojom je
zaklju¢io da bi automatizacija ovog procesa omogucila smanjenje trajanja upita sa
nedelja na sate i donela ustede od 14 miliona dolara godiSnje [37]. Zakljuc¢ak ove studije
je da ovaj proces treba uraditi inkrementalno, usled velikog obima i kompleksnosti
zadatka. Dalji rad na AIDS (eng. Automated Identification Division System) nastavljen je
tokom sedamdesetih godina, sa viSe faza razvoja sistema, a sve sa krajnjim ciljem
pretraZivanja baze podataka identiteta pomoc¢u otisaka prstiju, kao i njene potpune
digitalizacije [37].

Sledec¢i biometrijski modalitet koji je nasao svoju primenu jeste geometrija Sake. David
Sidlauskas je 1985 godine podneo zahtev za patent jednog ovakvog sistema, koji je
odobren 1988 godine [38], a na osnovu koga su se pojavili prvi komercijalni sistemi
ovog tipa. Tokom devedesetih godina, upotreba geometrije Sake bila je prisutna u
razli¢itim organizacijama u Sjedinjenim Americkim Drzavama. INPASS sistem sa
biometrijskom autentikacijom pomocu otiska Sake koris¢en je u SAD za kontrolu
granica na aerodromima [39]. Volt Dizni je za ulaz u svoj tematski park takode
implementirao biometrijsku autentikaciju pomocu geometrije Sake [40]. Ovi sistemi su
bili medu prvim implementiranim komercijalnim biometrijskim sistemima za kontrolu
pristupa koji su radili sa znacajnijim brojem ljudi.

Sa Sirom primenom biometrijskog prepoznavanja, pitanja vezana za pravne aspekte ove
tehnologije postala su sve bitnija. Na primer, program nadzora uz primenu lica kao
biometrijskog modaliteta u gradu Tampi, Sjedinjenim Americkim DrZavama pokazao se
kao promasaj [41]. Ovaj sistem je prvi put testiran prilikom odrzavanja Super Bowl-a, a
zatim i primenom samog video nadzora Sirom grada. Medutim, pored pokretanja
brojnih javnih rasprava, sam sistem nije bio uspeSan u prepoznavanju traZenih
kriminalaca, a percipiran je kao znacajno naruSavanje privatnosti velikog broja
pojedinaca.

Ipak, sa napretkom tehnologije, upotreba biometrijskog prepoznavanja postala je sve
ceS¢a u svetu. Danas biometrijska autentikacija predstavlja sastavni deo razlicitih
sistema, od pametnih telefona, preko drustvenih mreZa do Kkontrole granica. U
zavisnosti od potreba sistema, razliCiti tipovi biometrijskih modaliteta se primenjuju.
Vise detalja o razli¢itim biometrijskim modalitetetima izneto je u nastavku ovog
poglavlja.
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3.1 Fizioloski biometrijski modaliteti

Fizioloski biometrijski modaliteti predstavljaju urodene fizicke karakteristike pojedinca.
Primeri fizioloSkih biometrijskih modaliteta su lice, otisak prsta, geometrija Sake, uho i
iris. Generalno, ceS¢e se primenjuju u praksi od bihejvioristickih biometrijskih
modaliteta usled vecée preciznosti prepoznavanja i lakSe akvizicije adekvatnog uzorka.
Detalji o nekim od fizioloSkih biometrijskih modaliteta dati su u nastavku teksta.

3.1.1 Otisak prsta

Otisak prsta danas je jedan od c¢es¢e upotrebljavanih biometrijskih modaliteta u praksi.
Duga praksa upotrebe ovog modaliteta za forenzicke svrhe, kao i dobre performanse
doprinele su Sirokoj rasprostranjenosti primene ovog modaliteta.

Metode za poredenje otisaka prstiju se mogu podeliti u tri kategorije [35]:

e Poredenje bazirano na korelaciji otisaka
e Poredenje bazirano na minucijama
e Poredenje bazirano na karakteristikama koje nisu minucije

Metode koje se zasnivaju na poredenju minucija najzastupljenije su u literaturi i praksi
[35]. Ovi algoritmi se zasnivaju na slicnom principu koji koriste i forenzicki eksperti
kada vrSe poredenje otisaka. Minucija predstavlja razli¢ite tipova prekida u grebenima
otiska prsta (eng. ridges). Uglavnom se predstavljaju pomoc¢u koordinata lokacija, ugla i
tipa minucije (da li je u pitanju bifurkacija, kraj grebena ili neki drugi tip minucije).

NIST je sproveo istraZivanje kako bi ispitao preciznost algoritama za prepoznavanje
otiska prsta nad velikim bazama biometrijskih podataka, koje sadrze podatke nekoliko
miliona otisaka prstiju [42]. Prilikom identifikacije, najprecizniji algoritmi su u slucaju
rada sa jednim otiskom kaziprsta ostvarili rezultat od 1.9% FNIR (eng. False Negative
Identification Rate). U slucaju kombinacije podataka dva otiska kaZiprsta, ovaj rezultat je
znacajno bolji i FNIR metrika iznosi oko 0.27%. Najbolja preciznost ocekivano je
postignuta za otiske svih 10 prstiju, gde je vrednost FNIR parametra iznosila 0.09%.

Za potrebe akvizicije otiska prsta veinom se koriste za tu namenu specijalizovani
senzori. Postoje razliciti tipovi senzora, kao Sto su opticki, kapacitivni ili senzori
bazirani na ultrazvuc¢noj tehnologiji. Novija istraZivanja u ovoj oblasti bave se
beskontaktnom akvizicijom otisaka prstiju. Ovde su moguéi razliciti pristupi, od
upotrebe specijalizovanih senzora, preko koriS¢enja hardvera opste namene kao Sto su
kamere na pametnim telefonima.

U radu [43] opisan je biometrijski sistem za poredenje otisaka prstiju koji akviziciju vrsi
pomocu pametnih telefona. Opisani su algoritmi za segmentaciju otiska sa slike,
pretprocesiranje, skaliranje, ekstrakciju minucija i poredenje. Nad bazom od 1800
otisaka prikupljenim od 25 osoba, EER (eng. Equal Error Rate) ovog pristupa iznosio je
3,74%. Slican pristup koristi i kompanija Veridium koja nudi komercijalno reSenje
4F:Touchless ID. Ovo reSenje za autentikaciju korisnika skenira otiske 4 prsta pomocu
kamere pametnog telefona [44].

[straZzivanje u oblasti parcijalnih otisaka prstiju jedan je od pravaca koji je aktivan
poslednjih godina. Upotreba beskontaktnog skeniranja otisaka prstiju ¢esto dovodi do
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pojave parcijalnih otisaka prstiju. U radu [45] prikazan je novi pristup za rad sa
trodimenzionalnim otiscima prstiju, uz primenu konvolucionih neuronskih mreza nad
razli¢itim reprezentacijama samog otiska. Na taj nacin se pokuSava reSiti problem veceg
broja pozicija u kojima se otisak prsta moze naci usled odsustva kontaktne povrsine
senzora. Rezultati istraZivanja ukazuju na unapredenje performansi u odnosu na
postojece metode.

Problem parcijalnih otisaka se javlja i kod kontaktnih senzora koji imaju malu povrsinu,
Sto je Cest slucaj na uredajima gde postoji ogranicena koli¢ina prostora za senzor (kao
$to su mobilni telefoni). Klasi¢ni algoritmi bazirani na minucijama u slucaju parcijalnih
otisaka c¢esto nemaju dovoljno informacija na osnovu kojih bi mogli da donesu odluku. U
radu [46] opisan je multibiometrijski pristup koji koristi dva algoritma za ekstrakciju
karakteristika, kao i njihovo kasnije poredenje. Pored minucija, u upotrebi je i specifican
oblik grebena otiska prsta - RSF (eng. Ridge Shape Features). Fuzija se vrSi na nivou
skorova poredenja. Primena ovog pristupa kod senzora sa malom povrSinom donela je
poboljsanja kod akvizicije podataka u odnosu na isklju¢ivu upotrebu minucija za dalje
potrebe poredenja.

Uz otiske koji su voljno ostavljeni od strane korisnika nekog sistema za autentikaciju,
istrazivanje vezano za jo$ jednu kategoriju parcijalnih otisaka prstiju je danas aktuelno,
a to su latentni otisci prstiju. Ova kategorija otisaka se koristi u forenzici, a oznacava
otiske koji su ostavljeni na predmetima. Ovakvi otisci imaju slabije izraZene grebene i
loSijeg su kvaliteta. U radu [47] predstavljen je algoritam za rad sa latentnim otiscima
prstiju baziran na neuronskoj konvolucionoj mrezi. Algoritam se pokazao medu
najboljim u javno dostupnim rezultatima, sa stopom identifikacije od 75.3% za WVU
bazu [48]. Takode, autori navode da se fuzijom sa skorovima dobijenim od strane
drugih komercijalnih reSenja moZe dodatno unaprediti preciznost prepoznavanja.

3.1.2 Lice

Kada govorimo o fizioloSkim modalitetima, pored otiska prsta, lice danas predstavlja
jedan od najznacajnijih biometrijskih modaliteta. Pogodno je za koriS¢enje bilo u
scenarijima kontrole pristupa, odnosno biometrijske verifikacije, kao i u scenarijima
kod kojih nije obezbedena kooperativnost korisnika biometrijskog sistema. Ljudi u
svome svakodnevnom Zivotu pomocu lica prepoznaju druge osobe, tako da imaju manje
primedbi kada je potrebno da negde ostave ovaj biometrijski podatak, u odnosu na
otisak prsta ili iris.

Algoritme koji se koriste za prepoznavanje lica moZemo podeliti u nekoliko kategorija.
Prva kategorija jesu algoritmi koji se zasnivaju na nekoj od standardnih statistickih
metoda. U ovu kategoriju spadaju radovi [49]. Algoritmi iz ove kategorije su jedno
vreme bili cCeS¢e upotrebljavani u praksi. Razlog tome jeste Sto nisu preterano
hardverski zahtevni, a i za njihovu upotrebu nije potrebno imati prethodno prikupljene
velike baze podataka za treniranje algoritma. Drugi tip pristupa jeste primena
neuronskih mreZa. [ako teorijska osnova ovog pristupa nije skorijeg datuma [50] [51],
tek poslednjih godina njihova primena ima smisla u praksi [52] [53]. Razlog za ovu
Cinjenicu jeste zahtevnost treniranja, kako u smislu potrebnog hardvera, tako i potrebne
velike koli¢ine podataka.
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Performanse najboljih komercijalnih algoritama za prepoznavanje lica moZemo pratiti u
okviru NIST-ove FRVT (eng. Face Recognition Vendor Test) evaluacije [54]. Testiranje je
izvrSeno nad nekoliko setova podataka - set prikupljen od policijskih istraga, aplikacije
za vize, aplikacije za imigracione papire, fotografije prikupljene prilikom prelaska
granice, policijiski setovi podataka, kao i podaci sa kamera za video nadzor. Na primer,
prilikom ispitivanja na setu aplikacija za vizu, najbolji algoritam prilikom FMR-a od
0.000001% daje vrednost FNMR metrike od 0.0027%, dok u slucaju podataka sa
kamera za video nadzor i iste vrednosti FMR-a, vrednost FNMR metrike tog algoritma
iznosi 0.0301%.

Za akviziciju lica, pored primene standardnih kamera, koriste se i specijalizovani
senzori kao $to su termalne kamere. U radu autora Krista i Ivasi¢-Kos [55] navodi se da
termalne kamere imaju prednost u tome Sto nisu osetljive na osvetljenje, ali da imaju i
manu da im preciznost opada sa udaljavanjem od senzora akvizicije. Autori predlazu
kombinaciju vidljivog i infracrvenog spektra, kao i upotrebu konvolucionih neuronskih
mreZza za prevazilaZenje ovih problema.

3.1.3 Iris

Iris je miSi¢ oka koji kontroliSe veli¢inu zenice, kako bi na taj nacin regulisao koli¢inu
svetlosti koja ulazi u oko [56]. Kao biometrijski modalitet odlikuje se veoma visokom
preciznos¢u. Glavni razlog preciznosti prepoznavanja je izuzetna sloZenost i
individualnost ovog biometrijskog modaliteta. Takode, poSto je iris zapravo unutrasnji
organ, zasticeniji je od promena usled uticaja spoljne sredine.

Ipak, sloZenost irisa je prilikom pocetnih istraZivanja zadavala probleme naucnicima.
Prvi uspesan algoritam koji je razvio DZon Dugman objavljen je 1993. godine u IEEE
Casopisu [57], a zatim i patentiran [58]. Klju¢ ovog algoritma je test statisticke
nezavisnosti, koji usled visokih stepeni slobode garantuje prolaz testa u slucaju irisa
razli¢itih ociju, ali i pad kada se porede karakteristike irisa dobijene od istog oka.
Prihvacen od strane brojnih kompanija, ovaj algoritam se i danas nalazi u gotovo svim
komercijalnim reSenjima ovog tipa, naravno uz odgovaraju¢a kontinualna poboljsanja
sa prolaskom vremena.

NIST je sproveo IREX IX evaluaciju [59] kako bi utvrdio preciznost komercijalnih
algoritama za prepoznavanje irisa. Trenutno prilikom poredenja irisa oba oka, kod
verifikacije najbolji rezultati daju FNMR-a od 0.0057% pri vrednosti FMR metrike od 10-
5. Rezultati jo$ 4 proizvodaca su po navodima NIST-a priblizne preciznosti, gde razlika u
odnosu na najbolji rezultat nije statisticki znacajna.

Novija istrazivanja vezana za iris kao biometrijski modalitet pre svega se fokusiraju na
aspekte kao Sto su upotrebljivost i bezbednost. U radu [60] dat je pregled pristupa za
zastitu od laziranja irisa prilikom akvizicije. IzvrSena je podela pristupa detekcije
napada na osnovu tri Kriterijuma. Prvi kriterijum je da li se oko posmatra kao staticki ili
dinamicki entitet. Drugi kriterijum je definisan na osnovu ¢injenice da li stimulacija irisa
od strane senzora dovodi do promena na irisu ili ne. Poslednji kriterijum se odnosi na
lako¢u primenljivosti pristupa u komercijalnim sistemima za prepoznavanje irisa.
Razmotrene su i razlicite metodologije napada kao Sto su Stampani napad (eng. print
attack), kontaktna sociva sa teksturom, napadi sa upotrebom displeja, kao i pokuSaji
sabotiranja akvizicije radnjama korisnika.
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Autori [60] zakljucuju da je istraZivanje u ovoj oblasti jo§ uvek aktuelan i otvoren
problem. Takode, konstatuju da je evaluacija rezultata u ovoj oblasti posebno izazovna.
Razlozi su razliciti, od cinjenice da standardne mere i pristupi koji se Kkoriste kod
odredivanja preciznosti biometrijskih sistema mogu dati laZnu sliku o uspeSnosti
evaluirane metode, do specifiCcnosti implementacije sistema kao i uticaja akcija
korisnika na uspeSnost laZiranja biometrijskih podataka. Na kraju rada date su sugestije
za unapredenje stanja u ovoj oblasti, kao Sto su kreiranje lako dostupnih platformi za
testiranje algoritama, obezbedivanje javno dostupnih baza podataka za testiranje i
razvoja dostupnih algoritama otvorenog koda.

Tradicionalni senzori za akviziciju irisa baziraju se na NIR (eng. near infrared)
tehnologiji. Mana ovog pristupa jeste da zahteva da korisnik bude u relativnoj blizini
senzora, sa orijentacionim rastojanjem od jednog metra. Pored zahteva koji se odnose
na rastojanje, potrebno je da korisnik bude u razumnoj meri kooperativan kako bi
proces akvizicije mogao nesmetano da se odvija. Kako bi se poboljSala upotrebljivost
sistema za prepoznavanje irisa, kao i omogucila njegova upotreba u razli¢itim uslovima
koris¢enja, potrebno je unaprediti ovu tehnologiju tako da akvizicija bude moguca sa
vece razdaljine i u manje oteZanim uslovima. U radu [61] dat je pregled dostignu¢a u
oblasti prepoznavanja irisa na daljinu. Prikazana su trenutna dostignuca u ovoj oblasti i
dat njihov uporedni prikaz. Zakljucak je da je u ovoj oblasti dosSlo do znacajnog
napretka, kako u rastojanju sa koga je moguca akvizicija tako i u smanjenju invazivnosti
akvizicije i unapredenju preciznosti prepoznavanja. Ipak, postoji joS uvek prostor za
unapredenje prepoznavanja irisa na daljinu, kako u oblasti senzora tako i u delu
vezanom za procesiranje slike, ekstrakciju karakteristika i poredenje.

3.2 Bihejvioristicki biometrijski modaliteti

Od ponasajnih biometrijskih modaliteta, radene su studije sa razli¢itim biometrijskim
modalitetima kao $to su hod, rad sa tastaturom, rad sa miSem i potpis. lako sama
preciznost ovih metoda najCeS¢e nije na nivou popularnih fizioloskih modaliteta,
njihova upotreba moze biti pogodna u odredenim situacijama. Neki od ovih modaliteta
nisu invanzivni, dok se drugi mogu lako integrisati u postojece sisteme za nadzor. Ovi
modaliteti uvek mogu posluziti i kao dodatni izvor informacija za multimodalni
biometrijski sistem.

[strazivanje [62] bavilo se biometrijskim prepoznavanjem uz upotrebu informacija
vezanih za rad sa tastaturom, miSem, upotrebu aplikacija i opterecenost sistema. Tokom
perioda od 10 nedelja prikupljeni su podaci od 99 korisnika. Kako rezultati vezani za
ove modalitete mogu da imaju znacajne varijacije u kracem vremenskom periodu, ideja
je bila proveriti da li se modaliteti mogu koristiti za autentikaciju korisnika na osnovu
njihovih akcija u duzem vremenskom periodu. Rezultati pokazuju da se kombinacija
upotrebljenih modaliteta na uzorku ove velicine moZe pouzdano koristiti za
kontinualnu autentikaciju korisnika.

Siroka rasprostranjenost pametnih mobilnih telefona i ¢injenica da ih ljudi konstantno
koriste takode otvara nove moguénosti za upotrebu ove kategorije metoda. U
doktorskoj disertaciji [63] opisano je nekoliko multimodalnih biometrijskih sistema za
autentikaciju korisnika pametnih telefona koji koristi bihejvioristicke biometrijske
modalitete. Prikazane su razli¢ite kombinacije modaliteta koji se mogu koristiti, od
nacina kucanja PIN koda, do drZanja telefona, nacina potpisivanja na ekranu osetljivom
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na dodir, nacina otklju¢avanja telefona i upotrebe glasa kao dodatnog biometrijskog
modaliteta. Autor [63] zakljuCuje da prednost primene kombinacije ovih modaliteta
jeste lakoc¢a upotrebljivosti, gde korisnik gotovo da nema potrebe za dodatnim akcijama
radi autentikacije, kao i Siroka dostupnost hardvera neophodnog za akviziciju na
danas$njim pametnim telefonima.

Kao ekstenzija prethodno opisane teze, u radu [64] predstavljen je bimodalni sistem
koji koristi nacin na koji korisnik otkljucava telefon, kao i nac¢in na koji ga prinosi uhu
prilikom javljanja za potrebe verifikacije korisnika. Za akviziciju ovih podataka koriste
se senzori dostupni na pametnim telefonima, a to su akcelerometar, Ziroskop, senzor za
gravitaciju i magnetometar. Testiranje je izvrSeno nad 10,200 uzoraka prikupljenih od
85 osoba. U najboljoj kombinaciji algoritama, sa primenom RF (eng. Random Forest)
algoritma, sistem je ispravno prihvatio 99,35% korisnika.

Prepoznavanje potpisa korisnika je takode znacajan modalitet u ovoj kategoriji. Potpis
je jedan od prihva¢enih modaliteta potvrdivanja necijeg identiteta koji ima dugu
tradiciju upotrebe. Kako bi i u digitalnom svetu mogao da se koristi za potrebe
autentikacije, pored samog oblika potpisa prate se i drugi parametri, kao Sto su kretanje
olovke tokom vremena i nivo pritiska u samoj olovci u odredenom trenutku. U radu [65]
prikazana je primena rekurentnih neuronskih mrezZa sa sijamskom arhitekturom (eng.
Recurrent Neural Networks with a Siamese architecture) Koje se Kkoriste za izracunavanje
metrika distance izmedu dva razlicita potpisa. Za evaluaciju upotrebljena je BiosecurelD
[66] baza podataka koja sadrzi 11,200 potpisa prikupljenih od 400 Kkorisnika tokom
Cetiri akvizicione sesije. U sluCaju namernih falsifikata potpisa najbolja vrednost EER
parametra bila je 5,5%, dok je u slucaju upotrebe drugih potpisa pravih (eng. genuine)
korisnika ta vrednost iznosila 3%. Ovi parametri pokazali su unapredenje u odnosu na
dosadasnja istrazivanja u ovoj oblasti.

JoS jedan od bihejvioristickih biometrijskih modaliteta jeste hod. Prednost ovog
modaliteta jeste relativno laka akvizicija podataka na daljinu, ¢ak i bez znanja subjekta,
Sto moze biti posebno zgodno za upotrebu u sistemima za nadzor. U ovoj oblasti
objavljen je znacajan broj radova, sa razliCitim pristupima reSavanju ovog problema.
Pristupi koji se koriste se razlikuju, jedna Kkategorija radova zasniva se na
predefinisanim modelima, koji koriste predznanja o ljudskoj figuri i nac¢inu hoda, dok
druga pak ne polazi od ovakvih pretpostavki [67].

Znacajan broj radova u ovoj oblasti koncetrisao se na podizanje preciznosti sistema,
primenom razlicitih algoritama masinskog ucenja. Posebna paznja se daje poboljSanju
performansi u situacijama gde okluzija, ode¢a, ugao posmatranja ili drugi razlozi
dodatno otezavaju prepoznavanje osobe. Drugi dominantan pravac je upotreba
inovativnog, a opet Siroko dostupnog hardvera radi akvizicije podataka za potrebe
prepoznavanja hoda.

Siraga i ostali [68] predlazu kori$¢enje konvolutivnih neuronskih mreZa za robustno
prepoznavanje hoda. Kao ulaz u neuronsku mrezu predlazu energetsku sliku hoda (eng.
Gait Energy Image). Ova slika se dobija kao kombinacija sekvence silueta hoda u toku
jednog ciklusa hoda. Predstavlja kombinaciju statickih i dinamickih aspekata hoda.
Evaluacija je vrSena nad dva seta podataka, od kojih je jedan prikupljen od strane
kooperativnih, a drugi od strane nekooperativnih subjekata. Rezultati su pokazali
poboljSanja u odnosu na druge metode, a posebno u slucaju verifikacije gde se EER
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kretao izmedu 1% i 2.7% za kooperativne korisnike (u zavisnosti od ugla posmatranja),
dok je kod nekooperativnih korisnika najbolji EER bio 1.6%.

Akvizicija podataka za prepoznavanje hoda pomoc¢u Kinect senzora veoma je popularan
pristup u objavljenim nau¢nim radovima. U radu [69] predlaZe se upotreba deep
learning pristupa za rad sa podacima prikupljenim Kinect senzorom. Milovanovic i ostali
[70] predlaZzu upotrebu CBIR (eng. Content-Based Image Retrieval) metoda za poredenje
prikupljenih podataka. U radu Sun i ostalih [71] predlaZze se kombinacija 2D silueta
prikupljenih od Kinect kamere kao i trodimenzionalnih podataka od strane
odgovarajuceg senzora.

Rad [72] zasniva se na pristupu koji koristi mobilni telefon kao sredstvo za akviziciju
podataka. Baza podataka sadrzi podatake 30 osoba, od kojih je svaka obavljala razlic¢ite
fizicke aktivnosti kao Sto su hodanje, penjanje uz i niz stepenice, dok je nosila pametni
telefon. Za akviziciju podataka su koris¢eni akcelorometar i Ziroskop. KoriS¢en je
koncept i-vector karakteristika kako bi se poboljSala preciznost. Po izvodenju ovih i-
vector karakteristika, vrSi se linearna diskriminaciona analiza ili probabilisticka
linearna diskriminaciona analiza, kako bi se maksimizovale razlike izmedu korisnika, a
minimizovale razlike izmedu istih uzoraka dva korisnika. EER u najboljoj kombinaciji
algoritama iznosio je oko 6.1%.

Wang i ostali [73] predloZili su novi eksperimentalni pristup prepoznavanju hoda koji
za akviziciju koristi komercijalne WiFi uredaje. Na osnovu informacija o stanju kanala
(eng. Channel State Information) na prijemniku, prikupljaju se podaci kao $to su brzina
hoda, vreme ciklusa hoda, veli¢ina koraka i brzina kretanja ruku i nogu. Rezultati
istrazivanja pokazuju izvodljivost biometrijskog prepoznavanja hoda ovim pristupom
uz odredena ograniCenja. Potrebno je da korisnik hoda u odredenom predefinisanom
pravcu u duZini oko 5,5 metara. Takode, promena pozicije senzora zahteva ponovno
treniranje sistema, tako da je ovaj pristup pogodan samo za prostore u kojima korisnik
nema previsSe izbora oko pravca i smera kretanja. U slucaju upotrebe jednog prijemnika,
teSko je razdvojiti signale koji pripadaju razli¢itim osobama koje se nalaze jedna blizu
druge. Ovaj poslednji problem autori predlazu da rese uvodenjem veceg broja
prijemnika kao i primenom novih algoritama.

Na osnovu pregleda radova, moZemo zakljuciti da postoje razliCiti biometrijski
modaliteti u ovoj kategoriji koji se mogu koristiti za prepoznavanje osoba. Preciznost
ovih metoda je uglavnom na niZem nivou nego kod fizioloskih biometrijskih modaliteta.
PoSto cesto nedostaju i obimnije javno dostupne baze biometrijskih podataka za
odredene modalitete, ovu preciznost nije uvek moguce sa pouzdanosc¢u utvrditi. Ipak,
bihejvioristicki biometrijski modaliteti imaju neke druge prednosti u odnosu na
fizioloSke modalitete kao Sto su manja invanzivnost i teZe laZiranje biometrijskih
podataka. Takode, mogu se koristiti u kombinaciji sa nekim od fizioloSkih modaliteta
kako bi se multimodalnim pristupom dodatno poboljsala preciznost sistema.

3.3 Kombinovani biometrijski modaliteti

Nema prepreka da biometrijski modalitet predstavlja kombinaciju dve prethodno
navedene kategorije biometrijskih modaliteta, a primer takvog biometrijskog
modaliteta jeste glas. On je pogodan je za razliite tipove primena. Ljudi su navikli da
komuniciraju pomocu glasa i njegova upotreba kao biometrijskog modaliteta im dolazi
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lakSe nego drugi, intruzivniji biometrijski modaliteti kao Sto je na primer iris.
Ocekivanja su da ¢e upravljanje pametnim telefonima i ra¢unarima pomocu glasa biti
sve CeSCe koriS¢ena funkcionalnost, te je dodavanje glasovne autentikacije logican
korak.

Kao Sto je ve¢ naglaSeno, glas odnosno govor korisnika ima dva aspekta, fizioloSki i
ponasajni. FizioloSki parametri nastali su usled specifi¢nosti vokalnog trakta svake
individue, dok akcenat, izbor reci i intonaciju moZemo okarakterisati kao ponaSajne
karakteristike [74]. Na osnovu kombinacije ovih parametara koja je specificna za svakog
pojedinca, algoritmi za prepoznavanje glasa pokuSavaju da razlikuju osobe.

Kod prepoznavanja govornika imamo dva potencijalna pristupa. Prvi pristup zahteva od
korisnika izgovaranje odredene zadate fraze (eng. text dependent speaker recognition).
Prednost ovog pristupa je u tome Sto zahteva algoritme manje hardverski zahtevne za
treniranje. Mana ovog pristupa je Sto se moZe Koristiti samo u situacijama kada korisnik
Zeli da saraduje. Za potrebe nadzora, na primer na nekom medunarodnom aerodromu,
od znacaja bi bilo prepoznavanje korisnika na osnovu karakteristika samog glasa, bez
obzira na izgovoren sadrzaj (eng. text independent speaker recognition). Ovakav
scenario prepoznavanja je dodatno kompleksan, jer uglavnom ukljucCuje i pozadinsku
buku, kao i veci broj ljudi koji razgovaraju na odredenom prostoru.

Klasic¢ni sistemi za tekstualno zavisno prepoznavanje korisnika koriste algoritme kao
Sto su MFCC (eng. Mel Frequency Cepstral) ili LPCC (eng. Linear Predictive Cepstral
Coefficients) za ekstrakciju karakterisitka i HMM (eng. Hidden Markov Model) za
poredenje karakteristika. Ovi algoritmi se generalno javljaju kod prepoznavanja govora,
ali se modeli mogu prilagoditi i za prepoznavanje specificnog korisnika.

Jedna od standardnih metoda koja se koristi u ovom domenu jeste GMM (eng. Gaussian
Mixture Model) uz eventualnu primenu SVM (eng. Support Vector Machines), kao Sto je
uradeno u radu [75]. Radovi novijeg datuma generalno se viSe bave problemom
tekstualno nezavisnog prepoznavanja korisnika. Ovde je upotreba deep learning tehnika
i razvoj hardvera otvorila nove mogucnosti za prepoznavanje glasa, pogotovu u
oteZanim uslovima.

Bitno je napomenuti da granice izmedu oblasti tekstualno zavisnog i tekstualno
nezavisnog prepoznavanja nisu toliko oStre. U radu [76] predloZena je primena metode
GMM-UBM (eng. Gaussian Mixture Model - Universal Background Model) koja je dotle
koris¢ena pre svega za tekstualno nezavisno prepoznavanje u kontekstu tekstualno
zavisnog. Primena ovog algoritma dodala je nove opcije balansa izmedu preciznosti i
kompleksnosti i veli¢ine modela.

Primena i-vector pristupa, pristupa popularnog za reSavanje razli¢itih problema vezanih
za glas je takode zasnovana na ovim algoritmima (GMM/UBM). Primenom linearne
diskriminacione analize moze se vrSiti poredenje da li dobijeni supervektori pripadaju
istim osobama [77]. Moguc¢e su i kombinacije upotrebe i-vector-a sa upotrebom
neuronskih mreza [78]. Jedan od novijih pristupa bazira se na primeni neuronskih
mreza za ekstrakciju karakteristika, takozvanih x-vector-a. Dok upotreba i-vector
pristupa u kombinaciji sa DNN mreZom za Kklasterizaciju zahteva upotrebu
transkribovanih glasovnih podataka prilikom treninga, za primenu x-vector-a dovoljne
su samo labele govornika [79]. Ovaj pristup je stoga posebno pogodan kada imamo na
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raspolaganju veoma obimne setove podataka i moZemo ga smatrati kandidatom za novi
standard u oblast prepoznavanja govornika.

Trenutno je u toku NIST 2020 CTS Speaker Recognition Challenge [80]. Ova evaluacija
ima za cilj proveru preciznosti algoritama za identifikaciju govornika preko telefonske
linije. Za trening algoritma dozvoljeno je koriS¢enje razlicitih javnih ili privatnih baza
govornika. Od trenutno objavljenih rezultata, najbolji algoritmi imaju EER od otprilike
3% na ovoj evaluaciji.

3.4 Biometrijski sistem
U opStem slucaju, biometrijski sistem se sastoji od slede¢ih modula [1]:

e Biometrijskog senzora

Modula za ekstrakciju karakteristika
Modula za poredenje

Biometrijske baze podataka

Modula za odlucivanje

Sematski prikaz modula i njihovih medusobnih zavisnosti dat je na slici 5. Biometrijski
senzor zaduZen je za digitalizaciju podataka kako bi mogla da se izvrsi njihova dalja
obrada. Neki od biometrijskih senzora su specijalizovani, kao na primer senzor za rad sa
irisom oka, dok u drugim situacijama je moguca i upotreba hardvera koji ima opsStu
namenu. Primeri za ovaj drugi slucaj bili bi upotreba kamere ili mikrofona ugradenog u
laptop raCunar za potrebe biometrijske autentikacije.

‘Baza
biometrijskih
Sablona

Biometrijski Sablon
iz baze podataka

Biometrijski— y  Digitalizovani prikaz Monizs . Biometrijski
modalitet i iiski biometrijskog modaliteta - Sablon
Biometrijski ;\ ekstrakciju Modul za
senzor ‘ poredenje

_karakteristika

Skor poredenja

Modul za
odlucivanje

Odluka

Slika 5 - Sematski prikaz biometrijskog sistema [1]

Modul za ekstrakciju podataka na osnovu podataka dobijenih od biometrijskog senzora
generiSe biometrijski Sablon za osobu ¢iji su biometrijski podaci prikupljeni pomocu
senzora. Biometrijski Sablon je zapravo vektor koji predstavlja reprezentaciju
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odredenog biometrijskog modaliteta. Ekstrakcija karakteristika u teoriji ima sli¢nosti sa
ponasanjem heS$ funkcija u kriptografiji [14]. Slicno kao kod idealne he$ funkcije, dva
razli¢ita ulaza u hes$ funkciju nikada ne bi trebali da daju isti izlaz. Medutim, poSto su u
pitanju digitalizovani podaci, kao i usled razli¢itih kvaliteta samih algoritama za
ekstrakciju, verovatnoca kolizije prilikom ekstrakcije karakteristika zavisi od
biometrijskog modaliteta, kao i koriS¢enog senzora i algoritma za ekstrakciju podataka.

Takode, pod kolizijom moZemo smatrati i situaciju kada su biometrijski Sabloni
razli¢itih osoba dovoljno sli¢ni, da modul za poredenje ne moZe na jasan nacin da izvrsi
njihovu separaciju. Zadatak ovog modula je da vrsi poredenje biometrijskih Sablona i da
kao rezultat vrati njihovu meru slicnosti, ili u slu¢aju metrike rastojanja, njihovu
distancu. Ova mera sli¢nosti ili distance naziva se skor poredenja.

Distance dobijene iz modula poredenja koriste se za donoSenje konacne odluke
biometrijskog sistema. Biometrijski sistem moZe raditi u dva reZima [1] [14]. To su
rezim verifikacije i rezim identifikacije [1]. U slucaju reZima verifikacije, logika je slicna
kao kod Kklasitnih metoda autentikacije. Korisnik se identifikuje pomocu svojih
kredencijala, a biometrijski podaci prikupljeni putem akvizicije pomocu biometrijskog
senzora se porede sa biometrijskim Sablonom koji se nalazi u bazi podataka u okviru
profila tog korisnika. Ukoliko je slicnost izmedu Sablona dovoljno velika, korisniku se
odobrava pristup sistemu. Ukoliko nije, pristup sistemu mu je zabranjen.

Kod rezima identifikacije ne koriste se kredencijali za identifikaciju. Biometrijski podaci
osobe Ciji identitet je potrebno utvrditi porede se sa Sablonima u biometrijskoj bazi
podataka. U zavisnosti od podeSavanja sistema, moguce je poredenje sa Sablonima svih
osoba u bazi, ali pak samo do trenutka kada je sli¢nost izmedu Sablona veca od neke

predefinisane granice.

Pojam granice, odnosno praga osetljivosti (eng. threshold) biometrijskog sistema bitan
je za svaki biometrijski sistem. U zavisnosti od toga gde se postavi granica, biometrijski
sistem ¢e imati odgovarajuce performanse. Ukoliko je prag osetljivosti rigorozniji,
su Sanse da dode i do takozvanog laZznog odbijanja identiteta, usled manje tolerancije na
razlike izmedu biometrijskih Sablona. U slucaju kada je prag osetljivosti manje
rigorozno definisan, tada je situacija obrnuta. Vece su Sanse da sistem pogresno prihvati
ili identifikuje osobu, ali manje su i Sanse da dode do laZnog odbijanja identiteta.
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4 MULTIMODALNA BIOMETRIJA

4.1 Prednosti i mane multibiometrijskog 1 multimodalnog
pristupa

[ako biometrijski sistemi koji se oslanjaju na iskljuc¢ivo jedan modalitet imaju uspesnu
primenu u praksi, unapredenje preciznosti i bezbednosti biometrijskog sistema, kao i
smanjenje troSkova implementacije sistema su ciljevi koji uvek predstavljaju izazov sa
kojim se suocava projektant biometrijskog sistema.

Kao S$to je ve¢ pomenuto, biometrijski sistem je zapravo sistem za prepoznavanje
Sablona, koji donosi odluke koje su zasnovane na verovatno¢ama [81]. Neki od
standardnih izazova koji se javljaju kod biometrijskog prepoznavanja dati su u radu
[82]:

Sum u ulaznim podacima

Varijacije unutar klase

Jedinstvenost biometrijske karakteristike

Problemi sa univerzalnosc¢u biometrijske karakteristike
Mogucénost prevare laZiranjem biometrijskih podataka
Problemi vezani za interoperabilnost

Ostali izazovi

Sum u ulaznim podacima moZe imati razli¢ite uzroke. U nekim situacijama, moze biti
posledica nepravilnog odrzavanja povrsina biometrijskih senzora, kao $to je na primer
akumulacija praSine i necisto¢e na optickom senzoru za akviziciju otiska prsta [83].
Drugi uzrok mogu biti izmene u biometrijskom modalitetu. U slucaju glasa kao
biometrijskog modaliteta, uzrok bi mogla biti prehlada, dok bi kod hoda to mogla biti
povreda noge. Pored ovih, do Suma u ulaznim podacima moZe do¢i i usled losih uslova u
okruZenju prilikom akvizicije.

Varijacije unutar klase se odnose na promene bilo samog biometrijskog modaliteta
usled protoka vremena, ili na razlike u koriS¢enju samog biometrijskog senzora tokom
razli¢itih akvizicionih sesija od strane iste osobe. Poznato je da starenje utiCe na
preciznost prepoznavanja kod lica kao biometrijskog modaliteta [84].

Jedinstvenost biometrijske karakteristike moZe biti potencijalan problem ukoliko
algoritam za ekstrakciju karakteristika nema dovoljnu diskriminativnu vrednost, ili pak
ukoliko prilikom procesa digitalizacije na senzoru dolazi do gubitka informacija. Tada,
usled ograniCenja hardvera ili algoritama dolazi se do konacnog broja razlicitih
hipoteti¢kih Sablona, odnosno povecava se verovatnoca da dve razlicite osobe budu
reprezentovane istom biometrijskom karakteristikom.

Problemi sa univerzalno$¢u biometrijske karakteristike vezani su za cCinjenicu da
odredene grupe osoba mogu iz razliCitih razloga imati loSiji kvalitet biometrijskih
podataka kod odredenog modaliteta, ili cak u ekstremnoj situaciji biti u nemoguénosti
da zadovolje minimalan potreban kvalitet biometrijskih podataka neophodan za
adekvatan rad sistema. Kod starijih osoba, Cesta je situacija da je kvalitet otiska prsta
slabiji nego kod mlade populacije [85].
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Sto se potencijalnih prevara vezanih za problem laZiranja biometrijskih podataka tice,
one predstavljaju veliki rizik za razlicite tipove biometrijskih sistema. Napadi variraju u
karakteru od jednostavnijih koji zahtevaju minimalno tehni¢ko znanje, do
kompleksnijih koji zahtevaju specifican hardver ili softver. Primer jednostavnog napada
bi bio prikaz slike ili videa druge osobe kod lica kao biometrijskog modaliteta.
Koris¢enje specificnog softvera za imitiranje glasa druge osobe [86], ili kreiranje laZnih
otisaka prstiju [87], primeri su kompleksnijih napada. Veoma je znacajno da
biometrijski sistem bude zaSti¢en od napada laZiranjem biometrijskih podataka i za
reSavanje ovog problema postoje razliCiti pristupi [88] [89].

Kada govorimo o interoperabilnosti u oblasti biometrije, fokus je na moguénostima
kooperacije biometrijskih sistema razli¢itih proizvodaca. U ovoj oblasti postoje
odredeni standardji, ali oni se Cesto odnose na odredeni aspekt biometrijskih sistema, a i
njihova prihvacenost u praksi je diskutabilna [5].

Jedan pravac reSavanja navedenih problema jeste dalje usavrSavanje konkretnih
unimodalnih biometrijskih sistema. Medutim, postoji i alternativni pravac kojim se
znacajan deo navedenih problema moZe resiti, a to je primena multibiometrijskog
pristupa i multimodalne biometrije.

Multibiometrijski pristup podrazumeva upotrebu vise razli¢itih izvora biometrijskih
podataka. Po autorima rada [82], multibiometrijski sistemi se mogu klasifikovati na
sledece podtipove:

Sistemi koji koriste vise biometrijskih senzora

Sistemi koji koriste viSe algoritama

Sistemi koji koriste viSe razlicitih instanci jednog biometrijskog modaliteta
Sistemi koji uzimaju viSe uzoraka jednog biometrijskog modaliteta
Multimodalni sistemi

Hibridni sistemi

Prva kategorija multibiometrijskih sistema se odnosi na upotrebu vise razlic¢itih tipova
biometrijskih senzora u okviru jednog sistema. Upotreba dodatnih senzora pruza
dodatne podatke za dalju obradu, sa idejom da razliciti senzori imaju komplementarnu
ulogu. Face ID razvijen za upotrebu na pametnim telefonima kompanije Apple zasniva
se na kombinaciji infracrvene fotografije lica i projektora taCaka koji ocitava mapu
emitovanih infracrvenih taCaka, na osnovu koje se formira trodimenzionalni prikaz lica
[90]. Kombinacija ova dva tipa sirovih biometrijskih podataka predstavlja ulaz u dalju
ekstrakciju karakteristika.

Sistemi koji koriste viSe algoritama upotrebljavaju viSe razli¢itih biometrijskih
algoritama za ekstrakciju karakteristika i poredenje. Na taj nacin, ukoliko se zna da
algoritam ima slabosti u odredenom slucaju koriS¢enja, taj nedostatak se moze
nadomestiti primenom drugog algoritma koji je u tom slucaju kori$¢enja bolji.

Sistemi koji koriste viSe instanci jednog biometrijskog modaliteta mogu se
upotrebljavati u situacijama kada je biometrijski modalitet redundantan, kao Sto je
slucaj kod otiska prsta, ili kod irisa. Jedan ovakav sistem bi mogao zahtevati upotrebu
otiska kaZiprsta obe ruke, ili irisa oba oka.
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Multimodalni biometrijski sistemi uzimaju podatke od viSe razli¢itih biometrijskih
modaliteta. Moguce su razliCite kombinacije modaliteta, kao Sto su lice i glas, otisak
prsta i otisak Sake ili bilo koja druga kombinacija. Ideja je da se uvodenjem dodatnih
modaliteta reSe neki od navedenih potencijalnih problema biometrijskih sistema.

Poslednja kategorija data u podeli su takozvani hibridni sistemi. Ova kategorija sistema
podrazumeva kombinovanje vise prethodno navedenih pristupa. Na taj nacin se razliciti
benefiti koji svaki od pristupa pruza mogu iskoristiti prilikom projektovanja
biometrijskog sistema.

4.2 Fuzija informacija u multimodalnoj biometriji

Za sve kategorije multibiometrijskih sistema, kako bi se mogli iskoristiti razliCiti izvori
informacija, potrebno je definisati nacin na koji ¢e se vrsiti fuzija informacija. Izbor
nivoa i konkretnog algoritma fuzije moZe imati znacajan uticaj na performanse sistema
[91]. Na slici 6 moZemo videti Sematski prikaz razlicitih nivoa na kojima se moze vrsiti
fuzija informacija.

Fuzija informacija

Pre poredenja Posle poredenja
Nivo Dinamigki
Nivo senzora ekstrakcije Nivo skora Nivo ranga Nivo odluke Klasifikator
karakteristika

Slika 6 - Sematski prikaz razli¢itih nivoa fuzije informacija [82]

U slucaju fuzije informacija na nivou senzora, podaci dobijeni na svakom od senzora
formiraju celinu koja se dalje obraduje od strane biometrijskog sistema. Fuziju na ovom
nivou je smisleno moguce uraditi samo u okviru jednog biometrijskog modaliteta, tako
da ovaj nivo fuzije sustinski spada u kategoriju multibiometrijskih sistema. Ipak, bitno
ga je imati u vidu, poSto potencijalno moZe da poboljsa preciznost sistema.

Drugi tip fuzije informacija koji je moguce izvrsiti pre poredenja jeste fuzija na nivou
ekstrakcije karakteristika. Ovde su mogudi razli¢iti pristupi za formiranje izvedene
biometrijske karakteristike, od proste konkatenacije dobijenih vektora pojedinacnih
modaliteta, preko kompleksnijih metoda fuzije informacija. Saini i Sinha u radu opisuju
multimodalni biometrijski sistem baziran na GWT (eng. Gabor-Wigner Transformation)
tranformaciji za ekstrakciju karakteristika i PSO (eng. Particle Swarm Optimization)
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metodi za redukciju veli¢ine vektora [92]. KoriS¢eni biometrijski modaliteti su lice i
otisak Sake, a baza za testiranje imala je 150 osoba. Autori u okviru rada porede uticaj
razli¢itih nivoa fuzije informacija na performanse sistema, a najbolji rezultat je dala
hibridna Sema, koja kombinuju skorove dobijene fuzijom na nivou ekstrakcije
karakteristika sa skorovima unimodalnih sistema.

Kada je rec o fuziju na nivou skorova, razli¢ite biometrijske karakteristike se kreiraju za
svaki od biometrijskih modaliteta. Svaka od karakteristika se poredi sa odgovaraju¢im
Sablonom u bazi biometrijskih podataka. Rezultat poredenja ovih karakteristika je skor
poredenja. U slucaju skorova slicnosti, Sto je veéi skor, to je veta verovatnoéa da
biometrijski podaci pripadaju istoj osobi. Generisani skorovi podataka se prilikom fuzije
na ovom nivou Kkoriste za kreiranje novog, izvedenog skora poredenja, ili u nekim
situacijama za direktno donosSenje odluke. Ve¢ina objavljenih radova vezanih za fuziju
informacija vezana je za ovaj nivo fuzije.

Jedna od prvih evaluacija multimodalnih biometrijskih sistema na ve¢em broju osoba sa
upotrebom komercijalnih biometrijskih reSenja prikazana je u radu [93]. Prethodne
dostupne evaluacije zasnivale su se na algoritmima razvijenim od strane istrazivaca, kao
i na manjim bazama podataka. Testiranje je izvrSeno nad bazom od 972 osobe. Otisak
prsta i lice su koriS¢eni kao biometrijski modaliteti. Fuzija je izvrSena na nivou
poredenja skorova. RazliCite kombinacije tehnika normalizacije skorova i njihove fuzije
prikazane su u radu. Najbolji rezultat je dala kombinacija teZinskih skorova
personalizovanih za pojedinacnog korisnika i adaptivne tehnike normalizacije sa EER
vredno$cu od 0.63%.

Sim, Asmuni, Hasan i Otman su razvili multimodalni sistem koji Kkoristi iris i lice kao
biometrijske modalitete [94]. Fokus ovog rada je bio na slikama koje nisu idealnog
kvaliteta. Uzrok mogu biti ekstremni uglovi iz kojih je snimano lice, refleksija, promene
izraza lica ili mutne slike. Fuzija informacija je izvrSena na nivou skorova, i tezinski
faktori su prilagodeni za svakog korisnika sistema. Za testiranje sistema, autori su
razvili sopstvenu UTMIFM (University of Tecnology Malaysia Iris and Face Multimodal
Datasets) bazu. Za poredenje, takode su koristili ORL bazu [95], kao i UBIRIS v2 bazu
irisa [96]. Rezultati multimodalnog pristupa pokazuju GAR od 95% kada je vrednost
FAR 0.01%, dok je kod irisa i lica za istu vrednost FAR metrike vrednost GAR-a oko 94%
1 83% redom.
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Tabela 2 - Uporedni prikaz preciznosti razlicitih multimodalnih biometrijskih
sistema (EER kao parametar) [91]

Rad Godina Biometrijski | Nivo Broj EER EER
modaliteti fuzije identiteta | unimodal | multimodal
u bazi nog nog
Snelick, Uludag, 2005. Otisak prsta i | Skorovi 972 2.16% 0.63%
Mink, Indovina i Jain lice
[93] 3.96%
Sim, Asmun, Hassan | 2014. Irisilice Skorovi 300 ~7%, ~2%
i Othman [94]
~3%
Saini i Sinha [92] 2014. Lice i otisak | Ekstrakcija | 150 4,88%, 1,65%
Sake karakterist
ika / 8,85%
skorovi
Monwar i Gavrilova | 2009. Lice, uvo, | Rangiranje | 30 ~5.6%, 1.12%
[97] potpis
~7.5%
~5%

Ukoliko biometrijski sistem funkcioniSe u identifikacionom modu, moguce je koristiti
fuziju metodom rangiranja. Takav sistem za svaki modalitet formira listu najsli¢nijih
identiteta kao izlaz. Prvi kandidat na listi je onaj koji je najsli¢niji, a ostali elementi liste
sortirani su u opadaju¢em redosledu po njihovim skorovima sli¢nosti. Ovaj metod fuzije
informacija primenjen je u radu [97].

Neki komercijalni unimodalni biometrijski sistemi rade kao “crne kutije”, a njihov jedini
izlaz je konacna odluka. Integracija takvih unimodalnih biometrijskih sistema u
multimodalni biometrijski sistem zahteva upotrebu fuzije na nivou donoSenja odluka.
Fuzija na nivou donosSenja odluka koristi razli¢ite algoritme za glasanje kako bi se
donela konac¢na odluka. U radu [98] opisan je sistem koji koristi ovaj nivo fuzije
informacija. Primenjeni algoritmi su AND i OR pravila, vecinsko glasanje, vecinsko
glasanje sa teZinskim faktorima i BKS (eng. Behaviour-Knowledge Space) metoda.

Pored unapredenja preciznosti, mehanizam fuzije informacija se moZe koristiti i za
druge svrhe kao Sto je zaStita biometrijskih Sablona [99]. Primenom IFO (eng. indexing
first one) he§ metode, pokuSava se zaStititi biometrijska karakteristika. Cilj je da se
omoguci njeno eventualno povlacenje, spreci poredenje sa biometrijskim zapisima u
drugoj bazi, kao i onemoguci rekonstrukcija sirovog biometrijskog podataka na osnovu
izvedene karakteristike. Fuzijom podataka na nivou ekstrakcije uz primenu specifi¢ne
tehnike mapiranja vrednosti celih brojeva i upotrebu logickog operatora ILI, dodaje se
joS jedan nivo zastite biometrijskih karakteristika. Iako je preciznost sistema u ovom
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slucaju niZa nego kod klasi¢ne upotrebe irisa kao biometrijskog modaliteta, podignut je
nivo zastite biometrijskih Sablona.

Tabela 3 - Uporedni prikaz preciznosti biometrijskih sistema (rangiranje kao

parametar)
Rad Godina | Biometrijski Nivo fuzije Broj Rang 1.
modaliteti identiteta u | preciznost
bazi
G. Goswami, P. Mittal, A. | 2016. Otisak prsta lice i iris Nivo 18000 99,1%
Majumdar, M. Vatsa and karakteristika | (parcijalni
R. Singh [100] podaci)
M. Sultana, P. P. Paul 2017. Lice, uho i ponasanje | Nivo skorova 241 99,2%
and M. L. Gavrilova na drustvenim
[101] mrezama

U radu [100] prikazan je pristup koji koji pokuSava da eliminiSe potrebu za odvojenom
fuzijom informacija na nivou karakteristika, a da pri tome iskoristi prednosti obavljanja
tog zadatka na ovom nivou pre nego na nivou skorova, gde je saCuvana manja koli¢ina
informacija o biometrijskim modalitetima. Za te potrebe razvijen je GSRC (eng. Group
Sparse Representation based Classifier) algoritam, koji uklanja potrebu za posebnim
algoritmima za ekstrakciju karakteristika i poredenje, a istovremeno i omogucava fuziju
informacija i poredenje ne samo na osnovu viSe biometrijskih modaliteta, ve¢ i viSe
razliCitih reprezentacija svakog od modaliteta. IzvrSena je evaluacija nad dve
biometrijske baze, od kojih jedna sadrzi podatke 18000 osoba. Koris¢eni modaliteti su
otisak prsta, lice i iris. Pristup se pokazao nad ovim podacima bolji u odnosu na
algoritme sa kojima je uporedivan, sa preciznocu identifikacije od 99,1% pri upotrebi
sva tri biometrijjska modaliteta na WVU bazi [48] i 62.3% na privatnoj bazi dobijenoj od
bezbednosnih agencija. Takode, ¢ak i u slucaju kada podaci za neki od biometrijskih
modaliteta nisu dostupni, bilo je moguce izvrsiti identifikaciju u 61.8% slucajeva.

[strazivanje opisano u radu [101] je pored fizioloskih biometrijskih modaliteta kao Sto
su lice i uho, ukljucilo i podatke vezane za ponaSanje na druStvenim mreZama. Za
prikupljanje informacija o drustvenom ponaSanju koris¢ena je mreza Tviter. Za
evaluaciju podataka koriS¢eno je nekoliko javnih setova podataka. Fuzija informacija je
izvSrena na nivou skorova. Kombinacija lica, uha i podataka prikupljenih sa drustvenih
mreZa imala je preciznost identifikacije od 99,2% na kimerickoj bazi dobijenoj pomocu
kombinacije razlil¢itih setova podataka. Rezultati istraZivanja pokazuju da interakcije
na druStvenim mrezama mogu da pruZe dovoljno informacija za unapredenje
preciznosti identifikacije individue.

4.3 Primene multimodalne biometrije
Potencijal multimodalne biometrije privukao je paZnju kako istrazivacke zajednice, tako

i kompanija koja nude reSenja iz ove oblasti i razliitih organizacija koja ova reSenja
primenjuju za reSavanje sopstvenih problema. Konkretni modeli primene se razlikuju,
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od opstijih kao Sto su kontrola pristupa odredenoj lokaciji ili autentikacije za potrebe
web aplikacija, do onih koji imaju uzZu primenu u konkretnoj oblasti. Primeri
specijalizovanih slucajeva primene ukljucuju kontrolu pristupa automobilu, zastitu
sistema e-trgovine kao i zaStitu mobilnih uredaja [91]. Ostatak ovog poglavlja opisuje
primene prikazane u radu [91], kao i dodatne identifikovane scenarije primene
multimodalne biometrije.

Lupu je u radu [102] predloZio kontrolu pristupa automobilu uz pomo¢ multimodalne
biometrije. Sistem koristi tri biometrijska modaliteta, a to su otisak prsta, glas i iris. U
slucaju validacije identiteta, korisniku se odobrava pristup upravljanju kolima. U
suprotnom, ako uljez pokuSa da preuzme identitet vlasnika automobila, ne bi mu bilo
moguce da ih pokrene. Takode, sistem bi obavestio policiju ili odgovarajucu
bezbednosnu agenciju o lokaciji na kojoj je pokusana provala.

U radu Betija i ostalih [103] prikazana je upotreba sekvencijalne fuzije informacija u
multimodalnom biometrijskom sistemu, bazirana na konceptu staze. Svrha testiranog
sistema je bila kontrola pristupa odredenoj lokaciji. Ovaj pristup specifi¢no je dizajniran
za zgrade koje imaju nekoliko kontrolnih ta¢aka na kojima se vrsi provera identiteta.
Kretanje korisnika kroz zgradu se prati i odluka sistema na svakoj od kontrolnih tacaka
zavisi od rezultata prethodno izvrSenih provera.

Dehnavi i Fard [104] predloZili su upotrebu multimodalnog pristupa za pracenje
studenata tokom nastave na daljinu. PredloZeni model kombinuje dve bihejvioristicke
karakteristike (pokreti miSa i dinamika kucanja na tastaturi), kao i jedan fizioloski
(dvodimenzionalno lice). Ovakva kombinacija biometrijskih modaliteta omogucava
kontinualno pracenje prisustva studenta. Za realizaciju ovog zadatka osmiSljen je
specijalizovan ACT (eng. Attendance Control Tracker) algoritam. Biometrijski podaci
studenta se za potrebe ovog sistema konstantno prikupljaju i $alju na server. Prikazana
je i detaljna arhitektura sistema. Testiranje je izvrSeno na Claroline LMS (eng. Learning
Management System) otvorenog koda [105], a autori naglaSavaju da je ovaj pristup
moguce koristiti i na bilo kom drugom sistemu za ucenje na daljinu.

Trevin i ostali su testirali upotrebljivost (eng. usability) glasa, lica i prepoznavanja
pokreta prilikom kontrole pristupa mobilnim uredajima. Za poredenje sa drugim
metodama autentikacije, koriS¢eni su osmocifreni PIN kodovi u pisanom i glasovnom
obliku. Kako autentikacija pravi prekid u toku razmisljanja korisnika, primarni fokus
ove studije bio je uticaj autentikacije na radnu memoriju korisnika. Rezultati
istrazivanja su pokazali da svaki od modaliteta ima svoje prednosti i nedostatke. Glas se
u ovom istrazivanju pokazao manje upotrebljivim od preostalih testiranih modaliteta
usled problema sa akvizicijom. U slucaju glasovne autentikacije, uc¢esnici studije prijavili
su odredeno ometanje u procesu rada i pamcenja. Kombinacija lica i glasa takode je
rezultovala u vecoj vrednosti FTA (eng. Failure To Acquire) greSke, poSto proces
akvizicije zahteva vec¢u koordinaciju od strane korisnika.

Kompanija Aware nudi Knomi, okvir za autentikaciju na mobilnim uredajima [106]. Ovaj
okvir se moZe koristiti za onboarding u razli¢itim situacijama, uz integraciju sa
sistemima za menadZment identiteta. Od modaliteta za biometrijsku autentikaciju u
upotrebi su lice i glas. Prilikom registracije korisnika na sistem, vrsi se poredenje slike
lica prikupljene pomocu “selfija” sa slikom koja se nalazi na nekom od dokumenata kao
Sto su li¢na karta ili pasoS. Uz pomo¢ primene specijalno treniranih algoritama, vrsi se
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provera da li prikupljena fotografija dolazi od stvarnog korisnika. Knomi je trenutno u
upotrebi u nekoliko mobilnih aplikacija banaka iz Latinske Amerike [107].

Kompanija InCadence je u okviru saradnje sa americkim ministarstvom inostranih
poslova (eng. USA State Department) razvila THOR (eng. Tactical High-Threat
Operational Response) sistem [108]. Njegova namena je kontrola pristupa objektima
ministarstva. Ovaj multimodalni biometrijski sistem omogucava akviziciju podataka
lica, irisa i otiska prsta, kao i naknadnu identifikaciju lica na osnovu ovih biometrijskih
modaliteta. Na osnovu prikupljenih biometrijskih podataka, moguce je poredenje sa
vladinim bazama biometrijskih podataka, te provera tacnosti podataka i eventualne
kriminalne pozadine osoba procesuiranih u okviru ovog sistema.

Jo§S jedno reSenje za rad sa digitalnim identitetima koje koristi multimodalni
biometrijski pristup jeste IdentityX razvijeno od strane kompanije DAON. U zavisnosti
od odabranog reZima rada (obrada biometrijskih podataka na serveru, uredaju ili u
okviru same aplikacije na uredaju), dostupni su razliciti biometrijski modaliteti. U
studijama slucajeva koje su iznete za ovo reSenje najc¢esce koriS¢eni modaliteti su lice i
glas. Neke od ogranizacija koje koriste ovo reSenje su USAA (eng. United Services
Automobile Association) - organizacija koja se bavi osiguranjem, bankarstvom i
finansijskim uslugama ¢lanovima americke vojske i njihovim ¢lanovima porodica, kao i
Mox, virtuelna banka iz Hongkonga [109] [110]. Konretno, za USAA broj korisnika koji
koristi funckionalnosti biometrijskog prepoznavanja iznosi preko jednog miliona [109].

Upotreba multimodalne biometrije za potrebe autentikacije glasa¢a na izborima je jo$
jedna primena ovog pristupa. Konkretno, u Keniji je koriS¢eno reSenje kompanije
Idemia/Safran za autentikaciju glasaca na Sest znacajnih izbora, izmedu ostalog i na
predsednickim [111]. Od modaliteta koriS¢eni su otisak prsta i lice. Realizacija izbora
izvrSena je uz pomoc¢ preko 45 000 tableta pripremljenih specijalno za ovu svrhu. Pored
njihove upotrebe kao uredaja za akviziciju biometrijskih podataka, ovi uredaji zajedno
sa prate¢im softverom omogucavaju bezbedan prenos glasova, kao i praéenje izlaznosti
na izborima. Ovaj projekat pratile su odredene kontroverze, ta¢nije opozicioni kandidati
su izneli tvrdnje da je sistem za glasanje bio neadekvatno obezbeden, a izbori su
ponisteni od strane vrhovnog suda [112]. Ipak, moZemo pretpostaviti da ove Cinjenice
pre ukazuju na kompleksnost sprovodenja aktivnosti ovog tipa u nestabilnom
okruZenju, kao i vaZznost obuke operatera koji koriste tehnologiju, nego na same
manjkavosti biometrijskog prepoznavanja prilikom resavanja problema ovog tipa.

Na osnovu analize dostupne literature moZemo zakljuciti da iako su multimodalni
sistemi rede u upotrebi od svojih unimodalnih parnjaka, njihove mogu¢nosti primene su
bile razmatrane kako od strane akademske zajednice, tako i implementirane u praksi od
strane komercijalnih kompanija. MoZemo primetiti trend upotrebe multimodalne
biometrije u situacijama kada je potreban dodatni nivo bezbednosti i otpornosti na
laziranje biometrijskih podataka. JoS jedan scenario gde je viSe modaliteta prisutno u
upotrebi jeste u situacijama kada to doprinosi upotrebljivosti, pre nego preciznosti
samog sistema. U ovim slucajevima, postoji ili izbor izmedu biometrijskog modaliteta
pomocu koga ¢e biti izvrSena autentikacija, ili sistem funkcioniSe sekvencijalno, pa samo
u odredenim situacijama je potrebna upotreba viSe modaliteta.

34



5 EVALUACIJA BIOMETRIJSKIH SISTEMA

5.1 Parametri evaluacije biometrijskog sistema

Kada evaluiramo odredeni biometrijski sistem, neophodno je da na odredeni nacin
kvantifikujemo rezultate izvrSene evaluacije. S obzirom na c¢injenicu da je iz velike
koli¢ine podataka u odredenim situacijama lakse izvu¢i zakljucke ukoliko je dat graficki
prikaz podataka, Cesto je potrebno da dobijene rezultate evaluacije predstavimo i
vizuelno.

Za potrebe evaluacije razliCitih aspekata biometrijskih sistema koriste se odgovarajuce
metrike. Za razliCite rezime rada biometrijskog sistema, moguce je koristiti parametre i
vizuelizacije specificne za odgovarajudi reZim. U radu [113], data je klasifikacija metrika
upravo po ovom Kkriterijumu (slika 7). Dalje, kada biometrijski sistem radi u rezimu
verifikacije, metrike i nacine vizuelizacije moguce je klasifikovati na a priori i a
posteriori pristupe. U slucaju pak rada sistema u reZimu identifikacije, bitna
karakteristika za dublju Kklasifikaciju metrika jeste cinjenica da li sistem radi sa
otvorenim ili zatvorenim skupom identiteta.

‘ Rezim rada ‘

‘ Verifikacija ‘ ‘ Identifikacija
- o Otvoren skup Zatvoren skup
‘ A priort ‘ ‘ A posteriori ‘ ‘ identiteta ‘ identiteta ‘
i Parametri: WER, HTER, . Vizuelizacija: CNC kriva
| Parametri: FMR, FNMR | FMR, FNMR | Parametri: DIR, FAR | | |
| Vizuelizacija: ROC | Vizuelizacija:EPC |

Slika 7 - Klasifikacija parametara evaluacije biometrijskih sistema po percepciji
autora [113]

Fokus ove Kklasifikacije kao i ve¢ine istrazivackih radova u dostupnoj literaturi vezanoj
za biometrijsko prepoznavanje jeste na odredivanju preciznosti sistema. Ipak, pogotovu
za potrebe konkretnih implementacija, mogu biti znac¢ajni i drugi parametri kao $to su
upotrebljivost ili brzina rada biometrijskog algoritma. U tehnickom izveStaju [114]
moZemo videti da je kao jedan od parametara sistema razmatran maksimalan mogu¢
broj poredenja biometrijskih Sablona u minuti, na odredenoj hardverskoj konfiguraciji.
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5.1.1 Parametri evaluacije biometrijskog sistema u verifikacionom
modu

Jedan od prvih radova koji je pokuSao da na jednom mestu sistematizuje parametre
evaluacije koji su se koristili u praksi jeste rad Vajmana [115]. Vajman naglasava da se u
okviru evaluacije biometrijskih sistema tradicionalno koriste pojmovi FAR (eng. False
Accept Rate) i FRR (eng. False Reject Rate). FAR se odnosi na procenat transakcija
sistema gde je greSkom sistema prihvac¢en uljez, odnosno pogreSan korisnik. FRR
definiSe procenat transakcija u kojima je pravi, legitimni korisnik odbijen, odnosno
neprepoznat od strane biometrijskog sistema. U poredenju sa matematickim
pojmovima, FRR i FAR odgovaraju greSkama prve i druge vrste prilikom evaluacije
hipoteza.

U radu Vajmana [115] takode su date matemati¢ke definicije ROC (eng. Receiver
Operating Characteristic) Krive i parametara koji su na njoj prikazani. Bez ulaZenja u
detalje, ovde Ce biti iznet kratak opis susStine ove vizuelizacije. Prilikom opisa opstih
karakteristika biometrijskog sistema, spomenuli smo pojam praga osetljivosti (eng.
threshold). ROC kriva na svojim osama ima definisane iznose GAR (eng. Genuine
Acceptance Rate) i FMR metrika. GAR metrika se dobija kao razlika jedinice i FRR
metrike [1], a to je zapravo procenat prihvacenih transakcija pravih korisnika. Svaka
tacka na ROC dijagramu definiSe odnos izmedu FRR i GAR metrika za jednu konkretnu
vrednost praga osetljivosti. Uvidom u ROC krivu moZemo zakljuciti kako odredena
vrednost praga osetljivosti ima uticaj na preciznost biometrijskog prepoznavanja
posmatranog sistema. Primer ROC krive kreirane na osnovu rezultata iz kasnijeg
istrazivanja dat je na slici 8.

ROC kriva

GAR(%0)

0 =) 10 15 20 25 20 35 40
FMR (%)

- Lice - LEP
Slika 8 - ROC kriva koja prikazuje odnos GAR i FMR metrika
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Vizuelizacija koja ima odredene slicnosti sa ROC krivom jeste takozvana DET (eng.
Detection Rate Tradeoff) kriva [113] [115] [116]. Razlika u odnosu na ROC krivu jeste
$to umesto GAR parametra, na njoj se direktno prikazuje FRR. Cesto se radi detaljnijeg
uvida u odnos greSaka koristi logaritamska skala za predstavljanje rezultata na DET
krivi.

Dok se ROC i DET krive Kklasifikuju u kategoriju a priori pristupa, EPC (eng. Expected
Performance Curve) kriva [117] spada u a posteriori pristupe. Autori [117] predlaZu ovaj
tip vizuelizacije kao objektivniji od ROC i DET krivi. Za njegovu realizaciju neophodna je
upotreba dva seta podataka, jednog za trening sistema, odnosno definisanje praga
osetljivosti, a drugog za evaluaciju. Na EPC grafiku se prikazuju HTER (eng. Half Total
Error Rate), kao i alfa vrednost. Ova alfa vrednost zapravo predstavlja parametar za
minimalnu vrednost greske u zavisnosti od parametra alfa koji prioritizuje odreden tip
greSke - FAR ili FRR.

Pored grafickih vizuelizacija, koje pokuSavaju da predstave viSe razlic¢itih kombinacija
performansi na jednoj slici, u upotrebi su i ¢isto numericki parametri evaluacije, kao Sto
je HTER pomenut u prethodnom pasusu. HTER vrednost se izracunava za konkretnu
vrednost praga osetljivosti, a njena vrednost dobija se kao aritmeticka sredina vrednosti
FAR i FRR gresSaka. Pored ovog parametra, u upotrebi je ¢esto i EER (eng. Equal Error
Rate) metrika, koja oznacava vrednost na DET/ROC krivi gde su vrednosti ove dve
greske jednake.

5.1.2 Parametri evaluacije biometrijskog sistema u identifikacionom
modu

Kada razmatramo problem evaluacije biometrijskog sistema koji funkcioniSe u reZimu
identifikacije, autori [113] razmatraju dva potencijalna scenarija. U prvom scenariju se
identifikacija vrsi u okviru zatvorenog skupa identiteta. Ovde se najCeSCe preciznost
sistema prikazuje pomocu CMC kriva (eng. Cumulative Match Characteristic). Ova kriva
pokazuje stopu identifikacije na odredenom rangu prepoznavanja. U fiktivnom slucaju
idealnog biometrijskog sistema, preciznost bi trebala da bude stopostotna na prvom
rangu. Kako to uglavnom nije slucaj, uvidom u ovu krivu mozemo zakljuciti koliko
sistem cesto greSi u identifikaciji, odnosno pogresno da prioritet laZznom identitetu
prilikom identifikacije. Ovde je bitno primetiti da i broj subjekata u bazi utiCe na
preciznost na odredenom rangu.

Kada je rec o sistemu sa otvorenim skupom identiteta, problem koji se zapravo reSava
jeste utvdivanje sledece cinjenice - da li se osoba ¢iji se biometrijski podaci ispituju
zapravo nalazi u odredenoj bazi. Dve metrike koje se ovde koriste jesu DIR (eng.
Detection and Identification Rate) i FAR (eng. False Alarm Rate).

DIR opisuje Sansu da sistem prepozna osobu sa liste traZzenih osoba definisane pomocu
biometrijskih podataka koji se nalaze u bazi. Sa druge strane, ukoliko sistem nije
dovoljno precizan, ili je podeSen da bude osetljiv, postoji mogu¢nost da osoba moze
greSkom biti uparena sa nekim od identiteta iz baze. FAR (eng. False Alarm Rate)
parametar opisuje verovatnocu nastanka greSke ovog tipa. Kako ovaj tip greske moze u
praksi imati razliCite negativne posledice, pozZeljno je da vrednost FAR metrike bude Sto
manja. Slicno kao i kod FAR (eng. False Accept Rate) i FRR (eng. False Reject Rate)
metrika, metrike DIR (eng. Detection and Identification Rate) i FAR (eng. False Alarm
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Rate) su u medusobnoj zavisnosti. Davanje prioriteta jednoj od metrika moZe uticati na
vrednost druge.

Pored ovih parametara, u radovima [113] [115] [116] pominju se i PR (eng. Penetration
rate) i BER (eng. Binning Error Rate). Ovi parametri vezani su za eventualnu moguc¢nost
particionisanja biometrijske baze za potrebe brZeg pretrazivanja. PR se odnosi na
prosecan procenat Sablona u bazi podataka sa kojima je potrebno izvrsiti poredenje
prilikom identifikacije. Manja vrednost ovog parametra implicira da sistem efikasnije
radi usled podele na vedi broj particija, te da je pretraZivanje efikasnije. Ipak, treba imati
u vidu i BER parametar, koji oznatava moguénost pretraZivanja u pogresnoj particiji.
Visoka vrednost ovog parametra potencijalno ukazuje na cinjenicu da broj particija
prevazilazi sposobnost algoritma da efektivno obavlja particionisanje.

5.2 Biometrijska menazerija

U biometrijskim sistemima prilikom poredenja performansi sistema pri radu sa
konkretnim osobama, cesto je moguce uociti da performanse sistema zavise od
konkretne osobe [118]. To znaci da sistem pri radu sa odredenim osobama moZe imati
bolje performanse nego pri radu sa nekim drugim korisnicima sistema, kod kojih ¢eSce
nastaju greske. U slucaju da je ova pojava prisutna, tacno utvrdivanje grupe osoba kod
kojih se ova pojava manifestuje moZe biti veoma znacajna. U literaturi koja se bavi ovom
problematikom opisano je nekoliko opstih tipova korisnika, gde svaki tip karakteriSe
odredeno specificno ponasanje.

Dodington je prvi u radu [3] svaki od ovih tipova korisnika oznac¢io pomoc¢u konkretne
Zivotinjske vrste koja slikovito opisuje karakteristike grupe. Na taj nacin definisani su
osnovni Clanovi biometrijske menaZerije: ovce, koze, jagnjad i vukovi [3]. Eksperiment
je sproveden nad podacima govornika iz NIST Speaker Recognition Evaluation-a [119]
odrzanog 1998. godine. Za testiranje su koriS¢eni biometrijski podaci 500 osoba, sa
podjednakom zastupljenoS€u osoba razli¢itog pola. Svaka osoba imala je uzorke
prikupljene u tri razliita tipa okruzenja, sa tri razli¢ite duzine uzorka, sa ukupno po
5000 uzoraka u svakom od tipova okruZenja. Pocetna hipoteza bila je da ne postoje
razlike izmedu raspodela skorova poredenja pojedinaca. Kako bi ova hipoteza bila
proverena, primenjeni su razliCiti standardni statisticki testovi. Testovi su odbacili
hipotezu da ne postoje razlike izmedu pojedinacnih Kkorisnika. Medutim, autori
naglasavaju da postoji moguénost da ovo nije Cinjenica specifi¢nosti biometrijskih
karakteristika korisnika, ve¢ potencijalno drugih skrivenih uzroka, kao $to su tip i
karakteristike uredaja pomocu koga je vrSena akvizicija podataka [3]. Takode, ovaj rad
se uglavnom bavi dokazivanjem postojanja biometrijske menaZerije, a samo minimalno
njenim uticajem na performanse sistema.

Po Dodingtonu, ovce predstavljaju dominantnu grupu korisnika biometrijskog sistema
[3]. U proseku daju dobre rezultate prilikom poredenja sa sopstvenim biometrijskim
podacima, a loSe prilikom poredenja sa tudima. Koze su osobe koje iz nekog razloga daju
loSe rezultate prilikom poredenja sa sopstvenim biometrijskim podacima. U slucaju
primene neke metrike sli¢nosti, skorovi poredenja sa sopstvenim biometrijskim
podacima za ovu grupu korisnika imaju nisku vrednost. Koze znatno i to
neproporcionalno svojoj brojnosti doprinose FNMR metrici biometrijskog sistema.
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Terminom jagnjad Dodington je oznacio osobe koje je lako oponasati [3]. Prilikom
poredenja drugih osoba sa njihovim biometrijskim podacima, dobijaju se dobri rezultati,
koji mogu dovesti do prihvatanja korisnika koji su se laZzno predstavili sistemu. Jagnjad
prouzrokuju znatan deo FMR gresSke biometrijskog sistema. Vukovi predstavljaju osobe
koje su izuzetno uspeSne u oponaSanju drugih korisnika biometrijskog sistema. U
sluc¢aju laZnog predstavljanja imaju visoke skorove poredenja (ako je re¢ o metrici
sli¢nosti). Takode, nesrazmerno svojoj brojnosti doprinose FMR gresci celog sistema.

Nil Jeger (eng. Neil Yager) i Ted Dunston (eng. Ted Dunstone) predloZili su proSirenje
koncepta biometrijske menaZerije uvodenjem 4 nova tipa Zivotinja [2]. Oni ukazuju na
Cinjenicu da se clanovi Dodingtonove menaZerije definiSu samo na osnovu skorova
poredenja pravih (eng. genuine) korisnika ili pak uljeza (eng. imposter). Nedostatak
ovakvog pristupa jeste previdanje medusobnog odnosa ova dva tipa skorova poredenja.
Novi ¢lanovi biometrijske menaZerije dodati u okviru ovog rada jesu crvi, kameleoni,
fantomi i golubice.

Pripadnost jednoj od novih kategorija se definiSe na osnovu raspodela skorova
poredenja pravih korisnika i uljeza. Golubice karakteriSu dobri rezultati poredenja sa
sopstvenim biometrijskim karakteristikama, a slabi rezultati u slucaju poredenja sa
tudim. Kameleoni pak se definisSu kao osobe koje daju dobra poredenja sa sopstvenim
biometrijskim karakteristikama, ali i lako oponasaju tude. Fantomi imaju loSe rezultate
poredenja i sa sopstvenim i sa tudim biometrijskim karakteristikama, dok crvi imaju
loSa poredenja sa sopstvenim biometrijskim karakteristikama, ali i moguénost laksSeg
oponasanja tudih identiteta.

[strazivanje [120] koje su sproveli Teli i saradnici razmatra biometrijsku menazeriju i
njenu zavisnost od algoritma prepoznavanja i uzorka podataka (u ovom slucaju slika
lica) nad kojim se prepoznavanje vrSi. Oslanja se na Dodingtonovu kategorizaciju
biometrijske menazerije [3], kao i kategorizaciju koju su definisali Jeger i Danston [2].
Eksperiment je sproveden nad oba tipa menaZerije. Autori eksperimenta izmedu ostalog
razmatraju tvrdnju da svrstavanje pojedinaca u okviru menaZerije ne zavisi samo od
karakteristika pojedinca ve¢ i od osvetljenja, podeSavanja i drugih spoljnih faktora.
Osnovna hipoteza je da postoje nivoi menaZerije i ta tvrdnja se sprovodi nad oba tipa
menazerija. Pocetni-nulti stepen menazerije po njihovoj definiciji uvek postoji. Ukoliko
se prilikom eksperimenta nad dva razli¢ita seta podataka (dobijena koris¢enjem istog
biometrijskog sistema) iste osobe jave kao odredene Zivotinje iz menaZerije, prisutna je
menazerija prvog stepena.

Postojanje drugog stepena biometrijske menaZerije takode podrazumeva koriS¢enje dva
seta podataka. Medutim, ovde je dodatni uslov da izmedu setova postoji razlika u na¢inu
pomocu koga je izvrSena akvizicija podataka (npr. kod lica osvetljenje, ugao
posmatranja). Ukoliko se ,etikete” Zivotinja menaZerije poklapaju i prilikom koris¢enja
razliCitih biometrijskih algoritama (nad istim setom podataka) tada je re¢ o
biometrijskoj menaZeriji treceg stepena. Prilikom ispitivanja nad Dodingtonovom
menazerijom, vukovi i jaganjci su posmatrani kao jedna kategorija zbog simetrije u
ponasanju (jedni imitiraju, drugi su imitirani). KoriS¢eno je po 16 frontalnih slika lica
prikupljenih pod razli€itim uslovima osvetljenja od strane 257 korisnika. Za rad sa
slikama lica upotrebljena su dva algoritma koja su ucestvovala u FRVT (eng. Face vendor
recognition test) [121] evaluaciji.
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Nakon sprovedene statistiCke evaluacije skorova poredenja, utvrdeno je postojanje
Dodingtonove menaZerije na nultom i prvom stepenu. U slucaju proSirenja
Dodingtonove menaZerije od Jegera i Dunstona, nakon ispitivanja sprovedenog nad 257
pojedinaca i po 16 slika od svakog pojedinca nasumicno podeljenih u dve particije,
utvrdeno je postojanje novih kategorija Zivotinja, ali samo na pocCetnom, nultom
stepenu.

Arun Ros sa saradnicima je sproveo istrazivanje pod nazivom ,KoriS¢enje fenomena
Dodingtonove menaZerije u biometrijskoj fuziji“ [122]. Cilj je bio dizajniranje
multimodalnog biometrijskog sistema, koji bi koristio viSe biometrijskih modaliteta
samo kod onih korisnika koji spadaju u neki tip Zivotinja menaZzerije kod kojih su greSke
verovatne (koze, vukovi, jagnjad). IstraZivanje se oslanja na Dodingtonovu
kategorizaciju korisnika sistema i usvaja oznacavanje korisnika po njegovim principima,
kao i na Pohove i Kitlerove F-Ratio proracune i klasterovanje korisnika u viSestruke
grupe na osnovu ovog kriterijuma (eng. F-Ratio based approach) [123]. Rezultati
pokazuju unapredenje preciznosti poredenja u odnosu na podatke dobijene iskljucivo
od jednog biometrijskog modaliteta. Prednost u odnosu na klasi¢an multibiometrijski
pristup je uSteda vremena potrebnog za procesiranje biometrijskih podataka vise
modaliteta, kao i bolje korisni¢ko iskustvo prilikom upotrebe sistema.

5.3 Otvorene baze biometrijskih podataka

5.3.1 Lice

Popularni set podataka za rad sa licem jeste Extended Yale Face Database B [124]. Ova
baza sadrzi 16128 slika prikupljenih od 28 razliCitih osoba. Svaka osoba slikana je u 9
razlicitih poza i pod 64 razliCita uslova osvetljenja.

Sledeca takode veoma Cesto koriS¢ena baza jeste LFW - Labeled Faces in the Wild [125].
LFW kolekcija je objavljena kako bi se podstaklo istrazivanje u ovoj oblasti. Nastala je
kao ekstenzija seta fotografija prikupljenog na Berkliju imenovanog Faces in the Wild
[126]. Ovaj set sadrZi fotografije iz novinskih c¢lanaka, na kojima se nalaze lica u
razli¢itim pozama, sa raznovrsnim izrazima lica i uslovima osvetljenja pri slikanju. lako
popularna za eksperimente, Faces in the Wild baza nije bila pogodna za prepoznavanja
lica jer je oko 10% slika u okviru baze bilo pogresno oznaceno, a postojao je i odreden
broj duplikata slika. Usled zahteva akademske zajednice, ovaj set je rucno preciSc¢en i
formulisani su evaluacioni protokoli za rad sa novonastalom kolekcijom podataka.
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Slika 9 - Primer fotografija iz LFW baze [125]

U osnovnoj verziji ova baza je sadrZzala dva protokola za evaluaciju, protokol sa
predefinisanim slikama i protokol za slobodnu evaluaciju. Protokol za slobodnu
evaluaciju dozvoljava pravljenje novih parova slika iz baze radi kreiranja skorova
poredenja. Kako su mnogi istraZivaci poceli da dodaju podatke van osnovnog LFW seta
prilikom treniranja algoritama, doslo je do proSirenja scenarija za evaluaciju. Protokoli
koji su dodati u novom tehni¢ckom reSenju LFW baze [125]:

Slobodna evaluacija

Evaluacija sa ograni¢enim slikama bez podataka van LFW baze

Slobodna evaluacija unutar LFW baze

Ogranicena evaluacija sa upotrebom neoznacenih slika van LFW baze
Neogranic¢ena evaluacija unutar baze sa upotrebom neoznacenih slika van
LFW baze

¢ NeograniCena evaluacija sa oznacenim slikama van LFW baze

Kao $to se moze videti sa slike 9, ova baza sadrzi fotografije lica cije poze i uslovi u
kojima su slikane znacajno variraju. Od objavljivanja, veliki broj razli¢itih radova citirao
je ovu bazu kao reper za testiranje. Set sadrzi viSe od 13000 slika lica prikupljenih na
internetu. Svako lice je oznaCeno sa imenom osobe kojoj pripada. Jedino ogranicenje za
ove slike jeste da su detektovane pomocu Viola-Jones algoritma [127].

Jo$ jedna znaCajna baza jeste CASIA WebFace [128]. lako je LFW baza dug period
vremena predstavljala standard na osnovu koga su istraZivac¢i uspesSno evaluirali
preciznost svojih algoritama za prepoznavanje lica, javili su se odredeni problemi. Sa
primenom savrs$enijih algoritama, njihova preciznost je znacajno porasla i dostigla nivo
preciznosti izmedu devedeset pet i devedeset devet procenata preciznosti. Pristupi koji
su istrazivaci koristili bili su pre svega dubinsko modelovanje i modelovanje u Sirinu.
Neke od varijacija LBP algoritma bile bi dobar primer modelovanja u Sirinu, dok duboke
neuronske mreZe, naprimer CNN (eng. convolutional neural network) spadaju u pristupe
dubinskog modelovanja. Sa rastom snage racunara, treniranje konvolutivnih
neuronskih mreza viSe ne predstavlja teSkocu, tako da je ovaj pristup dao najbolje
rezultate pri reSavanju problema prepoznavanja lica. Upravo pri testiranju nad LFW
bazom, najprecizniji su bili pristupi koji su koristili dodatne podatke pored onih koji su
dostupni za trening u okviru LFW baze.

Kako bi nadomestili opisani problem, autori [128] su reSili da formiraju novu, vecu bazu
koja bi omogucila precizniju i dublju evaluaciju algoritama za prepoznavanje, pomocu
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jos vecCeg skupa podataka. Baza je formirana poluautomatski, a sadrzi slike dostupne na
internetu. Glavna teskoca prilikom prikupljanja slika sa interneta jeste Cinjenica da nije
uvek lako utvrditi identitet osobe kojoj slika pripada. Autori su ovaj problem premostili
posebnim pristupom klasterovanju podataka. Zapravo, pored formiranja baze, kao
dodatni rezultati eksperimenta nastali su algoritam za prikupljanje i identifikovanje
javno dostupnih slika lica na internetu, kao i neuronska mreza koja je upotrebljena za
prepoznavanje lica, poSto je zbog obima seta podataka bilo neophodno automatizovati
prepoznavanje. Kao izvor podataka koriS¢en je sajt IMDB, na kome se nalazi veliki broj
fotografija poznatih osoba, sa prate¢im metapodacima. Baza sadrzi slike 10575 osoba
koje imaju ukupno 494,414 slika. Metoda klasterovanja slika moze se opisati pomocu
sledecih koraka:

e Ekstrakcija karakteristika svakog lica pomo¢u odgovarajuceg algoritma

e U slucaju da se na slici nalazi veci broj poznatih li¢nosti, vrsi se nalaZenje ve¢
postojece pojedinacne fotografije svake od osoba koje se nalaze na slici

e Po prepoznavanju, obavlja se isecanje pojedinacnih lica sa slike i njihovo
dodavanje bazi postojecih pojedinacnih lica

e Za preostale slike koje su prikupljene, potrebno je naci poklapanja izmedu
slika lica i identiteta poznatih licnosti na osnovu skorova poredenja i
tagovanih imena na IMDB stranici

e Isecanje lica i pamc¢enje u poseban folder za svaku osobu. Zatim se vrsi ru¢na
provera seta podataka i briSu pogresno klasterovane slike

Majkrosoftova baza MS-Celeb-1M sadrZi biometrijske podatke 100.000 poznatih li¢nosti.
Ukupno ima 10 miliona slika. Ovo je trenutno najveci javno dostupan set podataka.
Medutim, nije filtriran, tako da sadrZi i pogresne labele, Sto moZe predstavljati problem
prilikom treninga algoritma na ovoj bazi [129].

Autori navode tri glavna doprinosa svoga rada. Prvi je povezivanje slika sa entitetom u
bazi znanja, pre nego izolovanim nizom karaktera koji sadrZi samo ime i prezime. Na taj
nacin se izbegavaju moguci nesporazumi prilikom prepoznavanja. PoSto je svakom
entitetu u bazi pridruZen bogat skup razlicitih informacija, ovaj pristup prepoznavanju
blizi je onome Kkoji koriste ljudi, a i lakSe upotrebljiv u razli¢itim vrstama realne
primene.

Drugi doprinos je kreiranje evaluacionog scenarija velikog obima, kao i konstruisanje
skupa parametara koji se koriste za evaluaciju. Za razliku od vecine drugih evaluacionih
scenarija za testiranje preciznosti prepoznavanja lica, slike osoba koje se koriste za
ocenu preciznosti algoritma nisu javno objavljene. To znaci da mogu biti bilo koje od 1
miliona osoba obuhvaéenih eksperimentom, ¢ime se postiZe manje varijacija izmedu
klasa. Postoje ljudi koji izgledaju veoma sli¢no, ili su pak jednojajc¢ani blizanci. Sa druge
strane, isti ljudi mogu drugacije izgledati na razli¢itim fotografijama, Sto sa rastom
uzorka povecava varijaciju unutar klase.

Treci doprinos je veliki set podataka za trening algoritama. Ovaj set podataka se sastoji
od slika prvih 100000 javnih li¢nosti iz baze, na osnovu frekvencije ucestanosti njihovog
pojavljivanja. Iako postoji odreden broj pogreSno oznacenih fotografija u ovom setu,
sam obim seta znacajno oteZava njihovo ru¢no uklanjanje.
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5.3.2 Glas

Kada je re¢ o glasu, dostupan je odredeni broj setova podataka za javnu evaluaciju.
Posebno je problem prepoznavanja govornika u realnim uslovima, bez ogranic¢enja
izgovorenog sadrZaja, sa prisutnim Sumom kao i sa razlic¢itim kvalitetom samog snimka
izazov koji je aktuelan u istrazivackoj zajednici.

MIT je objavio bazu koriS¢enu za prepoznavanje govornika u realnim uslovima sa
prisutnim Sumom, prikupljenu sa mobilnih uredaja [130]. Ova baza je pre svega
fokusirana na tekstualno zavisno prepoznavanje govornika. U okviru svake sesije, za
svakog korisnika podaci su prikupljeni na tri razli¢ite lokacije, od kojih je svaka imala
razli¢it nivo pozadinske buke. Prednost ovakvog pristupa jeste u adaptaciji govornika na
uslove okruzenja, gde ukoliko je prisutna pozadinska buka, govornici prilagodavaju
artikulaciju govora novonastaloj situaciji. Prethodno objavljeni setovi podataka
uglavnom su problem pozadinskog Suma reSavali simulacijom Suma, $to je za posledicu
imalo previdanje ove uzrocno posledi¢ne veze.

Jedna od javno dostupnih baza za evaluaciju jeste SITW (eng. Speakers in the Wild) set
podataka [131]. Ovo je jedna od prvih otvorenih baza koja je dizajnirana za
prepoznavanje govornika u realnim uslovima. Baza sadrzi snimke prikupljene od 299
razlicitih osoba, sa prosekom od oko 8 razlicitih sesija po osobi. Neki od snimaka sadrze
samo govor jedne osobe, dok je na nekima snimljeno viSe osoba. Razlikuju se i duZine
snimaka, kao i karakter glasovnog zapisa koji je zabeleZen (intervju, razgovor vise
osoba, monolog). Odredene sesije snimljene su opremom specijalizovanom za ovaj
zadatak, dok su u slucaju drugih za to koriS¢eni manje kvalitetitni uredaji kao Sto su
mikrofoni na mobilnim telefonima. Autori navode da je i pored velikog broja baza koje
su dotle bile navodene u okviru nauc¢nih radova, ovo prvi set podataka koji sadrzi
podatke realnog karaktera sa odgovarajuce obeleZenim snimcima.

Verovatno trenutno najobimnija javna baza govornika jeste VoxCeleb [132], otvorena
baza podataka govornika, prikupljena sa javnih snimaka dostupnih na YouTube servisu.
Baza sadrzi podatke prikupljene od preko 6000 razli¢itih osoba, sa viSe od milion
glasovnih uzoraka ukupno. U radu [132] pored same baze, opisani su i razli€iti pristupi
gde je ova baza koriS¢ena za trening i evaluaciju razlic¢itih algoritama, kao i pokazano da
upotreba ovakvo konstruisanog seta podataka pored mogucénosti evaluacije dodatno
doprinosi samoj preciznosti algoritama za prepoznavanje govornika.

5.3.3 Otisak prsta

NIST (eng. National Institute for Standardisation and Technology) ima nekoliko
dostupnih baza sa otiscima prstiju. Jedna od njih je i NIST Special Database 302, nastala
kao rezultat Nail to Nail fingerprint Capture Challenge evaluacije [133]. Specificnost
ovog pristupa se ogleda u Cinjenici da otisci prstiju obuhvataju podatke prikupljene od
jedne strane nokta do druge, te da je na taj nacin prikupljeno znacajno viSe podataka za
dalju obradu nego prostim pritiskom frontalnog dela jagodice prsta. Baza sadrzi
biometrijske podatke 331 osobe. Pored ovih specijalno prikupljenih otisaka, baza sadrzi
i otiske prikupljene pomocu klasi¢nih senzora, kao i poseban podskup latentnih otisaka
prstiju.
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JoS jedna od javno dostupnih baza podataka otisaka prstiju jeste Sokoto Coventry
Fingerprint Dataset [134]. Ova baza sadrZi oko 6000 otisaka prstiju prikupljenih od
strane preko 600 razlicitih osoba. Prvenstvena namena ove baze bila je za detekciju
izmenjenih otisaka prstiju, gde su autori Kkoristili kombinaciju originalnih i softverski
izmenjenih otisaka prstiju. Za identifikaciju izmena u otiscima koriS¢ena je konvolutivna
neuronska mreZa. UspesSnost modela objavljenog u radu [134] bila je 99,8% nad ovom
bazom i podacima generisanim na osnovu nje.

5.3.4 Iris

CASIA baza je jedna od dostupnih baza za evaluaciju algoritama za prepoznavanje irisa.
Postoji viSe verzija ove baze biometrijskih podataka, poslednja objavljena je Casia-IrisV4
[135]. Ukupno u ovoj bazi se nalazi 54,607 slika irisa prikupljenih od strane 1800 pravih
i 1000 virtuelnih osoba. Ova baza predstavlja ekstenziju podataka prikupljenih u
prethodnim verzijama, a sadrzi Sest razli¢itih podskupova podataka. Prvi podskup
prikupljen je specijalno razvijenim senzorom za slikanje irisa iz blizine, i ovi podaci
pogodni su za proucavanje detaljne teksture samog irisa. Drugi podskup odnosi se na
podatke prikupljene pomocu ru¢nog senzora, gde su podaci prikupljani u dva reZima, sa
i bez veStackog osvetljenja sa senzora. Tre¢i podskup ima podatke irisa prikupljenih od
blizanaca. Cetvrti sadrzi 20,000 slika irisa prikupljenih od 1000 ljudi pomoéu senzora za
akviziciju sa vizuelnim povratnim informacijama i to je bio prvi set ovog obima koji je
bio javno dostupan. U okviru poslednjeg seta podataka nalaze se generisane slike irisa,
koje Cine podatke od takozvanih “virtuelnih” osoba koje smo pomenuli ranije u opisu
baze.

Jo$ jedan popularan set podataka je UBIRIS [96]. On sadrZi slike irisa koje nisu idealnog
kvaliteta i sadrZze odredenu koli¢inu Suma. Ovako formiran set podataka sluzi za
evaluaciju onih scenarija gde korisnik ne stavlja glavu na ta¢no odredeno mesto i gleda
u senzor, ve¢ se akvizicija podataka vrsi tokom kretanja korisnika. Prednosti ovakvog
pristupa jesu manja invanzivnost kao i izbegavanje duZeg zadrzavanja korisnika za
potrebe biometrijske autentikacije. Kvalitet slika irisa posebno utice na performanse
segmentacije ovog biometrijskog modaliteta. Baza sadrzi 1877 slika irisa prikupljenih
od 241 osobe, u okviru dve razlicite akvizicione sesije.

5.3.5 Multimodalne baze

Multimodalne baze biometrijskih podataka sadrze podatke o viSe modaliteta
prikupljenih od jedne osobe. Jedna takva baza prikupljena je na Fakultetu
organizacionih nauka [136]. Biometrijski podaci prikupljeni su od strane 39 osoba. Od
biometrijskih modaliteta u bazi se nalaze lice, otisak prsta, uho, Saka i glas. Podaci su
prikupljeni u dva kruga akvizicije.

Lice svake osobe u bazi je snimljeno iz 9 razli¢itih pozicija, od frontalnog snimka do
profila. Fotografije su snimane fotoaparatom od deset megapiksela, dok su video snimci
lica zapamceni u rezoluciji od 320X240 piskela sa 30 frejmova u sekundi. Otisak prsta je
prikupljen pomocu dva senzora, optickog i kapacitivnog. Uzimani su otisci kaZiprsta i
srednjeg prsta, na obe ruke, po Cetiri instance za svaki prst.

Prilikom akvizicije glasa, korisnici su imali tri sesije. U okviru prve sesije, ¢itali su nizove

.....

44



poslednjoj sesiji akvizicija je vrSena Ccitanjem Kkraceg, unapred zadatog teksta.
Frekvencija uzorkovanja glasa iznosila je 44kHz i vrSena je u stereo modu. Za akviziciju
Sake, korisScen je obican skener za dokumenta, kao i komad crne tkanine za prekrivanje
Sake i skenera prilikom skeniranja.

Na osnovu analize dostupne literature mozZemo zakljuciti da su javno otvorene
multimodalne baze biometrijskih podataka relativno malobrojne, kao i da sadrze
ogranienu koli¢inu podataka. Istrazivaci koji se bave problemima multimodalne
biometrije stoga Cesto pribegavaju formiranju takozvanih “kimerickih” baza podataka.
Ove baze se formiraju od viSe razli¢itih unimodalnih biometrijskih modaliteta, gde
postoji pretpostavka medusobne nezavisnosti podataka vezanih za pojedinane
modalitete.

NIST je publikovao multimodalnu bazu podataka prikupljenu na uzorku od pedeset i
jedne osobe [137]. Prilikom procesa akvizicije simuliran je proces biometrijske
autentikacije za pristup medunarodnom aerodromu. Od modaliteta koriS¢eni su otisak
prsta, lice, iris. Za akviziciju otiska prsta koriS¢eno je 14 razlicitih skenera - optickih,
kapacitivnih i beskontaktnih. Za akviziciju lica koriS¢ene su standardne opticke kao i
termalne kamere. Za otiske prsta, u okviru prateceg uputstva koje odgovara ovoj bazi,
date su ocene kvaliteta otisaka prstiju.
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6 OPTIMIZACIJA PRAGA OSETLJIVOSTI U MULTIMODALNOM
BIOMETRIJSKOM SISTEMU

U slucaju procesa biometrijske verifikacije, algoritam za poredenje biometrijskih
karakteristika donosi odluku na osnovu praga osetljivosti. Prag osetljivosti odreduje
koliko biometrijska karakteristika prikupljena akvizicijom sme da se razlikuje od
biometrijske karakteristike koja je uskladiStena u bazi podataka. Ukoliko se spusti prag
osetljivosti, bice manje pogresnih odbijanja, ali i viSe laznih prihvatanja korisnika. Sa
druge strane, ako povisimo prag osetljivosti, smanji¢cemo iznos FAR metrike, ali i pritom
povecati FRR. Cilj projektanta sistema je da odredi prag osetljivosti sistema koji
predstavlja dobar kompromis izmedu sukobljenih ciljeva minimizacije obe pomenute
metrike.

Ovde je bitno primetiti da multimodalni biometrijski sistemi mogu funkcionisati u
paralelnom i serijskom (sekvencijalnom) reZzimu rada. Serijski rezim rada predstavlja
dobar kompromis izmedu multimodalnih sistema u paralelnom reZimu rada i klasi¢nih
unimodalnih sistema [82].

IstraZivanje Zanga [138] je kao rezultat imalo predlog novog okvira za serijske
multimodalne biometrijske sisteme koji se zasniva na tehnikama delimi¢no
nadgledanog ucenja. Autori su stavili akcenat na upotrebu manje preciznih ali
korisnike sistema. Ovaj pristup predstavlja alternativu prethodnim radovima koji su se
fokusirali pre svega na performanse, redosled modaliteta i optimizaciju parametara
algoritama, bez osvrta na uobicCajene zahteve u primeni biometrije.

Marcijalis je sa kolegama [139] predloZio teoretski okvir za ocenu performansi fuzije u
serijskim multimodalnim biometrijskim sistemima, gde je razmotrio benefite u vidu
performansi i ocenio greske u izracunavanju parametara modela. Model je analiziran sa
strana njegovih prednosti i mana, i sprovedeni su preliminarni eksperimenti na osnovu
otvorene baze biometrijskih skorova.

U radu [140] predloZen je novi pristup odredivanju gornjeg i donjeg praga osetlivosti u
serijskom (sekvencijalnom) multimodalnom biometrijskom sistemu, na taj nac¢in da su
ocekivane mere FAR i FRR za ceo sistem minimizovane. U okviru ovog poglavlja bice
izneti detalji pristupa opisanog u radu [140].

Posmatrani problem moZe se definisati na slede¢i nacin. Pretpostavimo da
multimodalni biometrijski sistem vrSi seriju od N poredenja biometrijskih
karakteristika prilikom verifikacije identiteta individue. Svako poredenje odnosi se na
razli¢it biometrijski modalitet.

Prilikom svakog od prvih N-1 poredenja, jedna od tri sledece odluke bi¢e doneta -
prihvatanje identiteta kao pravog, odbijanje identiteta kao uljeza ili zahtev za jo$ jednim
poredenjem, upotrebom sledeceg biometrijskog modaliteta [140]. Ukoliko sistem za
svako od prvih N-1 poredenja zahteva da dode do joS jednog poredenja, za poslednje N-
to poredenje moguce su samo dve odluke biometrijskog sistema - prihvatanje ili
odbijanje trazenog identiteta.

46



Dalje, za svaki od modaliteta, prilikom testiranja sistema biometrijski podaci prikupljeni
su od n osoba. Svaka osoba dala je m biometrijskih uzoraka. Na taj nacin dobijena je
matrica M dimenzija m x n. Komponente matrice M su vektori biometrijskih
karakteristika.

Za pocetak ograniCicemo naSu paznju na prvih N - 1 poredenja biometrijskih
karakteristika. Upotrebom matrice M moZemo izracunati distance izmedu svaka dva
prikupljena uzorka i odrediti raspodele skorova pravih identiteta i uljeza. Raspodela
skorova pravih identiteta se dobija racunanjem rastojanja izmedu svaka dva elementa
koja pripadaju istoj koloni matrice M. Raspodela skorova uljeza koristi rastojanja
izmedu svake komponente matrice M i ostalih elemenata matrice M koji ne pripadaju
koloni u kojoj se nalazi element sa kojim vrSimo poredenje.

Dva uzorka dobijena od iste osobe oCekuju se da imaju manje rastojanje izmedu njih u
odnosu na rastojanje dobijeno poredenjem uzoraka razli¢itih osoba [140]. Kao rezultat,
raspodela skorova pravih korisnika imace generalno niZe vrednosti rastojanja (ili vise
vrednosti ako su u pitanju metrike slicnosti) u odnosu na raspodelu uljeza. PoSto je broj
rastojanja izracunatih za formiranje raspodele pravih korisnika zna¢ajno manji od broja
skorova dobijenih za raspodelu uljeza, oblik raspodele uljeza ¢eSc¢e li¢i na normalnu
raspodelu u odnosu na raspodelu skorova poredenja dobijenih od pravih korisnika.

Neka su sada A4 i B respektivno minimalno rastojanje u raspodeli uljeza i maksimalno
rastojanje u raspodeli pravih skorova. Kada jedno od prvih N - 1 poredenja u serijskom
biometrijskom sistemu treba da donese odluku, to se vrsi na osnovu dve granice x1,x2 €
[4, B] na sledeci nacin: ukoliko je rastojanje izmedu posmatranog biometrijskog uzorka i
onog u bazi manje od x1, tada identitet osobe moZemo prihvatiti kao pravi. Ukoliko je
rastojanje izmedu posmatranog uzorka i onog u bazi vece od x2 tada odbijamo identitet
kao uljeza. Medutim, ako se skor poredenja nalazi u nesigurnom intervalu [x1, xZ],
proces verifikacije zahteva poredenje biometrijskih podataka jos jednog modaliteta.

Za poslednje poredenje u sekvenci, raspodele skorova pravih korisnika i uljeza
formiraju se na isti nacin - dve vrednosti Ci D se odreduju, sa istom svrhom kaoi AiB iz
prvog poredenja. Razlika je u tome $to se odluka donosi na osnovu trece granice x3, koja
se nalazi izmedu C i D. Ukoliko je skor poredenja manji od x3 tada je identitet osobe nad
kojim se vrSi verifikacija potvrden, u suprotnom ga odbacujemo kao uljeza.

Prilikom optimizacije praga osetljivosti multimodalnog biometrijskog sistema, glavni
problem je kako odrediti odgovarajuce vrednosti za granice koje su date u sekvenci
poredenja. Cilj je da se izvrSi optimizacija vrednosti ove dve granice, kako bi se
minimizovale vrednosti FRR i FAR.
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Slika 10 - Uticaj granica x1, x2 i x3 na povrsine koje se Koriste za izracunavanje
vrednosti parametara FAR i FRR [140]

Resavanje ovog problema najjednostavnije je predstaviti na primeru bimodalnog
biometrijskog sistema. Prvi korak jeste evaluacija FAR i FRR u zavisnosti od vrednosti
granica x1, x2 i x3. Oznac¢imo sa a(x1) povrsSinu ispod raspodele uljeza ogranicenu sa
desne strane vertikalnom linijom koja prolazi kroz x1, a sa b(x2) povrSinu ispod
raspodele skorova pravih korisnika ograni¢enom sa leve strane vertikalnom linijom
koja prolazi kroz x2. Slicno, kod drugog biometrijskog modaliteta, c(x3) predstavlja
povrsinu ispod raspodele uljeza ogranicenom sa desne strane vertikalnom linijom koja
prolazi kroz x3, a d(x3) oznaCava oblast ispod raspodele pravih korisnika ogranicenu sa
leve strane vertikalnom linijom koja prolazi kroz x3.
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Verovatnoc¢a za greSku pogreSnog prepoznavanja (eng. false match) kod prvog
biometrijskog modaliteta odgovara a(xI1), a kod drugog modaliteta c(x3). Sli¢no,
verovatnoca pogresnog odbijanja (eng. false non-match) je za prvi modalitet b(x2), a za
drugi modalitet je d(x3). Na osnovu ovoga moZemo zakljuciti da su verovatnoce greske
pogreSnog prepoznavanja i pogresnog odbijanja kod kombinacije oba modaliteta redom
[140] :

a(x1) + [a(x2) — a(x1)] X c(x3)
b(x2) + [b(x1) — b(x2)] x d(x3)

Kako bi se odredile odgovarajuce granice nesigurnog intervala u procesu verifikacije,
potrebno je izvrSiti minimizaciju verovatnoée nastanka greske. PoSto nizak FAR
oznacava visok FRR i obrnuto, potrebno je na¢i dobar kompromis izmedu ova dva tipa
greSke. Ovaj kompromis se postize reSavanjem sledeceg problema viSeciljnog
programiranja [140]:

min  a(x1) + [a(x2) — a(x1)] X c(x3)
min  b(x2) + [b(x1) — b(x2)] X d(x3)
s.t.A<xl1 <x2 <B,C<x3 <D

Radi izra¢unavanja verovatnoca predstavljenih u formulama, potrebno je aproksimirati
raspodele skorova pravih korisnika i uljeza. Ovaj zadak je moguce reSiti primenom
metode najmanjih kvadrata [140], ili pak upotrebom metode aproksimacije raspodele u
odnosu na poznate raspodele [141]. Za drugi pristup je potrebno upotrebiti neki od
statistickih testova kako bi se proverilo uklapanje prikupljenih podataka sa razlicitim
modelima raspodela. U daljim eksperimentima u okviru ove disertacije koriS¢ena je
metoda najmanjih kvadrata.

Gornji deo slike 10 predstavlja povrsSine koje smo koristili za izracunavanje FAR (plavo)
i FRR (oker) na prvih N - 1 poredenja. Donji deo slike 10 takode predstavlja te povrsSine,
ali na poslednjem koriS¢enom modalitetu. Na ovoj slici mozemo videti i graficki prikaz
granica.

Kod prvog modaliteta, kao S$ta je prikazano na slici 10, sa f1(x) i g1(x) predstavi¢emo
linearne izraze mx + n i px +q. Za drugi modalitet sa f2(x) i g2(x) oznacicemo izraze, rx+s
and vx + w. Presekom pravih f1(x), g1(x), f2(x) i g2(x) sa horizontalnom osom dobijaju se
tacke A =-n/m, B=-q/p, C = -s/r, i D = -w/v [140]. Pomoc¢u ovih vrednosti mozemo
aproksimirati FAR i FRR za svaki modalitet kao [140]:

a(x1) = (m x x1 +n)?/2m
b(x2) = —(pxx2+q)?/2p
c(x3) = (r x x3 +5)?/2r

d(x3) = —(v x x3 + w)?/2v
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Ovo su kvadratne jednacine koje zavise od vrednosti granica x1, x2 i x3,. Njihovom
kombinacijom dobijamo polinom cetvrtog stepena za prikazane funkcije. Za
multimodalni sistem, ovi izrazi postaju polinomi stepena 2N.

Pomoc¢u ovih transformacija, generalni problem optimizacije postaje konkretan
problem sa dva cilja, lak za reSavanje primenom standardnih paketa za nelinearno
programiranje. Jedan od nacina za reSavanje dvokriterijumskog cilja jeste agregacija dve
funkcije cilja i optimizacija dobijene funkcije [140]. Za agregaciju ciljeva moZemo
koristiti tezinske faktore. Ukoliko su inicijalne vrednosti tezinskih faktora (1,1) tada se
ne vrsi favorizovanje ni jednog od tipova greski.

6.1 Odredivanje praga osetljivosti nad NIST-BSSR1 bazom
skorova poredenja

Kako bi se evaluirale performanse predloZene metode odredivanja praga osetljivosti
multimodalnog biometrijskog sistema, upotrebljena je NIST BSSR1 multimodalna baza
[142]. Ova baza sadrzi tri seta podataka. U okviru ostatka ovog potpoglavlja bice opisani
eksperimenti predstavljeni u radu [140] koji su vr$eni nad prva dva seta.

NIST BSSR1 (Set 1) baza sadrZi skorove generisane poredenjem biometrijskih podataka
517 korisnika. Za svakog korisnika, baza sadrzi po jedan set skorova poredenja dva
otiska desnog kaZiprsta, jedan skor poredenja dva otiska levog kaZiprsta i dva seta
skorova poredenja dve frontalne slike lica dobijena primenom dva razli¢ita reSenja za
prepoznavanje osobe na osnovu lica. Setovi skorova lica oznaceni su labelama “C” i “G”".
Skorovi poredenja levog i desnog kaziprsta oznaceni su sa “Li” i “Ri”. Svaki set poredenja
sadrZzi 517 skorova poredenja podataka koje pripadaju istoj osobi (eng. genuine) i
266,772 (516x517) skorova “uljeza” (eng. imposter). Za potrebe evaluacije pristupa

skorovi sli¢nosti iz ove baze pretvoreni su u distance.

Kao deo eksperimenta izracunate su optimizovane granice za bimodalni sistem razvijen
nad modalitetima BSSR1 biometrijske baze, gde je razmotreno svih 12 mogucih
kombinacija razlicitih resenja i instanci ova dva modaliteta. U tabeli 4 prikazani su FAR,
GAR i TER (eng. Total error rate) kod optimizovanih granica sistema.

NIST BSSR1 (Set 2) baza sadrzi skorove poredenja dobijene od 6000 korisnika. Za
svakog korisnika, baza sadrzi jedan set skorova dobijen poredenjem dva desna
kaziprsta i jedan set skorova poredenja dva leva kaZiprsta. Setovi skorova dobijenih od
levog i desnog kaZiprsta oznaceni su sa “Li” i “Ri”. Svaki set poredenja sadrzi 6000
skorova poredenja podataka koje pripadaju istoj osobi (eng. genuine) i 35,994,000 (
5999 x 6000 ) skorova uljeza (eng. imposter). Kao i za NIST BSSR1 (Set 1) bazu, skorovi
slicnosti su konvertovani u distance, optimalne granice sistema su odredene i ispitane
moguce kombinacije modaliteta, instanci modaliteta i reSenja. U tabeli 5 prikazane su
FAR, GAR i TER vrednosti za optimizovane granice sistema.
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Tabela 4 - FAR, GAR i TER vrednosti za biomodalni sistem pri evaluaciji nad NIST-

BSSR1 (Set 1) [140]

1. modalitet 2. modalitet FAR GAR TER
C G 1.89% 91.88% 10%
G C 0.21% 85.48% 14.7%
Li Ri 0.15% 94.59% 5.57%
Ri Li 0.11% 93.82% 6.3%
Li C 0.20% 97.3% 2.90%
C Ri 0.5% 97.68% 2.82%
Ri C 0.14% 97.88% 2.28%
G Li 0.42% 98.07% 2.4%
Li G 0.5% 98.26% 2.24%
G Ri 0.27% 96.65% 1.62%
Ri G 0.26% 98.65% 1.61%

Tabela 5 - FAR, GAR i TER vrednosti za biomodalni sistem pri evaluaciji nad NIST-

BSSR1 (Set 2) [140]

1. modalitet 2. modalitet FAR GAR TER
Li Ri 0.96% 95.87% 5.09%
Ri Li 1.55% 96.12% 5.4%
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Brojni radovi referencirali su ovaj set skorova [143] [144] [145] [146]. Prilikom
poredenja rezultata, javila su se dva glavna izazova. Prvi je da ne postoji konzistentan
nacin rada nad ovom bazom. Na primer, neki od istraZivaca na slucajan nacin formiraju
setove za trening i evaluaciju. U tom slucaju nije moguce ponoviti njihove eksperimente.
Neki istrazivaCi odbacuju odredene skorove usled potencijalnih greSaka prilikom
akvizicije, ali ne naglasavaju koje skorove iz baze su odbacili [145]. Drugi problem se
odnosi na Ccinjenicu da nije moguce direktno uporediti set granica odreden
optimizacijom i ROC krive koje predstavljaju standardan nacin za prikazivanje rezultata
istrazivanja biometrijskih algoritama.

6.2 Odredivanje praga osetljivosti nad generisanom bazom
skorova poredenja

Kao Sto je opisano u radu [140], ovaj eksperiment je organizovan na sledec¢i nacin. Kao
prvo, ulazni podaci neophodni za dobijanje raspodela skorova generisani su na slucajan
nacin u skladu sa pravilima koja ih modeluju na osnovu realnih biometrijskih podataka.
Generisani vektori simuliraju klju¢ne informacije koje bi u realnom scenariju bile
prikupljene od osobe tokom faze akvizicije biometrijskih podataka.

Prvi uzorak od svakog korisnika generisan je kao vektor slucajnih brojeva sa
uniformnom raspodelom [140]. Srednja vrednost i standardna devijacija menjani su
kroz instance. Svaki sledeci uzorak koji je generisan za tog korisnika kreiran je kao
vektor sluCajnih brojeva sa normalnom raspodelom, uz zadrZavanje iste srednje
vrednosti i varijanse kao odgovaraju¢i prvi uzorak. Na taj nacin obezbedeno je da su
uzorci dobijeni od iste osobe sli¢niji jedan drugom prilikom poredenja u odnosu na
ostale uzorke.

Nakon toga, uradeno je poredenje euklidskih rastojanja svaka dva generisana vektora.
Skorovi poredenja podeljeni su u dve kategorije radi formiranja raspodela skorova
pravih korisnika i uljeza. IzvrSena je linearizacija izraza kako bi se evaluirale greSke
pogreSnog prihvatanja i pogreSnog odbijanja, a zatim i napravili viSekriterijumski
optimizacioni modeli. Svaki triplet (x1, x2, x3) optimizovanih granica definiSe bimodalni
biometrijski sistem, Cije ¢e performanse biti evaluirane [140].

Kako bi se odredile FAR i FRR vrednosti svakog sistema upotrebom istih podataka kao
za formiranje raspodela skorova pravih korisnika i uljeza, redom prikupljamo odgovore
sistema, dobijene kada svaka osoba sa identitetom i = 1, ..., n pokuSa da se verifikuje
kao osoba k = 1,..., n, a sve to pomocu biometrijskih uzoraka j = 1,..., m osobe sa
oznakom k i optimizovanim granicama sistema. Svaki put kada sistem prihvati osobu i
kao osobu k, brojilac za izracunavanje FAR se povecava za jedan. Tako da svaki put kada
sistem odbije osobu koja se prijavila sa svojim identitetom, brojilac za FRR se povecava
za jedan. Imenilac za FAR je n(n - 1)m? , dok za FRR imenilac razlomka ima vrednost
m(m - 1)n/2 [140].
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Slika 11 - Poredenje preciznosti sistema baziranog na optimizaciji u odnosu na
standardni paralelni pristup [140]

Rezultati nekoliko instanci eksperimenta prikazani su u tabeli 6. Za sve eksperimente
par (FAR, GAR) dobijen metodom optimizacije granica daje bolje rezultate u odnosu na
bar jedan par (FAR, GAR) iz seta finalnih rezultata dobijenih standardnim metodama
fuzije. Ova Cinjenica ukazuje na uporedivost performansi sekvencijalnih multimodalnih
sistema sa optimizacijom granica u poredenju sa standardnim paralelnim pristupom
multimodalnoj fuziji. Paralelni prikaz preciznosti za jednu od instanci prikazan je na
slici 11.
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Tabela 6 - FAR, GAR i TER vrednosti za biomodalni sistem pri evaluaciji nad
generisanim podacima [140]

Karakteristike FAR GAR TER
instance

n=100,m=5,1=3 |9.4% 99.6% 9.8%
n=100,m=51=5 |2.2% 100% 2.2%
n=100,m=5,1=]0.05% 99.2% 0.85%
10

n=200m-=5,1=(0.001% 99.5% 0.501%
10

54




7 OBJEDINJENI MODEL ZA EVALUACIJU MULTIMODALNIH
BIOMETRIJSKIH SISTEMA

7.1 Evaluacija multimodalnih biometrijskih sistema i MDA
pristup

Kako bi se evaluacija mulitimodalnog biometrijskog sistema izvrSila na adekvatan nacin,
potrebno je na odgovarajuc¢i nacin definisati koncepte koje neko ko modeluje sistem
moZe upotrebiti za izradu modela. PoZeljno je da ovi koncepti budu definisani odvojeno
od tehnologije implementacije, kako bi reSenje problema bilo pre svega u okviru
njegovog domena. Pristup evaluacije multimodalnog biometrijskog sistema koji je ovde
primenjen zasnovan je na MDA (eng. Model Driven Architecture) paradigmi. Glavna
prednost ovog pristupa jeste sposobnost da primenom hijerarhijski organizovanih
modela smanji kompleksnost modelovanja velikih sistema, kao i olakSa interakciju i
kolaboraciju izmedu organizacija, ljudi, hardvera i softvera [147]. Nacin na koji to ova
paradigma radi jeste definisanjem strukture, semantike i notacija modela primenom
industrijskih standarda.

Ideja iza arhitekture vodene modelom jeste da razvoj reSenja pocinje definicijom
platformski nezavisnih modela zasnovanih na zahtevima i specificnosti domena za koje
se reSenje razvija [148]. Ovi modeli se opisuju pomocu jezika za modelovanje
zasnovanog na MOF (Meta Object Facility) standardu/jeziku [149]. Jezik ovog tipa
upravo jeste UML (Unified Modelling Language).

UML modeli se kasnije odgovaraju¢im transformacijama mogu pretvoriti u platformski
specificne modele, koji pak se mogu transformisati u odgovaraju¢e implementacije.
Ideja jeste da se olakSa proces razvoja softvera definisanjem stabilnog modela koji nece
biti podloZan cestim promenama, dok se implementacijom odgovarajucih
transformacija moze prebaciti u konkretnu platformski zavisnu implementaciju.

Generalno, pre nego Sto se UML (Unified Modelling Language) jezik pojavio, medu
grafickim jezicima za modelovanje situacija je bila prilicno neuredena. Razli¢iti eksperti
iz oblasti forsirali su raznovrsne, cesto medusobno nekompatibilne notacije. Alati na
raspolaganju bili su ograniCenih moguc¢nosti, pogotovu za proveru konzistentnosti
modela ili transformaciju graficke reprezentacije u programski kod [150].

Situacija u ovoj oblasti znacajno se poboljsala definisanjem UML standarda, usvojenim
od strane OMG grupe (Object Management Group). UML je jezik za modelovanje opSte
namene u oblasti softverskog inZenjerstva, ¢ija je svrha da pruzi standardizovan nacin
prikaza dizajna softverskog sistema [151]. Ipak primene UML jezika nisu iskljucivo
moguce samo u ovoj oblasti.

MDA pristup opisuje sledece nivoe u hijerarhiji modela [152]. Redom, to su M3 nivo
odnosno nivo metametamodela, M2 nivo - nivo metamodela, M1 nivo - nivo modela i
MO nivo, nivo instance sistema. Svaki od nivoa predstavlja instancu nivoa koji se nalazi
iznad njega. Stoga, svaki od nivoa mora biti u skladu sa pravilima i logikom definisanim
u nivou roditelja.
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M3 nivo predstavlja nivo metametamodela. Ovaj nivo se nalazi u osnovi hijerarhije.
Njegova glavna svrha jeste da definiSe jezik za definiciju metamodela. Primer
metametamodela jeste MOF (Meta Object Facility) jezik. MOF specifikacija predstavlja
osnovu za definiciju metamodela u OMG familiji jezika za modelovanje i bazirana je na
pojednostavljenoj varijaciji verzije 2 UML jezika za rad sa klasama [152]. Pored
definisanja osnova metamodela, dodaje i moguénosti za modelovanje primenom
identifikatora, tagova i refleksivnih operacija koje su genericke i mogu biti primenjene
nezavisno od metamodela.

M2 nivo metamodela sluzi za definisanje jezika za specifikaciju modela. Metamodel se
bazira na metapodacima. Metapodaci su zapravo podaci o podacima. Jedan primer
metapodataka jeste Sema relacione baze podataka. Ona sadrZi podatke o tabelama i
atributima koji ¢ine bazu podataka. Kada ovo primenimo na metamodele, moZemo reci
da ovaj nivo sluzi kao model za konkretne modele koji se razvijaju za razli¢ite aplikacije.

M1 nivo predstavlja nivo modela, odnosno koncepte specifitne za odredenu aplikaciju.
MO nivo predstavlja konkretnu instancu koncepta opisanog na M1 nivou.

M3 nivo - MOF

Instanca/u
, skladu sa

A

M?2 nivo - metamodel
evaluacije
biometrijskih sistema

Instanca/u
, skladu sa

A
M1 nivo - model
evaluacije
biometrijskog
sistema

Instanca/u
’ skladu sa

A
MO nivo - rezultat
evaluacije
biometrijskog
sistema

Slika 12 - Preslikavanje okvira za evaluaciju multimodalnih biometrijskih
sistema na OMG MDA pristup sa 4 nivoa [153]

Primena modelom vodenog pristupa na evaluaciju multimodalnih biometrijskih sistema
prikazana je na slici 12. Na M3 nivou koristi se MOF standard, pomoc¢u koga je opisan
apstraktni jezik za definiciju metamodela. Za graficku reprezentaciju prikazanih modela
koristi se UML. Na taj nacin je upotrebom ovog standardnog jezika koji je svakako
definisan pomoc¢u MOF-a i sadrZi njegove funkcionalnosti olakSano predstavljanje
definisanih modela. Na M2 nivou definisan je metamodel evaluacije biometrijskih
sistema, koji predstavlja svojevrsnu ontologiju pojmova znacajnih za ovu oblast.
Primenom ovog metamodela, moguce je kreirati modele evaluacije razlicitih
biometrijskih sistema. To odgovara nivou M1 definisanom u modelu vodenim
pristupom. Konkretne evaluacije ovih biometrijskih sistema nalaze se na nivou MO0.
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Sli¢an pristup prilikom razvoja okvira primenjivan je i u drugim domenima, na primer u
oblasti edukativnih igara [154].

7.2 Metamodel digitalnog reprezenta osobe

Prilikom predstavljanja karakteristika osobe u digitalnom domenu, biometrijski podaci
mogu se posmatrati kao podaci multimedijalnog karaktera. Jedna osoba, moZe imati viSe
digitalnih reprezenata. Digitalni reprezenti mogu biti konkretne biometrijske
karakteristike, odnosno biometrijski modaliteti ili pak karakteristike izvedene na
osnovu odgovaraju¢ih multimedijalnih podataka, kao Sto je standardna praksa kod
multimedijalnih baza podataka [155]. Primer izvedene karakteristike moZe biti
pripadnost odredenoj kategoriji “Zivotinja” definisanih u okviru Dodingtonove
biometrijske menaZerije [3].

Sam biometrijski modalitet moZemo definisati kao neku fiziolosku ili bihejvioristicku
karakteristiku osobe na osnovu koje moZemo izvrsiti njenu jedinstvenu identifikaciju.
Samim tim, moZemo izvrSiti podelu biometrijskih modaliteta na dve Kkategorije -
fizioloSke biometrijske modalitete i bihejvioristicke biometrijske modalitete [156].

Digitalni reprezent Osoba

lzvedena karakteristika Biometrijski modalitet
JAN
Fizioloski Fizioloski Bihejvioristicki

Slika 13 - Metamodel digitalnog reprezenta osobe

Pod fizioloskim biometrijskim modalitetom osobe smatra se deo ljudskog tela pomoc¢u
koga je moguce jedinstveno identifikovati osobu. Primeri ovakvih modaliteta su lice,
otisak prsta, iris, retina, otisak Sake. Ovi modaliteti su ve¢inom sporije podloZni
promenama, medutim uglavnom zahtevaju odredeni stepen saradnje korisnika prilikom
koriS¢enja biometrijskog sistema.
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Bihejvioristicki modaliteti baziraju sa na ponasanju i radnjama odredene individue.
Razliciti ljudi rade odredene stvari na karakteristicne nacine. Jedan primer za ovaj
biometrijski modalitet je hod. Razli¢ite osobe imaju razlic¢ite naCine hoda [67]. Drugi
primeri bihejvioristickih modaliteta su nacin kucanja na tastaturi i potpis.

Pored iskljucivo bihejvioristickih, ili iskljucivo fizioloSkih biometrijskih modaliteta,
potrebno je da razmotrimo i trecu kategoriju biometrijskih modaliteta. To su
kombinovani biometrijski modaliteti. Oni imaju i aspekte fizioloSkih karakteristika, ali
takode zavise od ponasanja i nesvesnih navika odredene individue. U kategoriju ovakvih
biometrijskih modaliteta moZemo svrstati glas. Boja i karakteristike glasa predstavljaju
fizioloSke karakteristike, medutim prilikom analize glasa znacajnu ulogu imaju i
ponasajne navike koje je osoba razvila vezana za svoj govor, kao i uticaj raspoloZenja na
karakteristike glasa [157].

7.3 Metamodel upotrebljivosti biometrijskog modaliteta

Po autorima [1] biometrijski modalitet je potrebno da zadovoljava odreden set
karakteristika. One su prikazane na metamodelu Biometrijski modalitet. To su
Univerzalnost, Jedinstvenost, Stalnost, Merljivost, Performanse, Prihvatljivost i
Mogu¢énost prevare. U okviru ovog metamodela, biometrijski modaliteti klasifikovani su
na osnovu ovih zahteva. Na taj nacin se prilikom evaluacije biometrijskog sistema, moZze
lakse izvrsiti poredenje razliCitih biometrijskih modaliteta, kao i njihovih prednosti i
mana.

Biometrijski modalitet

‘1..1

Univerzalnost Zahtcle_v . Prihvatljivost
upotrebljivosti

W ~

Moguénost

Jedinstvenost ———>| Neophodni Pozeljni < orevare

Stalnost Merljivost Performanse

Slika 14 - Metamodel upotrebljivosti biometrijskog modaliteta

Univerzalnost govori o tome da bi svaka osoba trebala da poseduje biometrijski
modalitet na osnovu koga je moguce izvrsiti akviziciju podataka. Na primer, ukoliko
neko ne poseduje govorne mogucénosti, ne moZe Koristiti glas kao biometrijski
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modalitet. Pored ociglednih nemoguc¢nosti, postoje i drugi slucajevi nemogucénosti
upotrebe, Sto moZemo videti ukoliko uzmemo u analizu otisak prsta kao biometrijski
modalitet. [ako bi u teoriji svako trebalo da poseduje otisak prsta, postoji odredeni
procenat osoba koje nemaju otisak usled nedostatka jagodica, ili su im pak otisci veoma
slabog kvaliteta usled prirode posla koji obavljaju [35]. Slab kvalitet otisaka za posledicu
ima znatno ¢eS¢e pojavljivanje greSaka prilikom rada sistema u odnosu na ocekivane
performanse.

Jedinstvenost se odnosi na potrebu da instance odredenog biometrijskog modaliteta
kod razli¢itih osoba budu dovoljno drugacije, kako bi se prilikom ekstrakcije
karakteristika iz sirovih biometrijskih podataka dobile dovoljno razlic¢ite biometrijske
karakteristike.

Stalnost ukazuje na potrebu da se biometrijska karakteristika ne menja znacajno sa
vremenom. Biometrijski modaliteti trpe odredene promene sa starenjem, koje mogu
uticati na preciznost biometrijskog sistema [158] [159]. Sa druge strane, merljivost
ukazuje na neophodnost moguénosti kvantifikacije biometrijske karakteristike, kako bi
se dobio odgovarajuc¢i ulaz za algoritme za ekstrakciju karakteristika i poredenje
biometrijskih modaliteta.

Pored ovih zahteva, koji se klasifikuju kao neophodni zahtevi prihvatljivosti za odredeni
biometrijski modalitet, radi upotrebe u praksi definiSemo i dodatni skup poZzeljnih
zahteva. Performanse se odnose kako na preciznost, tako i na vreme potrebno za
ekstrakciju podataka. Na primer, iako DNA (eng. deoxyribonucleic acid) ima izuzetnu
preciznost, potrebno vreme za procesiranje nije prakticno za svakodnevnu upotrebu
[160]. Takode, njena upotreba kao biometrijskog modaliteta dolazi u sukob sa slede¢im
zahtevom, prihvatljivo$cu. Vecina ljudi ne bi Zelela da koristi takav biometrijski sistem,
zbog potencijalnih informacija koje bi bile na raspolaganju organizaciji koja je vlasnik
sistema. Na kraju, dolazimo i do poslednjeg zahteva, a to je mogucnost prevare. Na
primer, pomocu laznog silikonskog modela prsta napravljenog na osnovu necijeg otiska,
potencijalno moZemo ostvariti neautorizovan pristup sistemu, ukoliko biometrijski
sistem nema odgovaraju¢e mehanizme zastite. Neki modaliteti su visSe izloZeni ovom
riziku, mada dosta toga zavisi i od tipa senzora koji se koristi za akviziciju. Na primer,
kod lica kao biometrijskog modaliteta, teZe je izvrsiti prevaru ako se koristi infracrveni
senzor nego standardna 2D kamera [161].

7.4 Metamodel nacCina evaluacije biometrijskog sistema

Po autorima [162], postoje tri razliCita pristupa evaluaciji biometrijskih sistema:
tehnoloSka evaluacija, evaluacija scenarija i operaciona evaluacija. TehnoloSka
evaluacija se koristi kako bi se utvrdila preciznost samih biometrijskih algoritama
[162]. Ideja je da se rezultati dobijeni ovim tipom eksperimenta mogu ponoviti, te je
poZeljan nacin testiranja upotreba javnih biometrijskih baza podataka, kao Sto je na
primer FRPC (Face Recognition Prize Challenge) [163].

Evaluacija scenarija bavi se utvrdivanjem performansi sistema u specificnom domenu
[162]. Na primer, moZemo pokuSati da ispitamo da li sistem za prepoznavanje lica moZe
da se primeni za kontrolu pristupa na aerodromu. Uslovi upotrebe sistema su takode
bitni. Spoljni faktori kao Sto su osvetljenje ili buka moraju biti uzeti u obzir. Rezultati
dobijeni ovom evaluacijom bi trebalo da budu ponovljivi.
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Operaciona evaluacija se odnosi na primenu scenarija za konkretan slucaj koris¢enja
[162]. U odnosu na prethodni tip, razlika je sledeca - testiramo sistem za prepoznavanje
lica, ali na konkretnom aerodromu, na primer “Nikola Tesla” u Beogradu. Rezultati
dobijeni na ovaj nacin su jedinstveni i nije ih moguce u potpunosti reprodukovati u
istom obliku.

Parametarski rezultat Rezultat evaluacije Graficki rezultat
evaluacije ; 1 evaluacije
1.%/
1.1
Korisnik . 1 Evaluacija ReZim rada
) ) 1.* 1.1
< |
JAN
[ |
Tehnoloska evaluacija Evaluacija scenarija Operaciona evaluacija
1.7 1 1.
_—
1.1 _—"
1.1\ /1.1
Namena Lokacija

Slika 15 - Metamodel evaluacije biometrijskog sistema

Evaluacija biometrijskog sistema vrs$i se nad odredenim brojem Kkorisnika. Jedna
evaluacija moZe imati jedan ili viSe rezultata. Rezultati mogu biti grafickog ili pak
parametarskog karaktera. Sa druge strane, biometrijski sistem moze funkcionisati u vise
rezima rada [1]. U zavisnosti od rezima rada biometrijskog sistema, razlikuju se i nacini
izraCunavanja parametara biometrijskog sistema, kao i potencijalni nacini vizuelizacije
sprovedene evaluacije. Na primer, u slucaju rada u identifikacionom rezZimu, preciznost
identifikacije se moZe prikazati CMC (eng. Cumulative Match Curve) krivom [70].

7.5 Metamodel transformacije biometrijskih podataka

Korisnik biometrijskog sistema moZe pomocu procesa akvizicije podataka zapamtiti
viSe sirovih biometrijskih uzoraka u biometrijskom sistemu. Svaki sirovi biometrijski
uzorak se odnosi na odredeni biometrijski modalitet. Sirovi biometrijski uzorci mogu
biti podvrgnuti procesu pretprocesiranja. Cilj ovog procesa jeste povecanje preciznosti
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biometrijskog sistema u kasnijim fazama. Primenom razli¢itih algoritama za
pretprocesiranje, iz jednog sirovog biometrijskog podatka moZe se izvesti veci broj
pretprocesiranih biometrijskih podataka.

Biometrijska karakteristika nastaje ekstrakcijom specificnosti karakteristicnih za
biometrijski modalitet odredene osobe. Primenom razli¢itih algoritama za ekstrakciju
biometrijskih karakteristika na osnovu jednog sirovog biometrijskog podatka moze se
dobiti viSe sirovih biometrijskih karakteristika. Takode, u slucaju multimodalnog
biometrijskog sistema, biometrijska karakteristika moZe biti takozvana multimodalna
biometrijska karakteristika. Ona nastaje spajanjem vise biometrijskih karakteristika u
jednu pomoc¢u odredenog algoritma za fuziju biometrijskih karakteristika.

Modalitet Multimodalna |~ P ——
biometrijska . poredenie
karakteristika

1.1 J 1.1

1.* \/ 1.

Sirov biometrijski Biometrijska 1.7 Poredenije
podatak ~ 1. karakteristika ) 1.
' 1.1 1.
1
Pretprocesiran sirov Algoritam za Multimodalno
podatak ekstrakciju poredenje

1

1.%

1.1/ 1.1
=)

A1

Algoritam za
pretprocesiranje

Algoritam za fuziju Algoritam za
normalizaciju

Slika 16 - Metamodel transformacije biometrijskih podataka

Kako bi se dobio odgovaraju¢i skor poredenja na osnovu koga je moguce doneti odluku
u okviru biometrijskog sistema, potrebno je uporediti dve biometrijske karakteristike
pomocu algoritma za poredenje. U okviru multimodalnih biometrijskih sistema,
poredenjem karakteristika dobijenim akvizicijom u odnosu na one koje se nalaze u
biometrijskoj bazi podataka, moZemo izracunati viSe biometrijskih poredenja. Postavlja
se pitanje kako doneti odluku u biometrijskom sistemu, na osnovu viSe dobijenih
poredenja. Za tu svrhu koristimo algoritme za fuziju informacija. U odredenim
slucajevima, pre fuzije informacija, potrebno je izvrsiti normalizaciju dobijenih skorova
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poredenja. Tada se koriste odgovarajuci algoritmi za normalizaciju skorova poredenja.
Primenom ovih algoritama, vrednosti skorova se normalizuju na zajednicki okvir.

7.6 Metamodel akvizicije biometrijskih podataka

U okviru jedne akvizicione sesije moZe biti prikupljeno viSe sirovih biometrijskih
podataka. Jedan korisnik sistema moze dati jedan ili viSe uzoraka sirovih biometrijskih
podataka. Svaki sirovi biometrijski podatak odnosi se na odredeni modalitet. Prilikom
akvizicije sirovog biometrijskog podatka, koriS¢en je odredeni hardverski uredaj,
odnosno senzor. Izbor senzora moZe uticati na kasnije performanse i preciznost
biometrijskog sistema [164].

Korisnik Modalitet Uslovi okruzenja

\‘\
1.1
Senzor |  Sirov biometrijski Akviziciona sesija
2 ot podatak 1.1 0.
1.1
1.4/
Ocena biometrijskog Algoritam za ocenu
podatka 1.7 1.1 biometrijskog

podatka

Slika 17 - Metamodel akvizicije biometrijskih podataka

Takode, bitna stavka koja uti¢e na kvalitet podataka prikupljenih akvizicijom jesu
spoljni uslovi okruZenja. Pod spoljnim uslovima smatramo razlic¢ite uticaje, a u
zavisnosti od biometrijskog modaliteta i senzora razlikuju se oni koji imaju najznacajniji
efekat na rad biometrijskog sistema. Na primer, kod otiska prsta, vlaZznost, temperatura
i zaprljanost senzora za akviziciju imaju znacajan uticaj na performanse biometrijskog
sistema [165]. Prilikom upotrebe klasi¢nih 2D kamera za akviziciju lica, osvetljenje ima
uticaj na preciznost biometrijskog sistema [166]. Ovi uslovi okruZenja vezani su pre
svega za konkretan biometrijski modalitet.

Jedan od nacina procene uticaja uslova akvizicije na sirovi biometrijski podatak jeste
primena algoritama za ocenu kvaliteta biometrijskih podataka. Na osnovu izvedenih
podataka prilikom ekstrakcije karakteristika kao Sto je slucaj kod NFIQ algoritma [167],
ili poredenjem rezultata sa rezultatima dobijenim od strane nekog etalonskog
algoritma, moZemo odrediti nivo kvaliteta biometrijskog uzorka.
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7.7 Metamodel uslova okruzenja

Same uslove okruZenja moZemo preciznije prikazati i razloZiti u okviru posebnog
metamodela. Kao osnova za ovaj zadatak posluzio nam je metamodel za opis uslova u
odredenom prostoru u okruzenju opisan u okviru doktorske disertacije Zeljka
Obrenovi¢a [168]. Po ovom metamodelu, moZemo identifikovati tri grupe uslova
okruZenja: svetlosne karakteristike, zvucne karakteristike i stanje vazduha. Zvucne
karakteristike dodatno moZemo posmatrati kao nivo buke i reverberacione
karakteristike, dok stanje vazduha takode ima razlicite aspekte, a to su pre svega
temperatura vazduha, vazdusni pritisak i vlaznost vazduha.

Uslovi u
okruzenju
|
\
Svetlosna Zvucna Spacijalna Stanje vazduha Temporalna
karakteristika karakteristika karakteristika karakteristika

Nivo buke Reverberacija

Temperatura
vazduha

Vazdusni VlIaZnost
pritisak vazduha

Slika 18 - Metamodel uslova okruZenja

Kako bismo dodatno opisali uslove okruzZenja relevantne za evaluaciju biometrijskog
sistema, ovaj model je proSiren sa dve potkategorije: spacijalna karakteristika i
temporalna karakteristika (slika 18). Spacijalna karakteristika se odnosi na poloZaj
korisnika sistema u odnosu na senzor sistema. Ako posmatramo dvodimenzionalnu
sliku lica kao biometrijski modalitet, ugao lica u odnosu na kameru uti¢e na preciznost
biometrijskog prepoznavanja [169]. Sto se temporalnih karakteristika tice, one se
odnose na potrebno vreme interakcije biometrijskog modaliteta korisnika sa senzorom.
Unapredenjem senzora za akviziciju moZe se uticati na smanjenje vrednosti ovog
parametra [170].
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8 MODELOVANJE EVALUACIJE MULTIMODALNIH
BIOMETRIJSKIH SISTEMA

U sastavu ovog poglavlja dat je pregled primene objedinjenog modela evaluacije
multimodalnih biometrijskih sistema za proSirenje jezika za modelovanje. Kako je danas
uobicajen pristup modelovanju zasnovan na objektno orijentisanom pristupu, nastavak
rada zasnovan je upravo na ovoj paradigmi.

Standardan nacin modelovanja objektno orijentisanih sistema jeste pomoc¢u UML jezika
[171]. Jedan veoma vaZan aspekt koji UML poseduje jeste njegova prosirivost. To su pre
svega mehanizmi koji se odnose na stereotipe, tagove i profile. Ovi apstrakti
omogucavaju prilagodavanje UML-a razli¢itim tipovima problema [8]. Veliki broj UML
profila predloZen je od strane istraZivaca, strufnjaka iz prakse i organizacija za
standardizaciju kako bi se bolje modelovali problemi iz razlicitih specificnih domena.

Mehanizmi za proSirenje dozvoljavaju precizno definisanje semantike modela, iskljucivo
proSirivanjem postoje¢ih koncepata, Cime se sprecavaju konflikti sa standardnim
pojmovima. Profili se definiSu upotrebom stereotipa, tagovanih vrednosti i ogranic¢enja
koja su primenjena na specificne elemente modela, kao Sto su klase, atributi, operacije i
aktivnosti [172]. Profil je upravo kolekcija ovakvih ekstenzija koje prilagodavaju
standardne koncepte UML jezika specificnim elementima, kao Sto su Kklase, atributi,
operacije i aktivnosti [9]. One sve zajedno prilagodavaju UML potrebama odredenog
domena (zdravstvo, obrazovanje...) ili pak odredene razvojne platforme.

Za proSirenja definisanjem odgovarajucih profila pomoc¢u koncepata iz objedinjenog
modela evaluacije odabrani su slede¢i aspekti evaluacije multimodalnih biometrijskih
sistema:

e Evaluacija biometrijske akvizicije

e Poredenje biometrijskih podataka

e Fuzija informacija

e Prikaz evaluacije biometrijskog sistema

¢ Biometrijska menaZerija

Naravno, dalji prikaz modela pomocu odgovaraju¢ih profila nije sveobuhvatan i
predstavlja samo jedan pogled na problematiku modelovanja evaluacije multimodalnih
biometrijskih sistema. Primenjeni koncepti dozvoljavaju i drugacija proSirenja, u skladu
sa eventualnim izmenjenim zahtevima.

8.1 Modelovanje evaluacije biometrijske akvizicije
U okviru profila evaluacije biometrijske akvizicije definisani su sledeci stereotipi klasa:
e Biometrijski modalitet — detaljniji opis biometrijskog modaliteta

e Biometrijski podatak - biometrijski podatak dobijen akvizicijom
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e Izvedena karakteristika - karakteristika korisnika dobijena obradom
biometrijskih podataka

e Ocena biometrijskog podatka - opisuje bliZze kvalitet biometrijskog podatka
dobijenog akvizicijom

e Algoritam za ocenu - opisuje algoritam za ocenu kvaliteta biometrijskog podatka

e Uslovi okruZenja - opisuje uslove prilikom akvizicije podataka odredenog
biometrijskog modaliteta

Pridodate vrednosti stereotipu <<Biometrijski modalitet>> prikazane su u sledecoj
tabeli. Vrednosti za svaku pridodatu vrednost definisani su u okviru odgovarajuce
enumeracije StepenlspunjenostiZahteva - Niska, Srednja, Visoka.

Tabela 7 - Vrednosti pridodate stereotipu << Biometrijski modalitet >>

Pridodata vrednost: Tip: Primer upotrebe
Univerzalnost StepenlspunjenostiZahteva | Srednja
Jedinstvenost StepenlspunjenostiZahteva | Visoka

Stalnost StepenlspunjenostiZahteva | Visoka
Merljivost StepenlspunjenostiZahteva | Niska
Prihvatljivost StepenlspunjenostiZahteva | Niska
Performanse StepenlspunjenostiZahteva | Srednja
MoguénostPrevare StepenlspunjenostiZahteva | Visoka

Stereotip <<Ocena biometrijskog podatka>> ima pridodatu vrednost Kvalitet.

Tabela 8 - Vrednosti pridodate stereotipu << Ocena biometrijskog podatka >>

Pridodata vrednost: Tip: Primer upotrebe

Kvalitet Double 4.0

Pomocu stereotipa <<Uslovi okruzZenja>> i njemu pridodatih vrednosti prikazanih u
tabeli 9 detaljnije opisujemo uslove okruZenja koji se odnose na neki konkretan
biometrijski modalitet u procesu akvizicije. Prikaz spacijalnih karakteristika
biometrijskog modaliteta u odnosu na senzor kao koordinatni pocetak opisan je pomocu
atributa sfernog koordinatnog sistema, a to su Radijalno odstojanje, Polarni ugao i
Azimutski ugao. Temperatura okruZenja prilikom akvizicije data je u celzijusima, dok je

65




vlaZnost prikazana u procentima. Nivo buke je dat je u decibelima, a vazdus$ni pritisak u
milibarima. Vreme interakcije sa senzorom prikazano je u sekundama.

Tabela 9 - Vrednosti pridodate stereotipu << Uslovi okruzenja >>

Pridodata vrednost: Tip: Primer upotrebe
Radijalno odstojanje double 5,49

Polarni ugao double 1.33

Azimutski ugao double 0.8
Temperatura okruzenja double 23.5

VlazZnost okruZenja double 70

Nivo buke double 40.6

Vazdusni pritisak double 1200

Vreme interakcije double 1.1

Na slici 19 je model akvizicije otiska prsta dodatno opisan primenom odgovarajuceg
profila i pomoc¢u definisanih stereotipa. Prilikom akvizicije biometrijskog modaliteta
prsta, potrebne su nam informacije o akvizicionoj sesiji, koju dodatno opisujemo
stereotipom <<Uslovi okruZenja>>. Na osnovu jedne akvizicione sesije, moZemo imati
viSe sirovih biometrijskih podataka - otisaka prstiju. Za svaki od otisaka moZemo daljim
procesiranjem da dobijemo izvedenu karakteristiku, a to je u ovom sluc¢aju Mapa
kvaliteta otiska prsta. Svaki otisak prsta moZemo oceniti pomoc¢u NFIQ algoritma [167]
za ocenu kvaliteta prikupljenog otiska prsta.
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<<Ocena biometrijske karakteristike>> <<Algoritam za ocenu>>

Ocena kvaliteta otiska prsta NFIQ
X :int
1. 1.1 y:int
ugao : int
1.*
l1..1
<<l|zvedena karakteristika>> <<Biometrijski podatak>> <<Biometrijska karakteristika>>
Mapa kvaliteta otiska prsta Otisak prsta Karakteristika prsta
0..1 1..1 dpi : int 1.1 1.*. karakteristiéneTacke : Minucija []
- - format : tipFajla
veli¢ina : int
T

r1..1

<<Biometrijski modalitet>> <<pEJkslp\(i .okruienjfa»
Prst 1.+ 1.1 viziciona sesija

“> datum : Date

Slika 19 - Model evaluacije biometrijske akvizicije

8.2 Modelovanje poredenja biometrijskih podataka

U okviru profila poredenja biometrijskih podataka definisani su sledeci stereotipovi
klasa:

e Sirov biometrijski podatak - biometrijski podatak koji nije dodatno obraden
posle akvizicije

e Pretprocesiran biometrijski podatak - biometrijski podatak koji je nastao kao
rezultat pretprocesiranja

e Algoritam za pretprocesiranje - opisuje algoritam za obradu biometrijskih
podataka

e Biometrijska karakteristika - digitalizovan opis biometrijskog podatka

e Algoritam za poredenje - opisuje algoritam kojim se vrSi poredenje
biometrijskijh karakteristika

e Poredenje - opisuje rezultate poredenja biometrijskih karakteristika

Takode, za opis parametara konfiguracije algoritama, opisan je i stereotip atributa -
<<Parametar algortima>>. Dodate vrednosti za stereotip <<Poredenje>> prikazane su u
tabeli 10. Metrika poredenja je opisana pomoc¢u posebne enumeracije TipoviMetrika cCije
su vrednosti Metrika sli¢nosti i Metrika udaljenosti.

67



Tabela 10 - Vrednosti pridodate stereotipu << Poredenje >>

Pridodata vrednost:

Tip:

Primer upotrebe

Rezultat

Double

67

MetrikaPoredenja

Tipovi metrika

Metrika sli¢nosti

Na slici 20 dat je primer modela poredenja biometrijskih podataka u unimodalnom
sistemu za prepoznavanje lica. Pored profila Poredenja biometrijskih podataka,
korisceni su i koncepti iz profila Modelovanje evaluacije biometrijske akvizicije. Sistem
koristi dvodimenzionalne slike lica kao biometrijske podatke. U odredenim situacijama
moguca je upotreba sirovih biometrijskih podataka, odnosno neobradene slike lica, dok
se u drugim situacijama koriste obradene slike lica. Za obradu slike lica koristi se neki
od raspolozivih algoritama za pretprocesiranje, u ovom slucaju diskretna kosinusna
transformacija u logaritamskom domenu [173] i TanTriggs normalizacija [174]. LBP
(eng. Local Binary Pattern) vektor lica dobijen je ekstrakcijom podataka primenom LBP
algoritma [49]. Poredenjem viSe LBP vektora lica pomoc¢u Minkovski p metrike [175]
dobijamo odgovarajuci rezultat poredenja.
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<<Algoritam za ekstrakciju>>

LBP

gridX : int

gridY : int

radius : int

neighbours : int
1.1
1.7

<<Biometrijski podatak>>
2D slika lica <<Biometrijska karakteristika>>
LBP vektor lica

1.1 0.1 duzinaVektora : int

format : tipSlike

veli€ina : int
) 1.1
A 1.%
<<Poredenje>>
Rezultat poredenja
<<Pretprocesiran siroy po'datak>> <<8Sirov biometrijski_ poqatak>> rezultatPoredenja : double
Obradena 2D slika lica Neobradena slika lica
| 1.7
1.7
1.1 |‘l .
<<Algoritam za pretprocesiranje>> <<Algoritam za poredenje>>
Algoritam Minkovski p metrika
! tipPoredenja : vrstaMetrike
7 p :int
' 7\

<<Algoritam za pretprocesiranje>>

<<Algoritam za pretprocesiranje>>

Diskretna kosinusna transformacija TanTriggs
u logaritamskom domenu gamma : double
brojOdbacenihDCTKoeficijenata : int innerGaussian : int

outerGaussian : int

deloviZaMaskiranje : povrsineLica []

Slika 20 - Model poredenja biometrijskih podataka

8.3 Modelovanje fuzije informacija
U okviru profila fuzije informacija definisani su slede¢i stereotipi klasa:

e algoritam za fuziju - opisuje algoritme za fuziju informacija u multimodalnim
biometrijskim sistemima
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e algoritam za normalizaciju - opisuje algoritme za normalizaciju podataka radi
kasnije fuzije infromacija

Na slici 21 prikazana je fuzija informacija na nivou poredenja u multimodalnom
biometrijskom sistemu. Poredenja biometrijskih karakteristika se mogu vrsiti pomocu
razlic¢itih algoritama kao S$to su Euklidsko rastojanje, Minkovski p metrika ili
Mahalanobisovo rastojanje [175]. Tako dobijeni rezultati poredenja se normalizuju
pomocu Z skor normalizacije, a onda se normalizovani skorovi upotrebljavaju od strane
algoritma za fuziju informaciju, koji je baziran na informacijama o preciznosti
modaliteta [176].

<<Algoritam za normalizaciju>>
Z skor normalizacija

srednjaVrednost : double
standardnaDevijacija : double <<Algoritam za fuziju>>

Fuzija na osnovu preciznosti modaliteta

1.1 koeficijentiFuzije : int []
1.1
1 0.7 0.x
<<Poredenje>> <<Poredenje>>
Normalizovani rezultat poredenja | Fuzionisani rezultat poredenja
P 2.7 0.7
rezultatPoredenja : double rezultatPoredenja : double
1.%
<<Poredenje>> <<Algoritam za poredenje>>
Rezultat poredenja 0.* 1.1 Algoritam
rezultatPoredenja : double tipPoredenije : vrstaMetrike
A
, |
<<Algoritam za poredenje>> <<Algoritam za poredenje>> <<Algoritam za poredenje>>
Euklidsko rastojanje Minkovski p metrika Mahalanobisovo rastojanje
p:int centar : double
kovarijacionaMatrica: double

Slika 21 - Model fuzije informacija u jednom multimodalnom biometrijskom
sistemu
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8.4 Modelovanje prikaza evaluacije biometrijskog sistema

U okviru profila prikaza evaluacije definisani su sledec¢i stereotipi klasa:

e Evaluacija algoritma - opisuje evaluaciju konkretnih algoritama

e Evaluacije scenarija — opisuje evaluaciju primene sistema za odredenu namenu

e Operaciona evaluacija - opisuje evaluaciju primene sistema za odredenu namenu

na odredenoj lokaciji

e Parametarski rezultat evaluacije - tekstualni prikaz rezultata evaluacije

e Graficki rezultat evaluacije - graficki prikaz rezultata evaluacije

Stereotip <<Evaluacija Scenarija>> ima pridodatu vrednost Namena.

Tabela 11 - Vrednosti pridodate stereotipu << Evaluacija Scenarija >>

Pridodata vrednost:

Tip:

Primer upotrebe

Namena

String

Autentikacija prisustva
studenata na predavanjima

Stereotip <<Operaciona Evaluacija>> ima pridodate vrednosti Namena i Lokacija.

Tabela 12 - Vrednosti pridodate stereotipu << Operaciona Evaluacija >>

Pridodata vrednost: Tip: Primer upotrebe

Namena String Autentikacija prisustva
studenata na predavanjima

Lokacija String Fakultet Organizacionih
nauka

Na slici 22 moZemo videti prikaz evaluacije scenarija jednog multimodalnog
biometrijskog sistema koji koristi biometrijske modalitete glasa i lica. Za ekstrakciju
karakteristika glasa koristi Furijeove transformacije, dok za poredenje karakteristika
glasa upotrebljava Mahalanobisovo rastojanje. Sto se lica ti¢e, u upotrebi je LBP

algoritam za ekstrakciju karakteristika i

Minkovski

p distanca za poredenje

karakteristika. Fuzija se vrSi na osnovu preciznosti pojedinacnih biometrijskih
modaliteta. Evaluacija dobijenih poredenja se vrsi parametarski, preko EER metrike, i
graficki preko ROC krive. Svaka prikazana tacka - parametar ROC krive opisuje

ponasanje sistema pri odredenom pragu osetljivosti.
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<<Parametarski rezultat evaluacije>>

<<Graficki rezultat evaluacije>> Equal Error Rate

ROC kriva ' vrednost : double

korakNaxXOsi : double [
korakNaYOsi: double ‘
minVrednosNaXOsi: double

minVrednostNaYOsi: double

[1.1 \
1. 1.1
<<Graficki rezultat evaluacije>>

Parametar ROC krive Evaluacija konfiguracije

multimodalnog biometrijskog

vrednostXOsa : double 1.1\
‘ sistema

vrednostYOsa : double
pragOsetljivosti : double

1.1 1.1 1.1

\
. l
<<Biometrijski modalitet>>

<<Poredenje>>
I Glas

Rezultat poredenja
rezultatPoredenja : double

1. Vs

<<Evaluacija Scenarija>> 1.

1.*

A

i *

<<Algoritam za normalizaciju>>
Z skor normalizacija

srednjaVrednost : double
standardnaDevijacija : double

<<Algoritam za fuziju>>

|Fuzija na osnovu preciznosti modaliteta

koeficijentiFuzije : int []

=N

<<Biometrijski modalitet>>

Lice

1.*

<<Algoritam za ekstrakciju>>

<<Algoritam za poredenje>>
Brza Furijeova transformacija

Mahalanobisovo rastojanje
tipPoredenja : vrstaMetrike

p:int

<<Algoritam za poredenje>>
Minkovski p metrika

tipPoredenja : vrstaMetrike

<<Algoritam za ekstrakciju>>
LBP

gridX : int

gridY : int

radius : int

neighbours : int

Slika 22 - Model evaluacije multimodalnog biometrijskog sistema

8.5 Modelovanje osoba u bazi biometrijskog sistema

U okviru profila osoba u bazi biometrijskog sistema definisani su slede¢i stereotipi

klasa:

Osoba - opisuje karakteristike osobe koje su relevantne za funkcionisanje
biometrijskog sistema

Biometrijska menaZerija - opisuje pripadnost osobe odredenoj kategoriji
biometrijske menaZerije

Algoritam definisanja ¢lana menaZerije - opisuje nacin na koji je izvrSena
klasifikacija osoba po kategorijama biometrijske menaZerije

Takode, opisani su i stereotipi veza, u skladu sa radom [120], koji definiSu nivoe
biometrijske menazerije:

prvi nivo menaZerije - oznacava setove podataka kod kojih ista osoba ima iste
“etikete” ¢lanova menazerije

drugi nivo menaZerije opisuje uslove okruzenja u odnosu na koje je pojavljivanje
¢lanova biometrijske menaZerije invarijantno

tre¢i nivo menaZerije opisuje biometrijske algoritme kod kojih se isti ¢lanovi
biometrijske menaZerije javljaju kod istih osoba
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<<Qsoba>>

Student
srednjaVrednostSkorovaKorisnika: double
varijansaSkorovaKorisnika: double <<Algoritam za ekstrakciju>>
LBP
1.1 reSetkaX : int
[ ' o7 reSetkaY : int
11 5o | radijus : int
@e“a,/' brojSuseda: int
. . ~ . -0 P
<<Osnovna biometrijska menazerija>> ,.\(\\\i
Clan biometrijske menazerije o
nazivClana : String
<
1.* /VO Me <<Algoritam za ekstrakciju>>
\\.Oee“@ ) Analiza glavnih komponenti
Y11 h “fﬁéh
<<Algoritam definisanja &lana menazerije>> brojGlavnihKomponenti : int
F Racio =
srednjaVrednostSkorovaSistema : double
varijansaSkorovaSistema : double

Slika 23 - Model osobe u bazi biometrijskog sistema

U okviru dijagrama prikazanog na slici 23 moZemo videti model osobe u jednoj
biometrijskoj bazi koja sadrzi podatke studenata koji koriste sistem za biometrijsko
prepoznavanje pomocu lica kao biometrijskog modaliteta. Za svakog studenta pamtimo
prose¢ne vrednosti i varijansu skorova poredenja. Na osnovu vrednosti ova dva
parametra na celom sistemu, moZemo pomocu F-racio algoritma [123] odrediti da li
osoba pripada odredenoj kategoriji biometrijske menaZerije. Ukoliko je prisutna
menazerija viSeg stepena, na primer javljanje istog €lana menaZerije kod razli¢itih
biometrijskih algoritama, to mozemo opisati pomocu odgovarajuceg stereotipa veze kao
Sto je prikazano na slici.

Pridodate vrednosti stereotipu <<Osoba> moZemo videti u tabeli 13. Za opis
eventualnog hendikepa korisnika prilikom upotrebe odredenog biometrijskog
modaliteta koristimo nabrajanje Hendikep, koje moZe imati vrednosti izmedu 0 i 100,
Pomocu vrednosti 0 predstavljeno je odsustvo hendikepa, dok vrednost 100 predstavlja
potpuni hendikep. Eventualno postojanje hendikepa je potrebno da evidentiramo za
otiske prstiju, vid, glas i hod. Pored ovoga, interesuje nas i starost osobe, posto i ona
moZe imati uticaj na preciznost biometrijskog sistema [85], kao i ¢injenica da li se osoba
bavi manuelnim ili kancelarijskim tipom posla.
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Tabela 13 - Vrednosti pridodate stereotipu << Osoba >>

Pridodata vrednost: Tip: Primer upotrebe
Starost Int 32

TipPosla String Kancelarijski
Otisci prstiju MeraHendikepa 0

Vid Hendikep 0

Hod Hendikep 100

Glas Hendikep 0
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9 PREDLOG PROCESA RAZVOJA I EVALUACIJE
MULTIMODALNIH BIOMETRIJSKIH SISTEMA

U pocetku, razvoj softvera zasnivao se na filozofiji koju moZemo najbolje opisati
sintagmom “kodiraj prvo, popravljaj posle“. Ovaj pristup podrazumevao je odsustvo
ustaljenih procesa kao i precizno definisanih aktivnosti. Medutim, sa rastom
kompleksnosti softverskih sistema, prilikom razvoja poceli su da se javljaju razliciti
problemi, koji su stvarali znacajne dodatne troSkove, ili ¢ak dovodili do propasti
softverskih projekata.

Primeri potencijalnih problema mogu biti: loSe preneti korisni¢ki zahtevi, odredivanje
vremenskih rokova pre razumevanja zahteva i sagledavanja rizika, razvoj softvera koji
je tezak za izmene, softver koji nije testiran na nacin na koji ¢e krajnji korisnik da ga
upotrebljava [177]. Kao pokuSaj reSavanja problema, pocele su da se javljaju
metodologije za razvoj softvera. Metodologiju za razvoj softvera mozZemo definisati kao

Za potrebe definisanje procesa razvoja i evaluacije multimodalnih biometrijskih sistema
odabran je Unified proces [7]. Ova metodologija je zasnovana na iterativno
inkrementalnom pristupu, arhitekturalno je orijentisana i fokusirana je na smanjenje
rizika prilikom razvoja softvera. Takode, UML jezik je sastavni deo ove metodologije.
Postoje razli¢ite varijacije ove metodologije, kao Sto su RUP (Rational Unified Process)
[179] , OUP (Open Unified Process) [180] i AUP (Agile Unified Process) [181]. Ipak, za
potrebe procesa razvoja i evaluacije multimodalnih biometrijskih sistema, fokusira¢emo
se na proSirenje osnovne metodologije opisane u [7].

Unified proces ima dve dimenzije:
e static¢ku strikturu
e dinamicku strukturu

Dinamicka struktura se odnosi na vremensku dimenziju softverskog projekta. Kako je
Unified proces iterativnog karaktera, definisane su Cetiri faze od kojih svaka u sebi
ukljucuje jednu ili viSe iteracija. Ove Cetiri faze su [7]:

e Inicijalizacija
e Elaboracija

¢ Konstrukcija
e Tranzicija

Svaka od faza ima zavrsSno dostignuce, kao i tacno definisan skup postavljenih ciljeva. Po
minimalnom zadovoljenju ciljeva za odredenu fazu prelazi se na sledecu. lako razlicite
faze imaju fokuse na drugacijim aktivnostima, odnosno disciplinama, prilikom svake
iteracije vrSe se zadaci iz svih disciplina u odredenoj meri.
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Static¢ka struktura odreduje kako se elementi procesa razvoja softvera, u ovom slucaju
aktivnosti, uloge, artefakti i uloge grupiSu u okviru odgovaraju¢ih disciplina. Faze
razvoja (discipline) koje su od znacaja za nas problem su [7]:

e Definisanje zahteva
e Analiza

e Projektovanje

e Implementacija

e Testiranje

Sve faze dopunjene su aktivnostima koje su od znacaja za evaluaciju i razvoj
multimodalnih biometrijskih sistema. Primenom profila definisanih u prethodnim
poglavljima mogu se preciznije opisati aktivnosti u pojedina¢nim fazama. Pregled
prosirenja po fazama dat je na slici 24.

U okviru faze definisanja zahteva, potrebno je odrediti funkcionalne i nefunkcionalne
zahteve koje sistem treba da ispuni. Robert Grejdi je definisao FURPS (Functionality,
Usability, Reliability, Performance, Supportability) model [182], gde zahteve delimo
okvirno na ovih 5 Kkategorija. Prva kategorija zahteva su funkcionalni, dok
upotrebljivost, pouzdanost, performanse i podrSku svrstavamo u nefunkcionalne
zahteve. Za definisanje zahteva, Unified proces koristi UML dijagrame slucajeva
koriScenja.

Prilikom odredivanja funkcionalnih zahteva neophodno je da definiSemo karakteristike
biometrijskog sistema koje je potrebno da sistem zadovolji, kao i da se odlu¢imo za
defiiniciju tipa rada biometrijskog sistema. Takode, prilikom odredivanja zahteva,
potrebno je opisati okruZenje sistema. Za ove potrebe moZemo Kkoristiti definisane
profile korisnika i evaluacije biometrijske akvizicije. Pomocu stereotipa <<Korisnik>>
moZemo bliZe opisati korisnike biometrijskog sistema. Takode, moZemo Kkoristiti
stereotip <<Uslovi okruzZenja>> iz profila evaluacija biometrijske akvizicije i pomocu
asocijacije detaljnije opisati uslove okruzenja odredenog slucaja koris¢enja. Preciznijim
odredivanjem uslova okruZenja lakSe moZemo da definiSemo nefunkcionalne zahteve
biometrijskog sistema.

Faza analize zajedno sa fazom projektovanja predstavlja sponu izmedu korisnic¢kih
zahteva i implementacije sistema. Dok se u fazi definisanja zahteva koristi jezik koji je
razumljiv i drugim zainteresovanim stranama u razvoju, u fazi analize se prelazi na jezik
i koncepte koji su prilagodeni potrebama projektanata sistema. Konceptualni model
sistema koji je rezultat faze analize je platformski nezavisan i opisuje funkcionalnosti
sistema. U ovoj fazi potrebno je izvrsiti izbor algoritama za ekstrakciju biometrijskih
karakteristika, kao i algoritama za poredenje biometrijskih karakteristika. Pored toga,
potrebno je proceniti da li je neophodno pretprocesiranje biometrijskih podataka
dobijenih prilikom akvizicije i ako jeste odabrati algoritme pogodne za tu namenu. Ovi
zadaci mogu se bolje opisati upotrebom profila poredenja biometrijskih podataka i
profila evaluacije biometrijske akvizicije.
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BiometricEvaluation

START

Process

/ Specifikacija zahteva

Definicija potrebnih
karakteristika
biometrijskog sistema

Odabir biometrijskih
modaliteta

Analiza

Izbor nivoa fuzije
informacija

Odabir algoritama za
ekstrakciju
karakteristika

Projektovanje

Dizajn tehnike
odredivanje praga
osetljivosti sistema
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Dizajn tehnika

Implementacija
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biometrijskog sistema
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Slika 24 - ProSirenje standardne Unified metode konceptima specifi¢cnim za
razvoj i evaluaciju multimodalnih biometrijskih sistema

Faza projektovanja dalje razraduje koncepte opisane u fazi analize. Konceptualni model
prilagodava se zahtevu konkretnih platformi na kojima ¢e se sistem izvrSavati. Detaljno
se razraduju i razlic¢iti nefunkcionalni zahtevi. Odabir programskih jezika, platformi,
operativnog sistema, hardverskih komponenti sistema neke su od odluka koje je
potrebno realizovati u ovoj fazi. Kao rezultat se dobijaju projektni modeli koji su
detaljniji od konceptualnih, ali i manje genericki.

U kontekstu evaluacije i razvoja multimodalnih biometrijskih sistema, u fazi
projektovanja potrebno je odabrati platformu za izvrSavanje biometrijskih algoritama.
U zavisnosti od platforme kao i uslova koriS¢enja, potrebno je dizajnirati nacine fuzije
informacija dobijenih od algoritama, kao i tehnike odredivanja praga osetljivosti
sistema. Ove zadatke moZemo realizovati pomocu profila fuzije informacija. Pored toga,
u ovoj fazi se vrsi i dizajn tehnika vizuelizacije parametara sistema, za Sta moZemo
koristiti profil prikaza evaluacije biometrijskog sistema.

Projektni modeli predstavljaju osnovu za realizaciju naredne faze u metodologiji, faze
implementacije. Na osnovu definisanih projektnih modela realizuju se implementacione
komponente. Komponente mogu biti u obliku izvornog koda ili izvr$snih datoteka.
Biometrijski algoritmi se implementiraju kao komponente softverskog sistema. Dakle,
neophodno je implementirati biometrijske algoritme za odabrane platforme, uz
posStovanje ogranicenja svake od platformi. Taj zadatak se moze reSiti ili manuelno ili
eventualno definisanjem automatskog preslikavanja projektnih modela u
implementacione komponente. Takode, vrSi se distribucija implementacionih
komponenti biometrijskog sistema, kako bi se obezbedila skalabilnost.
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Prilikom testiranja, ispitujemo da li sistem ispunjava postavljene funkcionalne i
nefunkcionalne zahteve. U kontekstu razvoja i evaluacije biometrijskih sistema,
potrebno je pored jedini¢nih testova za proveru funkcionalnosti, izvrsiti i testiranje
preciznosti sistema, performansi kao i testiranje korisnickog interfejsa biometrijskog
sistema. U okviru faze testiranja mogu se koristiti koncepti definisani u okviru profila
prikaza evaluacije biometrijskog sistema.
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10 OKVIR ZA EVALUACIJU PERFORMANSI BIOMETRIJSKIH
SISTEMA

10.1 Pregled postojecih resenja

Jedan pristup evaluaciji jeste izracunavanje odgovaraju¢ih parametara i kreiranje
vizuelizacija za svaku konkretnu kombinaciju biometrijskih baza, unimodalnih
algoritama za rad sa biometrijskim podacima, kao i multimodalnih algoritama za fuziju
informacija [94] [92] [97]. U slucaju primene ovakvog nacina evaluacije multimodalnih
biometrijskih sistema, za uvodenje novih paramatera, vizuelizacija ili setova
biometrijskih podataka potrebno je znacajno ulaganje vremena.

Drugi pristup evaluaciji koji je prisutan jeste pomocu razvoja odgovarajucih alata i
platformi. U okviru disertacije [183] dat je prikaz MUBI (eng. MultiBiometric) alata. Alat
je razvijen u programskom jeziku JAVA i bavi se analizom uticaja razlic¢itih algoritama za
normalizaciju i fuziju. Otvorenog je koda i ima modularnu arhitekturu. Alat iskljucivo
podrzava rad sa fuzijom na nivou skorova. Za dodavanje modaliteta potrebno je
izraCunati skorove pravih korisnika (eng. genuine) i uljeza (eng. imposter) i u okviru
tekstualnih fajlova ih ubaciti u MUBI alat. Ucitavanje biometrijskih podataka iz baze,
pretprocesiranje, generisanje Kkarakteristika i odgovaraju¢ih skorova poredenja
potrebno je uraditi odvojeno, van okvira ovog alata. Moguca je i analiza raspodela
skorova poredenja. Alat je dizajniran za evaluaciju multimodalnih biometrijskih sistema
u rezimu verifikacije.

Autori rada [184] razvili su BEAT platformu za evaluaciju algoritama masinskog ucenja i
prepoznavanja paterna. Platforma ima veb interfejs i otvorenog je koda. Rezultate
eksperimenata sa platforme moguce je eksportovati preko REST APIl-ja, a
funkcionalnosti je moguce koristiti i iz veb pretrazivaca. Eksperimenti u okviru
platforme se konfiguriSu kao niz grafickih blokova sa odredenim funkcionalnostima
(eng. toolchain). Algoritmi i baze podataka predstavljene su kao blokovi sa
odgovaraju¢im nazivima, ulazima i izlazima. Eksperimente je moguce belezZiti i kasnije
pretraZivati po odredenim parametrima. Moguce je dodavanje novih algoritama na
platformu, ali samo ukoliko su pisani u programskom jeziku C i mogu se kompajlirati u
kombinaciji sa komponentama platforme. Za potrebe rada sa biometrijskim podacima,
od vizuelizacija evaluacije dostupni su histogrami skorova poredenja i ROC krive, tako
da je primaran fokus razvoja ove platforme bila evaluacija biometrijskih sistema u
verifikacionom rezimu rada.

Ukoliko je potrebno izvrsiti evaluaciju sistema za koji nije poznat koriS¢eni algoritam,
ve¢ samo biometrijski sistem koji funkcioniSe po principu crne kutije, klasi¢nu
tehnoloSku evaluaciju nad nekom od otvorenih baza biometrijskih podataka nije
moguce izvrSiti. U radu [185] dat je predlog protokola za evaluaciju preciznosti ovog
tipa sistema. Evaluacija protokola je izvrSena kako nad unimodalnim, tako i nad
multimodalnim biometrijskim sistemom koji je od modaliteta koristio glas i otisak prsta.
Za konkretan scenario koriS¢enja, primenom protokola odredeni su FAR i FRR
parametri sistema.

U literaturi se pod terminom okvira (eng. framework) za multimodalnu biometriju
ponekad predstavljaju predlozi arhitekture konkretnog multimodalnog biometrijskog
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sistema. Ovakvi predlozi cesto su vezani i za konkretne kombinacije biometrijskih
modaliteta [186] [187] [188]. U radu [186] predstavljen je predlog fuzije modaliteta lica
i otiska prsta na nivou ekstrakcije karakteristika. Dat je predlog arhitekture sistema, a
prilikom evaluacije nad kimerickim setom podataka prikazani su FAR, FRR i EER
parametri, kao i date ROC krive. Kombinacija fuzije biometrijskih modaliteta glasa, lica i
potpisa opisana je u radu [187]. Fuzija je izvrSena na nivou skorova, a kao parametar
evaluacije koriS¢ene su vrednosti EER metrike. U slucaju rada [188] predloZena je Sema
za adaptivnu fuziju na nivou skorova, gde je moguce izvrSiti optimizaciju teZinskih
faktora i algoritama za fuziju na osnovu Zeljenog ponaSanja sistema. Metoda je
evaluirana nad nekoliko kombinacija biometrijskih modaliteta i to nad irisom i otiskom
Sake, licem i govorom kao i otiskom prsta i Sake.

U odredenim situacija termin okvir (eng. framework) se koristi i prilikom opisa
arhitekture biometrijskog resSenja specijalno dizajnirane za primenu u konkretnom
poslovnom domenu. Na primer, u radu [189] predstavljena je arhitektura
multimodalnog biometrijskog reSenja namenjenom onlajn bankarstvu i ATM uredajima.
PredloZeni pristup kombinuje ,meke“ (eng. soft) biometrijske modalitete sa
tradicionalnim kao Sto su lice i otisak prsta.

Na osnovu pregleda literature moZemo zakljuciti da postoji prostor za unapredenja u
odnosu na reSenja opisana u dostupnoj literaturi. Pod terminom oKkvir cesto se
predstavljaju reSenja koja imaju fokus na odredeni domen ili konkretne kombinacije
biometrijskih modaliteta. Sa druge strane, postojeci alati za evaluaciju multimodalnih
biometrijskih sistema fokusiraju se pre svega na evaluaciju performansi biometrijskog
sistema koji radi u rezimu verifikacije [183] [184]. Pored ovoga, javljaju se i ogranicenja
alata na rad sa algoritmima pisanim samo u odredenom programskom jeziku [184], ili
zavisnost od drugih reSenja za generisanje skorova potrebnih za evaluaciju [183]. U
nastavku ovog poglavlja bi¢e opisan predlog reSenja koje ima za cilj prevazilaZenje
opisanih problema.

10.2 MMBIio - Okvir za razvoj multimodalnih biometrijskih
sistema

Za realizaciju jednog multimodalnog biometrijskog sistema, potrebne su razlicite
komponente. ReSenja za rad sa unimodalnim biometrijskim modalitetima, moduli za
fuziju informacija, biometrijski senzori i prateéi softver, baze biometrijskih podataka
neophodni su delovi svakog multimodalnog biometrijskog sistema.

Jedan od pristupa razvoju multimodalnog biometrijskog sistema jeste razvoj svih
komponenti sistema od nule, bez koriS¢enja tudeg koda i reSenja. Ovakav pristup
eventualno mozZe biti izvodljiv za ve¢e kompanije koje razvijaju komercijalna resenja, ili
pak drZavne institucije sa znacajnijim budZetima. Prva znaCajna mana in-house razvoja
na nacin koji je opisan jeste visoka cena takvog reSenja. Pored toga, postoji i drugi
potencijalni problem, a to je manjak interoperabilnosti takvog sistema.

Ovde se postavlja pitanje Sta se zapravo podrazumeva pod terminom interoperabilnost.
Termin interoperabilnosti javlja se u razliitim kontekstima. IEEE recnik opisuje
interoperabilnost kao sposobnost dva ili viSe sistema ili komponenti da razmenjuju
informacije, kao i da koriste informacije koje su razmenili [190]. U radu [191]
identifikovani su razli¢iti mogué¢i nivoi interoperabilnosti poslovnih sistema. To su
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interoperabilnost na nivou podataka, resursa i poslovnih procesa. Kao rezultat, u
zavisnosti od nivoa interoperabilnosti, moguci oblici integracije izmedu sistema variraju
od koordinacije izmedu razlic¢itih organizacija, do direktne fizicke integracije sistema.

U uZem kontekstu softverskih sistema, jedna od prvih opsSte prihvacenih definicija
intereoperabilnosti data je od strane Petera Vegnera [192], koji je opisuje kao
sposobnost dve ili viSe softverskih komponenti da saraduju bez obzira na razlike u
programskom jeziku, interfejsu i platformi za izvrSavanje. Kako su biometrijski sistemi
potkategorija softverskih sistema, kontekst interoperabilnosti u oblasti biometrije
potpada pod ovu definiciju, uz naravno odredena prosirenje pre svega kada su u pitanju
specificnosti vezane za obradu biometrijskih podataka.

Pokusaja reSavanja problema interoperabilnosti u biometriji pomocu definisanja
standarda ili razvojnih okvira bilo je nekoliko. Najznacajnija reSenja su:

e CBEFF (Common Biometric Exchange File Format) [193]

e MBARK (Multimodal Biometric Application Resource Kit) [194]
e BioAPI (Biometric Application Programming Interface) [195]

e WS-BD (Web Services for Biometric Devices) [196]

e OASIS BIAS (0OASIS Biometric Identity Assurance Services) [197]

NIST i BioAPI konzorcijum sa BioAPI standardom pokusali su da definisu arhitekturu i
interfejse potrebne za rad biometrijskih uredaja i sistema. Ovaj standard u osnovi ima
dva problema - zasnovan je na upotrebi programskog jezika C i ne ukljucuje
razmatranje problema iz ugla servisno orijentisanih arhitektura. Organizacije koje su
ucestvovale u formiranju i usvajanju ovog standarda, takode su bile ukljucene u radu na
CBEFF standardu. Ovaj standard se bavi pre svega razmenom biometrijskih podataka
izmedu razlicitih sistema. Njegov fokus je na viSem nivou apstrakcije, odnosno na
standardizaciji nacina Cuvanja biometrijskih podataka, pre nego na konkretnom
formatu za skladiStenje biometrijskih karakteristika.

NIST je takode bio pokretac jos jedne inicijative za standardizaciju u ovoj oblasti a to je
WS-BD. Ovaj standard se fokusirao pre svega na biometrijske senzore i akviziciju
biometrijskih podataka. Standardni internet protokoli (HTTP, Oauth, OpenID)
upotrebljeni su prilikom definisanja ovog standarda. JoS jedan projekat bitan za
standardizaciju procesa akvizicije u biometrijskim sistemima razvijen je u okviru NIST-
a, a to je MBARK. Glavni doprinos ovog projekta jeste definisanje domenski specificnog
progamskog jezika za opis procesa akvizicije.

Kod nabrojanih pristupa moZemo uociti dva nedostatka. Prvi jeste da se vecina
standarda i okvira fokusira na odredeni deo procesa biometrijskog prepoznavanja. Na
primer, MBARK se bavi iskljuc¢ivo procesom akvizicije biometrijskih podataka. Drugi
nedostatak jeste slaba prihvacdenost ponudenih standarda. Ovo je posebno cesta
situacija kod reSenja baziranih na tehnologiji otvorenog koda. Kako autori najceSce
razvijaju reSenja u svoje slobodno vreme, ili pak uz relativno skromna raspoloZiva
sredstva, njihov fokus su uglavnom funkcionalne karakteristike reSenja, pre nego
zadovoljenje postojecih standarda.
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Slika 25 - Sematski prikaz okvira za razvoj multimodalnih biometrijskih sistema

[5]

Kako bi se reSio problem interoperabilnosti izmedu reSenja otvorenog koda, na
Fakultetu organizacionih nauka, u Laboratoriji za multimedijalne komunikacije, kreiran
je MMBio okvir za razvoj multimodalnih biometrijskih sistema! [5]. Sematski prikaz
okvira dat je na slici 25.

MMBio okvir obezbeduje medusobnu komunikaciju izmedu senzora za akviziciju,
unimodalnih biometrijskih reSenja, baza biometrijskih podataka i modula za poredenje i
fuziju informacija. Komunikacija se vrsi uz pomo¢ predefinisanih komunikacionih
protokola. Ovaj pristup omogucava platformsku nezavisnost, za razliku od pristupa koji
se zasnivaju na serijalizaciji objekata. Protokol je moguce implementirati za razliite
platforme kao i reSenja. U sli¢aju da reSenja ne podrzavaju direktan rad sa protokolom,
translacija komandi protokola u komande koje reSenje razume vrsi se uz pomoc¢
specijalno razvijenog komunikacionog adaptera [198].

1 MMBio okvir je jedan od rezultata projekta Ministarstva prosvete, nauke i tehnoloSkog razvoja TR32013
- Primena multimodalne biometrije u menadzmentu identiteta,
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Slika 26 - Prikaz scenarija verifikacije biometrijskih podataka pomo¢u MMBio
okvira [198]

Na slici 26 prikazan je jedan mogué scenario upotrebe MMBio okvira. Aplikacija
zapocinje verifikacionu sesiju prosledivanjem Zeljenih parametara konfiguracije okviru.
Okvir vrsi konfiguraciju senzora. Po uspesnoj konfiguraciji biometrijskog senzora, vrsi
se akvizicija, i adapter za senzor vraca okviru sirovi biometrijski podatak. Ukoliko je
potrebno, u okviru scenarija vrSi se pretprocesiranje. Adapteru za unimodalno
biometrijsko reSenje prosleduju se sirovi biometrijski podaci, tip transformacije, vreme
zahteva, podaci o tipu biometrijskog podatka i biometrijskog modaliteta, kao i
identifikator sesije. Adapter za resenje po dobijanju zahteva izvrSava zadati zadatak i
prosleduje okviru nazad pretprocesirani biometrijski podatak. Po pretprocesiranju, vrsi
se poredenje biometrijskih podataka dobijenih akvizicijom sa onima koji se nalaze u
bazi podataka. Potom se od koraka konfiguracije senzora do koraka poredenja postupak
ponavlja za sve biometrijske modalitete u upotrebi. Po dobijanju poredenja za
pojedinac¢ne modalitete, vrsi se fuzija podataka, dobija fuzionisani skor i zavrsava sesija.

Primenjen je sinhroni model komunikacije, reSenju se Salje zahtev i ¢eka odgovarajuci
odgovor, kao u wuobicCajenoj klijent-server paradigmi [199]. Implementaciju
komunikacionog protokola moguce je izvrSiti na razli¢ite nacine [199]. Moguce je
koristiti sokete, veb servise ili pak neko resenje poput RPC (eng. Remote Procedure Call).
Protokol je trenutno implementiran pomocu REST (eng. Representational State
Transfer) servisa [199]. Primer protokolne poruke i odgovora dat je u tabelama 14 1i 15.
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Tabela 14 - Polja zaglavlja u Verify zahtevu [198]

Polje Tip polja  Obavezno Objasnjenje
IDKorisnika Integer DA ID korisnika ¢iji je biometrijski
uzorak potrebno verifikovati.
BiometrijskiTip String DA Biometrijski mgdalitet(otisak
prsta, lice, ...).
Dodatni opis biometrijskog
BiometrijskiPodtip String NE modaliteta u okviru
definisanog tipa.
{sirov, Nivo procesiranja koji je
NacinProcesiranja procesiran, DA primenjen na biometrijski
) uzorak.
VremeKreiranja Date/Time DA Vreme kada j e.blon.lethkl
uzorak prikupljen.

Tabela 15 - Polja zaglavlja u Verify odgovoru [198]

Polje Tip polja  Obavezno Objasnjenje
StatusniKod Integer DA Statusm.kodvkou oznacava
rezultat izvrSenog zahteva.
. Propratna poruka koja zavisi
StatusnaPoruka String NE od vrednosti polja StatusniKod.
RezultatVerifikacije Double DA Poruka koja oznacava rezultat

verifikacije.

10.3 Korisnicki zahtevi za evaluaciju performansi
multimodalnog biometrijskog sistema

U okviru sistema za evaluaciju performansi multimodalnog biometrijskog sistema
moZemo primetiti dve uloge - korisnika sistema i biometrijskog inZenjera. lako ove dve
uloge nisu nuzno nespojive, kako bismo postigli preciznu definiciju zahteva jednog
ovakvog sistema, neophodno je da ih razdvojimo. Korisnik sistema ima dva glavna
scenarija koriS¢enja - evaluaciju poredenja i evaluaciju akvizicije.

Prilikom evaluacije poredenja, korisnik sistema moZe isprobati razli¢ite kombinacije
algoritama, primeniti tehnike za pretprocesiranje, evaluirati samo odredeni deo baze
podataka, birati razli¢ite kombinacije biometrijskih modaliteta. Sve ove akcije dovode
do razli¢itih ponaSanja biometrijskog sistema, Sto je moguce videti preko razli¢itih
vizuelizacija koje postoje.

Biometrijski inZenjer moZe dodati nov algoritam za poredenje ili ekstrakciju u bazu
postojec¢ih algoritama. U slucaju kada nova biometrijska baza podataka postane
dostupna za evaluaciju, potrebno je povezati bazu sa sistemom za evaluaciju
performansi. Kada za tom akcijom postoji potreba, moZe izvrsiti i brisanje algoritma ili
biometrijske baze sa sistema.
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Scenario koriS¢enja Odabir biometrijske baze
1. Sistem prikazuje dostupne biometrijske baze podataka
2. Korisnik od ponudenih bira Zeljenu bazu za evaluaciju
3. Opciono: Korisnik bira odredeni podskup podataka
4. Sistem prikazuje modalitete dostupne za odabranu bazu podataka
5. Korisnik bira Zeljene biometrijske modalitete za evaluaciju
Scenario koriS¢enja Odabir algoritma i podeSavanje parametara algoritma:

1. Korisnik bira tip algoritma (algoritam za pretprocesiranje, ekstrakciju
karakteristika, poredenje, normalizaciju ili fuziju)
2. Sistem prikazuje raspoloZive algoritme za odredeni zadatak

3. Korisnik bira algoritam za Zeljeni zadatak iz liste ponudenih algoritama

4. Opciono: Korisnik unosi parametre za rad algoritma

//__—_\\\
'/ “ . " \\\
—~7\Odabir biometrijske baze )
<<includes>> "~ S
J / N
————— [ Evaluacija poredenja |
/\ \ ey R
/N S~ . <<includes>> — By
Korisnik - -._ ./ Odabir algoritma i N
. . f\ﬁ podesavanje parametara |
<<includes>> AN algoritma /
\ \.\\_\_____////
//’ ~
Ny N

Brisanje biometrijske
baze ( Brisanje algoritma |
,‘ AN /

Dodavanje novog \

algoritma \ Dodavanje nove
- < \ .\ biometrijske baze

Biometrijski inzenjer

Slika 27 - Dijagram slucajeva koriSc¢enja evaluacije performansi multimodalnog
biometrijskog sistema
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Scenario koriS¢enja Vizuelizacija pokazatelja:

1.

2.

3.

Sistem prikazuje raspoloZive nacine vizuelizacije podataka
Korisnik bira jedan od ponudenih nacina vizuelizacije rezultata

Opciono: Ukoliko su dostupni, korisnik podeSava parametre vizuelizacije

Scenario koriS¢enja Evaluacija poredenja:

1.

Korisnik vrsi odabir jednog ili viSe biometrijskih modaliteta (include Odabir
modaliteta)

Opciono: Ukoliko su dostupni za odredeni modalitet, korisnik vrsi odabir
algoritama za pretprocesiranje biometrijskih podataka za odabrane
modalitete i podeSava njihove parametre (include Odabir algoritma i
podeSavanje parametara algoritma)

Korisnik vrsi odabir i podeSavanje parametara algoritama za ekstrakciju
biometrijskih podataka za odabrane modalitete (include Odabir algoritma i
podeSavanje parametara algoritma)

Korisnik vrSi odabir i podeSavanje parametara algoritama za poredenje
biometrijskih karakteristika za odabrane modalitete (include Odabir
algoritma i podeSavanje parametara algoritma)

Korisnik vrsi odabir algoritma za normalizaciju (include Odabir algoritma i
podeSavanje parametara algoritma)

Korisnik vrSi odabir algoritma za fuziju informacija (include Odabir
algoritma i podeSavanje parametara algoritma)

Korisnik definiSe Zeljene nacine prikaza izraCunatih pokazatelja (include
Vizuelizacija pokazatelja)

Sistem vrsi izracunavanje pokazatelja primenom zadatih algoritama i
modaliteta

Sistem prikazuje izracunate parametre i prezentuje ih pomocu izabranih
nacina prikaza

Scenario koris¢enja Dodavanje nove biometrijske baze

1.

Biometrijski inZenjer odabira modalitet nove biometrijske baze iz ponudene
liste

Biometrijski inZenjer unosi podatke o bazi podataka (broj osoba u bazi,
biometrijski modaliteti, instance modaliteta, broj uzoraka za modalitet,
format uzoraka)

Sistem proverava da li se format baze poklapa sa zahtevima i datim podacima

Sistem pokazuje potvrdu o uspesnom dodavanju nove baze podataka
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Alternativni scenario:
4a. Sistem prikazuje gresku ukoliko neka od provera nije uspesno zavrsena
Scenario koriS¢enja Dodavanje novog biometrijskog algoritma

1. Biometrijski inZenjer odabira modalitet novog biometrijskog algoritma iz
ponudene liste

2. Biometrijski inZenjer unosi metapodatke o algoritmu

3. Sistem proverava da li se interfejs algoritma poklapa sa sistemom i unetim
metapodacima

4, Sistem pokazuje potvrdu o uspeSnom dodavanju novog algoritma
Alternativni scenario:

4a. Sistem prikazuje gresku ukoliko interfejs algoritma nije odgovarajuci
Scenario koriS¢enja Brisanje algoritma

1. Biometrijski inZenjer iz liste ponudenih algoritama bira algoritam za brisanje

2. Sistem obaveStava predavaca da je potrebno da potvrdi brisanje

3. Biometrijski inZenjer daje potvrdu za brisanje algoritma

4. Sistem briSe algoritam iz baze
Alternativni scenario:

3.a Biometrijski inZenjer odustaje od brisanja algoritma
Scenario koriS¢enja Brisanje biometrijske baze

1. Biometrijski inZenjer iz liste ponudenih biometrijskih baza bira bazu za
brisanje

2. Sistem obaveStava predavaca da je potrebno da potvrdi brisanje
3. Biometrijski inZenjer daje potvrdu za brisanjem biometrijske baze
4. Sistem uklanja biometrijsku bazu i briSe podatke

Alternativni scenario:

3.a Biometrijski inZenjer odustaje od brisanja biometrijske baze

10.4 Arhitektura okvira za evaluaciju performansi
multimodalnog biometrijskog sistema

Na osnovu definicije korisnickih zahteva za evaluaciju performansi multiomodalnih
biometrijskih sistema, mozemo zakljuciti da je potrebno razviti genericki nacin za
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prikaz, vizuelizaciju parametara i odredivanje praga osetljivosti multimodalnog
biometrijskog sistema. Implementacija ovih funkcionalnosti za svaki pojedinacni
biometrijski sistem koji se evaluira bila bi redundantna aktivnost.

Kako bi se uopste moglo do¢i do neophodnih podataka za vizuelizaciju i odredivanje
parametara, potrebno je izvrSiti znacajan broj operacija pretprocesiranja, ekstrakcije
karakteristika, poredenja i fuzionisanja dobijenih rezultata. Takode, cak i kod
unimodalnog sistema, moguc¢i su izbori razli¢itih kombinacija parametara za
pretprocesiranje, ekstrakciju karakteristika i poredenje. Pored toga, moguca su i
testiranja sistema nad razli¢itim biometrijskim bazama podataka.

- ROC krive
Okvi uaci timodalnih -EER

virza evaiuacyu muftimodaini - Biometrijska menaZerija

biometrijskih sistema ) .

- Histogrami

- CMC krive

»
1. pretprocesiranjeBiometrijskogPodatka 2 pretprocesiraniBiometrijskiPodatak
3. napraviVektorKarakteristika 4 vektorKarakteristika
5. uporediVektareKarakteristika 6. skorPoredenja
7. normalizujSkorPoredenja 8. normalizovanskorPoredenja
9 fuzijaSkorovaPoredenja 10. fuzionisanSkorPoredenja
v

- Pretprocesiranje

- Ekstrakcija karakteristika
MMBIO - okvir za razvoj multimodalnih

biometnjskih sistema - Poredenje
- Fuzija informacija

- Rad sa bazama

Slika 28 - Odnos izmedu okvira za evaluaciju i okvira za razvoj multimodalnih
biometrijskih sistema

U slucaju multimodalnog biometrijskog sistema, evaluacija se dodatno komplikuje
izborom modaliteta, kao i nacina fuzije informacija dobijenih od pojedinacnih
biometrijskih modaliteta. Broj moguc¢ih kombinacija razli¢itih podeSavanja sistema se
dodatno povecava, i pronalaZenje Zeljenih podesSavanja za odredeni slucaj koriS¢enja
postaje sve zahtevniji zadatak.

Kako bi se razreSile ove poteskoce, zadaci vezani za evaluaciju se mogu uopstiti pomocu
okvira za evaluaciju multimodalnih biometrijskih sistema. Razvojem ovakvog okvira,
jednom razvijene funkcionalnosti vezane za evaluaciju biometrijskih sistema mogu se
ponovo iskoristiti na drugim konkretnim primerima. Osnovu za razvoj okvira
predstavljao je objedinjeni model evaluacije multimodalnih biometrijskih sistema, a rad
okvira prati predloZeni proces razvoja i evaluacije multimodalnih biometrijskih sistema.
Implementacija okvira za evaluaciju multimodalnih biometrijskih sistema izvrSena je u
programskom jeziku JAVA.
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Za potrebe direktnih manipulacija biometrijskim podacima, upotrebljen je MMBio -
okvir za razvoj multimodalnih biometrijskih sistema. Na taj naCin se deo zadataka vezan
za pretprocesiranje, ekstrakciju karakteristika, poredenje, fuziju informacija i rad sa
bazama reSava primenom MMBio okvira. Okvir za evaluaciju multimodalnih
biometrijskih sistema ima fokus na razliite naCine vizuelizacije i izracunavanja
izvedenih parametara dobijenih na osnovu poredenja primenom MMBio okvira. Odnos
izmedu ova dva okvira prikazan je na slici 28, na kojoj je i dat prikaz funkcija koje okvir
za evaluaciju multimodalnih sistema poziva. Rednim brojevima je oznacen okviran
redosled poziva funkcija i prate¢ih odgovora MMBio okvira.

Primenom MMBio okvira moZemo evaluirati jedan multimodalni biometrijski sistem,
koji sa jedne strane ima interfejs prema okviru za evaluaciju multimodalnih
biometrijskih sistema, dok sa druge strane komunicira sa odgovaraju¢im adapterima
izradenim za unimodalna reSenja i baze biometrijskih podataka. Prikaz odnosa opisanih
komponenti mozemo videti na slici 29.

Okvir za evaluaciju multimodalnih biometrijskih sistema

Multimodalni biometrijski sistem

Okvir za evaluaciju multimodalnih
biometrijskih sistema

/. L N\

Adapter za biometrijsku Adapter za unimodalno Adapter za modul za
bazu podataka reSenje fuziju informacija

Slika 29 - Odnos izmedu okvira za evaluaciju, unimodalnih resenja i baze
podataka
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10.5 Studija slucaja - evaluacija performansi multimodalnog
biometrijskog sistema

Za evaluaciju multimodalnog biometrijskog sistema upotrebljena je multimodalna baza
biometrijskih podataka prikupljena na Fakultetu organizacionih nauka [136]. Od
biometrijskih modaliteta ispitane su performanse lica i otiska prsta, pojedinacno, kao i u
kombinaciji. Fuzija informacija izvrSena je na nivou skorova, gde je modul za fuziju
informacija sadrzao algoritme opisane u radu [176], konkretno MinMax i Tanh
algoritme normalizacije, kao i SimpleSum i UserCoefficient algoritme fuzije. Navedeni rad
je jedan od najcitiranijih na ovu temu, a usled jednostavnosti implementacije, nabrojani
algoritmi se Cesto koriste prilikom evaluacije performansi multimodalnih biometrijskih
sistema, kao na primer u radu [200]. Prilikom odredivanja clanova biometrijske
menazerije, upotrebljen je pristup iz rada [122].

Za rad sa otiskom prsta odabrano je resenje otvorenog koda SourceAFIS [201]. Ono
omogucava ekstrakciju minucija sa otiska prsta, kao i poredenje otisaka prstiju na
osnovu pronadenih minucija. Poredenje se vrsi tako Sto reSenje formira tabelu parova
minucija - tabelu ivica. Ivicu ¢ine dve minucije, njihovo odstojanje, kao i uglovi u odnosu
na pravu koja ih spaja. Prednost ovakvog pristupa jeste invarijantnost na rotaciju i
pomeraje slike otiska prsta [202]. ReSenje omogucava rad sa programskim jezicima
JAVA i C#. Algoritam za ekstrakciju minucija je dizajniran tako da promovise
transparentnost, jer omogucava serijalizaciju i uvid u medustanja tokom izvrSavanja
koraka algoritma. Sam interfejs biblioteke je dobro dokumentovan i jednostavan za
korisScenje.

Prilikom ekstrakcije podataka i poredenja slika lica upotrebljeno je unimodalno resenje
razvijeno uz pomo¢ OpenCV frejmvorka [203]. Ovaj okvir pruZa gradivne elemente za
razvoj razli¢itih sistema raCunarske vizije, koji se mogu primeniti prilikom razvoja
biometrijskih sistema. Za detekciju pozicije lica na slici koristi se HAAR Klasifikator
[204]. Po detekciji lica, odreduju se koordinate ociju primenom LBF metode za detekciju
klju¢nih tacaka lica [205] i na osnovu njih se vrsi standardizacija sadrzaja i rotacija
isecka koji se koristi za ekstrakciju karakteristika. Za ekstrakciju se koristi LBP
algoritam [49], uz upotrebu hi kvadrat distance [175] za poredenje vektora.

10.5.1 Registracija dostupnih algoritama i baza podataka

Kako bi bilo moguce izraCunati skorove poredenja radi kreiranja odgovarajucih
tekstualnih i vizuelnih evaluacija, potrebno je imati odgovarajucu strukturu
biometrijske baze podataka. U sluc¢aju kada baza biometrijskih podataka nije
realizovana kao nezavisan modul, potrebno je dati i putanje do odgovarajucih
biometrijskih podataka u bazi. Ovo se radi pomoc¢u odgovaraju¢eg XML fajla, kao Sto je
prikazano na slici 30. Okvir za evaluaciju multimodalnih biometrijskih sistema ucitava
opis baze i na osnovu njega vrsi dalju evaluaciju.
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<?xml version="1.0" encoding="UTF-8" 2>
<database>
<person id="1">
<modality type="Lice">
<sample>C:\Users\ivan\face\1l\1l.png</sample>
<sample>C:\Users\ivan\face\1l\2.png</sample>
<sample>C:\Users\ivan\face\1l\3.png</sample>
<sample>C:\Users\ivan\face\1l\4.png</sample>
</modality>
<modality type="Otisak prsta">
11 <instance name="Desni kaziprst">
<sample>C:\Users\ivan\fingerprint\1\RIndexl.png</sample>
<sample>C:\Users\ivan\fingerprint\1\RIndex2.png</sample>
<sample>C:\Users\ivan\fingerprint\1\RIndex3.png</sample>
<sample>C:\Users\ivan\fingerprint\1\RIndex4.png</sample>
</instance>
1 + <instance name="Levi kaziprst"...>
<instance name="Desni srednji"...>
28 + <instance name="Levi srednjﬂ"...>
</modality>
</person>

a«

<person id="2"...>
<person id="3"...>

Slika 30 - Struktura baze podataka opisana pomoc¢u XML dokumenta

Takode, kako bi se prosledili odgovarajuci parametri MMBio okviru za komunikaciju sa
unimodalnim reSenjima i generisao interfejs za odabir opcija evaluacije, potrebno je
opisati algoritme koji mogu biti koriS¢eni u evaluaciji, njihove modalitete, tip algoritma,
eventualne opcije pretprocesiranja, kao i tipove ulaznih i izlaznih podataka. Deo XML
fajla koji sadrzi traZene informacije prikazan je na slici 31.
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1 <?xml version="1.0" encoding="UTF-8" 2>
<algorithms>

<algorithm id="1"...>

<algorithm id="2">
1 <name>SourceAfis</name>

<modality>Otisak prsta</modality>

3 <type>Poredenije karakteristika</type>
14 <location>127.0.0.1</location>
<input>Minucije</input>
<output>Skor sliénosti</output>
7 </algorithm>

<algorithm id="3">

<name>Secenje slike - HAAR i LBF</name>
. <modality>Lice</modality?|

21 <type>Pretprocesiranije</type>
<location>127.0.0.1</location>
<input>Slika</input>
<output>Slika</output>
<parametar name="secenje">0.27</parametar>
2¢ <parametar name="rezolucija">130 px</parametar>
27 </algorithm>
t <algorithm id="4"...>

Slika 31 - XML fajl sa opisom algoritama za pretprocesiranje, ekstrakciju i
poredenje biometrijskih karakteristika
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10.5.2 Odabir parametara evaluacije i prikaz rezultata

| £ Evaluacija sistema - O bt

Baza podataka

FON multimodalna baza b
Particija

Lice{cela baza) + Otisak prsta(Desni kaZiprst) ‘ - ‘
Modaliteti

Otisak prsta

Desni kaziprst ‘ - ‘

Lice

Nastavi

Slika 32 - Interfejs za odabir baze i modaliteta

Za pocetak je potrebno odabrati biometrijsku bazu nad kojom ¢e se vrsiti evaluacija
sistema (slika 32). U skladu sa odabranom biometrijskom bazom podataka, na
grafickom korisnickom interfejsu se prikazuju modaliteti dostupni u okviru odabrane
baze. Ukoliko je za odredeni modalitet dostupno vise razlic¢itih particija baze, moguce je
izabrati rad sa konkretnom particijom baze. Po odabiru opcija moZemo nastaviti dalje
na odabir i podeSavanje algoritama i vizuelizacija. Forma za ovaj odabir prikazana je na
slici 33.
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[£:| Evaluacija sisterna

Otisak prsta

Algoritam za ekstrakciju

| SourceAfis - ekstrakcija

|~]

Algoritam za poredenje

| SourceAfis - poredenje

[~

Fuzija informacija

Algoritmi za normalizaciju

MinMax

[w] Tanh

Algoritam za fuziju

Simple sum

Lice

Pretprocesiranje

| Secenie slike - HAAR i LBF |+ |
Secenje 0.27
Rezolucija 130 po

Algoritam za ekstrakciju

|LBP alaoritam | v |

Algoritam za poredenje;

|Hi kvadrat rastoianie |+ |

Vizuelizacije

ROC kriva

Histogram

CMC kriva

Biometrijska menaZerija

Prikazi rezultate

Slika 33 - Interfejs za odabir opcija evaluacije

Ovde se vrsi odabir algoritama za ekstrakciju i poredenje za svaki od biometrijskih
modaliteta, kao i algoritama za fuziju informacija. Ukoliko algoritam ima dodatne opcije,
moguce je podesiti odgovarajuce parametre. Kao rezultat, za potrebe evaluacije sistema
dobijamo ROC krive, CMC krive, histograme raspodela skorova poredenja, kao i podatke
o broju ¢lanova odredene kategorije biometrijske menaZerije. Parametarski i graficki
rezultati evaluacije prikazani su u naredna dva potpoglavlja, u okviru kojih je takode dat

osvrt na dobijene rezultate.
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10.5.3 Performanse rada sistema u verifikacionom rezimu rada

Pre evaluacije rada sistema u multimodalnom reZimu rada potrebno je da razmotrimo
performanse pojedinacnih modaliteta. Za pocetak, uvidom u ROC krive prikazane na
slici 34 moZemo izvrSiti analizu preciznosti rada unimodalnih sistema. U skladu sa
ocekivanjima, otisak prsta ima bolje performanse od lica, a znacajna razlika izmedu
modaliteta u ovom slucaju se moZe pripisati upotrebljenim algoritmima. Za ekstrakciju
karakteristika lica koristimo LBP algoritam, koga karakteriSu jednostavnost
implementacije i visoka brzina izvrSavanja, ali i niZa preciznost prepoznavanja.
[E2]
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- LBF -# SourceAFIS

Slika 34 - ROC kriva koja prikazuje performanse pojedinacnih biometrijskih
modaliteta

Medutim, iako je preciznost algoritma za prepoznavanje otiska prsta na viSem nivou u
odnosu na algoritam za prepoznavanje lica, na slici 34 mozemo primetiti da je rast GAR
metrike u odnosu na FMR spor, odnosno da tek znacajno sniZavanje praga osetljivosti
dovodi do veceg smanjenja procenta odbijenih legitimnih korisnika sistema. Kako bismo
bolje razumeli ponasanje SourceAFIS algoritma za poredenje otisaka prstiju na ovoj bazi
podataka, moZemo analizirati histograme raspodela skorova poredenja.
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Slika 35 - Histogram raspodele skorova poredenja za biometrijski modalitet
otisak prsta

SourceAFIS koristi skorove slicnosti, a njihovi histogrami su prikazani na slici 35.
Skorovi poredenja uljeza (eng. imposter) su izrazito grupisani sa leve strane, gde su
vrednosti skorova poredenja male. Ipak moZemo primetiti i da odreden procenat
skorova poredenja dobijenih na osnovu biometrijskih podataka legitimnih korisnika
takode grupisan sa leve strane dijagrama (eng. genuine), $to se i poklapa sa zaklju¢cima
koje moZemo izvuci sa ROC krive prikazane na slici 34. Dodatan uvid u ponasanje otiska
prsta kao biometrijskog modaliteta moZemo videti na slici 36, gde je data forma sa
prikazom c¢lanova biometrijske menaZerije.
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| £| Biometrijska menaZerija - O X

Otisak prsta

Koze (eng. Goats): 3

Jagnjad (eng. Lambs): 38

Lice

Koze (eng. Goats): 3

Jagnjad (eng. Lambs): 7

MinMax normalizacija i SimpleSum
Koze (eng. Goats): 3

Jagnjad (eng. Lambs): 39

Tanh normalizacija i SimpleSum

Koze (eng. Goats): 3

Jagnjad (eng. Lambs): 39

MinMax normalizacija | UserCoefficient
Koze (eng. Goats): 2

Jagnjad (eng. Lambs): 39

Tanh normalizacija i UserCoefficient
Koze (eng. Goats): 2

Jagnjad (eng. Lambs): 39

Slika 36 - Forma sa prikazom biometrijske menaZerije za otisak prsta, lice i
razlicite kombinacije tehnika normalizacije i fuzije

Pojavu koza (eng. goats) kod otiska prsta mozemo opravdati kombinacijom efekata loSe
akvizicije otiska prsta i potencijalne mogucénosti da osoba u bazi ima slabije izraZene
grebene otiska prsta, na primer usled posledica procesa starenja. Medutim, pojavu
znatno veCeg broja “jagnjadi” za otisak prsta u odnosu na lice potrebno je dodatno
objasniti, pogotovu u situaciji kada na ROC krivi (slika 34) vidimo da je preciznost
algoritma za poredenje otisaka prstiju na visokom nivou. MoZemo primetiti takode i
visok broj jagnjadi kada posmatramo skorove dobijene fuzijom. Kako bismo bolje
analizirali ove anomalije, potrebno je da se osvrnemo na metodologiju za izraCunavanje
¢lanova biometrijske menaZerije. U radu [122], kao naCin odredivanja da li je neka
osoba iz baze “jagnje” koriste se iskljucivo skorovi uljeza. Ukoliko je prosek najvecih
skorova poredenja sa svakom od ostalih osoba iz baze veci od 90-tog percentila svih
skorova iz raspodele uljeza (eng. imposter), osoba se smatra potencijalnim jagnjetom.
Analizom histograma raspodele skorova otiska prsta prikazanog na slici 34, moZemo
videti relativno malu varijansu skorova uljeza. Kombinacija ove ¢injenice sa zapaZanjem
da je broj uzoraka iz baze relativno mali, objasSnjava lako¢u sa kojom se Kkorisnici
sistema oznacavaju kao “jagnjad”. Sam algoritam u praksi dobro razdvaja raspodele
skorova pravih i laznih korisnika, $to moZemo lako uociti sa histograma na slici 35.

Histogram raspodele skorova za reSenje razvijeno uz pomo¢ OpenCV frejmvorka
prikazan je na slici 37. MoZemo primetiti znacajno preklapanje raspodela skorova uljeza
i legitimnih skorova. Ovo preklapanje raspodela u skladu je sa preciznoséu ovog
modaliteta prikazanom na ROC krivi na slici 34.
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Slika 37 - Histogram raspodele skorova poredenja za biometrijski modalitet lice

Nakon sagledavanja svih dostupnih informacija o radu unimodalnih reSenja moZemo
zakljuciti da je za verifikaciju osoba u ovom slucaju bolji izbor upotreba modaliteta
otiska prsta uz primenu SourceAFIS reSenja u odnosu na upotrebu lica. Ipak, posto je
algoritam otvorenog koda u pitanju, preciznost rada algoritma za prepoznavanje otiska
prsta u ovom slucaju nije idealna. Stoga, potrebno je razmotriti kakve performanse
moZe imati sistem koji kombinuje podatke dobijene iz oba pomenuta biometrijska
modaliteta.

Na slici 38 prikazana je ROC kriva koja prikazuje performanse MinMax i Tanh
algoritama normalizacije uparenih sa SimpleSum algoritmom za fuziju informacija. Ovde
moZemo videti da oba odabrana algoritma za normalizaciju imaju pribliZne
performanse, kao i da se u oba slucaja dobijaju znacajna poboljSanja preciznosti sistema.
Upotrebom multimodalnog pristupa moguce je smanjiti mogucnost nastanka greske u
znacajnoj meri.
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Slika 38 - ROC kriva koja prikazuje performanse MinMax i Tanh algoritama
normalizacije skorova uparenih sa SimpleSum algoritmom za fuziju informacija

Na slici 39 moZemo videti ROC krivu koja prikazuje performanse MinMax i Tanh
algoritama normalizacije skorova uparenih sa UserCoefficient algoritmom za fuziju
informacija. Ovde je preciznost Tanh normalizacije na slicnom nivou kao i u prethodno
razmotrenom scenariju. Medutim MinMax normalizacija daje znacajno loSije rezultate,
koji su pribliZzno na nivou preciznosti upotrebe iskljucivo LBP algoritma za rad sa licem.

Pad performansi za drugu kombinaciju algoritama moZe delovati neocekivano, ali
dubljom analizom oba upotrebljena algoritma, moZemo utvrditi uzroke za takvo
ponasanje. MinMax normalizacija osetljivija je na pojavu ekstremnih vrednosti skorova
poredenja, dok Tanh normalizacija spada u takozvane robustne metode. Sa druge
strane, prilikom kreiranja teZinskih skorova za svakog korisnika, kod odabranog
pristupa iz rada [176], koeficijenti w}" (i-ti korisnik u bazi, m-ti biometrijski modalitet)
se racunaju na sledeci nacin:

m _ m
w; —ZM—dedi
m=1"{

Vrednosti d" se izra¢unavaju kao [176]:

e ui*(gen) — pit(imp)
V(6 (gen)? + o™ (imp))?

Gde su y;" srednje vrednosti raspodela pravih korisnika i uljeza za i-tog korisnika u bazi,
m-ti biometrijski modalitet, a ¢/ odgovaraju¢e varijanse. Usled malog broja
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biometrijskih Sablona za svakog korisnika u bazi i osetljivosti algoritma za
normalizaciju skorova, algoritam za fuziju daje Cesto vece tezine skorovima lica, usled
Cega nastaje uocCeni pad performansi.
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Slika 39 - ROC kriva koja prikazuje performanse MinMax i Tanh algoritama
normalizacije skorova uparenih sa UserCoefficient algoritmom za fuziju
informacija

Radi provere, ukoliko prilikom normalizacije isklju¢imo gornjih i donjih 5 percentila

prilikom normalizacije, preciznost kombinacije ova dva algoritma bi¢e poboljSana. ROC
krivu sa ovim rezultatatima moZemo videti na slici 39.
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Slika 40 - ROC kriva koja prikazuje performanse MinMax normalizacije sa
uklonjenim ekstremnim vrednostima i Tanh normalizacije uparenih sa
UsercCoefficient algoritmom za fuziju informacija

Na kraju, moZemo zakljuciti da primena fuzije prilagodene korisniku na ovom skupu
podataka daje sli¢cne rezultate (UserCoefficient) kao i primena genericke metode fuzije
(SimpleSum). Kako prvi algoritam zahteva odredeno predznanje o svakom Kkorisniku,
moZemo zakljuciti da aplikacije koje upotrebljava manji broj korisnika je moguce na
zadovoljavaju¢i nacin realizavati primenom multimodalne biometrije sa SimpleSum
fuzijom i nekim od navedenih algoritama za normalizaciju. Na ovaj nacin ostvaruje se
znatno veca preciznost biometrijskog sistema u odnosu na upotrebu samo jednog
biometrijskog modaliteta. Histograme skorova dobijenih fuzijom za sve kombinacije
metoda normalizacije i fuzije moZemo videti na slici 40.
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Slika 41 - Histogram raspodela skorova poredenja po izvrSenoj fuziji (MinMax i
Tanh normalizacije u kombinaciji sa SimpleSum i UserSpecific metodama fuzije)

10.5.4 Performanse rada sistema u identifikacionom rezimu
rada

Preciznost sistema u identifikacionom rezimu rada evaluiratemo pomocu uvida u
odgovaraju¢e CMC krive. Sa njih moZemo ocitati kumulativnu stopu identifikacije. Ovu
stopu izraCunavamo na osnovu ranga za svaku osobu iz baze. Rastojanje izmedu dve
osobe d(i,j) izracunavamo kao prosec¢nu vrednost skorova poredenja svih uzoraka jedne
osobe sa svim uzorcima druge osobe u bazi. Za svaku osobu sortiramo dobijena
odstojanja poredenja sa drugim osobama iz baze, a zatim na osnovu kumulativnih stopa
identifikacije crtamo CMC Kkrivu.
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Slika 42 - CMC Krive sa stopama identifikacije za biometrijske modalitete lice i
otisak prsta

Na slici 42 mozemo videti CMC Kkrive sa stopama identifikacije za pojedinacne
biometrijske modalitete. Upotrebom otiska prsta moguca je pouzdana identifikacija
osoba u bazi, uz ogradu da postoji problem sa laZznim odbijanjima pravih korisnika, Sto
moZemo zakljuciti iz prethodnog poglavlja gde je razmatran problem verifikacije. Stoga,
predlaze se upotreba multimodalnog biometrijskog pristupa. CMC krive za MinMax i
Tanh normalizaciju u kombinaciji sa SimpleSum algoritmom za fuziju prikazane su na
slici 43.
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Slika 43 - CMC Kkrive sa stopama identifikacije za multimodalni pristup

Nakon evaluacije posmatranog multimodalnog biometrijskog sistema u
identifikacionom i verifikacionom rezimu rada moZemo zakljuciti da je primenom
okvira moguce uspesno sprovesti evaluaciju performansi multimodalnog biometrijskog
sistema. Znacajna prednost upotrebe okvira prilikom evaluacije sistema predstavlja
Cinjenica da se na taj nacin postiZze uSteda vremena potrebnog za sprovodenje
evaluacije. Na osnovu procene prilikom prakticnog rada na konkretnoj kombinaciji
biometrijske baze i algoritama, za evaluaciju sistema primenom okvira bilo je potrebno
oko Cetiri puta manje vremena nego u slucaju rada bez upotrebe okvira.
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11 EDUKATIVNI  BIOMETRIJSKI ALATI U PROCESU
OBRAZOVANJA

Za adekvatnu primenu biometrijskih tehnologija u razli¢ite svrhe pre svega neophodni
su odgovarajuci ljudski resursi [14]. Jedna od klju¢nih uloga prilikom razvoja i
implementacije biometrijskog sistema jeste uloga biometrijskog inZenjera. Razliiti
univerziteti prepoznali su ovu €injenicu i ponudili studentima odgovarajuce studijske
programe. Vecina ovih programa odnosi se na postdiplomske studije. Univerzitet u
Kentu ima program master studija - “Informaciona bezbednost i biometrija” [206], dok
Univerzitet u HertfordSiru nudi master i doktorske studije sa nazivom “Procesiranje
digitalnih medija i biometrijske tehnologije” [207]. Ipak, postoje i osnovne studije sa
fokusom na ovoj tematici. Univerzitet Zapadne VirdZinije ima program osnovnih studija
koji se bavi biometrijskim tehnologijama [208]. U okviru ovog poglavlja disertacije bice
prikazani izazovi vezani za primenu edukativnih biometrijskih alata u procesu
obrazovanja izloZeni u radu [14].

Integracija biometrijskih tehnologija u kurikulum studijskog programa moze biti veliki
izazov. Tokom rada na razvoju kursa “Biometrijskih tehnologija” na master studijama
Fakulteta organizacionih nauka, Univerziteta u Beogradu, uoceni su odredeni
potencijalni problemi [14]. S obzirom da primena biometrijskih tehnologija ukljucuje
upotrebu novih dostignuca iz razlicitih stru¢nih i naucnih oblasti, kao $to su masinsko
uCenje, softversko inZenjerstvo, interakcija covek-raCunar i administracija racunarskih
sistema, studenti kojima nedostaje predznanje iz jedne ili viSe od ovih oblasti mogu
imati probleme prilikom savladavanja gradiva.

Prilikom razmatranja izazova Kkoji se javljaju tokom prenoSenja znanja iz ove oblasti,
moZemo uociti nekoliko njih [14]. Prvi izazov je nedovoljna ukljucenost studenata u
toku izvodenja nastave. Tradicionalni pristup predavanjima moze imati tesko¢a da odrzi
paznju studenata. Dalje, uoCen je manjak timskog rada prilikom izrade projekata. lako
su studenti imali otvorenu moguc¢nost kolaboracije, nisu je uvek koristili, a zajednicki
projekti su Cesto pre bili skup nezavisnih celina nego jedna komplementarna jedinica.

Primeéen je i nedostatak konstruktivne konkurencije [14]. Studenti su uglavnom
obavljali postavljene zadatke u skladu sa trazenim zahtevima i zavrsavali svoje obaveze,
ali nisu imali mogu¢nost da budu motivisani dostignu¢ima svojih kolega. U skladu sa
ovim zapaZanjem, i medusobna komunikacija studenata bila je viSe usmerena ka
zadovoljavanju zadatih ciljeva, pre nego dubljem razumevanju proucavanih koncepata.

Poslednji potencijalni problem koji je primecen jeste uklju¢ivanje konkretnih izazova iz
prakse u materijale za ucenje [14]. Studenti su Cesto imali poteSko¢a da poveZzu
teorijsko znanje sa prakticnom primenom istog. Pored toga, studentski projekti koji su
imali fokus na reSavanju prakti¢nih problema bili su skloni preteranom fokusu na
odredeni aspekt problema koji su resavali, dok su druge bitne aspekte zanemarivali.

Neki od navedenih problema mogu se resiti primenom specijalizovanih interaktivnih
sistema za proces obrazovanja u oblasti biometrije, kao Sto je reSenje prikazano u radu
[209]. Takode, pored ovog pristupa, proces edukacije biometrijskih inZenjera ima
mogucnosti za unapredenje i primenom tehnika gejmifikacije. S obzirom da se studenti
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mogu naci u razli¢itim ulogama prilikom razvoja i testiranja biometrijskog sistema, ova
oblast pogodna je za primenu tehnika gejmifikacije.

Detaljan pregled pojma gejmifikacije, kao i uspesni scenariji primene dati su u nastavku
ovog poglavlja. Po definisanju odgovaraju¢ih osnovnih pojmova i mehanizama, izvrSen
je pregled primena gejmifikacije u oblasti obrazovanja.

11.1 Pojam gejmifikacije i mehanizmi

Osnovna definicija gejmifikacije jeste primena elemenata iz dizajna igara u kontekstu
nevezanom za same igre [210]. U poslednje vreme, gejmifikacija je najviSe paZnje dobila
u okviru oblasti elektronske trgovine, marketinga, inovacija, ljudskih resursa, ali i u
okviru oblasti edukacije [6] [211]. U okviru ovog potpoglavlja dat je pregled razli¢itih
definicija pojma gejmifikacije, kao i mehanizama gejmifikacije prikazanih u radovima
[6] [14] [212].

Prema miSljenju autora [213], primena tehnika gejmifikacije moZe rezultovati u
unapredenju motivacije korisnika, njegovoj boljoj koncentraciji unapredenim
veStinama socijalizacije i gradenja zajednice kao i povecanjem zadovoljstva korisnika.
Pokretacke snage pozajmljene iz igara stimuliSu potencijalne ucenike na aktivnu
participaciju u procesu ucenja. Ove pokretacke snage mogu biti izazovi, takmicenja,
saradnja, nagrade ili drugi tipovi mehanika koji su uobicajeni u igrama. Impementacija
ovih pokretackih snaga vrsi se pomocu Cesto prisutnih koncepata u igrama kao Sto su
nagradni poeni, lestvice napretka i grupni izazovi. Istrazivanja izvrSena u radu [214]
pokazuju da gejmifikacija moZe imati znac¢ajan emocionalni i socijalni uticaj na studente,
s obzirom da sistem nagrada i takmicenja potencijalno ima motivacione efekte.

Sam pojam gejmifikacije je relativno nov. Zelja za igrom je nesto $to je coveku
svojstveno od pradavnih vremena. Osnovna svrha igara bila je zabava i razonoda [215].
Danas, igre se koriste za reklamiranje, za obuku zaposlenih, za unapredenje
meduljudskih odnosa, za sticanje iskustva, za obrazovanje. Kako bi bolje razumeli sam
pojam gejmifikacije, potrebno je da prvo definiSemo pojam igara, pa tek onda da
predemo na problematiku gejmifikacije, kako bismo mogli da pravilno identifikujemo
razlike izmedu ova dva koncepta.

Kombinacijom elemenata osam razlicitih definicija, Salen et al. [216] dali su sledeci
predlog definicije igre: “Igra je sistem u kome se igrac¢i nalaze u veStackom konfliktu,
koji je definisan pravilima i koji ima za rezultat merljiv ishod.” Na slican nacin, Adams
zakljuc¢uje da je “igra tip zabavne aktivnosti, koji se deSava u kontekstu zamisljene
realnosti, u Kkojoj ucesnici pokuSavaju da ostvare makar jedan ta¢no definisan
netrivijalni cilj ponasajuéi se u skladu sa pravilima” [217]. Sel [218] defini$e igru na
jednostavan nacin kao “aktivnost reSavanja problema kojoj se pristupa za razigranim
stavom”.

Sa druge strane, Bartl je definisao gejmifikaciju kao “pozajmljivanje tehnika igara za
njihovu upotrebu van konteksta igre” [213]. Po definiciji Verbaha i Huntera
“gejmifikacija predstavlja upotrebu elemenata igre i tehnika dizajniranja igara u
neigrackom kontekstu” [219]. Ziherman i Kaningem gejmifikaciju predstavljaju kao
“proces igrackog razmisljanja i mehanika igre koji angaZuje igraCa za reSavanje
problema” [220]. Sve ove definicije gejmifikacije ukazuju na to da rezultat njene
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primene ne mora nuzno biti igra. Naprotiv, rezultat primene je pre svega proces koji
ukljucuje elemente igre [219]. Bartl naglaSava da gejmifikacija mora ukljuciti elemente
igre, ali ne i samu aktivnost igranja [213]. Ako gejmifikacija ukljucuje i aktivnost igranja,
onda to moZemo pre definisati kao ozbiljnu igru (eng. serious game).

Igre se uobiCajeno sastoje od serije koraka, koji mogu biti nivoi, ¢inovi, runde i sli¢ni
koncepti [217] [219] [221]. Nivoi oznacavaju napredak igraca. Oni su pre svega korisni
za odrzavanje dugorofne motivacije igraCa. Igraci nastavljaju sa igranjem kako bi
dostigli viSe nivoe. Najbolji na¢in za dizajn nivoa jeste napraviti ih da budu logi¢ni,
prosirivi i fleksibilni [220].

Jedan od nacina navodenja igraca na Zeljeni obrazac ponasanja je kroz dva tipa ciklusa
aktivnosti: petlji angaZovanja i stepenovanog napredovanja [222]. Petlje angaZovanja
imaju efekte na aktivnosti na mikro nivou, dok stepenovano napredovanje daje igracu
pregled njegovog statusa na makro nivou.

U kontekstu igara, nagrade predstavljaju benefite koji se dobijaju za odredene akcije ili
dostignuéa [222]. Nagrade mogu biti intristicke ili ekstristicke [220], a cilj
gejmfikovanog sistema je da nudi nagrade koje odgovaraju pre svega unutrasnjim
Zeljama igraca, dok se ekstristicki motivatori i pritisci koriste samo kada je to
neophodno. Neki od primera nagrada [220] mogu biti: status, pristup dodatnom
sadrzaju, moc¢ u igri i predmeti za upotrebu u okviru igre.

Kako bi se pokrenuli unutra$nji motivacioni mehanizmi igraca, neophodno je pred njih
postaviti odgovarajuce izazove [223]. Izazovi daju igratu usmeravanje u okviru
gejmifikovanog iskustva, kao i osecaj dubljeg znacaja i smislenosti [220]. Izazovi
predstavljaju jedan od glavnih izvora zadovoljstva igraca [218]. Kada uvek imaju nesto
novo i zanimljivo da postignu, igraci su motivisani. Prilikom dizajna izazova, potrebno je
imati na umu koliko izazova igraC Zeli da postigne, kao i to da izazovi budu ostvarivi
prosecnom igracu.

Najjednostavniji na¢in za gejmifikaciju necega je primena poena, znacki i lestvica
napredovanja [210] [219]. Alj, za efektivnu primenu tehnika gejmifikacije nije dovoljno
zadrzati se isklju¢ivo na PBL (eng. points, badges and leaderboards) konceptima. PBL
pristup moZe biti samo pocetna strategija. Obimnija lista elemenata predloZena je od
strane Ziherman i Lindera [223]: poeni, znacke (dostignuca), nivoi, lestvice
napredovanja i nagrade. Nesto kompleksniji pristup Zihermana i Kaningema [220] jeste
MDA okvir: mehanika, dinamika i estetika (eng. mechanics, dynamics, and aesthetics).
Mehaniku c¢ine funkcionalni elementi igre. Dinamika predstavlja interakciju igraca sa
mehanikom igre. Estetika sistema je osecaj koji igrac¢i imaju prilikom medusobne
interakcije.

Poeni predstavljaju osnovu svakog sistema za igru [220]. Ovaj cCesto koriScen
mehanizam moze se koristiti za evaluaciju ponaSanja, pracenje rezultata igre i pruzanje
povratnih informacija igra¢ima. Takode, koriste za utvrdivanje pobednika, odredivanje
napretka igraca i obezbedivanje podataka za dizajnera igre. Prilikom kreiranja sadrzaja
za igraCa, moguce je Koristiti pet razlicitih tipova poena [220] [223]: iskustvene poene,
poene za kasnije koriS¢enje (eng. redeemable points), poene reputacije, poene vestina i
karmicke poene (poeni dobijeni za pomaganje drugima). Najvazniji od ovih tipova
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poena jeste koncept iskustvenih poena. Ove poene korisnik moZe osvojiti pomocu
interakcije sa sistemom.

Znacke predstavljaju priznanje za dostignuce odredenog cilja. U literaturi se znacke i
dostignuca Cesto koriste kao sinonimi (eng. badges and achievements). Pet glavnih
razloga za koriS¢enje znacki su [224]:

e ZnacCke predstavljaju mehanizam za postavljanje ciljeva korisniku sistema
e Znacke se mogu koristi kao instrukcije o mogu¢nostima sistema

e Znacke pruzaju mogucnost evaluacije reputacije korisnika

e Znacke predstavljaju statusni simbol i omogucavaju li¢cnu afirmaciju

e Znacke doprinose osecaju pripadnosti grupi

Znacke su popularne pre svega jer pruzaju priliku igracima da prikazu svoja dostignuca.
Prednost znacki se ogleda u ¢injenici da svojim vlasnicima nude moguénost diskretnog
prikazivanja ostvarenih dostignuca, bez negativnih efekata hvalisanja [223].

Lestvica napredovanja prikazuje rang igraca. Rang se racuna na osnovu neke vrste
skora, uobicajeno izvedene od poena dobijenih za razli¢ite aktivnosti igraca. Ovaj
mehanizam moZe biti izuzetno snaZan ako se koristi na pravi nacin, ali moZe imati i
demotivisuce efekte. Igraci vole da porede svoja dostignuca. Zele da znaju gde se nalaze
u odnosu na druge igrace. Ukoliko se nalaze previse daleko od onih koji su na vrhu
lestvice, moZe se desiti da prestanu sa trudom.

Ipak, Zelja igraCa za poredenjem skorova je mehanizam koji ima znacajne potencijale.
Kako bi se iskoristili na pravi nacin, potrebno je odabrati odgovarajuci tip lestvice
napredovanja. Postoje dve vrste lestvica napredovanja [225]: direktno kompetitivne i
indirektno kompetitivne. Indirektno kompetitivne lestvice napredovanja stavljaju fokus
na napredovanje igraca kroz igru, dok direktno kompetitivhe promovisu nadmetanje
izmedu igraca. Prilikom odabira odgovarajuceg tipa lestvice potrebno je biti oprezan,
kako ne bi doSlo do neZeljenih rezultata. Ipak, usled jednostavnosti implementiranja i
znacajnog potencijala, lestvice napredovanja predstavljaju jedan od najcesSce koris¢enih
mehanizama gejmifikacije.

Za uspesnu primenu gejmifikacije, elementi igre su samo deo reSenja. Kao Sto je Adams
[217] ukazao, ciljevi su od kriticnog znacaja za igru. Cilj je neSto Sto igrac stremi da
ostvari, neSto Sto ga motiviSe i sluzi kao izvor razonode. Cilj uspeSnog gejmifikovanog
iskustva nije gubljenje igraca u virtuelnoj realnosti, ve¢ njegovo angaZovanje na
odredenim aktivnostima u realnom svetu [219]. Za ovo je bitna motivacija i
razumevenja pobuda igraca. Brojne taksonomije napravljene su kako bi se ovaj fenomen
Sto bolje razumeo. Jedna od najcitiranijih jeste Bartlova taksonomija. Bartl je
identifikovao cetri tipa igraca [213]: igra¢i motivisani dostignu¢ima, istrazivaci,
druStveno orijentisani igraci i takmicari.

Za igrace motivisane dostignuéima, glavni izvor zadovoljstva u okviru igre jeste izazov
[218]. Ipak, igranje uglavnom nije usamljenic¢ka aktivnost i uobiCajeno se opisuje kao
sustinski drustvena [221]. Iako je igrac Cesto fizicki sam sa racunarom, njegovo iskustvo
nije izolovano i moZe ga razmenjivati sa drugima ili uciti od njih. Ovo je bitan aspekt za
razmatranje prilikom dizajna sistema, jer drustveno orijentisani igraci Cesto Cine jednu
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od najbrojnijih grupacija. Ipak, bitno je prilagoditi sistem i ostalim tipovima igraca, kako
bi se postigao maksimalan efekat gejmifikacije.

11.2 Primena gejmifikacije u edukaciji

U okviru ovog potpoglavlja dat je pregled mogucih primena tehnika gejmifikacije u
edukaciji izloZenih u radovima [6] [14] [212]. Sa prolaskom vremena, od pojave
inicijalnog interesovanja navedenog u radu [211], sve viSe radova fokusiralo se na
primenu u ovoj oblasti. Brojni istrazivaci ispitivali su efekte gejmifikacije u razli¢itim
domenima obrazovanja. Pa autorima rada [226], primena tehnika gejmifikacije moZe
rezultovati u povecanoj motivaciji studenata, pojacati njihovu koncentraciju prilikom
pratenja nastave, dovesti do bolje socijalizacije studenata i povecati njihovo
zadovoljstvo procesom ucenja.

Hamari i ostali [227] izvrSili su ekstenzivnu studiju radova objavljenih na temu
gejmifikacije. Oni su analizirali razli¢ite konstrukte koji su koriS¢eni za motivaciju
korisnika sistema u objavljenoj literaturi, kao i bihejvioristicke i psiholoske rezultate
eksperimenata koje su autori radova objavili. Naj¢eS¢e koriS¢eni konstrukti su lestvice
napredovanja, poeni i znacke. Najve¢i broj studija se fokusirao na bihejvioristickim
rezultatima. ZakljuCak autora je da vecina studija obuhvacenih ovim istraZivajem
ukazuje na to da primena gejmifikacije u globalu ima pozitivne efekte. [ako su uglavnom
sva istrazivanja saopstila pozitivne efekte, postoje i odredeni rizici koje primena
gejmifikacije nosi. To su pre svega povecana konkurencija medu korisnicima sistema,
teSkoc¢e u evaluaciji zadataka i oteZan dizajn funkcionalnosti sistema. Autori ovog
preglednog rada kao Ceste propuste u metodologiji istraZivanja navode mali broj
ispitanika u studijama, upotrebu nevalidiranih psihometrijskih mera, nedostatak
kontrolnih grupa, kratak vremenski okvir u kome su vrSena istrazivanja, kao i
nedovoljno jasnu prezentaciju rezultata dobijenih studijama.

U radu [228], autori su primenili tehnike gejmfikacije za ucenje 3D umetnosti u visokoj
edukaciji. Razvili su sistem pod nazivom GLABS koji proSiruje standardne LMS (eng.
Learning Management System) funkcionalnosti, sa mehanikama igre. Razlicite
metodologije kao $to su ucenje bazirano na reSavanju problema (eng. Problem-Based
Learning) i ulenje zasnovano na reSavanju zadataka (eng. Quest-Based Learning)
implementirane su u sistemu. Studentima je omoguceno da svoje trodimenzionalne
modele pomocu WebGL-a [229] okace na veb platformu. Kako bi i drugi korisnici mogli
da uzivaju u ovom sadrZaju, napravljena je virtuelna realnost upotrebom Unity engine-a
[230] i Occulus Rift-a [231]. Rezultati eksperimenta evaluirani su kvantitativnom
analizom. Zaklju¢ak autora je da je upotrebljeni pristup imao uspeha ne samo kod
poboljSanja motivacije i aktivnosti studenata, ve¢ i da je olakSao proces evaluacije
studentskih radova.

U radu autora Cheong et al. [232] evaluiran je gejmifikovan kviz sa visSe ponudenih
odgovora, implementiran u obliku softverskog alata. Studija je sprovedena pomocu
upitnika. Rezultati pokazuju odredene pozitivne efekte, ali problem predstavlja
nedostatak kontrolne grupe nad kojom bi moglo da se izvrSi poredenje. Takode,
rezultati su dobijeni na osnovu liCne percepcije ucesnika ankete, a i period trajanja
istraZivanja je bio relativno kratak.
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Evaluacija efekata gejmifikacije na duZe staze je zadatak od velike vazZnosti, s obzirom
da ne postoji veliki broj studija koje se bave ovom temom. Takav eksperiment bi
pomogao preciznijem odredivanju dugoro¢nih efekata gejmifikacije i omogucio
identifikovanje bihejvioristickih Sablona i efekata na performanse ucenja ucesnika
eksperimenta. Jedna takva studije u trajanju od tri godine opisana je u radu [233].
Tehnike gejmifikacije primenjene su na jednosemestralni kurs multimedijalne
produkcije, koji se odrzava na Univerzitetu u Lisabonu. Istrazivac¢i su identifikovali
nekoliko razli¢itih grupacija ucesnika, svaku sa drugacijim ponaSanjem i
karakteristicnim nivoom uspeha na kursu. Kako je kurs menjao oblik tokom godina,
promene u ponasanju studenata i njihovim dostignu¢ima pazljivo su pracene. Zakljucak
autora je da je veoma znacajno dozvoliti studentima da uce na svojim greskama i
omoguciti im da sami biraju put ucenja.

Neki od istraZzivaca su saopstili meSovite rezultate prilikom primene gejmifikacije u
okviru univerzitetskog kursa. U istrazivackoj studiji [234], studenti koji su zavrsili
gejmifikovanu verziju kursa imali su viSe ocene u proseku, ali su slabije ucestvovali u
aktivnostima na Casu i imali loSije rezultate na aktivnostima koje su zahtevale veStine
pisanja. Zakljutak autora je da gejmifikacija ima potencijal da poveca motivaciju
studenata, ali da je potrebno uloZiti znacajan napor u dizajn i implementaciju aktivnosti
kako bi bila realizovana na odgovaraju¢i nacin. Pored toga, kvantitativna analiza
ukazuje da je efekat na kognitivne sposobnosti studenata donekle ogranicen, jer iako su
postojale odredene statisticki znacajne razlike u uspehu studenata na kursu, one nisu
bile velike.

Studije sa ve¢im brojem ispitanika sprovedena je kako bi se analizirao uticaj znacki na
poboljSanje uces¢a i aktivnosti korisnika sistema. U ovoj studiji ucestvovalo je preko
1000 participanata [235]. Eksperiment je izvrSen na kursu osnovnih diplomskih studija
na Ouklandskom univerzitetu. Kurs je imao za temu uvod studenata u okvire i alate koji
se koriste za odredivanje uticaja zaraznih bolesti u populaciji. Znacke su bile ugradene u
alat za elektronsko ucenje koji je bio upotrebljavan na kursu. Tokom istraZivanja nije
bio primecen negativan uticaj upotrebe znacki, a bilo je znacajnih poboljSanja nekih od
parametara aktivnosti studenata koje je studija pratila, kao $to su broj odgovora na
pitanja i broj dana koje su studenti proveli aktivho koriste¢i alat. Autori studije
zakljucuju da efikasnost znacki zavisi od velikog broja razli¢itih faktora, kao Sto su
demografske karakteristike korisnika, svrha upotrebe alata i relevantnost odabranih
znacki za podsticanje studenata na odreden tip ponaSanja.

Jo$ jedna studija koja je ispitala znacaj znacki jeste [236]. TRAKLAZ2 [237], okruZenje za
online obrazovanje, namenjeno pre svega za vezbe simulacije algoritama, upotrebljeno
je za testiranje performansi znacki. Studenti su dobijali znacke za zavrSavanje vezbi sa
samo jednim pokuSajem, za predavanje domacih zadataka pre isteka roka ili osvajanje
maksimalnog broja poena na nekom od zadataka. Znacke nisu imale direktan uticaj na
finalne ocene studenata. Rezultati pokazuju da neki od tipova znacki su imali statisticki
znacajan uticaj na ponaSanje studenata, mada su grupacije na kojima je to primeceno
imale mali broj €lanova. Takode, autori su istakli potencijalne negativne efekte znacki,
kao S$to su smanjena paznja studenata usled planiranja vremena na nacin koji je
favorizovao takmicarski aspekt eksperimenta.

Gejmifikovan pristup ucenju programskog jezika C u okviru univezitetskog kursa opisan
je u radu [238]. Za analizu podataka u ovom eksperimentu, upotrebljena je
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sekvencijalno pokazna metoda dizajna. Ovaj pristup kombinuje kvalitativni i
kvantitativni pristup istraZivanju [239]. Autori zakljuc¢uju da je upotreba gejmifikacije
imala pozitivne rezultate, sa odredenim ograniCenjima. Gejmifikovani pristup
predstavljao je novinu za studente, a okruZenje za ucenje dizajnirano je sa ciljem da na
Sto bolji nacin iskoristi vreme dostupno tokom trajanja kursa. Rezultati evaluacije
pokazuju da iako je okruZenje podstaklo studente na dodatan rad, nije sa sigurno$éu
utvrdeno da li je to rezultat unutrasnje motivacije, gejmifikacije ili preklapanja veceg
broja razlicitih izvora motivacije.

Agilar, Holman i FiSman [240] analizirali su efekte dva gejmifikovana univerzitetska
kursa, Uvoda u politicku teoriju i Uvoda u informacione studije. Gejmifikovani pristup
primenjen je u okviru oba kursa sa Zeljom podsticanja unutrasnjih motivacionih faktora
kod studenata. Kursevi su od tehnika gejmifikacije koristili fleksibilne zadatke, odabir
tezinskih faktora kod ocenjivanja aktivnosti, lestvice napredovanja i poene kuca. Autori
navode da je primena mehanizama gejmifikacije uticala na to da studenti imaju
pozitivnu percepciju o kursevima, Sto je pak rezultiralo u poboljSanim nekognitivnim
motivacionim ishodima. Upotreba lestvica napredovanja se pokazala kao uspesna, iako
su autori inicijalno imali drugacija oCekivanja. Ipak, dobijene rezultate treba uzeti sa
rezervom, jer postoji moguénost da su studenti koji nisu bili takmicarski nastrojeni
odabrali da ne ucestvuju u gejmifikovanoj verziji kursa. Krajnji zakljucak autora je da
kursevi sa elementima gejmifikacije treba da ostave svojim korisnicima odredenu
koli¢inu slobode, kako bi se prilagodili razli¢itim tipovima studenata i njihovim
nacinima razmisljanja.

Stavljanin, Milenkovi¢ i SoSevi¢ [6] koristili su gejmifikaciju kao pristup optimizaciji
konverzije vebsajta za online ucenje. Upotrebljeni gejmifikacioni elementi bili su lestvice
napredovanja, poeni, znacke i zadaci. Primenjene tehnike imale su za rezultat
unapredenja u stepenu konverzije studenata. Ukupan broj pregleda stranice kursa
povecao se za 32.98%. Broj preuzetih sadrZaja materijala kursa je znacajno skocio.
Prosecan broj preuzimanja materijala popeo se sa 270.6 na 320.8 preuzimanja.
Participanti ovog gejmifikovanog kursa takode su imali poboljSanu motivaciju i bolje
rezultate na testu. Ipak, kako je uceSc¢e u okviru ovog eksperimenta bilo na dobrovoljnoj
bazi, autori navode da postoji moguc¢nost da je eksperiment privukao kvalitetnije i bolje
motivisane studente u odnosu na kontrolnu grupu.

Na osnovu analize radova koji su poku$ali da primene tehnike gejmifikacije u oblasti
obrazovanja, moze se zakljuciti da upotreba ovog pristupa ima potencijalne benefite po
motivaciju studenata i njihovo bolje i lakSe usvajanje zadatog gradiva. U skladu sa ovim
zakljuckom, bice formirani Korisni¢ki zahtevi za biometrijski alat u procesu
obrazovanja, kao i implementirane odgovarajuce funkcionalnosti u nastavku rada.

11.3 Korisnicki zahtevi za biometrijski alat u procesu
obrazovanja

Kada posmatramo biometrijski alat u procesu obrazovanja, moZemo uociti dve
dominatne uloge - studenta i biometrijskog inZenjera, odnosno predavaca. Student
moZe vrsiti pregled dostupnih algoritama, pokusati prepoznavanje osobe sa nekim od
ponudenih algoritama, napraviti vizuelizaciju performansi odredenog algoritma,
postaviti biometrijski sistem na platformu za testiranje i testirati druge biometrijske
sisteme sa odabranim podacima.

110



\
y

~.

//-”"’F”"\- ~ \ -\\Kreiranje vizuelizacije ) _— T~
\ bi Test!r ane rgda — [ Prepoznavanje osobe
iometrijskog sistema \
N . )
~ \ -~
/-/-//(7‘\"\-\\ /// . ™
/ Postavljanje /{ Pregled cllostu pnih \-
| biometrijskog sistema za J—___ - \ algoritama /
\ testiranje T O — ~—_ _—
~——_ J_,,,-'/ —— — S

N\

Student
- — O e ~
[ Dodavanje nove \h ( DOGZI\;}a(?rJiftan?:VOQ )
biometrijske baze /

N °/ /N N

T— Biometrijski inZenjer - predavac I
— —— \\ ‘ \
Ve N \L [ Brisanje algoritma )
| Nagradivanje korisnika | _—— \_\ /

~— /-//C Brisanje biometrijske\‘.‘ ) _

- baze /
\_ ) //

Slika 44 - Dijagram slucajeva koriSc¢enja za biometrijski alat u procesu
obrazovanja

Predavac, odnosno biometrijski inZenjer moze da doda novi algoritam medu algoritme
raspoloZive za probu, uklju¢i novu biometrijsku bazu podataka u sistem, kao i da vrsi
nagradivanje studenata za uspeSno obavljene zadatke. U slucaju potrebe, moze i da
obriSe biometrijsku bazu ili algoritam sa sistema. Dijagram slucajeva koriS¢enja za
opisane scenarije prikazan je na slici 44. U nastavku teksta dati su koraci koje moZemo
uociti u okviru pojedinacnih slucajeva koriscenja.

Scenario koriS¢enja Pregled dostupnih algoritama:

1. Student iz liste modaliteta ponudenih od strane sistema selektuje Zeljeni
modalitet

2. Na osnovu odabranog modaliteta sistem prikazuje algoritme dostupne za rad
sa tim modalitetom

3. Student iz liste ponudenih algoritama bira Zeljeni algoritam

4. Sistem prikazuje detaljne informacije o odabranom algoritmu (opis koraka
algoritma, tipove ulaznih i izlaznih podataka)

Scenario koriS¢enja Prepoznavanje osobe:
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4.

5.

Student bira nacin rada biometrijskog sistema (identifikacioni ili verifikacioni
rezim)

(Opciono) U slucaju verifikacije, student odabira zahtevani identitet iz liste
ponudenih

Student iz liste modaliteta ponudenih od strane sistema selektuje Zeljeni
modalitet

Student odabira biometrijske podatke za proces prepoznavanja

Sistem donosi odluku i prikazuje dobijeni rezultat

Scenario koriS¢enja Kreiranje vizuelizacije:

1.

7.

8.

Student iz liste modaliteta ponudenih od strane sistema selektuje Zeljeni
modalitet

Na osnovu odabranog modaliteta sistem prikazuje algoritme dostupne za rad
sa tim modalitetom

Student iz liste ponudenih algoritama bira Zeljeni algoritam

Sistem prikazuje listu baza podataka dostupnih za evaluaciju

Student bira bazu podataka za koju Zeli da izvrsi evaluaciju pokazatelja
Sistem prikazuje listu dostupnih nacina vizuelizacije

Student bira Zeljeni nacin vizuelizacije

Sistem prikazuje rezultate evaluacije za odabranu vizuelizaciju

Scenario koriS¢enja Postavljanje biometrijskog sistema za testiranje:

1.

4.

Student unosi podatke o svom biometrijskom sistemu (naziv biometrijskog
sistema, format ulaznih podataka, kao i tip izlaza iz sistema)

Student odabira fajlove sa biometrijskim algoritmima

Sistem proverava da li fajlovi zadovoljavaju traZene uslove i podatke date u
specifikaciji

Sistem prikazuje potvrdu o uspesnom postavljanju biometrijskog sistema

Alternativni scenario:

4.a Sistem prikazuje gresku ukoliko neka od provera nije uspesna

Scenario koriS¢enja Testiranje rada biometrijskog sistema:

1.

2.

Student odabira biometrijski sistem koji Ce biti testiran

Student odabira biometrijske podatke za testiranje (na primer, sliku lica)
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3. (Opciono) Student vrsi dodatno pretprocesiranje podataka za testiranje (na
primer, izmena uslova osvetljenja na slici)

4. Student bira nacin rada biometrijskog sistema

5. Student zapocinje proces prepoznavanja

6. Sistem donosi odluku i prikazuje dobijeni rezultat
Scenario koriS¢enja Nagradivanje korisnika

1. Predavac odabira studenta iz liste studenata

2. Predavac odabira tip nagrade

3. Sistem prikazuje obavesStenje o uspeSno dodeljenoj znacki ili poenima, i
upisuje ih u bazu podataka

Scenariji koriS¢enja Dodavanje nove biometrijske baze, Dodavanje novog algoritma,
Brisanje biometrijske baze i Brisanje algoritma ekvivalentni su scenarijima koriS¢enja
definisanim u okviru specifikacije Kkorisnickih zahteva za potrebe evaluacije
performansi multimodalnog biometrijskog sistema.

11.4 Studija slucaja - Edukativni biometrijski sistem u
procesu obrazovanja

U okviru ovog potpoglavlja dat je prikaz studije slucaja opisane u radu [14]. Na osnovu
alata koji je koristio neke od funkcionalnosti okvira, razvijena je online platforma za
uCenje - prototip edukativhog biometrijskog sistema. Prilikom implementacije
funkcionalnosti platforme, koriS¢en je okvir za evaluaciju multimodalnih biometrijskih
sistema. Pomocu okvira, realizovani su pregledi dostupnih algoritama, implementirano
prepoznavanje osoba, kao i omoguceno kreiranje vizuelizacija.

Za evaluaciju primene prototipa edukativhog biometrijskog sistema u procesu
obrazovanja iskoris¢en je kurs ,Biometrijske tehnologije®, u okviru master akademskih
studija na Fakultetu organizacionih nauka. Radi unapredenja angaZovanja studenata,
primenjeni su elementi gejmifikacije. Implementirane su znacke, lestvice napredovanja,
zadaci i kolektivni izazovi. Svi ovi elementi ukljuceni su u online platformu za ucenje.
Platforma za ucenje pratila je kurikulum kursa. Prvi deo kursa odnosio se na cCetiri
glavne teme vezane za biometrijske tehnologije. Nastavak, odnosno drugi deo kursa
odnosio se na studentske projekte i testiranje sistema [14].
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Biometrijski modaliteti

. Opis biometrijske baze
. Algoritmi za ekstrakciju karakteristika (sa
pseudokodom)

Ishod : Osnovno znanje o biometrijskim $ablonima

|

Akvizicija i verifikacija-identifikacija

. Upotreba prethodno naucenih koncepata za
akviziciju i verifikaciju
. API za kreiranje ROC kriva

Ishod : Vise informacija o radnim rezimima
biometrijskih sistema i evaluaciji performansi

|

Unapredenje sistema dodavanjem
pretprocesiranja i detekcije napada

« Alati za pode8avanje osvetljenja, okluziju

Ishod : Prosirenje znanja o biometrijskim algoritmima

|

Algoritmi za poredenje

« Rad sa algoritmima za poredenje

Ishod :Dublje razumevanje skorova
poredenja i algoritama za klasifikaciju

|

Razvoj projekta i testiranje(izvestaj)

. Testiranje drugih projekata i analiza uo¢enih
slabosti

Ishod : Sposobnost primene prakti¢nog znanja
i identifikovanja
potencijalnih problema prilikom dizajna sistema

Slika 45 - Tok kursa i ishodi ucenja [14]

Kurs pocinje sa upoznavanjem studenata sa osnovama funkcionisanja biometrijskih
sistema, biometrijskih modaliteta, ekstrakcijom karakteristika i biometrijskim bazama
podataka. Sledeca celina se odnosi na upis biometrijskih podataka u bazu podataka,
verifikaciju, identifikaciju, kao i ROC (eng. Recieving Operating Characteristics) krive,
koje su bitne za evaluaciju performansi biometrijskog sistema. U ovom trenutku,
studenti bi trebalo da poseduju znanje vezano za proces biometrijskog prepoznavanja
integrisano u jednu celinu [14]. Nakon toga, slede¢a tema opisuje kako performanse i
bezbednost biometrijskog sistema mogu biti unapredeni primenom pretprocesiranja i
prepoznavanjem laziranih biometrijskih podataka. Naredna celina odnosi se na
algoritme za poredenje i daje detaljniji uvid u biometrijske skorove i algoritme za
klasifikaciju. Graficki prikaz toka kursa kao i ishoda ucenja prikazan je na slici 45.

Tradicionalne lekcije sastoje se od predavanja za odredenu tematsku celinu, pra¢enih
odgovaraju¢om prezentacijom. Posle predavanja, studenti dobijaju domace zadatke koji
se odnose na primenu teorijskih znanja u reSavanju prakticnih problema. Platforma za
uCenje unapreduje ovaj deo procesa ucenja davanjem pristupa dodatnim resursima
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studentima, kao i definisanjem zadataka - izazova [14]. Potrebno je da studenti reSe ove
izazove u timu. Na taj nacin imaju priliku da primene stecena teorijska znanja u praksi.
Na primer, mogu isprobati razliCite algoritme za ekstrakciju karakteristika ili za
prepoznavanje lica, kao i uporediti rezultate izvrSavanja algoritama.
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Slika 46 - Studentski profil [14]

Dok izucavaju teme dostupne na platformi, studenti reSavaju zadatke iz svake teme i
dobijaju poene kao nagradu za uspeSno izvrSavanje zadataka [14]. Ovi poeni se
obracunavaju za tim kome student pripada i imaju uticaj na poziciju tima na lestvici
napredovanja. Posle zavrSetka svih zadataka koji se nalaze u okviru jedne teme, svi
¢lanovi tima se nagraduju sa znackom. Svaka tema ima posebnu znacku, a dodatna
znacka se moze osvojiti po zavrSetku sve Cetiri celine. Kao dodatak, dostignuca je
moguce ostvariti i pomocu Zeljene interakcije sa sistemom, na primer testiranjem
razlic¢itih algoritama za ekstrakciju karakteristika na viSe slika. Slika 46 prikazuje
studentski profil. Ovaj profil sadrzi osnovne podatke o studentu, poslednjoj aktivnosti
na platformi, kao i znackama dostignuca koje poseduje.

Pored pomenutih primena, najuticajniji element gejmifikacije na platformi -
konkurencija, integrisana je u drugom delu kursa, u celini koja se odnosi na studentske
projekte. U ovoj fazi, studenti se mogu nac¢u u dve uloge [14]. Prva uloga jeste uloga
projektanta biometrijskog sistema. Druga uloga je oponasanje zlonamernog napadaca.
Kada se nalazi u ulozi projektanta sistema, student ima zadatak da razvije kompletan
biometrijski sistem za prepoznavanje lica. Glavni cilj prilikom razvoja sistema jeste
konfigurisanje ponasanja sistema u skladu sa datim zahtevima i postavljenim ciljevima.
Projektanti biometrijskog sistema mogu odabrati razliCite metode za normalizaciju
podataka, ekstrakciju karakteristika, poredenje dobijenih karakteristika i podeSavanje
praga osetljivosti sistema. Prilikom postavljanja sistema, studenti pomoc¢u XML
dokumenta definiSu parametre svog sistema, kako bi dalja integracija bila moguca.
Sistem na izlazu daje odgovarajuce skorove i prosleduje ih MMBio ROC servisu. Ovaj
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servis koristi okvir za evaluaciju multimodalnih biometrijskih sistema, i pomoc¢u njega
vrsi evaluaciju postavljenog sistema. Ukoliko projektanti sistema uspesSno zadovolje
postavljene ciljeve, njihov tim se nagraduje poenima [14].
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Slika 47 - Ekranska forma za testiranje projekata [14]

Uloga napadaca u platformi za ucenje je implementirana kao mogu¢nost da se isproba
sistem za biometrijsku verifikaciju nastao kao rezultat timskog projekta. Interfejs ovog
dela platforme prikazan je na slici 47. Student moZe odabrati identitet korisnika sistema
koji Zeli da verifikuje. Slika za verifikaciju moZe da se odabere i posSalje na platformu sa
lokalnog fajl sistema [14]. Postoje opcije podeSavanja osvetljenja za sliku koja se koristi
za testiranje, kako bi se Sto bolje isprobale mogucnosti prevare sistema. Klikom na
dugme za verifikaciju, proces verifikacije izvrSava se u biometrijskom sistemu i kao
rezultat se dobija skor za verifikaciju. Ekran takode sadrZi i polje za unos izveStaja o
napadu kao i parametre koji su doveli do rezultata. Na ovaj nacin, studenti mogu da
testiraju projekat nastao kao rezultat rada nekog od timova svojih kolega i analiziraju ga
kako bi bolje razumeli funkcionisanje sistema za biometrijsko prepoznavanje [14].

11.4.1 Opis eksperimenta

U okviru kursa biometrijskih tehnologija bilo je uklju¢eno 40 studenata. Ucesnici kursa
bili su podeljeni po slu¢ajnom izboru u dve jednake grupe. Jedna grupa je radila po
tradicionalnom pristupu predavanja gradiva, dok je druga u radu Kkoristila i nasu
platformu.

Kako bi se proverila hipoteza H3 - da okvir za evaluaciju multimodalnih biometrijskih
sistema moZe proces obrazovanja inZenjera u oblasti biometrije uciniti efikasnijim,
pomocu analize relevantne literature definisane su dve pomoc¢ne hipoteze koje ¢e biti
proverene odgovaraju¢im statistickim metodama. Prva hipoteza je da upotreba
gejmifikacije vodi poboljSanju ishoda ucenja studenata koji su pohadali kurs iz
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biometrijskih tehnologija. Druga hipoteza je da ¢e primena elemenata gejmifikacije
imati za rezultat unapredenje u motivaciji studenata, u poredenju sa tradicionalnim
pristupom predavanja gradiva.

11.4.2 Uticaj primene alata na ishod kursa

Pre kursa, radi provere da li uesnici obe grupe imaju ekvivalentan nivo predznanja,
izvrSeno je pismeno testiranje. Test je imao 12 pitanja o osnovnim pojmovima iz oblasti
biometrijskih tehnologija. Rezultati testa su prikazani u tabeli 16.

Tabela 16 - Rezultati ulaznog testa [14]

Standardna
greSka -
Aritmeticka Standardna  srednja
Tip kursa N sredina devijacija vrendost
| I I |
Tradicionalni 20 57.3500 17.53275 3.92044
| I I |
Gejmifikovan 20 55.0500 16.92857 3.78534

Rezultati Sapiro Vilk testa [241] pokazuju da rezultati ulaznog testa imaju normalnu
raspodelu. Usled toga, moZe se primeniti t-test nezavisnih uzoraka, kako bi se proverilo
da li postoji statisticki znacajna razlika izmedu dve grupe. Kod Levenovog testa
jednakosti varijanse [242] znacaj je bio veci od 0.05, te se moZe pretpostaviti da su
varijanse oba skupa podataka jednake.
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Tabela 17 - T-test nezavisnih uzoraka za analizu rezultata ulaznog testa [14]

Levenov test jednakostiF .015
varijanse
p-vrednost. 902
t 422
Stepeni slobode 38

p-vrednost dvostranog testa .675

ipett 7 el sredin Razlika srednjih vrednosti  2.30000

vrednosti Standardna devijacija5.44965
razlike izmedu uzorackih
sredina

95% Interval Donja -8.73224

poverenja razlike
Gornja 13.33224

S obzirom da je znacaj t-testa veci od 0.05, moZe se zakljuciti da su srednje vrednosti
populacija jednake. Ne postoji statisticki znacajna razlika u rezultatima testa obe grupe
studenata. Rezultati testa upucuju na Ccinjenicu da kandidati poseduju odredena
osnovna znanja o biometrijskim tehnologijama. PoSto je uceS¢e na kursu bilo na
dobrovoljnoj osnovi, ovo je donekle i ocekivan rezultat [14].

Za evaluaciju ishoda kursa, sprovedeno je testiranje znanja po zavrSetku kursa, kako za
gejmifikovanu, tako i za tradicionalnu grupu. Prose¢na ocena na evaluaciji za
tradicionalnu grupu bila je 73.65 sa standardnom devijacijom od 10.674, dok je
prosecna ocena za gejmifikovanu grupu bila 81.2 sa standardnom devijacijom 10.042.
Sapiro-Vilk [241] test potvrduje da podaci odgovaraju normalnoj raspodeli, tako da se
moZe nastaviti sa t-testom nezavisnih uzoraka. S obzirom da je znacajnost manja od
0.05, moze se zakljuciti da postoji statisti¢ki znacajna razlika izmedu dve grupe [14].
Time je potvrdena prva pomoc¢na hipoteza - da upotreba gejmifikacije vodi poboljSanju
ishoda ucenja studenata koji su pohadali kurs iz biometrijskih tehnologija [14].
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Tabela 18 - T-test nezavisnih uzoraka za ishode ucenja kursa [14]

Levenov test jednakostiF .055
varijanse
p-vrednost .815
t-test za jednakost t -2.264
srednjih vrednosti
Stepeni slobode 38
p-vrednost dvostranog testa .029
Razlika srednjih vrednosti -7.55000

Standardna devijacija razlike3.33551
izmedu uzorackih sredina

95% Interval poverenjaDonja  -14.30240

razlike
Gornja -.79760

11.4.3 Uticaj primene alata na motivaciju studenata

Za evaluaciju motivacionih aspekata, na kraju kursa participanti dobijaju upitnik sa 12
pitanja na koja je potrebno da odgovore [14]. Cilj je bio da se obuhvate kako unutrasnji
(razvojni) tako i spoljasni (represivni) faktori motivacije. Upitnik koji je upotrebljen
sadrZi kombinaciju pitanja u vezi sa sadrZajem kursa i procesa u€enja. Pitanja upitnika
formulisana su na osnovu slicnog primera iz relevantne literature [243]. Likertova skala
[244] sa sedam nivoa slaganja je upotrebljena prilikom izrade upitnika. Pitanja koja su
se odnosila na kontekst i sadrzaj bila su: ,Tema kursa je prijatna i zabavna®“, ,Znanje koje
sam dobio je vredno”, ,Postoji veza izmedu teorije i prakse“, ,Moguce je uZivati u temi
kursa“. Takode, izazovi koji su bili prisutni u procesu ucenja obuhvaceni su pitanjem:
»Smatram da su moji kapaciteti u potpunosti iskoris¢eni prilikom ucenja na ovaj nac¢in“.
Pouzdanje i mogu¢nost kontrole procesa ucenja pokriveni su pitanjima- ,Smatram da se

“ “

mogu u potpunosti izraziti pri ovom metodu ucenja“, “Smatram da proces ucenja je
prilagoden nacinu na koji provodim svoje slobodno vreme”, “Mogu se aktivno ukljuciti u
proces ucenja”. Uticaj saradnje sa drugima - “Mogao sam da komuniciram sa svojim
kolegama tokom procesa ucenja”, dok se stepen relevantnosti gradiva ocenjivao sa
“Oseam da ostvarujem bitna dostignuca u toku procesa ucenja” i “Mogu da koristim
znanja iz razliCitih oblasti”. Na kraju, u upitnik je bilo uklju¢eno i davanje adekvatnih
povratnih informacija sa pitanjem - “Osecam da mogu odmah da vidim rezultate svog
ucenja”. Kronbahova alfa [245] je primenjena na odgovore prikupljene pomoc¢u upitnika
i izracunata alfa vrednost je bila 0.8723. PoSto se ova vrednost tumaci kao visoka
pouzdanost, moze se zakljuciti da pitanja iz upitnika mere jedinstveni konstrukt, Sto je
neophodno za nastavak ispitivanja druge pomoc¢ne hipoteze.
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Tabela 19 - T-test nezavisnih uzoraka za analizu rezultata motivacionog upitnika

[14]
Levenov test jednakostiF 2.080
varijanse
Sig. 157
t-test za jednakost t -3.186
srednjih vrednosti
Stepeni slobode 38
p-vrednost dvostranog testa .003
Razlika srednjih vrednosti -.67365

Standardna devijacija razlike.21147
izmedu uzorackih sredina

95% Interval poverenjaDonja  -1.10174

razlike
Gornja -.24556

Srednja vrednost odgovora sa motivacionog upitnika za grupu koja je ucestvovala u
gejmifikovanom kursu bila je 5.5917. Srednja vrednost odgovora na upitniku za grupu
koja je radila primenom tradicionalnog pristupa bila je 4.918. Kako bi se proverilo da li
je primecena razlika statisti¢ki znacajna, primenjen je t-test, posto je Sapiro-Vilk test
pokazao da podaci imaju normalnu raspodelu. Dobijeni nivo znacajnosti je manji od
0.05. Razlika izmedu motivacije tradicionalne i gejmifikovane grupe ima statisticku
znacajnost, te se stoga druga pomoc¢na hipoteza ne moZe odbaciti [14].

Kako je statisticka analiza pokazala da postoji znacajna razlika u motivaciji izmedu dve
grupe, bitno je bilo otkriti Sto viSe detalja o efektima gejmifikacije na motivaciju
studenata. Radi ostvarenja tog cilja, organizovana je fokus grupa koja se sastojala od
ucesnika gejmifikovanog kursa. U ovoj diskusiji, fokus je bio na nacinu na koji su
ucesnici posmatrali novi pristup ucenju, kao i kakav su uticaj razliciti elemenati
gejmifikacije imali na njihov rad i proces ucenja. Takode, provereno je i da li su studenti
smatrali da je prevazilazenje postavljenih izazova interesantno i zabavno.

Na osnovu diskusije, mozZe se zakljuciti da su studenti dobro prihvatili gejmifikovani
pristup [14]. Izjavili su da je moguc¢nost testiranja biometrijskog sistema razvijenog od
drugih ucesnika kursa posebno interesantna. Mogucénost sagledavanja slabosti
konkretnog algoritma za biometrijsko prepoznavanje pomogla im je da ostvare bolje
razumevanje problema, kao i motivisala ih da uloZe dodatni napor u razvoj sopstvenih
sistema. Izazovi postavljeni od strane kursa bili su videni kao smernice i pokretacka
snaga za nova dostignuca.
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Najve¢i deo ucesnika kursa bio je pozitivno motivisan takmic¢enjem sa drugim
ucesnicima. Ipak, neki od ucesnika izjavili su da su bili viSe zainteresovani za sadrZaj
kursa nego za takmicenje sa drugim studentima. Takode, neki od ucesnika su
konstatovali da se oseCaju ograniceno koriS¢enim okruZenjem za ucenje, kao i da je
fokus bio stavljen isklju¢ivo na odredene koncepte iz oblasti biometrije [14].
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12 ZAKLJUCAK

Primena biometrijske autentikacije danas je u ekspanziji. U upotrebi su razliciti
biometrijski modaliteti, kao i algoritmi za rad sa biometrijskim modalitetima. Odabir
odgovarajuceg biometrijskog modaliteta, odabir algoritama za rad sa biometrijskim
modalitetom, definisanje procedura za pretprocesiranje biometrijskih podataka i
odredivanje praga osetljivosti samo su neki od izazova koji se postavljaju pred
biometrijske inZenjere. U slucaju primene multimodalnog pristupa, ovi izazovi se
multiplikuju usled veceg broja biometrijskih modaliteta koji se koriste u biometrijskom
sistemu. Fokus ove disertacije bio je na unapredenju evaluacije multimodalnih
biometrijskih sistema, kako bi se kreiranjem okvira za evaluaciju multimodalnih
biometrijskih sistema teSkoce vezane za proces evaluacije makar delimi¢no otklonile. U
okviru nastavka ovog poglavlja, prikazani su doprinosi disertacije, iznete mogucnosti
primene ostvarenih dostignuca i dati predlozi za dalji rad.

12.1 Ostvareni doprinosi

Prilikom izrade doktorske disertacije ostvareni su razli¢iti struc¢ni i nauc¢ni doprinosi.
IzvrSen je kriticki pregled i sistematizacija pojmova i metoda koje se koriste u oblastima
menadZmenta identiteta, biometrije i multimodalne biometrije. Na osnovu izvrSenog
pregleda literature, uofene su moguénosti za unapredenja procesa evaluacije
multimodalnih biometrijsksih sistema. To su pre svega nepostojanje objedinjenog
modela evaluacije multimodalnih biometrijskih sistema u relevantnoj literaturi, zatim
mogucnost analitickog odredivanja praga osetljivosti u multimodalnom biometrijskom
sistemu, kao i smanjenje vremena potrebnog za evaluaciju konkretnog multimodalnog
biometrijskog sistema.

Za potrebe odredivanja praga osetljivosti multimodalnog biometrijskog sistema,
predloZena je nova metoda. Ona omogucava analiticko odredivanja praga osetljivosti u
serijskim multimodalnim biometrijskim sistemima na osnovu prethodno zadatih
parametara, a od kojih zavisi da li ¢e sistem bude popustljiviji ili pak restriktivno
podesen. Prilikom evaluacije utvrdeno je da je preciznost novog pristupa u rangu sa
metodama za paralelnu fuziju. Primenom ove metode je moguce uciniti koriS¢enje
sistema lagodnijim za korisnika upotrebom dodatnih biometrijskih modaliteta samo u
situacijama kada je to neophodno, a uz ouvanje preciznosti rada sistema.

Na osnovu koncepata uocenih u relevantnim nau¢nim radovima i tehnickim resenjima,
definisan je objedinjeni model za evaluaciju multimodalnih biometrijskih sistema.
Pristup koriS¢en prilikom njegovog definisanja zasnovan je na MDA (Model Driven
Architecture) paradigmi i UML (Unified Modelling Language) jeziku. Kao deo
objedinjenog modela evaluacije definisan je metamodel evaluacije multimodalnih
biometrijskih sistema, koji predstavlja ontologiju pojmova bitnih u oblasti evaluacije
multimodalnih biometrijskih sistema. Pomocu objedinjenog modela evaluacije
multimodalnih biometrijskih sistema, za potrebe modelovanja definisana su
odgovarajuca proSirenja koncepata UML jezika - profili. Prikazana je primena
definisanih profila prilikom modelovanja evaluacije multimodalnih biometrijskih
sistema.
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U programskom jeziku JAVA razvijen je prototip okvira za evaluaciju multimodalnih
biometrijskih sistema. Ovaj okvir omoguc¢ava ponovnu primenu funkcionalnosti
implementiranih za potrebe evaluacije biometrijskih sistema. Kod direktnog rada sa
biometrijskim podacima ovaj okvir koristi funkcije MMBio okvira za razvoj
multimodalnih biometrijskih sistema [5]. Primenom MMBio okvira dobija se mogucnost
evaluacije algoritama pisanih u razli¢itim programskim jezicima. Takode, okvir za
evaluaciju multimodalnih biometrijskih sistema omogucava evaluaciju biometrijskog
sistema i u verifikacionom i u identifikacionom reZimu rada, sa mogu¢nos¢u prikaza
vizuelizacija specifi¢nih za svaki od reZima rada.

Primenom prototipa okvira izvrSena je evaluacija konkretnog multimodalnog
biometrijskog sistema. Za potrebe ove evaluacije upotrebljena je multimodalna baza
biometrijskih podataka prikupljena na Fakultetu organizacionih nauka [136], a za rad sa
pojedinacnim biometrijskim modalitetima upotrebljeni su SourceAFIS [201] i OpenCV
[203], resenja otvorenog koda. Fuzija informacija izvrSena je na nivou skorova. Od
vizuelizacija i parametara evaluacije prikazene su ROC i CMC krive, histogrami i ¢lanovi
biometrijske menazerije. U ovom Kkonkretnom slucaju koris¢enja, primena okvira
skracuje za Cetiri puta vreme potrebno za evaluaciju multimodalnog biometrijskog
sistema u odnosu na vreme potrebno za evaluaciju bez primene okvira.

Takode, ideja je bila proveriti koliko su znanja stecena prilikom razvoja okvira korisna
prilikom edukacije studenata u oblasti biometrije. Stoga, izvrSena je analiza edukativnih
biometrijskih alata, i dat pregled oblasti gejmifikacije, kao i primene gejmifikacije u
obrazovanju. Na osnovu analize relevantne literature, definisani su korisnicki zahtevi za
edukativni biometrijski alat u procesu obrazovanja. Ovaj alat realizovan je upotrebom
nekih od funkcionalnosti okvira za evaluaciju multimodalnih biometrijskih sistema.
Pokazano je da primena alata rezultuje u poboljSanju motivacije i ishoda ucenja
studenata u poredenju sa tradicionalnim pristupom ucenja. Drustveni doprinos ovog
alata ogleda se u unapredenju kvaliteta obrazovanja inZenjera u oblasti biometrije.

12.2 Mogucnosti primene

Doprinosi ostvareni u okviru ove doktorske disertacije se mogu primeniti u razli¢itim
domenima. Definisani objedinjeni model evaluacije multimodalnih biometrijskih
sistema mogu upotrebiti biometrijski inZenjeri za potrebe modelovanja evaluacije
multimodalnih biometrijskih sistema. PredloZeni model za analiticko odredivanja praga
osetljivosti u serijskim multimodalnim biometrijskim sistemima mogao bi biti
upotrebljen od strane projektanata multimodalnih biometrijskih sistema, kako bi na
odgovaraju¢i nacin mogli da izvrSe podesavanja sistema u skladu sa zahtevima
konkretnog scenarija primene. U zavisnosti od tipa aplikacije, moguce je prilagodavanje
bi na primer u slucaju sistema koji Stiti osetljive resurse, kao Sto su finansijske aplikacije
ili kontrola pristupa zasti¢enoj lokaciji, sistem bio restriktivnije podeSen.

Prototip okvira za evaluaciju multimodalnih biometrijskih sistema se moZe koristiti za
potrebe odabira odgovaraju¢ih biometrijskih modaliteta za odreden biometrijski
sistem. Okvir za evaluaciju omogucava biometrijskim inZenjerima lakSe poredenje
performansi modaliteta, kao i algoritama za odgovaraju¢i modalitet. Pregledom
odgovarajuc¢ih vizuelizacija i parametara evaluacije moguce je odabrati najbolji
modalitet i algoritam za konkretnu situaciju. Moguca je i provera medusobnog uticaja
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razli¢itih komponenti sistema, kao Sto je rad odredenog algoritma za pretprocesiranje
sa konkretnim algoritmom za ekstrakciju karakteristika. Sve ove mogu¢nosti mogu biti
od pomo¢i bilo kompanijama koje razvijaju biometrijske sisteme, bilo organizacijama
koje bi Zelele da implementiraju biometrijski sistem radi lakSeg poredenja alternativa.

Moguca je i upotreba okvira za istrazivacke svrhe, prilikom poredenja performansi
razlic¢itih biometrijskih algoritama. Vreme potrebno za poredenje razli¢itih algoritama
na razliCitim setovima podataka se Stedi, a takode je potrebno i manje napora za
kreiranje vizuelizacija i parametara evaluacije. Na taj nacin bi autori radova iz ove
oblasti mogli lakSe izvrSiti poredenje svojih pristupa sa radovima drugih autora, ili pak
jednostavnije testirali svoje algoritme u razli¢itim uslovima, kao i sa raznovrsnim
setovima podataka.

Razvijen edukativni biometrijski alat se moZe primeniti za potrebe edukacije
biometrijskih inZenjera. Njegova primena je moguca kako u formalnom sistemu
obrazovanja, tako i od strane kompanija za potrebe obuke zaposlenih na odgovaraju¢im
kursevima.

12.3 Dalji pravci istrazivanja

Za poboljsanje optimizacije praga osetljivosti u multimodalnom biometrijskom sistemu
potrebno je istraziti dodatne pristupe za modelovanje raspodela skorova. Na taj nacin bi
se eventualno mogle preciznije odrediti granice za definisanje pragova osetljivosti, a
samim tim doprinelo i boljem modelovanju ponasanja sistema.

Dalje, jedan od pravaca istrazivanja u okviru ove teme jeste unapredenje okvira za
evaluaciju multimodalnih biometrijskih sistema. Prilikom evaluacije trenutno su
podrZani iskljuivo a priori parametri i nacini vizuelizacije kao $to su ROC Kkrive.
Unapredenje sistema moglo bi da se ostvari implementacijom dodatnih parametara i
vizuelizacija. Implementacija interfejsa za dodatne baze biometrijskih podataka takode
bi unapredila kvalitet evaluacije algoritama.

Trenutni fokus okvira bio je pre svega na odredivanju preciznosti multimodalnih
biometrijskih sistema. Pored preciznosti, dodavanje moguc¢nosti evaluacije drugih
parametara, kao S$to je na primer brzina izvrSavanja algoritama za ekstrakciju
biometrijskih karakteristika, omogucilo bi sveobuhvatniju evaluaciju biometrijskih
sistema.
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13 RECNIK TERMINA I SKRACENICA CESTO KORISCENIH U
DISERTACIJI

Biometrijska autentikacija - Prepoznavanje osobe na osnovu njenih fizioloskih ili
bihejvioristickih karakteristika.

Biometrijski Sablon - Digitalna reprezentacija odredenog biometrijskog modaliteta
konkretne osobe, najcesc¢e predstavljena pomocu vektora. Pominje se i pod terminom
biometrijska karakteristika. Algoritmi za ekstrakciju karakteristika transformisu sirove
podatke prikupljene od strane biometrijskog senzora u biometrijski Sablon, odnosno
karakteristiku.

Skor poredenja - Vrednost koja odreduje sli¢nost (ili pak razli¢itost) dve biometrijske
karakteristike. U slucaju kada koristimo metrike sli¢nosti, $to je ve¢a vrednost skora
poredenja, veca je verovatnoca da dva posmatrana biometrijska Sablona pripadaju
istom korisniku.

Prag osetljivosti (eng. threshold) - Numericka vrednost na osnovu koje biometrijski
sistem donosi odluku da li dva biometrijska Sablona pripadaju istoj osobi. U slucaju
upotrebe metrike sli¢nosti, ukoliko je vrednost skora poredenja veca od praga
osetljivosti, tada biometrijski sistem smatra da oba biometrijska Sablona pripadaju istoj
osobi. Ukoliko je manja, tada je odluka sistema da biometrijski Sabloni pripadaju
razli¢itim osobama.

Biometrijska verifikacija - U slucaju rada biometrijskog sistema u verifikacionom
rezimu, sistem odgovara na pitanje da li biometrijski podaci koji se proveravaju

odgovaraju biometrijskim podacima osobe ¢iji identitet Zelimo verifikovati.

Biometrijska identifikacija - U sluCaju rada biometrijskog sistema u reZimu
identifikacije, sistem odgovara na pitanje kojoj od osoba iz baze odgovaraju biometrijski
podaci koji su predmet provere.

Pravi (eng. genuine) Korisnik - U kontekstu biometrijskog sistema koji radi u
verifikacionom rezimu, pravi (eng. genuine) korisnik je onaj koji prilikom verifikacije
verifikuje sopstveni identitet. U kontekstu skorova poredenja, pravi (eng. genuine) skor
poredenja je skor dobijen poredenjem biometrijskih karakteristika iste osobe.

Uljez (eng. imposter) - U kontekstu biometrijskog sistema koji radi u identifikacionom
rezimu rada, uljez (eng. imposter) je onaj korisnik koji prilikom verifikacije pokusava da
prevari sistem, odnosno verifikuje tud identitet sa svojim biometrijskim podacima. U
kontekstu skorova poredenja, skor poredenja uljeza predstavlja skor dobijen
poredenjem biometrijskih karakteristika razlicitih osoba.

FAR (eng. False Accept Rate), FMR (eng. False Match Rate) - procenat transakcija,
odnosno poredenja Sablona u sistemu gde je greSkom prihvacen uljez.

FRR (eng. False Reject Rate), FNMR (eng. False Non Match Rate) - procenat
transakcija, odnosno poredenja Sablona u sistemu gde je greSkom odbacen legitimni
korisnik .
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GAR (eng. Genuine Acceptance Rate) - izracunava se kao razlika jedinice i FNMR
metrike, procenat ispravno prihvacenih transakcija pravih korisnika.

ROC (eng. Receiver Operating Characteristic) Kriva - Na osama sadrZi iznose FMR i
GAR metrika. Svaka tacka ove krive prikazuje vrednosti ove dve metrike za jednu
konkretnu vrednost praga osetljivosti biometrijskog sistema.

EER (eng. Equal Error Rate) - vrednost FMR i FNMR metrika u tacki na ROC krivi gde
su njihove vrednosti jednake.

TER (eng. Total Error Rate) - Zbir vrednosti FMR i FNMR metrika u odredenoj tacki
ROC krive.

CMC Kkriva (eng. Cumulative Match Characteristic) - vizuelizacija evaluacije koja
pokazuje stopu identifikacije na odredenom rangu prepoznavanja. U slucaju idealnog
biometrijskog sistema, preciznost bi bila potpuna ve¢ na prvom rangu.

Biometrijska menaZerija - Termin koji se koristi da oznaci grupe korisnika koji
nesrazmerno svojoj brojnosti doprinose FRR ili FMR metrici celog biometrijskog
sistema . Clanovi osnovnog skupa Dodingtonove biometrijske menazZerije su ovce, koze,
jagnjad i vukovi [3]. Koze su osobe koje imaju problema prilikom poredenja sa
sopstvenim biometrijskim Sablonima, odnosno nesrazmerno svojoj brojnosti doprinose
FRR metrici celog sistema. Termin jagnjad oznacava osobe koje je lako oponasati, dok se
pod vukovima podrazumevaju osobe koje lako oponasSaju druge korisnike biometrijskog
sistema. Jagnjad i vukovi nesrazmerno svojoj brojnosti doprinose FMR metrici
biometrijskog sistema.
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