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Okvir za evaluaciju multimodalnih biometrijskih sistema

Apstrakt :
OOEIi ATA AET i AOOEEOEEE OAEITTITCEEA AATAO O 11
AA TTLATT ETT OOAMAITOAQEHRAA AO OBAKDIIA iimfldinieradijd 8

biometrijske autentikacie, OOAEE OEOOAI Ei A OOIlukdisnosAd OA OA E
konkretnog scenarija ukojem OA OEOOAI EI OEOOE 8 bioretrijbkbgAAEO | .
OPbOi OAOOE 1 ACi OAOAEO¢cO AOAI OAAEEO DAOA Oi AT
evaluaciju nije uvek lako sprovesti, kako za unimodalne, tako i za multimodalne

AET I AOOEE OB kéilg &uQdhdtupre jatne baze biometrijskih podataka za

AOGAI OAAEEO Al Cci OEOCAI A T AOAi ATT ¢ AET 1 AOOEEOEI
sistema protokolu testiranja koji konkretna AAUA AAZET EAA8 5 Ol O¢éAE
pristupa, evaluacijase dod®1 i ET | bl EEOEA OO0I AA ObPI OOAAA OA
informacija. Kako u dostupnoj reA OAT OT T E | EOQOA Och @éal)dn prikdz EA DOl
iTAAT A AOAI OAAEEA 1 01 OEiTAAITEE AET I AOOEEOE
OAHET ¢ Ah O 1 E O&t® @efiniba® 1 j€ objddinjer®d i model evaluacije
multimodalnih biometrijskih sistema. Za definisanje ovog modela primenjena je MDA

(Model Driven Architecturg paradigma.U okviru objedinjenog modeladat je metamodel

evaluacije multimodalnih biometrijskih sistema, koji predstavlja svojevrsnu ontologiju

DI EIiTOA UT A¢AETEE UA 1060 1T A1 AOGOG8 O0OEIATTI

multimodalnih biometrijskinh sistema kreiran je prototip okvira za evaluaciju

multi modalnih biometrijskih sistema.0 T | T ¢ O DOAAIT T LATT C T EOEOA 1
performansi multimodalnog biometrE EOET ¢ OEOOAT A O OAkhj&Eé EQEI
Eksperimentalni rezultati evaluacijenad konkrethom bazom i algoritmima pokazuju da
primena okvira OE OA Y ® E & A OHemME po®edr®d Aa evaluacijuRazvijena je i nova
metoda UA AT Al E Oagj& lpragd Asexifivosti u skladu sa postavljenim
DAOAIT AODOEIT A Ladd dsteind Na kr&)d, naoftneru alata koji je Koristio

neke od funkcionalnosti okvira, DPOEEAUAT 1 EA EAEI PDOEIT AT A 1
efikasnijim proces obrazovanjsgE T L AT EAOA O 1T Al AOOE AEI T AOOEEA
+1 E Oé 1:Biometdja mEultimodalna biometrija, evaluacija performansi,gejmifikacija
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Framework for evaluation of multimodal biometric systems

Abstract :

Application of biometric technologies in our contemporary human society is getting
more frequent, sowe can almost state that biometric technologies are part of our
everyday life. When implementing biometric authentication, each system has specific
requirements and constraints, which depend on the actual scenario in which the system
is being used. In orde to choose the adequate biometric modality, and also a fitting
algorithm for the chosen modality, it is necessary to perform an evaluation of the
biometric system performance.However, this evaluation is not always easy to conduct.
This fact is true for oth the unimodal and multimodal biometric systems. Even when
open biometrics databases are available for evaluation, it is necessary to adapt system
to work with testing protocol of the chosen open database. Moreover, if the biometric
system uses multiple biometric modalities, evaluation gets even more complicated
because of different available fusion algorithms. In order to overcome these difficulties,
as there is not a detailed model of multimodal biometric systems available in relevant
literature, this thesis presents a unified multimodal biometric systems evaluation
model. Presented model is based on MDA (Model Drivérchitecture) paradigm. A part
of the unified multimodal biometric systems evaluation modelis the metamodel of
multimodal biometric system evaluation, which represents a ontology of terms used in
this domain. Based on unified multimodal biometric systems evaluation model, a
prototype framework for multimodal biometrics systems evaluation has been created.
By using proposed framework itis possible to evaluate performance of multimodal
biometric system in different use casesExperimental evaluation results based on used
database and algorithms show that the use of framework shortens time necessary for
evaluation to a quarter of previously equired time. Also, a new analytical method for
biometric system threshold optimization, based onthe predefined desired system
behavior was developed.As final, a learning tool based on some of the framework
functionalities is used to show how the use oframework can makethe process of
educating engineers in the field of biometrics more efficient.

Keywords : biometrics, multimodal biometrics, performance evaluation, gamification
Scientific area : Organizational sciences
Specific scientific area : Information technologies
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1 UVvOD

11001 AT Al E DPOAAI AO EOOOALEOAT EA
"ET I AOOEEOET DOADIT UT AOATEA 1 Ol AA dsdbenki T AA/
I 011 60 1 EATEE AEUE] | Karbikietisika HIIBE - A E B A EOAE | B EOEIK
UTA EIE bl OAAOEA8 S5EITIEET AEI i AOOEEOEA AOQOC
OAUI E¢EOEE AEI i AOOEEOEEE |1 A AdodalgadivAeétrijaOA E A O
Multimodalna biometrija koristi se kako bi se unapredila preciznost i bezbednost
biometrijskog sistema.

Problem koji se razmatra u okviru EOOOAL EOAT EA 1T AOOAT EA EAI
upotrebe biometrijskih metoda u praksi. Danas jeld OOOP AT UT Aé AEAT AOI E
OAARATEA E OAHATEA 1001 OATT C ETAAR ETEA T11
i i AAi EOAOEI A8 - Ai OOEih O 1O0IE TAIAGOE E A
E
OTEITAAITO AET T AOOEEOh EAOI EAEO OA 1T AOAIT A
OAARATEA ET EA OAAA OA EOOEI 11 AAI EGAOQII E
AT OOOPT A EAOT A AAUA OA AEI | AdaiteEaEpotieEnb e DT A A

P D L

0T OAA 1 OEE EITEAEEAITEE OAHEI¢A E OOI Aé¢
DI EAUAOAT EE DPOAAEUT T OOE E DPAOA&I Oi AT OB AE
zadatak. Ukoliko se uzmu u obzir samo neki od parametara, na primer ukupan FMR
(eng. False Match Ratei FNMR (engFalse Non Match Rag@h [ 1 CO¢cA EA 1 AEI]
I AOAi ATA EITEOAOT A OAAT AOEEA O ETEEI A AET T AC
od proseka[2].: AOT EA éAOOI T A EI OEOOE EI AOE O OEA
DOEI A0 AEI [ AOOEMOEHA EEATIAILAMEBBRAUAGE T A 1 AEA

OAiT T ¢ OEOOAT A O 1T AOAi ATEI OEOOAAEEAI A
01T AAHAOAT EA DOACA 1 OAOI EEOI OOE OEOOAT A EA

bOi EAEOAT OT1T AETI AOOEEOET ¢ OEOOAI A8 O0OEI EEI
001l éeAOA OA AOA OODPOI OOOAOI BRAOAA AR E AAA URATAGG
bl OOAAT i AA OEOOAI AOAA HOI ObPi OOAAI EEOEEE U

AOOCA bi OOAAA Ei A OOEAAE T A &-2 E &.-2 DPAOA
osetljivostiT AOAi OEA BIGEEGOEOATAI 1T O1T1 6O 1T AOAi AT1 ¢ EIT’
| OAA OA Dbi OOAOI EA PEOATEA AA T E EA 1T1COcA TC
30A 1T AOAAAT A OAHAREIT ¢A OA 101 OEPI EEOEO DOEIE
Projektant biometriisEl ¢  OEOOAI A 1T Al AUE OA DBOAA EUAT O]
informacija, koje imajusvojeD OAAT T OOE E, jalvljA $eAlimadizhdta pbgodihn

i TAAT EOAOANK E prdga dsetliddstisfstamadpddelind kod primene serijskog

pristupa fuziji inf ormacija.

A TOTT 6060 OO6ACA 1T AOGAAATT ch 1T LAIT OF éEOE B
OAUOTI EO AAOGEAOQOEOI T ¢ AOGAI GAAEITI ¢ 101 O0EITAAII
T AGAAAT A T AOT AT 1T CEEA @amdvorkd i BIAER OB 1 EIOEO |



analizu performansi multimodalnih biometrijskih sistema. Takav pristup bi mogao imati
OEHAOOOOEO DPOEI AT O E UT AeAE8 - 0O1 OEIiT AAITE
integrisatisasisBA i EI A UA [ AT AALM4IAT OAERARD ©® ERDADKAT O DOA
mogao biimati prilikom edukacije novih kadrova u okviru ove oblasti. Sa druge strane,
EOEOOTE ETLATEAOE AEI I AOOEEOEEE OEOOAI A AE
AT Al EUO DPOT Al AT A Dl Alemd AATEE A BEAAGAT AOADHBOGIE (
DOEI EEIT ATTTHATEA 1 Al OEAS

00AAI AO EOOOALEOATEA EA ODPOAOI OAUOI E T AC]
evaluaciju performansi multimodalnih biometrijskih sistema. Razvoj multimodahih

IA PT éAOEAR OA¢ E OU DOEI AT[H. Khkg §epckdzaldEda OA HAT
primena tehnika gejmifikacije u edukaciji ima pozitivan rezultat[6], poseban predmet

AAOGEAAEEA AOAO¢EE AEI I AOOEEOEEE EIT LAT EAOAS
Dalie, i OOAAT I EA D1 OOE ¢ Eevaludcuipdrforindnsi mEtimadairdhA E O
AET I AOOEEOEEE OEOOATI A O oOaUlL Aé¢PEGEAT IOAERA

A N £ oA L s N

6;;;
)=

modalitetima, metoda za fuziju informacija, kao i tstiranje nad bazama biometrijskih
podataka.4 AET E A OALIAIT QAOcE 1T BOT A¢ ET E @RI BEEGRAH G AGALOTTI
modaliteta i algoritama, kako bi se postigla modularna struktura okvira.

12#EI1 E EOOOALEOAT EA E DPil AUT A EED
#EI E EOOOA L geKhdlitetdi efikdsnofi pradesa dbraavanja biometrijskih

ET LATCEONOMT EAT T EOEOA UA AOAI OAAEEO 1 O1I OEI T
nastavni proces. U okviru osnovhogAEl EA EQDOAREDAT EAT ROET Ac
prikaz i evaluaciju uticajardJ1 E€ EOEE OI AUA O 1 01 OEi T AATTE A
algoritama fuzije na njegovu preciznost i performanse. Poseban cilj je razvoj okvira za
evaluaciju multimodalnih biometrijskih sistema.

| PAHOA EEDIOAUMJEA OAUOGEOE 1 E é@fsiOnultinddaldhOAT OA A
AET i AOOEEOEEE OEOOAI A EITEE AE 1T11TCO¢EI EODPE
biometrijskin modaliteteta, algoritama za rad sa biometrijskim modalitetima i metoda

za fuziju informacija.

Pomoine hipoteze:

~ s o~ s oA A~

H1 - Razvoj okvira za ed ] OAAEEO 1 O1 OEi 1 AAITTEE AET I AOOEE
AOAI OAAEEO PAOA&EI Oi AT OE OEOOAI A O OAUI E€EOQEI
H2--TcO¢A EA OAUOEOE 11060 1 AOIAO UA 1TbPOEI EUL

multimodalnog biometrijskog sistema u skladu sa pedefinisanim parametrima.

H3-/ EOEO UA AOAI OAAEEO 1 Ol

OEI T AAITEE AEI T AOOE
ETLATEAOA O 1T A1l AOOE AEI T AOOE

A

E

DEEA OéET EOE AEEEA

H4z0 OT HEOAT EA OOAT AAOAT A T AOTATTTCEEA OAUOI E
UMLEAUEEO OO1T i ATEAI 11 OEE ITAAPAOA ODPAAE EEEé
AET i AOOEEOEEE OEOOGAI A E 1T EEEIT OO DOEIi AT O O

realizacije okvira za evaluaciju multimodalnih biometrijskih sistema.
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1.3 Struktura rada

Disertacija je podeljena na 14poglavlja. U prvom poglavlju izneti su problem i predmet

EOOOALEOAT EAh 1T PEOATE AEI EAOE EOOOALEOAT EA
poglavlja je izneta struktura disertacije

$00Ci DBIiciAOI EA AAOE Oédutitet@ ARatmiotren jé Tprablemi AT OA
identiteta i opisane su AEOEOT I OOE OEOOAI A UA 1T AT AALIT AT (
bl OAi ATEA 1T AOIT AA AOOAT OEEAAEEA ETEA OA 11 C¢

EAAT OEOAOA8 $AO EA DPOACI AA Qe uEsistEntinialza AOEE O
menaA LT AT O EAAT OEOAOAh EAT E T DPEO OAUI E€EOEE
posebnom potpogavlju 2.1 dat je pregled upotrebeblockchaini DLT (eng. Distributed

ledger technologgl OAET T 1T CEEA O OE OOditets iU okvithdovod AT AAL |
pl Opi ci AOI EAh Dl OAAT A DI AOGAEAEEA <¢8p8p EA
prepoznavanja sa ovim tehnologijama.

40A¢A DI Ccl AOI EA DI OOAcATT EA AETT AOOEEE8 /A
prikaz razvoja tehnika biometrfOET ¢ DOADPT UT AOAT EA EOI U EOOI C
El ACGEEAEEAAEEA E AAO OALAO DOEEAU OOAEI C TA

algoritama kao i problema koji su vezani za konkretne modalitetdJ potpoglaviju 3.1
EUOOHAT EA 1 O Ohdbijske Aodditetd, Ekdritréinbl &idak kg, lice i iris.
Zatim su u potpoglaviju 3.2 prikazanE OA Ul E€ EOE AEEAEOET OEOOE¢E
EAT HOT OO0 OAA OA OAOOAOOOIT i h T EHAI R OBPT OO
kombinovanih biometrij skih modaliteta, u potpoglavlju 3.3analizirana je upotreba glasa

za prepoznavanje osoba. AOAAT A OAEAEEA o8t 1T AT T OE OA 1/
jednog biometrijskog sistema.

| AOOOOI Dicl AOI EA 1T ATT OE Ohoghviu 411 Opisér suil AAT T C
potencijalni nedostaci unimodalnogpristupa, kao i dataklasifikacija multibiometrijskih

sistema. PoglalE A 18¢ DI OOA¢cATT EA MEOUEEE EIT &£ Oi AAEE
EA ObPi OAAAT PDPOEEAU OA Qdij& ¢ Eolishasti ddBdgd A korEOUE E A
trenutku procesiranja biometrijskinh podataka OA OOHE AOUEEA8 38ju bl Ol A,
I OA C¢clI AOGAh DPOEEAUAT A OO OAUI E¢EOA DPOEI AT A 1
radovima ili u komercijalnoj praksi.

Peto poglaviA OAUI AOOA OAI A AEOT A UA AOAI OGAAEED
parametri koji se koriste za evaluaciju biometrijskih sistema opisani su u prvom

pi OpiT Ccl AOI EO8 . AOAAT A AAT ET Ah uvu8¢ OAUI AOOA ¢
dodatni uvid u evalaciju performansi biometrijskog sistema. Na kraju, u potpogldju

5.3 opisane su neke od otvorenih baza biometrijskih podataka koje se koriste za
evaluaciju.

£EAOQOI bicl AOGI EA AAOE OA 1 DPOEI EUAAEEIT I N6
biometrijskom sistemu. Dat je predlognovei AOT AA UA T AOAi EOAT EA E 1
osetljivosti u sekvencijalnom multimodalnom biometrijskom sistemu. Potpoglavlje 6.1

| DPEOOEA AOAI OAAEEO DOAA3 3 2 ATARUI ROIOGKEA O AA b
31 AAAcA DI OPT CIDIONABA LAd O AR GEEOA AA CAT AOEO
bl OAi AT EAs8



U sedmom poglavlju dat je predlog objedinjenog modela za evaluaciju multimodalnih

AET i AOOEEOEEE OEOOAI A8 O0OAAI T L AModed OvenOOD U/
Architecture) paradigmi i preslikavanje okvira za evaluaciju multimodalnih sistema na

ovaj pristup opisano je u prvom potpoglavlju.U ostatku poglavlja, fokus je bio na

i ACAI T AATEIA ETEE 11¢cO bioOi OLEOE UA EOAEOA
biometrijskog sistema. U skladu sa tim,ledA¢ A DT OB 1 Qpisdj® mdiatnbdel x 8 ¢
digitalnog reprezenta osobe. U potpoglavlju 7.3 prikazan je metamodel upotrebljivosti

AET i AOOEEOGET ¢ i 1T AAIl EOAOA8 - AOAI T AAbatjig he ET A
potpoglavlju 7.4. Transformacija biometrijskh podataka predstavljena je u metamodelu

u okviru potpoglavlja 7.5. Metamodel akvizicije opisan je u potpoglavlju 7.6, dok je

i AOAT T AAT OOI predsfavijén i pofpaghalljiE7A7

Modelovanje evaluacijemultimodalnih biometrijskih sistema prikazano je u poglavlju 8.

definisanim u objedinjenom modelu evaluacije opisanom u sedmom poglavljda svaki

I'A DPOT £ZE1 A AAEZET EOATE OO0 1 pgikedandlil £C 1T WARAORLEIOqG A
vrednosti pridodate stereotipima.U potpoglavlju 8.1 opisano je modelovanje evaluacije

AET i AOOEEOEA AEOEUEAEEA8 01 OPICI AOI EA w8qg |1
podataka. Modelovanje fuzije informacija opisano je u potpoglavlju 8. Naredno
potpoglavlje 8.4 opisuje modelovanje prikaza evaluacije biomejskog sistema. Nakon

toga, u poslednjem potpoglavlju ove celine opisano je modelovanje osoba u bazi
biometrijskog sistema.

U devetom poglavlju iznet je predlog procesa razvoja i aluacije multimodalnih
biometrijskin sistema. Za potrebe ovog procesa odabran jéJnified proces [7],
metodologija zasnovana na iterativnankrementalnom pristupu razvoja softvera. Faze

razvoja (discipline) definisane ovom metodologijom dopunjene su aktivhostima od

UT A6 AEA UA AOAI OAAEEO E OAUOI E 1 O1 OEI T AAITEE
EA TPEOAT A E POEEAUATA O TEOEOO 1 ACci OAOAEO¢g A
$AOAOT DI Ccl AOI EA a@wlda0iju gerfoi marsitionhetij€kh Gidtema),

ol OPT Cl AGI EA pn8p DOEEAUOEA DOACIzdik ubl OOT E
potpoglavlju 10.2 opisan je MMBIio, okvir za razvoj multimodalnih biometrijskih

sistema. Ovaj okvir upotrebljen je kao osnova za izradu okvir&a evaluaciju
performansi biometrijskih sistema. U potpoglavlju 103 PEOAT E OO EIT OEOT EéF
evaluaciju performansi multimodalnog biometrijskog sistema. Potpoglavije 10.4

prikazuje arhitekturu okvira za evaluaciju performansi multimodalnog biometijskog

OEOOATI Ah EAT E TATT O EUIAi O TEOEOA UA AOAI
biometrijskih sistema. Potpoglavlje 10.5 opisuje evaluaciju perfamansi konkretnog
multimodalnog biometrijskog sistema. U okviru ovog potpoglavlja opisane su
registracija dostupnih algoritama i baza podataka, odabir parametara evaluacije i na

kraju prikaz rezultata evaluacije.

Tema jedanaestog poglavlja jeste upotreba edukativnih biometrijskih alata u procesu
obrazovanja. U potpoglavju 11.1 definisan je pojam gejmifilacije i opisani su

mehanizmi koji se koriste u ovoj oblasti. Pregled primena koncepta gejmifikacije u
AAGEAAEEE AAO EA O OiI AAAcAi bi OPICclI AOI EO8 : A
zahtevi za biometrijski alat u procesu obrazovanja. Na kraju, potpoglaviju 11.4 izneta

EA OOOAEEA O1I O¢AEA CAA EA DPOAAOGOAOI EAT A DBOE
procesu obrazovanja. Sistem je razvijen upotrebom okvira za evaluaciju multimodalnih
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AET T AOOEEOEEE OEOOAI Ah A AOACOEEBEEAEEDAEUDD
okviru master akademskih studija na Fakultetu organizacionih nauka. Opis
eksperimenta je iznet u potpogavlju 11.4.1, a uticaj primene alata na ishod kursa i
motivaciju studenata prikazan u potpoglavljima 11.4.2 i 11.4.3.

. A E kiB/€xani za okvir za evaluaciju multimodalnih biometrijskin sistema, kao i
smernice za dalji rad prikazane su u poglavlju 2. Zatim, u poglavlju 13 prikazane su
AAEET EAEEA O Akdiesd bile ¢ A OOK O A&d fehkatiHdisAriacije. Na kraju
rada, u poglavlju 14 data je lista referenci upotrebljenin u radu. Reference su
formatirane po IEEE standardu.



2 - %. ! $Y%- %. 4 ) $%. 4) 4 %4

A DPOT1T OAUOI AGATEA OALTT OOE DOl AT Ai A AET I
OAUI T OOEOE DOI Al Al i ARAALEHAAMIAGA TEAMAAT DEDBRAA 8A
korisnika, upravo u ovoj oblasti biometrijske tehnologije imaju svoju primenu.

00OACI AAT I OAUOTEA EAT E AEOOAITEE bDHOI Al Al A
problema adekvatne evaluacije performansi biometrijskih stema.

+AET AEOIT 11 cClE AdentCidefitet@ Bpotrebnd je da delodviemo i

na sam pojam identitet8 S5 ET 1 EET CA BI1 O0i AOOAI T EU OCI A

I Al AOGOEh T OAE DI EAI 1TTLA AA Ei A AOOWMAEEEA
T AGEA OAUI EEOEA OA T A OEiATEA EU OCI A bPOE
i AT AALIT AT OA defnikifa dataro®drénd Slound8] DPOET AOT T EOOEéA Oy
aspekt ovog problema ana koji se prevash AT1T [ EOI E EAAA #A OAé

I AT AALT AT O EAAT EOAOA8 31101 Oi AOOA AA EAAT OF
ITTTCOcAOA AA T A EAAET OOOATT GQiAGh 1ERGAA T CERUBEAEECH
u okviru datog konteksta.

Da biOl T  OAéT 11T AOBOABAEI EEAAT OEOAOh bHi OOAATT EA
dostupnih informacija. Po Vajndliju[9] OA U1 E E AonliBdl tradidio®alnog poslovanja
OPOAOI OA eéngilddZdci poveeb EAET A ET EA OA 1 EOCAE OI A
direktnom kontaktu nisu primenljivi u_online T EOOL AT EOh EI E OO bDAE
EAl OEEZEET OAT EA8 | OA ¢E AT EAA OEAUOGEA TA O
EAAT OEOAOA EIE DAE 1 I BAIOAE A®OATAEA HRAIEOAQ
Dl EAOI EEOATEA 1T OEE 1AL
I

E"rrb

=
B L
LAl EATEE AT GCAi AEA OOAI .
Ob1 OOAAA PALI EEOT DOl EAEOTI OAT EE OEOOAT A UA |
bezbednost korisnika[10] .

3EOOAIT  Urentiidkrtittd Je odgovdD AT UA O AAAcA AEOQEOIT O
AOOAT OEEAAEEOh AOOTI OEUAAEEOh ODPOAOI EATEA EI
korisnika (eng. audit) [10]. ldentifikacija predstavlia DOT AAO UAEOAOAT EA 1
identiteta, dok se proces verifikacije zahtevanog identiteta nazivautentikacija. Neki od

autora posmatraju identifikaciju kao deo procesa autentikacijglllh Al E EDAE OA

ovi pojmovi pominju odvojeno.

Metode autentikacije korisnika nogu se podeliti u tri kategorije[10]. To su autentikacija

DI iT¢O HEEAOAh AOOAT OE & AdhténfikAcija Tzdsnovan@Tna OO  OI
AET T ACOEEOET T DOADI UT ACAT EOG8 | OOAT JREFIAAEEA
T AEAOGLA DPOEOOOAT 11T AAI 8 )AET 1 AE UA EIi bl Al

problema. Kao pro, korisnik je potrebno dapanDE HE £00 UA QhrkdnO ADI E
dasedanasse OOA OEHA (BA¥EIOERMOIOQO®ET Ah ObP1T OOAAA AO0OD
bankarstvo...) obavljapreko interneta, bro HE ZAOA ET EA éAE E DOl OAé
zapamtijesveOA¢ ©8 éAOOT EI A UA OAUOI 6AO bpi 1l AdI EAI
A ETOEOI EEA 11¢O TAAAOAOE HEBZEOAAEDEABRBABOO
EAAA ET OEOT EE UAAT OAOE HGEEREODAI M OBDIAIAIIQO i I QEAZ
110608 +1 A 1TAEEE ADI EEAAEEA ETEA OA Oi AOOAEC
automatski, na primer putemmail-Ah A1 E BT OOT EA E Ol O AEAOE E.
bez direktnog AT CALT OAT EA ET OEOT EeBA ABDEOHNA A AEAI
ET i DPATEEO ETEA 100 i AOHEO 1T AAUAAiI OEAS
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$0O0CE DOEOOODP AOOAT OEEAAEEE AAUEOA OA T A EI

poseduje[10].0 OAAT T 0O O 1 AT i Ojéstelizfegalehjé rikefpds@vijahja AOE

Ol AAA HEAOA T A OOPBPAT AAET EROTCEIEENGEAR) kakdaE h £EAU E é
Y

,,,,, = POI AT AT 10l C5DOEDDIODdosedih OOA  E
I ACTl OAOAEO¢cE Ol EAT h 1B LRAA AIAE BIOA OWODEE ORIODE O C

| OAE DPOT AT Al 11 c¢cO¢cA EA OAHREOE PDPOEIATTI AEI
AOOAT OEEAAEEA O UAOT EOB4.LETI RAOAT OAAADAEOT #
slabih lozinki, njihovog UAAT OAOI EAT EAh EAI E COAEOEA Oil
AOOAT OEEAAEEA T EEA EAAAI AT 8 A OAUIEEO 1
ETTI POT T EOT OATEA 11¢cO¢cA EA EUAAOQOE 1 1edE I1GAUEIT
biometrijskim podacima [15]. Usled ovoga, AAUAAAT | OEI AAEAOAT EA

podatakapredstavlja veoma veliki bezbednosi izazov, kao i potencijalni rizik. Jedan od
DOEOOODPA OAHAOATEO 1061 ¢ pPOITATAI A EA ObI OOA
generisanje tokena na osnovu biometrijskih podataka osobe. Mana ovakvog pristupa
OARAOAT E® DPOI Al Al A E Aiodduijskog prépéziabahja [BDBAE UT | ¢
tabelith 1T LA T OEAAOE OPI OAAGAUPBDEEABE EIADAEDA OA

Tabelal1z01 OAi AT EA OAUI E¢EOEHI0 AOT AA AOOAI

Metod 4 01 HET OE Prihvatljivost |- T ¢ Oc¢ 1| Nivo

autentikacije | implementacije zamene bezbednosti

£ EAOA | Niski Visoka Da Nizak

Tokeni Srednji Srednja Da Srednji

Biometrija P_oten_cualno P_otencualno Ne Visok

Visoki niska

I OAA T T LAIT DPOEIi AOEOE AA EAET AOOCA 1 AOT AA A
ITATT 06060 TA AEI i AOOEEOh TTA 1T OAE AT AAOGAT TEO
EOEI ECEEOIT ODPI OOAATT HEAAOA EIE O EAT A8 3EC(
svelEO1T EEO O1 1 ¢cOh PA OAIiEI OEI EA E TEEEI OA A
AET i AOOEEA EAT AOOAT OEEAAETTA 1 AOT AA EA OOA
I AAAEO T Aci OAOAEO¢A AET I AOCOEEOEA 1 AOI AA U
[ AT Anknt identiteta nije uvek lak zadatak. 0 OA T AAAEOAh DIl OOAAT I
AOAI OAREEO OAUI ECEOEE (1 COCEE i1 AAl EOAOA E ¢
I AOAi ATE OI1I Oé AE EI OEH¢cAT EA AET 11c¢c0bO¢s8

0f UAOHAOEO DPOi AAOA EAAT OEEAEEAAEEA E AOOATC
I AORER OAOOEOEI A EIE OAOOOOEI A UA ETEE 00 EU
DOAOA EIT OEOI EEA AA DPOEOOOPE 1 AOAi ATEI OAOOO
5POAOI EATEA ET OEOTEéEEI TAITUEI A AEOAEOIT E
nAéET 1T OOOAOOEA EITTUEOOAT OTT1 6O bHOAOGA EIT OEO
organizacije[10] [16].



Svaki put kada korisnik sistema treba da se autentikuje na sés koji koristi, proces

Z e s o~ oA A L i s o~ £

ETT1TEEET A OOOT HATT C OOAT AT A T1T1TLA AAIT T OAOE |
OPb1 OOAAA GBHEDAhAOCOEOAT T OOAT A 1 1[16]A4 ABN i A hA é0ME
Pl OAcAT Ei AOT EAI 11T ci OATEAh OAOOA E AOITE TA

Ob1 OO0AA Ausldd E @& Korispika prilikom unosa kredencijala) [16]. Sve ovo
OOEéA T A UAAT OT 1 EOCOOT ET OBOREBAEOTCAAIKOBEAAAIT
,,,,,, ;

B
A A Ikdfisnig BAastaviti saupotrebomoA OAi AT EE OAOOEOA O AOAO¢ |

I
0T EAI AEOAT UA OAprbhldina jeste SSAeByOSingld SighODESSO je

bl OAUAT OA OOEI AEOEOIT OOEIi A OEOOAI Asa UA 1A
AOOT OEUAAEET I E ODPOAOI EA1G A Osnoved QE®DISE@ EE |
AOT EAETTAITT OOE EAOOA AA EIOEOTEE EAAAT DO
autentikacije, a da ondal T LA AAI EA AA ET OEOOE OAUIE¢EO
ponavljanjem ovih procesa.

~

Prilikom implementacije SSO funkcionalnosti, neophat je obratiti AT AAOT O DALT EO
bezbednost autentikacije[16]8 / OT OA T AT 1T OE EAET T A OAI TA
DOEI AOiii 1 BAETI AT EOE OBEAEAEGIOBOEOAEAOOE 1 A
kredencijala za atentikaciju. Upotreba biometrije kao dodatni ¢ T AéET A AOOAT O
I TLAT A¢ AET T  KGekbAdddstAidtdm@. BPored ovoga, potrebno je obezbediti i

I AT OO0OAT O AOOAT OEEAAEEOh EAEIT AHengspoofidgp OAé El E
[17].. ALATEIOIORMEIO &6 AEI T EiT 1 1 A eibéifomih pdogsiaAl AOA
TAET Ul 11AI AOAT OA DPOI POOOA EOEI OEOOEh 1 APA
EAATTI h OA¢ ¢éEOAOIT TEUO OAUI EEEOEE OAOOEOAS
6 A¢c OAiSinge Bigron £01 EAET T AI 11 OOE OEAU&IELKIjul A ¢éEI
OEOOAT A UMOI ERARDEDAOGA 1T CcOcA OOARKQWH EREBOLI
DOEOOODE ¢EIOAc MOBEDAE OOOAS8 +AET OABI Eé¢ BOEE AAT
pristupa razvoju arhitektura, potrebno je daAAZAET EHAI T 1T 011 &6d WA DI EI

njima javljaju. To su pre svega korisnik sistema, provajder identiteta i provajder servisa
[10].

Korisnik sistema upotrebljava seniseET EA DOOL A DOT OAEAAO OAOOGEO,
makar jedan digitalni identitet kako bi mogao daupotrebljava servise dostupne u okviru
konteksta definisanog digitalnim identitetom. Kako bi potvrdio zahtevani digitalni
identitet, korisnik servisa komunicira sa provajderom identiteta. Provajder identiteta je

UAAGLAT UA DOEEOAOATEA EIE | AAEEATEA UAEOA
pi OAUAT E OA DPOOLAT AAI OAOOEOA8 007 OAEAAD

DOOLAT AA OOI OCA AT UOI 1 EAOGA EIM].T AAEEA ET OEHfg¢
Naslicili TLAIT OEAAOE DOEIi A0 OOAAEAEITTAITA AAT
i ATAALT AT O EAAT OEOAOA OA 1 01 AOEOGAT EI  OAAT Ol
ET OE H[tOR U &kdiru koraka 1 korisnik sistema se identifikuje provajderu identiteta.

01T OOPAATTE EAERAROCDEDLPARBREDPEDOEATE EA EUOOHE
01T UAOOHAOEO AOOAT OEEAAEEAR EIT OEOT EE Al AEEA

......

oviru koraka 4 i 5, gde provajder identiteta i servisa komuniciraju kako bi potvrdili
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pi AAOEA EIEE OA 1Al AUA 01 00AO O EAT A8 o0i O
DPOEOOOPEOE Eiuwsm#(olak@.O L Al EAT EE
3
. < > Provajder
Korishik 6 Servisa
A
2 1 5
\ 4 4
Provajder
Identiteta
Slika 1 z Tradicionalna centralizovana arhitektura  [10]
00ACI AAT T Ei Bl Al AT OAAEEA OEOOFAkIsAu updtrebil AT AAL |
[T LAIT DOEIACEOE T AOAi ATA HAAITTA OAUATA 1
prethodno definisanim® 1 ET 1T OET Ah 1 T CIEIGIEAI TA OEIEOGHEABBDIAOA OE
| A é[Ed] q,
i Tradicionalna cerralizovana arhitektura
T ! OEEOAEOOOA EAOAOI CAT A 1 OALA
1 Arhitektura zasnovana na konceptu federacije
| OEEOAEOOOA EAOAOI CAT A T OALA TAOOAEA O OEC
OAETEéEE AiITEA OAHATEA OOI AA 1 OCAItisd&MsdEIT T EE
OAUI ECEOEE DPOI OAEAAOAR A OOAEE OAOOEO (i LA |
nastajanja ovakvinA OE E OAE OO OA | | o0 GdbijdriaQiloveCobgtrizaiss OE
El OAQOEHR OEOOAI OA 1 OOACETIT TOLADEOAAEEA EI
DOAOET ATEE AAIEIEéTI OOPAHAT EE DI EOHAEA 0Ob
identiteta.
5ETTEET EIAIT OEOOAAEEO AA OEHA DOT OAEAAOA |
podatke za koje sunade I Eh  OAAA 11 L Aénjuarkitdktura zadnavartaAa O DE
EITAADOO AAAAOAAEEA8 . A OAE TAéElT OA DI OOE]
OOOAT A OOAEI ¢ O¢éeAOTl EEA EAAARAOAAEEA8 '1 AOTA
ET OEA¢ATEA OOI OCA ¢éAE E EAAA @nde umkiruGsteEAAOE
organizacije. Na slici 21 T L AT T OEAAOE DPOEEAUA AOEEOAEODOD
federacije.



v

< Provajder
Servisa 1

/ Provajder
/\ . Servisa 2
T <=

Korisnik

[ Provajder |
| Identiteta 1 | )
| Provajder ¢ Provajder
\ Identiteta 2 | > Servisa 3
——» Provajder
Korisnik - Sorvies 1
Provajder
Servisa 2
[ \ Provajder
( Provajder \
Ident|teta 1) Servisa 3

u'\

[ Provajder |—>/ Provajder \—>/ Provajder "-I
Ident|teta2 4——— Identiteta 3 4—— Identiteta 4 |

Slika2z! OEEOAEOOOA EAOAOT CAloOR | OALA E AEAA

Dodatnoh 11T CO¢cA OO EUOAOGT A OAOEEAAEEA[1ET A OOE

' OAEEEEE DOEEAU OAOEWE Akki EakltivnostA identifikdcije,T A O1 E
AOOAT OEEAAEEA E AOOlOEUAAEEA iTcOcA OO OA
I OEE AEOEOI T O0OE 11T LA AEOE USiAdeL %idgon BT OAA,
AOT EAETTAITT OO "|'|_A OA ET 1 AET 1trdn@FETakOA D OAC
AA TTLATT EI g€ pradddér 8ékvls& @ldbvoran za autentikaciju, ili

pak tradicionalnu centralizovanu arhitekturu sa primenom SSO koncepta.
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Provajder servisa

\ 4

Korisnik <«

Modul za

Servis 1 R
autorizaciju

Provajder identiteta

E //' ‘\\\ :/,.r’ '\\\
Provajder ..\"‘. [ Modul za |
Identiteta | \autentikaciju)
\\ . V"// \\ . /’/
> Provajder
Korisnik  <— Servisa 1
Provajder
Servisa 2
Provajder\": Provajder
. Identiteta 1 Servisa 3
/ N \
//'ﬂ
( Provajder ‘:“" Provajder \"-‘ | Provajder ""
\ Identiteta 2/ \ Identiteta 3 | \ Identiteta 4

Slika 3 z Varijacije u arhitek turama [10]

BitnastavkaE T EA OA EAOI EA EAET EIT A OAUI EéEQEE OEO
I EOEOO OOO0OO¢ORART GA 1T ADBAIEEE UA 100 1 A1 AOOh
AOOAT OEEAAEEA UA 1T OAE OELD TOE®D ORA RABOA @ITA 1THRIODIC
biometrijske autentikaciieh E AT EAAT T ¢ hufentigacijé Kdliseika. T Aé ET A
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2.1 DLT i Blockchain tehnologija

PiliET I OAUI AOOAT EA  IntA iddnite@E svakakd mokamd\ faZmotriti X
uticaj i primenu DLT i blockchain tAET i 1 T CEEA O 1T EOEOO OEOOAI
identiteta. Blockchain tehnologija OA [T 1T LA DBi O0i AOOAOE EAI EAC

transakcijal AOA i AT T Cu oviEukGddu kansakcije pohranjenes lancu blokova
[19].£EEOT E EAOIT T OOE IEA BEIAo efildic ebidnd Upat@ial

kod kriptovaluta. Naprimer, kod Bitcoin-apOEIl AT 11 AOEI AOOEéT A EOED
potvrda transakcija, dok se istovremeno primenomE A EOT EAEEA 1T AOLAOA |
transakcija kroz celokupan sisten{20].

Koncept javnogblockchaina kakav se nalazi u osnouBitcoin-a zapravo je samo jedan

primer imple mentacije sistema zasnovanih na konceptu distribuirane javne knijige.

Termin blockchain-a seé AOOT igekapoAEOE DBl EAI AEOOOEAOEOA
(eng. Distributed ledge technology- DLT). DLT predstavlja distribuiranu bazu podataka

EIT EA bl OO0l EIEE ¢t O & EO EG¥AA OO0 Maidsdsto cenvanbdpodesoia HA E A
ko OA AAOE OEI AAdoH Grdnbakcal Ov&odgdvérindt je kod DLT
tehnologijie BT AAT EAT A T A OAOT T POAOT A oviykdnbeptg hishs : A |
neophodni proof of workili proof of stakepristupi koji mogu biti hardverski zahtevni,
OAsumoguc EAI Ci OEOTI E AAUEOATE T A EIiTAATUBOOOR E
Hyperledger Fabriea[21].

Popularizacija blockhain tehnologije i sistema zasnovanih na konceptu distribuirane
glavne knjigeE1T AT A EA U1 AMEAMGO GOEAMAEL IEATTOM oMhA AT OEOD
koncepataD T EOEOO OEOOAI A UA | AR BNIAE ATAOAE AATAOEQA
koji se javljaju prilikom dizajna i implementacije sistema, a na koje nije uvek lako ili
jednostavno odgovaiti tradicionalnim pristupom. Pa autorima rada [22] primena
EITAADOA AEOOOEAOEOAT A CiI AOT A ETEEGCA O T EOEC
Ol AAA¢cA AAT AEEOA(q

1 Decentralizaciy z primenom ledgera nemamo samo jedan entitet koji ima
kontrolu nad identitetima
/| OPT OT 1 00 TA 1TAT OIl AHcAT A EUI AT A Pl AAOAEA
Inkluzivhost z smanjuju se institucionalne barijere za potencijalno
marginalizovane grupe ljudi
T 31 ATEATEA OOI HET OA
1 Bolju kontrola identiteta od strane korisnika

il
1

U ovom radu data je i gdna podela trenutno dosOBT EE OAHAT EA UA 1A
identiteta uz primenu blockchain tehnologije. Ona se mogu podeliti A Ol AAA¢cA A
kategorije sistema[22]:

1 Suvereni identitet (eng. Selfsovereign identity
1 Model sa proverom identiteta

Kod prve kategorije sistema korisnE OAIl ET 1 OOT 1 EEHAI 1001 £ ERIAA O
I AOUAO T A OOOAT A OOAc¢A OO0 AbvAng3] O distti®sel OAE OI
zasniva na konceptuavne distribuirane glavne knjigej $, 4Qh AT E ET EA OA E
TA AOOI OEUT OATEI  OEOOAIT EI A8 . A prddofAd warkAé ET
konceptom. SovrinT I T CO¢c AOA ET OEOT EEO AA EOAEOA OAcE

12



PIiT¢O EIEEEADI EAT EI EAET OEOAOA UA OAUI EEEOA
koncepta sidara poverenja (eng. trust anchorsqh T 1 T C OolleOupravijadie

bl OAOAT EAI O TEOEOO i OALAS

3A AOOCA OOOAT A ET A OEOOATI A OA DPOT Ohked I EAA
nA TO0T 1060 TAEEE T A bPi OOT EAcEE EOAAAT AEEAI Anh
Primer ovakvog sistema bio bilDChainZz[24lh OAHAT EA ET EA A&O1 EAEI]

TP~ D

DOET AEDO8 01 OAI EAAAEEE EAAT OBdoshKoja podaké OE OT E |

LAT E AA POOLE T A OOEA 1T AOAiATTiI OOAcAi 1 EAODS
UEUOAHOAEO 1 AEAOI E-A lehgi Natibnal Inetitue Afi Skandardis 3aad
Technologyl OU DPiiT¢ OAEOITI I OETIC POEOOOPA AAO E
i AT AALT AT & E AdhimOng Bidcketain tAhAdibgijO[25]. . ACI AHAOA OA
primena blockchainA I T LA OAHEOE OAUI EE€EOA DOT Al AT A EI

DOEOOOPA EIE MEAAAOAAEEAS8 : ADOAOIivareaivaciul AT A A
DOEOOODPA 1 AT AALT AT OA EAAT OEéE Qskr cdbirif Q@RE OAT T C
korisnik ima kontrolu nad pristupom sopstvenim podacima.Dat je pogled na modele
autoritAOAh  HAT A 1T OCAT EUAAEEA EAAT OE £B&iADII OAh |
kredencijalima, arhitekture sistema i upotrebu javnih registara podataka. Pogled autora

na problem nastanka digitalnihidentifikatora dat je na slici 4

Identifikator
generisan od
strane korisnika

/\

Bez
Logike/Registracije
na blockchain-u

/ \ - Klasi¢na blockchain
adresa

Bez inicijalne Inicijalna
registracije registracija

/N

Logika/Registracija
na blockchain-u

- Decentralizovana
Od strane Koordinisano "
Ny o autonomna Konzorcijum Centralno telo
korisnika trziste o
organizacija
- Registar kontrolisan - Registar kontrolisan - Registar kontrolisan od - Registar kontrolisan - Registar kontrolisan
od strane korisnika tokenima strane decentralizovane od strane konzorcijuma od strane jednog entiteta
- Javni registar - Registar na autonomne organizacije - Registar kontrolisan
principu aukcije od strane federacije entiteta

- Transakcije na
javnom blockchain -u

Slika4z0l AAT A TA¢éET A T AOOAT EA AECEOAITEE EAAI
i

menAAL T AT O E BadifarivEnd@ AblGckchain -u [25]
01T ¢ AOT E . ET OAE O OOAET E  ibldckchrilh A AOAFDRAO ORI i G AI1C
I ACI OAOABOtEE BOEOéAOA8 - Ai OOEI htreleGigtdma ET OAE
UA 1 AT AA Infitehal n@oplkodnA je i dodatna Ioglka i registar identifikatora.
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#OOATT 1T AT ET T 1 AAIsAtadrajldna ®@ifupiHddivika ki tnAeng.

top down approach), zelenom one koje pripadajubottom-up pristupu, dok su plavom

T Ul AeAT A 1T Ai OOARAT EAh ETEA EI AEO Al Ai AT OA 1A
A T 01T 060 1TO6A HAI Ah EAT E 1T OOAT A AT Al EUEOAI
blockchainAT T AT E AT AAOT A 117 cO¢l RDOOARitetl Kdkd @dces OO0 1 Al
autentikacije svakako i dalje ostaje zastupljen u sistemima ove kategorije, ostaje samo

da vidimo kako se biometrijska autentikacija uklapa sa primenom blockchain
tehnologije.

2.1.1 Biometrijska autentikacijai blockchain

Upotreba biometrij ske autentikacije u kombinaciji sablockchaini DLT tehnologijama
ATT1TO0E 1TAOAi ATA EUAUI 6As )AET TAEA T A ETI
i AT AALT AT O AECEOAITEE EAAT OEOAOA AAUEOATEE 1
biometrijsku autentk AAEEOh AAOQOAI EE EIiI bl Al AT OAAEEA OAEO
dostupni. 4 AETiiTAAOéT E  Qi/faddlizitaits oVl Tproblematiku nisu preterano

AOT ETE8 )DPAEh OA TAUEOIiI TA AEOCOGAITT 66 OAET
tako i publikacija uovoj oblasti. Pregled trenutno dostupnih informacija dat je u okviru

ovog poglavlja.

W o~ A oA s

PDOT AAOEOAT EA OOAT OAEAEEA E AAUAAATT 608 + A

implementacije i benefita, autori POAAT AL O OEI AAEHOAT EA A

blockchainu, dok se sam proces ekstrakcije karakteristka BT OAi AT EA 1 AOEE /

blockchain OEOOAT Ag . A OA T A¢ET OA OEOOAI HOEO
I

E
AET I AOOEEOEEE HAAITTA EIE DPOAOOAOATEA DI AAO,
[ E

blockchaintehnologijegh AT 1 A U E ihArbbleinad @vAproBlémi posebnosuE UOA L AT E
kod javnih blockchain sistema, pre nego kod onih gdebl OOT EE DBl OAOAT EA
Oe AOT4EEABO DPOA OOACA OOT HET OE ¢éO0O0OAT EA ET I
A
:

A
transakcija na blockchainu, privatnost, skalabilndd O h I COAT Eé Al E
A
E

i TAOI A UA Pl GAIi RTIERIRE AA B ®ARGMAOAT T iométrgskoy A£OT E A
sistema.
U radu [27] DPOAAOOAOI EAI EA 1T AHOI OECIAHHOMEEEA ¢

enkripciju. Autor zauzimastav da za takav postupak ne postojipravdanje u bilo kojoj

situaciji.2 AAET T Al EUAAEEA EA AA OO 1 OE bPi AABE DPOAGD
001 AA TAET ¢ POAOGEAA PDOEI EEI I AEUAET A HAI A U
tehnologija E A | HOT EA EOATKa&D ditern@ivaéBDD AOIOIOOAT8 EA Of
DOEOAOT EEEIEHEEO®DAAAOOAOI EAEO AT EAU OI AOT EHO
poznatijim pod nazivom distribuirani identifikator . Upotreba ovih identifikatora

regulisana je sistemon koEE EIT OEOOE $, 4 OAETTITCEEOh A EI
AOOAT OEEAAEETT O TEOEOO OAiT c AET I AOOEEOET C
baza biometrijskih podataka, a opet se koriste benefiti biometrijske autentikacije.

Primena kombinacije tehnologija biometrijske autentikacije i blokchain-a uglavnom se
T LA OEAAOE ET A OOAOO Aléckchaik artiitékturE KaripadaA D OE C
INTELMET EA 1T OAE OAHAT EA UA | Adodkénairtehmoldgiesied AT OE O
sklopila partnerstvo sa ValidSoftom. Rezultat partnerstva je rad na integraciji
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AEI I AOOEEOEA ¢ci AOT O1T A AOOAT OE E A[2Z8E Kolnpafija OE OOA |
Blinking nudi AOOAT OEEAAEEO bPiiT¢O T EAA E T OEOEA D
i AT AALT AT O . &vA AibtéEzashdah jma privatnoj blockchain arhitekturi,

konkretno Hyperledger Fabricplatformi [29].0 T OAA 1T OEEh af pofimeBulA AAT O
Zamna, fokusiran pre svega na potrebe aeroindustrije, koristi kombinaciju ovih
tehnologija [30].

Dodatni primer ET I AET AAEEA 1 OEE OAEilul shrhdgjiEkampanijal L A O/
OnFidoi Agora[31].0 OOA T A T OA AOA ET 1 PAIT E EdmetijsgktOA COE H /

AOOAT OEEAAEEO DPiilT¢O 1T EZEAEEAITEE Al EOI AT AOA
strane druge kompanije. Usled osetljivosti ovog procesa, biometrijska autentikacija
omogig AOA BT OOOADO EAAT OEOAOA TA OAITiI OOAiI AEOL

0000 Hveress kbrisnika, kao i ispravnosti identifikacionog dokumenta. Ukoliko

AT Al EUA bPiI AAGAEA PIEALA AA OO E | Eikaise AT EO
dokumenta BT E1 ADA  OA OI EET I Cl AOAéA ®WEENDA EART
glasanje C1 A O Adézoljabaldalji pristup sistemu.

0OAAEUAT 1T A¢éET EIT OACOAA BvlodkchainEehrioldgeOdaioénE A A OO,
TAET A OEI AAEAOGAT EA AET CAODE BDOBHOR E AR AIEN TAA E
OAARAT EA8 )DPAEh EIT I PATEEA OOAEAET EI OEOOA 1 ¢
prAAT T OOE ETEA OOAEA T A TEEE DPOOLA8 5 1 AEEI
kombinacije upotrebe ovih tehnologija pre svega promotinog karaktera, drugi pak

OAOT OAOTT ET OEOOA AET I AOOEE OHRju zapdrdbbdiglial A OAT E /
onboardingAh AT E AAU DAIodkEnBMOSAHAATJGAGcAA TAMA OO0 OA
ETi DPATEEA 1T Al OéEI A E UA blodkdhadni EuldO Die Ak OO DIOED A
blockchaihAOEEOAEOOOAh pb&dviti halptindef it objpv® [RE). Svakako,

Ve sz oA xS s

arhitektura nije javnog karaktera. PAEh OA AOOCA OOOAT A 11 ¢O
I OCAT EUAAEEA  EI i Aimplenfehtakiju Bidwietrijske Calitentikacije u
konkretnom sistemuUA | AT AALT AT O EAAT OEOAOAS
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3 BIOMETRIJA

Definicija biometrijskog prepoznavanja govori o uspostavljanju identiteta individue na
10T 106060 1EATEE AEUET 1 T HEEE EiB2. AEBEEOEHGAC
EAOAEOAOEOOEEA OO0 11 A AEIGEA OE® OG@IEAATORAR OATOR O
navika. Konkretne biometrijske karakteristike se nazivaju biometrijski modaliteti.

Primeri biometrijskih modaliteta su lice, glas, otisak prsta, hod i iris.

Jedna od prednosti biometrije u odnosu na ostale metode aritikacije jeste da

A N 2 A -

AET I AOOEEA Dl OAA OAHAOGATEA 1T AOAi ATEE DOIT Al Ai

OTEATA TOAE E 1T AOAi ATA 11 cO¢gl 1 OOE ETEA OO0 1
i AOT AA AOOAT OEEAAEEA8 41 00 1 Al inedatvial OO DI
EAAT OEEZEEAAEEA8 . ACAOEOT A EAAT OE metatvdE EA O

OOAEAEOEI Anh TATT O1TT OOO0Oi EOATEA AA T E OA 1A«
OEOOAAEEAI A EAAA OA TOTAA TA ijeATE AA 0eAOOOC
+AAA AATAO Ci OIOEIT 1T DPIEI O AEI I AOOEEARh OAg¢
OAOGOAT ATT h TAOOATT EAT OAUOI OAOje@BAseprd AC Of

automatizovani sistemi za biometrijsko prepoznavanje pojavili tek saadekvatnim

stepenom razvojaO A é 01 AOAh 1 O methipbdib&dvadeddioy Adkadh RO EA HEOA
EIT i ACAEEAI T A DPOEI AT A EAOTUEIA¢ AatdverdlinkdhiedaE ET A A
| OAEOEE OEOOAiI A8 )PAEh ET 1T AADPOE APRrisith OOEEOET
I AOAi ATEI 1T Al EAEI A8

Kao prvo, ljudi uglavhom veoma dobroprepoznaju druge ljude na osnovu licaSistemi

za prepoznavanje lica tek su relativno skoro postali bolji u ovom zadatku, pre svega

001 AA POEIT AT A T[&pPokd GEEEI A ORARAI i A na®énovie AOAE O,
kojjin OAUT EEQGEAI T 1 O Adnévnii iktéddka)ed 1T AHEE 0O

Pored ovih instiktivnih sposobnosti prepoznavanja, postojéndicije da su ljudi O Aigu

AT OE€ET I  Ma Ailtisd) prekal kBrakeOE OOEET E UA OOAEI ¢ DI E/
AT EAUA 101 ¢ OEPA TA 17T LAI isetekkimerodsanthastbg OUA AT
veka u radu Mejerapojavila konstatacija da raspored grebena otiska prsta nikada nije

isti kod dve O A U 1 ds@éh&[ZBR Tokom 19. veka, javlja se prva upotreba biometrijskog

DOADT UT AGAT EA O A&l @dhlaprEtigu Helino Orénte feAl 8ipotdebi OIAIA 1
takozvani Bertilionov sistem, koji se zasnivao na merenju delova tela individue,

odnosno na konceptu koji je danas pozndtao soft biometrics[35]. Ovaj sistem se iak

pokazao nedovoljno preciznim, tako da jeb1 O1 A T AOAi ATT ¢ ©BOAI AT A
upotrebe.

Sir Edvard Henri jezajedno sa svojim saradnicimakao generalni policijski inspektor u

"AT CAl Oh EITTTEEE OAAAHTIEA " OEOAT OEA EI DPAO
DOOOEEDGS | OAE OEOOAIh Bi U1 Aao ibdnbva fadROEE A O
$ OL A OPBI (Ang.Federal Bureau of Investigationje 1924. godine formirao posebno

odeljenje za identifikaciju otisaka prstiju, a broj prikupljenih kartona sa otiscima prstiju

OAUI E€EOEE 1T OT AA OA3].0OAAA EA EUTT OET uypnhmnnm
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3A DOEEODPI EAT EIOE@AL AO OO EADIOA DAT EAOCODDEET
kartona sa 1 A é Ediidtima prstiju postao je sve obimniji i zahtevniji. Primena

(AT OEEAOI ¢ OEOOAI A HAMT haOBNGH 6 b A3 EAHRAO TUEAERA éAR C
1960-tih godina, ali tek je tokom sedamdesth godina prethodnog veka AT HI T Al

UT AéAET EE DOT AI+BAET O AIEOTORA HIEAT @I EAd AiFBI eOAUAT A
uspostavio saradnju sa NISTm (eng.National Institute of Standards and Technology

Jedan od rezultata ove saradnje jeste M40 algoritam, prvi operativni algoritam za

bl OAi ATEA T OEOAEA ©HOOOEE OhpotretindgEobine OOET BEH¢ A
bl OAi[d6]. Bifnenom ovog algoritma £l OAT UEéEEI AEOPAOOEI A EA
listu identiteta T OT AA OA Ol Eé1 i ¢éIEQRAOAGA AU IDAEWSEIEIO Ol

potrebno za pretragu baze

Na osnovu ugovora sa FBem, Rockwell International je izradio studiju sa kojom je

UAEI EOéET AA AE AOOI i AGEUAAEEA 1 0i ¢ bDOT AAO,
TAAATEA T A OAOA E AiITAT A OHBORAAAEREQPEe AEEIT BRI
je da ovaj pro@s treba uraditi inkrementalno, usled velikog obima i kompleksnosti
zadatka.Dalji rad na AIDS(eng. Automated Identification Division Systeymastavljen je

tokom sedamdesetih godinaOA OEHA EAUA aOkds® krignfim diegnOOAT Ah
DOAOOALEXADPEAAGMAEIA EAAT OEOAOA bihjdnd gothpund OEOAE
digitalizacije [37].

31 AAAcE AET I AOOEEOEE i1 AAI EOAO ETEE EA 1 AHAI
Sidlauskas je 1985 godine podneo zahtev zaatent jednog ovakvog sistema, koji je

odobren 1988 godine[38], a na osnovu koga su se pojavili prvi komercijalni sistemi

I 0l ¢ OEDPA8 41T ETI AAOAAAOGAOEE CI AET Ah OPT OO0/
OAUI EOEGQEIEUAAEEAI A O B3 EAAET EAMPASS sistdmAAEEé EE I
AET I AOOEEOET I AOOAT OEEAAEEIIT DPiiT¢O 1 OEOCEA
granica na aerodromima[39]. 61 1 O $EUTE EA UA OI AU O OOl |
impleil AT OEOAT AET i AOOEEOEO AOOAIT[ME BAdskemiGu BT 1 T ¢
AEIT E | Aiinlenieaiéaiim komercijalnim biometrijskim sistemima za kontrolu

pristupa koji su radilisaU T A éjika Brbjeen ljudi.

SaHEOT I PDPOEI ATT1i1 AET I AOOEEOEI C POADI Ul AOAT EAT
tehnologije postala su sve bitnija. Na primer, program nadzora uz primenu lica kao
biometrijskog modaliteta u gradu Tampi,3 EAAET EAT EI ' I AOEEEEI $O0OL A
kao promaH AA].Ovaj sistemje prvip®@ OAOOEOAT D OBupé& Biwla, ail AOL AC
UAOEI E DOEIATTI OAiTc¢c OEAAT 1T AAUT OA HEOTI

AOi ETEE EAOI EE OAODPOAOAh Opkdpi UOEAGOM (EOT EOFDAA L .
EOEI ET A1 AAAh A PDAOAEDPEOAT EA EAI UT A¢ AET T
pojedinaca.

Ipak, sa napretkom tehnobgije, upotreba biometrijskog prepoznavanja postala je sve
¢ AHc A Obamaidmérgska autentikacija predstd 1 EA OAOOAOT E AAI

OEOOATI Ah T A DPAI AOGT EE OAIl A /&b ikdntiole Brank& U A OOH (
UAOEOT T OOE T A bi OOAAA OEOOAI Ah < AimerfupE OE OE
6 EHA AAOAT EA 1T OAUI Eé EOQE/liznetA el U ekt D@ ET 1 1
poglavlja.
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3.1 & EUET liometriiskE mddalite i

&EUEI 1T HEE AET 1 AOOEEOEE i1 AAl EOAOE DPOAAOOAOI
0OEiI AOE AEUET 1T HEEE AET i AOOE E QBEXO EIEIAA AH AEOQRANO /
iis. * AT AOAIT 1T h éAA¢cA OA DPOEIi ATEOEO O DOAEOE
i T AAT EOAOA OO1I AA OA¢A DOAAEUI T OOE DPOADI UT AO.
$AOATEE I TAEEI TA AEEUEI 1T HEEE AEIi I AOOEEOEEE

3.1.1 Otisak prst a
OtisakprstaAAT AO EA EAAAT T A ¢é AHc¢kih modalite@ @ Araksi.E AOAT E

$0OCA DPOAEOA ODPI OOCAAA 101 ¢ 11T AAI ECAGA UA A C
doprinelesuUHE OT ET E OAODPOI O 0Owdmotafitétd. OOE DOEIT AT A

- AOT AA U Ae oddk&®phkstijlde Bogu podeliti u tri kategorijg35]:

T ol OAi ATEA AAUEOATT TA ET OAI AAEEE 1T OEOAEA

T ol OAi ATEA AAUEOATT TA 1T ET OAEEAI A

T ol OAi ATEA AAUEOATT T A EAOAEOAOEOOEEAI A EI
Metode koje se zasnivd) 1T A BT OAi ATEO | ET OAEEA 1T AEUAOCOOD
[35]8 / OE Al Ci OEOI E OA UAOT EOGAEDO T A OIEéTTI B
EAAA OOHA b1 OAi AT EA 1 OE OA Higosa prekith Odvabdnina D OA A O
otiska prsta (eng.ridge9.5 C1 AOGT T 1 OA DPOAAOOAOI EAEO bPiilTc¢O

tipa minucije (da li je u pitanju bifurkacija, kraj grebena ili neki drugi tip minucije).

I OEOEA DPOOOA 1T AA OAlEEEI AAUAI A AEI i AOOEEOEI
miliona otisaka prstiju [42]. Prilikom identifikacije, najprecizniji algoritmi suuslOé AE O

OAAA OA EAATEI 1T OEOETI EALEDOEQPRalsd Negatvd OET E
Identification Rate]8 5 O1 O¢AEO EI I AET AAEEA Dl Atdt@AEA AO
UT A¢AETT ATITEE E &.) 2 NabdOEGEMAA ERU IVED@Ee 1T6EATE 1

postignuta za otiske svih 10 prstiju, gde jerednost FNIRparametraiznosila 0.09%.

A bl OOAAA AEOEUEAEEA 1 OEQEmmemuQ@medjdizov@hc ET T 1
senzori. 01 OOT EA OAUI EEEOE OEDI @ Kapaoith/hi Wil sénkdti E AT
bazirani na UOOAUOOeéT T E . ODEIEEIAI T EEEEBLEOATEA O 1 01
AAOGET 1 OAEOT T AEOEUEAEEITI | OEOAEA DPOOOEEOS
upotrebe specijalizovanih senzorapreko ki OEH¢ AT EA EAOA ORXNA H ®IH OABO
kamere na pametnim telefonima.

Uradu[43]T DPEOAT EA AET I AOOEEOEE OEOOAIUEWA EBDI ©@AIH/
Piiicd DPAIAOTEE OAlghimi baAsegmeénadiO Aikke a €ike, Al
pretprocesiranje, skaliranje, AEOOOAEAEEO [ ET OAEEA E DI OAi Al
otisaka prikupljenim od 25 osoba, EEReng. Equal Error Ratg ovog pristupa iznosio je

374%.31 E€ AT P OE O anpanija BerigimO0ja T EAEE ET 1 AOAEEAIT T 1
4F:TouchlessD8 / O OAHATEA UA AEARAEOBEADEDOE AE it O A
kamere pametnog telefond44].

EA T OEOAEA E
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pojave parcijalnin otisaka prstiju. U radu[45] prikazan je novi pristup za rad sa
trodimenzionalnim otiscima prstiju, uz primenu konvoluUAET T EE 1T AOOI WOEEE |
OAUI E é E O Eacijantas@noddotiskal MatajieET  OA OAEBAGBOAOI Al Al
broja DT UEAEEA O EIEEI A OBROI AEOABODHOOOOA EILAAE
senzora 2 AUOI OAOE EOOOAIOE ADIORA AIDEA UBGR® £i @i AT OE
posOT EA¢cA 1 AOI AAS8

001 A1 Al PAOAEEAITEE 1T OEOAEA OA EAOI EA E EI A
HOT EA éAOO O1 GéAE 1T A ADQAIEAE EiéA T QA D @EdODD IORAE
HOT OO0 11 AEITARDEGAIEA AlTcE OEOCOEELI AADEOADEAEA DE
I OEOAEA éAOO1T 1T AI AEO AT OIT T ETT ET &£ Oi AAEEA 1 A

radu [46] opisan je multibiometrijski pristup koji koristi dva algoritma za ekstrakciju
karakteristka, EAT E T EEET O EAOI EEA DI OAi ATEA8 01 OA

oblik grebena otiska prstaz RSF(eng. Ridge Shape €atures]8 & OUEEA OA OOHE
OET O OA bPi OAi AT EA8 BIOEI AATAUITAA CO A aledididip AbT OC
DIl AT 1T EAATEA ET A WEAGHUEA EIEAA B3 BEA AEOOMERD @lje ODT OO0A
bi OOAAA DI OAi AT EA

Uz otiske kojisu voljno ostavljeni od strane korisnika nekog sistema za autentikaciju,
EOOOALEOAT EA OAUAT T UAnihbiisaka geshjljé danag dktdelng 1 OEE O
A Oi OO0 1 AOCATOTE 1T OEOAE DPOOOEEO8 |/ OA EAOACI
| OEOEA ETEE OO 1 OOAOI EATE T A DPOAAI AOEI A8 1 O
I THEEAC Obadi[drA preei€hedlj@nj@ algoritam za radsa latentnim otiscima

DPOOOEEO AAUEOAT T A T1TAOOITTOETE EITTOI1T OAETTI
najboljim u javno dostupnim rezultatima, sastopom identifikacije od 75.3% za WVU )
bazu [48]. 4 AET i Ah AOOIT OE 1T AOI AA AA OA AEOUEEIT O
AOOCEE EI I AOAEEAITEE OAHARATEA 1TLA AT AAOTT Ol
3.1.2 Lice

+AAA CT O1T OEI T 1T MEEUET I ltisk& fidta, i€elddndsipliednviE | Ah D
EAAAT T A T AEUT A¢AETEEEE AEIT I AOOEEOEEE |1 AAI

scenarijima kontrole pristupa, odnosro biometrijsk e verifikacije, kao i u scenarijima

EITA ETEEE TEEA 1T AAUAAI AT idmetijskdg Bidtna Ogudiul 00 EI
OO0T I A OOGAET AT AOTTI LEOI OO0 PiiiT¢dO 1T EAA DPOADI L
primedbi kada je potrebno da negde ostave ovaj biometrijski podatak, u odnosu na

otisak prsta ili iris.

Algoritme koji se koriste za prepoznavac A 1 EAA [T LAI T BT AAI EQGE O
000OA EAOACTI OEEA EAOO Al Ci OEOIi E EITEE OA UAOI
metoda. U ovu kategoriju spadaju radovi49]. Algoritmi iz ove kategorije su jedno
vieme bili é AH¢A OPi OOAAI EAOGATE O DOAEOES8 2AUITC
hardverski zahtevni, a i za njihovu upotrebu nije potrebno imati prethodno prikupljene

velike baze podataka za treniranje algoritma. Drugi tip pristupajeste primena
neuronskihi OAL A8 ) AET OAT QiBt#Ep® hjd skdrijed datda[50] 311 C D

tek poslednjih godina njihova primena ima smisla u praksi[52] [53]. Razlog za ovu
¢ETEATEAO EAOOA UAEOAOTT OO OOAT EOAT EAh EAEI]
OAl EEA ETITE¢EI A PT AAOAEA
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0OAOA&I Of AT OA T AEAIT 1 EEE ET T AOAEEAITEE AULCIT OEOQA
okviru NIST-ove FRVT éng.Face Recognition Vendor T@stvaluacije[54]. Testiranje je
EUOOHATT 1T AA 1 AET i dethiikupfeA adi pQidijskib istdadaCaplikabije
za vize, aplikacije za imigracione mmpire, fotografije prikupliene prilikom prelaska
granice, policijiski setovi podataka, kao i podai sa kamera za video nadzoma primer,
prilikom ispitivanja na setu aplikacija za vizu,najbolji algoritam prilikom FMR-a od
0.000001% daje vrednost FNMR metrike od 0.0022h AT E O O1I O AEO DI
kamera za video nadzor iste vrednosti FMRa, vrednostFNMR metrike tog algoritma

iznosi 0.0301%.

Za akviziciju lica, pored primene standardnih kamera, koriste se specijalizovani
termalne kamereET AEO DOAATT 00 O OI 1T A HOI 1TEOO 1 OAQI
manu da im preciznost opada sa udaljavanjem od senzora aktiE A8 | OO1T OE DOA
kombinaciju vidljivog i infracrvenog spektra, kao i upotrebukonvolucionih neuronskih
| OALA UA DPOAOAUEI ALAT EA 1T OEE DOI Al Al A8

3.1.3 Iris

is EA T EAE¢ T EA EITEE BI IEQEN T EAFEA TOATCEAEE T10A éLEAT |
svetlosti koja ulazi u oko [56]. Kao biometrijski modalitet odlikuje se veoma visokom

b OA A E UiGlatic €8og preciznosti prepoznavanja EA  EUOQUAOT A Ol 1T L
individualnost ovog biometrijskog modaliteta.4 AET i Ah BT AOT EA EOEO U

I OCATh UAAOEcCATEEE EA T A POi il AT A 0601 AA OOEAA

IDAER Oliisa:AA 1 ®OET EET i Di éA0T EE EOOOALEOAT EA
000E OODPAHAIN EAI EIAOECMIOET  $ LI 1993.%dligd AIEEET AEAOI
¢ AOT B0 ® zatim i patentiran[58]. +1 EOé 1 O1T ¢ Al CIBEXEGHEAE AE A

nezavisnosti, koji usled visokih stepeni slobode garantuje prolaz test@ O Oé AEO EO
OAUI E é E @liE fpad Tkad& §e(pbrede kareteristike irisa dobijene od istog oka.
OOEEOAcAT T A OOOAT A AOI EdeEdanadhdldziin AdtoicEskilm 1T OAE
ET T AOCAEEAITEI OAHAHAT EET ACITl OA @AtEfMEDDAA DAAAOEHA
sa prolaskom vremena

NIST je sproveo IREX IX evaluacij{b9] kako bi utvrdio preciznost komercijalnih

Al ¢cT OEOAT A UA DOADPT UT AOGATEA EOEOA8 40A1T 06011
verifikacije najbolji rezultati daju FNMR-aod 0.0057% pri vrednosti FMR metrike od 10

52AU001 OAOE ETH 1t DPOT EUGPOBARAEDOODADPPORABUREDAE
ITATT 060 TA TAEAIT 1T EE OAUOI OAO TEEA OOAOEOOE¢EE
. 1T OEEA EOOOAL EOAT ignetrijékidnmbdalitek praJsikegdsd Kusirguina A
AOPDAEOA EAT HOT 06 O6Di 00N HaEj€ Pdgédpristpakad UA A AT
UAHOEOO T A 1 ALEOATEA EOEOA DOEI E HetékdieAEOEUE
TAPAAA T A 1T011 060 OOE EOEOAOEEOI A8 00OOE EOEOX
AET Al E6EE AT OEOAO8 isdn®d CIEO 1iijofid® deid &ifdelcija Eish A A £E 1
od strane senzora dovodi do promena na irisu ili ne. Posledn;ji kriterijum se odnosi na

1 AET ¢O DOEI AT 1 EEOI OOE DOEOOOBPA O EiI i AOAEEA]
2AUI 1T OOATA OO0 E OAUI EEAHOAHOTA I A\ T A@ngipmEMRl 8 AlDAA
attackQdh ET 1T OAEOT A OI ¢EOA OA OAEBERGDI IEMATT AED ABAIEE
sabotiranja akvizicije radnjama korisnika.
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Autori [60] UAET EDE OEA EOOORILEOAREAO®E EI H OOAE Al
problem.4 AET i Ah

2AUT TUE OO OA id& standateie merd i péisfupi &kdji Ts& Roriste kod

I AOAi EOATEA PDOAAEUIOAOABE i AEIDI A OEGHEEA D E @ OF
evaluirane metode, A1 OPAAEAEEEéT 1 OOE EIi bi Ai AT OAAEEA O
Ei OEOT EEA T A OOPAHRHIT T OO0 1 ALEOATEA AEI I AOOEEOE
UA O1T ApOAi AT EA OOAT E A kréranje GkoFlostuphih plaffdoriza EAT A
OAOOEOAT EA Al Cl OEOAT Ah T AAUAAI EOATEA EAOTI
razvoja dostupnih algoritama otvorenog koda.

Tradicionalni senzori za akviziciju irisa baziraju se na NIR(eng. near infrared)

tehnologiji. Mana ovog pristupa jeste da zahteva da korisnik bude u relativnoj blizini

senzora, sa orijentacionim rastojanjem od jednog metra. Pored zahteva koji se odnose

na rastojanje, potrebno je da korisnik bude u razumnoj meri kooperativan kako bi

proces akizicije mogao nesmetano da se odvijgKako biseBT AT 1 EHAI A Obi OOA
OEOOAT A UA DPOADIT Ul AOArjegdkaObd® HOAMR AE O OR Ul IEle € Oc
ET OEA¢AT EAh bpiT OOAATT EA O1T ADPOAAEOE 1 00 OAEI
OAc AMMAGABET A E O [ AT EA | GRAILAMICE [ E AD OB O JOEIT A8 /5i ¢
I Al AOGOE DPOADPI UT AGAT EA EOEOA T A AAI EET 08 0OEE
dat njihov uporedni prikaz. : AE1 EOé AE EIAE AIAATRADO OB RDAIT Al
T ADOAOGEAR EAETI & OAOOI EATE® OA EICA EA i1 COg
AEOEUEAEEA E O1 ApOAi ATEO DPOAAEUI T OOE bDPOADPI U
Ol ADOAi ATEA DOADPT Ul AOAT Edblask €eBzOrA tado A u deful EET OF
OAUATTIT UA pPOI AAOEOATEA OI EEAh AEOOOAEAEEOD E
32" EEAEOEI OEOOEéEE AEI I AOOEEOEE |

/' A BT 1TAAHAETEE AET I AOOEEOEEE 1 AAIl EOAOAR OAi
i TAAl EOAOCEI A EBEOAA FOON OO ORIOAIOT | h 1akd BamadA | EHA
DOAAEUT T 6O 1T OEE 1 AOI AA 1T AEéAH¢A TEEA TA 1TE

TEEET OA Obi OOAAA 1TLA AEOE DPICIiATA O 1T AOAi Al
nisu invanzivni, dok se drugimogu lako integrisatE O BT 00T EA¢cA O&EOOAI A
modaliteti OOAE 11 cO bHI Ol OLEOE E EAT AT AAOTE EUC

biometrijski sistem.

) OO0 OA L[@PDHalile Be biometrijskim prepoznavanjem uz upotrebu informacija o
OAUAT EE UA OAA OA OAaHkdGHOD DA ORgsehd OODT OOA A
perioda od 10 nedelja pikupljeni su podaci od 99 korisnika Kako rezultati vezani za

T OA 11T AAI EOAOA 11 CO MEAEAIGEDOA Aie AGD AI AIAGEIE/
je bila proveriti da li se modaliteti mogu Koristiti za autentikaciju korisnika na osnovu

njjhovih AEAEEA O AOLAI OOAI AT OGETiI DAOEI AOG8 2AUO
Obl OOAAT EATEE 11 AAT EOCAIOA TIAL AOUDHIOBDA Al DA EOA
kontinualnu autentikaciju korisnika.

£EEOT EA OAODPOI OOOAT EATT OO DPAI AOGTEE 1T AEITEE ¢
El OEOOA OAETi A 1T OOAOA T1TO6A 11cO¢gi 1 OOE UA

doktorskoj disertaciji [63] opisano je nekoliko multimodalnih biometrijskih sistema za

AOOAT OEEAAEEO ET OEOT EEA DPAI AOTEE OAIAAITA

modalitete. 0 OEEAUAT A OO OAUI E€EOA Elobjulkaristii,foB E A |
T

l
] /
T A¢el A EOAATEA 0). EITAAh AT AOLATEA OAIAAN T/

T
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TA AT AEOh TAéETA 1T OEIEOEAOATEA OATAEITA E (
modaliteta. Autor [63] UAET EOé OEA AA DPOAATT 0O DOEI AT A EI
EAOOA 1 AET ¢cA ObPi OOAAI EEOI OOEh CAA ET OEOT EE (
OAAE AOOAT OEEAAEEAR EAT E HEOI EA A1 O6OODPITO
AAT AAT EETI DPAIT AOTEI OATAEITEIA

~

Kao ekstenzija prethodno opisane teze, tadu [64] predstavljen je bimodalni sistem

N~z z A oz

EI EE EI OEOOE 1 A¢éET TA EITEE ETOEOIEE 1 OEI EOé.
prilikom javljanja za potrebe verifikacije korisnika. Za akvizicijuovih podataka kaiste
se senzoridostupni na pametnim telefonima, a to su akceDi | AOAOh L EOT OET b

h
COAOEOAAEEO E 1 Aci AOT i1 AOAO8 4AOOEOAT EA EA E
85 osoba. U najboljoj kommaciji algoritama, sa primenom RHeng. Random Forest

algoritma, sistem je ispravno prihvatio 99,35% korisnika.

PrepoznavanjepotpisaE T OEOT EEA EA OAET i A UT A¢AEAT 11 AA
EA EAAAT T A DPOEEOAGCATEE 11 AAI EOAOA bpi OO60I E
tradiciju upotrebe. Kako bi i u digitalnom svetu mogao da se koristi za potrebe
autentikacije, pored samogob EEA P OPEOA DPOAOA OA E AOOCE b
IT117T O0EA OTET i OOAITATA E TEOI DPOEOEOEA[BYh OAI T E
prikazana je primena A EOOAT O1T EE 1 A O OijainskdinEatbitektu@i l{ehg. OA O
Recurrent Neural Networks with a Siamese architect@@te ET EA OA ET OEOOA UA
i AOOEEA AEOOAT AA EUI 2ae@ludtifd potrébljedd jeBéosetufelDD T OD E C
[66] baza podatd A ET EA OAAOLE pphe¢nn DI OPE&m DOEE O
¢ AOEOE AE OE3EQIEGamirbiibialsiiikata Adspisa najbolja vrednost EER

parametra bila je 5,5%, dok jeuisOé AEO ODI Pdphkadphavin(€nd.GdhaEne

korisnika ta vrednost iznosila 3%./ OE DBAOAI AOOE bHi EAUAIE OO Ol .

Al OAAAHT EA EOOOALEOATEA O T O61TE 1A1 AOOES

*TAAAT T A AEEAEOET OEOOEEEEE A EFrednb® Og OEEE
modaliteta jeste relativno laka akvizicija podataka na daljinuéA AE E A ,§ Uu Ul Al EA
HOT 1T LA AEOE bl OAATT UCTATT U4 ov@bblaSiocAAO O

I AEAOI EAT EA Ul A¢AEAT DOODPE| @A DAGAOADEOOA DI E
Pristupi koji se koriste se razlikuju, jedna kategorija radova zasniva se na
DOAAAEET EOAT EI 1 TAAI EI Ah EITEE ET OEOOA DPOAAU
druga pak ne polazi od ovakvih pretpostavkj67] .

- 1 A é A E AddovaAOdvd; oblasti koncetrisao se na podizanje preciznosti sistema,

PDOEI ATTi1 OAUI EEEOQOEE Al Ci OEOAI A | AHET OEi ¢ 0O¢é,
PAOAI Of ATOE O OEOOAAEEAI A CAA 1T EI OUEEAR 1A
AT AAOT 1 | Gepdznav@rieE Gsobeb Drugi dominantan pravac je upotreba

inovativnog, al PAO HEOT ET AT Q&iOdhlizicie poHataknAz8 Adirdbe
prepoznavanja hoda.

£ EOACA [68] DIOBGAIAE O ET Oubivip AA A1 TEG B EH rothuidbl: A UA
prepoznavanje hoda+ AT  O1T AU O 1T AOOT 1T OEO 1 OALO DPOAAIT AL (
Gait Energy Image Ova slika se dobija kao kombinacija sekvence silueta hoda u toku
EAATT ¢ AEEI OOA ET AA8 0OAAOGIOAIOE EAEEET A QEARAEGA
%OAl OAAEEA EA OOHAT A TAA AOA OAOA bi AAOAEA]
kooperativnih, a drugi od strane nekooperativnih subjekata. Rezultati su pokazali

DI ATTEAATEA O TATT OO0 1T A AOOCAkadijehgod e EKER A DT (
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EOA OAT u 1% Ud.786iza kooperativne korisnike (u zavisnosti od ugla posmatranja),
dok je kod nekooperativnih korisnika najbolji EER bio 1.6%.

| EOEUEAEEA Dbi AAOAEA UA DPOADI UT AGATEA EIT AA DI
DOEOOOD O T AEAOI EATEI 1e8AAEA] AQARAATGMEch@BIT &GO/
learning pristupa za rad sa podacima prikuplienim Kik AO OAT UT OT 1 8 - EI T OAI
[700DOAAT AL O OBén@ OchtAnfBased Iinage Retrieve] | AOT AA UA DI OA

priku plienih podataka. U radu Sun i ostalin[71] predla A OA ET i AET AAEEA
prikupljenin od Kinect kamere kao i trodimenzionalnh podataka od strane

s N oA A~

Rad[72] zasniva se na pristupu koji koristi mobilni telefon kao sredstvo za akviziciju

bi AAOAEA8 " AUA DPi AAOAEA OAAOLE bi AAOCAEA om |
AEUBEDBEOT T OOE E Alpenjaheiuzi tixG&tegdenicd dok j& Adsila pametn

OAT AEZiT18 : A AEOEUEAEEO bDi AAOAEA OO EIT OEH¢A
koncept i-vector karakteristka KAET AE OA PDPIT AT 1 EAAT A PRAAEUT I
vector EAOAEOAOEOOEEAR OOHE OA UAET RAABT POBREDEDE
lineamaAEOEOEI ET AAEI T A AT Al EUAR EAET AE OA 1 AE(
i ETEI EUT OAT A OAUI EEA EUI Ai O EOOEE OUI OAEA A
algoritama iznosio je oko 6.1%.

Wang i ostali[73] POAAT T LET E OO 11 OE phfoohavAnuthédd koAl T E
za akviziciju koristi komercijalne Wi OOAi AEA8 . A T 011 60 ET &£ O A/
(eng.Channel State Informatioff 1 A DPOEEAI 1 EEOh PDPOEEOPI EAEO O
hoda, vieme AEE] OOA ET AAh OAlI E¢ET A ET OAEA E AOUEI]
OU T AOCAi AT A TCOATEeAT EA8 01 OOA MiedefinGahomAA ET O
pravcu O AOLEThE 1HEAIOAOA8 4AET i Ah DPOIT T AT A PIT UEAE
treniranje sistema, tako da je ovaj pristup pogodan samo za prostore u kojima korisnik

TAiT A POAOEHA EUAT OA TET DOAOGAA E Oi AOA EOAODA
OAHET EA QANIADI EEDE BHEEDAAAEO OAUI EEEOEI 1 Of
AOOCA8 | OAE bDi Ol AATEE bpoOil Al Al AOOI OE DOAAI
prijemnika kao i primenom novih algoritama.

A T011T060 DbOACI AAA OAAT OAh 11T LAT inetrigkAET EOé I
modaliteti u ovoj kategoriji koji se mogu koristiti za prepoznavanje osoba. Preciznost

I OEE |1 AOT AA EA OCIAOGI 11T TA TELAI TEOIT O TACI
0T HOT ¢éAO001T 1T AAT OOAEO E T AEITEEA &A@ 1 Al
I ACAi AT A eh T ABDEOGDOAAEUT T OO TEEA OOAE 11 CcOgA
AEEAEOET OEOOEéEE AEI | AOOEEOEE 1|11 AAIl EOAOE EI
AEUET T T HEA 1 1TAAT EOAOA EAT HOI OO0 1 ATEA EIC
podAOAEA8 4AET i Ah 11T CO ™A HIAGEOOHOE Ar Wl il ABHE
EAET AE OA 1 OI OEiTAAITEI DPOEOOODPI I AT AAOTT B

3.3 Kombinovani biometrijski modaliteti

Nema prepreka da bionetrijski modalitet predstavlja kombinaciju dve prethodno
navedene kategorije biometrijskin modaliteta, a primer takvog biometrijskog
modaliteta jeste glas. On j®1 CT AAT EA UA OAUI E€EOA OEDI OA

| EACIT OAdoléxbi OOAA,
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I AEHA 1TAci AOOCEh EI OOOUEOI EEE AEI i AOOEEOE
/| e AEEOAT EA 00 AA ¢A ODPOAOI EATEA PAIAOT EI OA
sve ¢ AHEROEHACGNERAET 11 11 6OOh OA EA AT AAOGAT EA CI 4

korak.

+ AT B¥#OT OAc¢ JohgaddoshB gvor ET OEOT EEA EI A AOA AODPAI
Di 1T AHPERIEEE T HEE DPAQAOOA ROE ODAMAAEAEERaktd vake OT EA
ET AEOGEAOAR AT E AEIAQAIT TAOAME ERUAITTO. AOA ¢ El EAOAEOAO]
karakteristike [74].. A 1T O1T 1 60 EiI i AET AAEEA 1T OEE DPAOAI AOGA
pojedinca,d CT OEOI E UA DOADPT UT AOGATEA Ci AOA PIT EOHAC
Kod prepoznavanja govornika imamo dva potencijalna pristupa. Prvi pristup zahteva od
OOAATT OO TOI C POEOCOOPA EA O OI11 Azasdihe zd) AEOAD
treniranje. Manal O1T ¢ DPOEOOOPA EA HOI OA 11T LA ETI OEOOE
LAT E AA OAOAi OEA8 : A bPi OOAAA 1T AAUT OAh T A DO
I'A Ul A6éAEA AE AEIT DOADPI UT AOGAT EA EI OEOT EEA
obUEOA T A EUCT érigadki indepdndedtl-spdaker j recognition Ovakav

OAAT AOET DOADPI UT AGATEA EA AT AAOTT EITIi Dl AEOA
AOGEOh EAT E OAGE AOIE 1 EOAE ETEE OAUCI OAOAEC
+1 AOEéT E OE Orb Advigno prdpoziadaij@Koidiika koriste algoritme kao

HOT OO (eng.&®l#requency Cepstrplili LPCC(eng. Linear Predictive Cepstral
Coefficienty za ekstrakciju karakterisitka i HMM (eng. Hidden Markov Modgl za

Pl OAi AT EA E A OA Eitnh 90 5ehdddin& jAviaju kdd BrepAzhagdnja govora,

AT E OA TTAATE 1i1¢cO POEI ACI AEOE E UA DPOADI UT A

Jedna od standardnih metoda koja se koristi u ovom domenu jeste GMéhg. Gaussian
Mixture Mode) uz eventualnu primenu SVM (engSupport Vector Machinggh EAT HOI

uraieno u radu[75]18 2 AAT OE 11 OEEAC AAOOI A CAT AOAITI
tekstualno nezavisnog prepoznavaja korisnika. Ovde je upotrebaleep learnng tehnika o
E OAUOIE EAOAOAOA 1 O0O01T OETA TTOA 11cb¢cii OO0E

i OALATEI 6011 OEIi As
[,

"EOTT EA TADPI T AT OOE AA COATEAA EUIAIi O 1Al
T AUAOGEOT T ¢ POADI UT AOAT H78] DIORAD 1T @TAIl RAE 1E Al FD@EA 8\
GMMUBM (eng. Gaussian Mixture Modet Universal Background Modglkoja je dotle

ET OE HpreAsela za tekstualno nezavisno prepoznavanje u kontekstu tekstualno
zavisnog.Primena ovog algoritma dodala je n6A T PAEEA AAIlI AT OA EUI Ai
ET1 Pl AEOT T OOE E OAITE¢éETA 11 AAI A8

Primenai-vedor DOEOOODPAh PDPOEOOOPA DI BOI AOTT C UA OAH/
UA CIl A0 EA OAETi A UAOT (GEUMWMUBM). PrimendnOlibdarneAl CT OE
diskriminacioneal AT EUA 11T LA OA OOHEOE bi OAi ATEA AA |
istim osobama [77]18 -1 CO¢cA OO E EI i-vadolaAdaEugokrebodd i OOA A
T AOOT 1 OE g1]. JednA bdAovijih pristupa bazira se na primeni neuronskih

.. 2 oA SN L s M A A .

i OALA UA A E&eistk& Adkdzv@nih k-deCor-a. Dok upotreba i-vector
DOEOOOPA O EI i AET AAEEE OA s$.. i OALTI UA
transkribovanih glasovnih podataka priikom treninga, za primenu x-vedor-a dovoljne

su samo labele govornikg79]. Ovaj pristup je stoga posebno pogodan kada imamo na
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OAODPI 1 ACATEO OAIT T A TAEITA OAOI OA DPi AAOAEA E
standard u oblastprepoznavanja govornika

Trenutno je u toku NIST 2020 CTS Speaker Recognition Challej@fd. Ova evaluacija

ima za cilj proveru preciznosti algoritama za identifikaciju govornika preko telefonske

linije. Za trening algoE O1 A AT UOIT 1 ERT IOABRJIA EEEOE#E¢ KIAOT EE E
govornika. Od trenutno objavljenih rezultata, najbolji algoritmi imaju EER od otprilike

3% na ovoj evaluaciji.

3.4 Biometrijski sistem

5 T BDHOAI OI 6¢6AEOh AET | ABGQEEOH[H ADE AOAT OA OAC

1 Biometrijskog senzora

1 Modula za ekstrakciju karakteristika

T -TAOI A UA bi OAi AT EA

1 Biometrijske baze podataka

9 -TAOI A UA 1T Al O¢EOAT EA
OAT UT O UAAOLAT EA UA AECEOAI EUAAEEO bi AAOAE
obrada. Neki od biometrijskih senzora su specijalizovani, kao na primer senzor za rad sa
EOEOI I TEAh AT E O AOOCEI OEOAQGAABEBAIEA EEA EI A
T Al AT 68 0OEIi AOE UA 1T OAE AOOCE Ol Oé6AE AEI E AF

A N £ oAz s

Baza 7
biometrijskih
Sablona

Biometrijski Sablon
iz baze podataka

Biometrijski— Digitalizovani prikaz Monizs Biometrijski
modalitet i iiski biometrijskog modaliteta - Sablon
Biometrijski >  ekstrakciju Modul za

senzor poredenje

\ karakteristika |

Skor poredenja

Modul za
odlucivanje

lOdIuka

Modul za ekstrakciju podataka na osnovu podataka dobijenih doiometrijskog senzora

CAT ABEHAAOOEEOEE HAAIIT UA TOTAO éEEE OO AE

OAT Ul OAs8 "ET i AODOEEOEE HAAT T 1 EA UADOAOI O
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T AOAi ATT ¢ AET T AOOEEOGEIT C 11T AAltcBiPEDA8S OWEODDABE
b1 1 A A A8 Addkicija u kriptografiji [14]8 31 Eé1 1 E AH AfdBKciig, ddaA AAT T A
OAUI E¢EGAMHQOI ANBRE® TEEAAA T A AE OOAAAIT E AA A/
pitanju digitalizovani podaci, kao i ushRA OAUI E€EOEE EOAI EOAOA (
ekstrakciju, OA OT O&A @dlidije; prilikom ekstrakcije karakteristika zavisi od

AET I AOOEEOGET ¢ i1 AAIl EOAOAh EAT E ET OEH¢ATT C C
4AET i Ah DI A ETiEUEETiéAﬂEE&T@A@%AGﬁﬁOEEW?AOI
péQ[EéEOEE [Q[@AAQTOT[E{[,OIEéTEh,AANJ{A@i L
| EEET 60 OAPAOAAEEO8 : AAAOGAE 1 0O6i¢c 1 TAOI A EA £

EAI  OAUOGI OAO OOAOE HIEEEDOOI ODADDO Of EGDE BOE
distancu/ OA | AOA Ol E€11 OOE EIE AEOOAT AA 1 AUEOA C
SEOOAT AA Al AEEATA EU 11 AOI A pioOAiATEA EI OF

£ e s o~ oA

OAT Ui OA OA bpi OAAA OA AEI i AOOEEOEEI HAAITITI I
profila tog korEOT EEA8 S5ET 1 EET EA Ol EéT 100 EUIAi O HA
odobrava pristup sistemu. Ukoliko nije, pristup sistemu mu je zabranjen.

+T A OALEI A EAAT OEELZEEAAEEA T A ETI OEOOA OA EOA!Z

i O AA 6656 EAADODOAAT| OOOOAEOE bi OAAA OA
podataka, UUA OE OT | OOE | GIE GO AN AMA GATEDG A EA DI OAT AT E
I OT AA O AAUEh Al E DAE OAIlI Al OOAT OOEA EAAA

predefinisane grarice.

Pojam granice, odnosno praga osetljivosti (endghreshold) biometrijskog sistema bitan

je za svaki biometrijski sistem. U zavisnosti od toga gde se postavi granica, biometrijski
OEOOAT ¢A EI AOE 1T ACi OAOAEO¢A DAOEhraijAl OA
i ATEA OO HAT OA AA ¢ AtiiDiBeothkbvati DPOICAOAST | ADOGE
00 HAT OR R AAIATOAET UOATT C TALTTC TAAEEAT EA
OAUI EEA EUI AhMAAET T AHOBEOGBIEOE A E GvostE hakjd E A
OECi OT uUli AAEET EOAT h OAAA EA OEOOAAEEA 1 AOIi
ili identifikuje oso)AOh Al E | AT EAA ORI EI MAT I0OA AAABEAT EA E

>
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4 MULTIMODALNA BIOMETRJA

4.1 Prednosti i mane multibiometriskog | mul timodalnog
pristupa
lako biometrijski sistemi koji se oslajaE O 1T A EOEI EOEEOT EAAAT 1 T1A

primenu u praksi, 0T A B O Aprekiznash i bezbednosti biometrijskog sistena, kao i

Ei EEI OA OOi ¢eAOA POT EAEOAT O AET I AOOEEOET ¢ OE
+AT  HOI EA OA¢ DIii AT OO h AEI i AOOEEOEE OEOO
HAAT T 1 Ah ETEE ATTTOE 1 A1 OEA EI[BIA NKGd UAOT T «
standardnih izazova koji se javljaju kod biometrijskog prepoznavanja dati su u radu

[82]:

T £00i O Ol AUT EI DPT AAAEI A

1 \Varijacije unutar klase

1 Jedinstvenost biometrijske karakteristike

T 00T Al AT E OA OlinketbideéKdraktefistikél ¢ O
T I E
1

1

AEIT
C AET T AGOEEOEE

-1 CO¢cT1 00 POAOAOA 1 ALEOA A
Problemi vezani za interoperabilnost
Ostali izazovi

£0i O OI AUTEI DI AAAEI A TiTLA EI AOE OAUI E¢EOA
bl 01 AAEAA 1 APOAOGEI 1 lioetrijshirOsenkdded ka& PO T bd BEHET A A
$0O0CE OUOITE 11cO AEOE EUIiATA O AET I AOOEEOI
biometrijskog modaliteta, uzrok bi mogla biti prehlada, dok bi kod hoda to mogla biti

pi OOAAA 1T cA8 o1 OAA T OEEh AT HOI A O Ol AUl EI
I E G prilikom akvizicije.

Varijacije unutar klase se odnose na promene bilo samog biometrijskog modaliteta

OO0l AA pOi 01T EA OOAI AT An EIE TA OAUIEEA O EIO
OAUI E¢EOEE AEOEUEAET 1 EEPodicdjE£EA O GA RO EM AOCE
preciznost prepoznavanja kod lica kao biometrijskog modalitet§84].

*AAET OOOAT 1 6O AET I AOOEEOEA EAOAEOAOEOOEEA |
algoritam za ekstrakciju karakteristika nema dovoljnu diskriminativhu vrednost, ili pak

ukoliko prilikom procesa digitalizacije na senzoru dolazi do gubitka informacija. Tada,

OO01I AA T COAT E¢AT EA EAOAGAKDA EIIIEAEATN CI OED@IAE A
EEDPI OAOE¢EEE HAAITT AROT AADDT t APRAAAADABA OGAI E
reprezentovane istom biometrijskom karakteristikom.

00T Al ATE OA O1T EOAOUAITIH¢O AEI i AOOEEOEA EA
I AOAi ATA CcOOPA TOITAA 11 c¢cO EU OAUI E€BOEE OA
DI AAOAEA KINTAC TIAIORAT EOAGAhT El GEGAAABDE RAEDOOE C
da zadovolje minimalan potreban kvalitet biometrijskih podataka neophodan za
AAAEOAOAT OAA OEOOAI A8 +1 A @(elialné GtiEka prétadT A A h

Ol AAEEE 1 Apuladijé[d5]. 1 1T Ai
27



Ol OA bi OAT AEEAITEE DOAOAOA OAUAT EE UA bDOI
TA POAAOOAOI EAEO OAI EEE OEUEE UA OAuUuEéEOA
AOAEOAOO 1T A EAATT OOAOT EEEE EITEE UAEOAOAE
Ei i bl AEOT EEEE ET EE UAEOAOAEO ODPAAEAEEéAlT EAOA
bi bio prikaz slike ili videa druge osobe kod lica kao biometrijskog modaliteta.

+1 OEHOBAERBRAEEEéT T niti@rije/Aasa Arapd ostb486], il krekE OAT EA 1T AL T I

£
i
e

otisaka prstiju [87], POETI AOE OO ETi bi AEOI EEEE 1 APAAAS
biometrijski sistem AOAA UAHOE¢AT T A TAPAAA |1 ALEOAT EAI

OAHAOAT EA 1TAOTBEG GBOOTEM AORE) s8¢ EOE DPOEOOODPE

Kada govorimo o interoperabilnosti u oblas biometrijieh &£ EOO EA T A 11 ¢
ETTPAOAAEEA AET I AOOEEOEEE OEOOAI A OAUI E¢EO
I AOCAi ATE OOAT AAOAEh AT E TTE OA éAOOT diAT T OA

| EEET OA nd3td Breké fe digkutabilna[5].
*AAAT DOAOAA OAARAOGATEA 1 AOGAAATEE DOl Al Al A

@[EI[AAETEE AELiAOOEEQEEE QEOQAiAs -AiCOﬁjﬁ
UT Aé AEAI AAIT | AOAAAT EE DPOT AT AT A 1TTLA OAHEOI
pristupa i multimodalne biometrije.

- Ol OEAEiI i AOOEEOEE DOEOOODP bi AOAUOI AGA ObPi OO
podataka. Po autorima rada[82], multibiometrijski sistemi se mogu klasifikovati na
oIl AAA¢cA Pl AGEDPIT OAq

SistemiEil EE Ei OEOOA OEHA AEIi i AOOEEOEEE OAT UIT «

BEOOAI E EIT EE EIT OEOOA OEHA Al Cci OEOAI A

SEOOAI E EIT EE EI OEOOA OEHA OAUI EEEOEE EI
11

T

ﬂ s A
T C
T 3SEOOCAT E ET EE OUEI AEO OEHA OUI OAEA EAA

T

T

O
C
Multimodalni sistemi

Hibridni sistemi

00OA EAOACT OEEA | Ol OEAEI I AOOEEOEEE OEOOAI A «
biometrijskih senzora u okviru jednog sistema. Upotreba dodatnih senzor® OO L A

AT AAOT A i AAOGEA UA AAI EO T AOAAOh OA EAAETIT |
ulogu. Face IDrazvijen za upotrebu na pametnim telefonima kompanije Apple zasniva

se nakombinaciji infracrvene £ OT COAZEEA |1 EAA E DOl EAEOI OA
AT EOT OAT EE ET Z#OAAOOAT EE OA¢éAEARh TA 1011060 EI
[90]. Kombinacija ova dva tipa sirovih biometrijskih podataka predstavlja ulaz u dalju

ekstrakciju karakteristika.

SEOOAI E ETEE EI OEWardbliavaik A HA 1 OAUE BAIEOEE AE
algoritama za ekstrakciju kar&c OAOEOOEEA E DIl OAi ATEA8 . A OATF
a Cl OEOAI EI A Ol AKIAEEAEO EROKGsEBK EMANI TQAE 1
nadomestitiprimenomAOOCT ¢ Al ¢ci OEOI A ET EE EA O Oi1i1 0O1C
SEOOAITE ETEE EI OEOOA ionBthjskdy medalie@AmolE se EAAT T «
upotrebljavati u situacijama kada je biometrijski modalitet redurdanO AT h  EAT HAHOI
Ol 06 AE ET A 1 OEOEA POOOARh EI E tahtdvatibfotreA8 * AA

I OEOEA EALEDPOOOA T AA OOEAh EI E EOEOA 1T AA 1 EA
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Multimodalni biometrijski sistemi OUET AEO BT AAOEA T A OEHA OAU
i AAl EOAOA8 -1 CO¢A OO OAUI EéEOA ETI AET AAEEA
DPOOOA E 1T OEOAE HAEA EIEAREATEETEA AAOOAT EAI

modal EOAOA OAHAHA TAEE T A 1T AOAAAT EE bi OAT AEEAIT T |
Poslednja kategorija data u podeli su takozvani hibridni sistemi. Ovaategorija sistema
BT AOAUOTI AOGA ETTAETT OAT EIAD OEBAODAOAOCEA ADAE T AL
benefti ET EE OOAEE 1A DOEOOOPA DPOOL AtovdnaCO EO
biometrijskog sistema.

4.2 Fuzija informacija u multimodalnoj biometriji

A N £ oA £ a2 2 N

informacija, potrebno EA  AAZET EOAOE 1 AéET 1A EIEE ¢A OF
| EOTA E ETTEOAOTTC Al Ci OEOI A AOQUEEA 1T LA EI;/
[91]. Nasliciel T LAi T OEAAOE HAI AOOEE DOEEAU OAUI E¢E

fuzija informacija.

Fuzija informacija

Pre poredenja Posle poredenja
Nivo Dinamigki
Nivo senzora ekstrakcije Nivo skora Nivo ranga Nivo odluke Klasifikator
karakteristika

s o~ A 7

s N s oA o~

Al Of EOAEO AAIT ET ® ET EA OA AAI EA 1T AOAiI OEA 1T A (

TEOI O EA OIEOIATT 11T CcO¢cA OOAAEOE Ohjtdko O T EO
da ovajnivo fuzije © O A G Bpada B kategoriju multibiometrijskih sistema. Ipak, bitno

CA EA Ei AGE O OEAOh DI HOI bl OATAEEAITTT 1TTLA
$00CE OEP AOUEEA EIT &£ Ol AAEEA ETEE EA 11T cCcbOcA
ekstrakcije karakteristika. QOAA OO 11 CO¢cE OAUI E¢EOE DOEOOO
AET T AOOEEOEA EAOAEOAOEOOEEAR T A DPOT OOA EITE

modaliteta, preko kompleksnijih metoda fuzije informacija.Saini i Sinha u radu opisuju
multimodalni biometrijski si stem baziran na GWTeng. GaborWigner Transformation
tranformaciji za ekstrakciju karakteristika i PSO €ng. Particle Swarm Optimizatiof
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iéQ{AE UA OAAOEAE@@+N@E%¢$@@\KEEKﬁ@%EEOEE i
OAUI EEEOEE TEQTAmﬁ@@ﬁ@&@ﬁﬁﬁ%@%%@ﬂ@@e&%
EEAOEAT A HAI Ah ETEA EITiI AET OEO OEI O1 OA AT A
karakteristika sa skorovima unimodalnih sistema.

+AAA EA OAé 1 AOUEEO T A TEOI O OET Gdirdirh OAUI E
OOAEE | A AEI[AQOEEOEEE [[AALEOAGAS SOAEA A
HAAT T1T1T1T O AAUE AEiI i AOOEEOEEE DI AAOAEA8 2AU(

bl OAi ATEA8 5 OI OéAEO OEI QOODAED HABRDBOOENMO AAQI
biometrijski podaci pripadaju istoj osobi. Generisani skorovi podataka se prilikom fuzije

TA 1T0611T TEOI O EI OEOOA UA EOAEOATEA 11 071 c¢h
OEOOAAEEAI A UA AEOAEOIT ATT1TT1T HAT EAhza AZijOEAS8 6
informacija vezana je za ovaj nivo fuzije.

*AATA T A POOEE AOAI OAAEEA 1 OI OEITAAITTEE AETI
‘‘‘‘‘‘‘ A O (OBl E B

Opi OOAAT I EIT T AOAEEAITEE AEI
E T A [T ATEEI AAUAI A DI AAOAEAS8 4AO0OOEOATEA EA
DOOOA E 1 EAA OO EIT OEHGCATE EAT AMmhhdOOEEOEE
bl OAi ATEA OET Ol OA8 2AUI E6EOA ET i1 AET AAEEA OAE
POEEAUAT A OO0 O OAAO8 . AEAIT 1T EE OAUOI OAO E,
PDAOOI 1 Al EUT OATEE UA DI EAAET AéT i1 ¢ EI OEROT EEA
OOAATTH¢cO T A m8eaobs3

Sim, Asmuni, Haan i Otman su razvili multimodalni sistem koji koristi iris i lice kao

biometrijske modalitete [94]. Fokus ovog rada je bio na slikma koje nisu idealnog

kvaliteta. Uzrok mogubiti ekstremni uglovi iz kojih je snimano lice, refleksija, promene
EUOAUA T EAA EIE |1 OO A Ol EEA8 &OUEEA EI & Oi A
AAEOT OE OO b OEd KkArigriika Aidtefha. DaAtestibadjé Bistema, autori su

razvili sopstvenu UTMIFM (University of Tecnology Malaysia Iris and Face Multimodal

Dataset bazud : A DI OAi diikdtidiih ORO AazU[95]Akao i UBIRIS v2 bazu

irisa [96]. Rezutati multimo dalnog pristupa pokazuju GAR od 95% kada je vrednost

FAR 0.026, dok je kod irisa i lica za istu vrednost FAR metrike vrednost GA&Roko 94%

i 83% redom.
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Tabela 2 z Uporedni prikaz preciznostt OAUI E€EOEE | OlI OEi T AAI T EE
sistema (EER kao parametar) [91]

Rad Godina Biometrijski Nivo Broj EER EER
modaliteti fuzije identiteta | unimodal | multimodal
u bazi nog nog
Snelick, Uludag, 2005. Otisak prsta i| Skorovi 972 2.16% 0.63%
Mink, Indovinai Jain lice
[93] 3.96%
Sim,Asmun, Hassan | 2014. Iris i lice Skorovi 300 ~7%, ~2%
i Othman[94]
~3%
Saini i Sinhg92] 2014. Lice i otisak| Ekstrakcija | 150 4,88%, 1,65%
HAEA karakterist
ika / 8,85%
skorovi
Monwar i Gavrilova | 2009. Lice, uvo,| Rangiranje | 30 ~5.6%, 1.12%
[97] potpis
~7.5%
~5%
Ukoliko biometrijski sistem funkcionitA O EAAT OEAEEAAEIT 1T 1t I T AOh
fuziju metodom rangiranja. Takav sistt UA OOAEE |11 AAI EOAO A&I Oi E

EAAT OEOAOA EAI EUI AU8 O0OOE EAT AEdehdtilistd |1 EOOEF
O1 OOEOATE OO O 1 PARRAEICQRI ORIAD.IOmEEEd f@ijeEdT T OO
informacija primenjen je u radu[97].

. AEE ET 1T AOAEEAITE OTEITAAITE AEI I AOOEEOEE OE
EUI AU EA EiTAéT A 1Al OEA8 )1 OACOAAEEA OAEOQE
multimodalni biometrijski sistem zahteva upotrebu fuzije na nivouAT T T HAT EA T A1 O
FWEEA T A TEOI O AiTTHATEA 1AI OEA EITI OEOOE OA
ATTAT A ETTAéT A [98]Adpi€aE j& Sistem ko) Aoki€hi ovaj nivo fuzije

informacija. Primenjeni algoritmi su AND i OR prashh OAc ET OET CI AOAT E
Cl AGAT EA OA OAL E (e6yfBEHavioEK D WI¢dgeSpadendiodd. + 3

01T OAA O1 ApOAi Al EIAAERPAG FEARAUT T EDEEEA ET £ Oi AAEE,
AOOCA OOOEA EAT HOI EA [99ARIOeh@AIFOReRd. inddxDd E E OE E |
firstone EAA [ AOT AAUA mdHs@disIA Aarakidistika. Cilj je da se

1T ¢cOoce TEATT AOAT OOCAITT bi Ol A¢AT EARh ODPOAEE
drugoj bazi, kaoid AT T CO¢E OAEI T OOOOEAEEA OEOI Oi ¢ AEIT |
EUOAAAT A EAOAEOAOEOOEEA8 &OUEETIT DI AAOAEA 1.

tehnike mapiranja vrednosti celih brojeva i upotrebul T CEé ET C |, HdlapAs® OA )
ET A E A A Aite bloraefijskih Wakaktéristika. lako je preciznost sistema u ovom
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Ol 0é AEO 1 HalAA Qupkiebd irisd kdo biometrijskog modaliteta, podignut je

nvoUAHOEOA AET I AOOEEOEEE HAAITTA
Tabela 3 z Uporedni prikaz preciznosti biometrijskih sistema (rangiranje kao
parametar)
Rad Godina | Biometrijski Nivo fuzije Broj Rang 1.
modaliteti identiteta u | preciznost
bazi
G. Goswami, P. Mittal, A| 2016. Otisak prsta lice i iris Nivo 18000 99,1%
Majumdar, M. Vatsa and karakteristika | (parcijalni
R. SingH100] podaci)
M. Sultana, P. P. Paul | 2017. Lice, OET E D] Nivoskorova | 241 99,2%
and M. L. Gavrilova na AOOHO(
[101] i OALAI A

Uradu[l00) DPOEEAUAT EA DPOEOOODP EITEE ETEE DI EOHAOA
fuzijom informacija na nivou karakteristika, a dapri tome iskoristi prednosti obavljanja
Ol ¢ UAAAOGEA TA 10611 TEOI O POA TAcI TA TEOIO
informacija o biometrijskim modalitetima. Za te potrebe razvijen je GSRE&ng Group
Sparse Representation based Classijfiatgoritam, koji uklanja potrebu za posebnim

AET | AOOEEOEA AAUAh T A EITEEE EAAT A OAAOLE DI .
otisak prsta, lice i iris. Pristup se pokazao nad ovim podacima bolji u odnosu na

Al ¢CT OEOI A OA ETEEI A EA ODPIi Ohd B®A% prhupodebi DOAAE
sva tri biometrijjska modaliteta na WVU baz[48] i 62.3% na privatnoj bazi dobijenoj od
bezbednosih agencija4 AET iAkh Eé O O1I O¢ AEO EAAA bDi AAAE U

modalitetal EOO AT OO0OPT Eh AEIT EA 11 CO¢cA EUOOHEOE

) OOOAL EOAT EA [10IPEDADIT OOA OAKRWDET | | HEEE AET I AOOE
00 1 EAA E OET h OEIEOéEITT A AOGAOEBAT EJAUADAL .
DOEEODPI EAT EA ET & Of AAEEA 1 a QGHAOTHet.izh DT T A

AOAIT OAAEEO bl AAOAEA EIT OEHAc¢ AT T Fufdinfdmiaéijaje EET E
EUOHOAT A T A 1 EOT O licaBhal poGataka pe OPAERAEKEE DA AO0OO
i OAL A Eieéiindst ideifik&zied od 99,2 1T A EEI AOEEéET E AAUE Al
ET i AET AAEEA OAUI EIl ¢éEOEE OAOI OA PT AAOAEA8 2A
TA AOOHOOAT EI i OALAT A 11T c¢cO AAA POOABOAATADIEI
preciznosti identifikacije individue.

4.3 Primene multimodalne biometrije

ol OAT AEEAI 101 OEiTAAITTA AEI i AOOEEA DPOEOOEAI
E EIi i DPATEEA ETEA 1 OAA OAHRATEA EU 1 Odnjal Al AOC
primenjuiu UA OAHAOAT EA O1 B&K&rh maddi priménke fel ralikujus
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IA I DHOEEEE EAI HOT OO EITOOI1T A POEOOODPA 1A
web ADI EEAAEEAh Al T1T1TEE EITEE EIiAEO OLO DOEI
specijalizovanih § Oé AEAOA DOEI Alrdh OO BIOE@O®DDA RAIOIOD | T AE
sistema etrgovine kao i UAAOE @& 1 T E E[91D Odtattald &/dg poglavija opisuje

primene prikazane u radu [91], kao i dodatne identifikovane scenarije primene
multimodalne biometrije.

Lupu je u radu[102] POAAT T LET Ei 1 0011 O POEOOOPA AQCOIT I 1
biometrije. Sistem koristi tri biometrijska modaliteta, a to su otisak prsta, glas iris. U

Ol O¢6AEO OAI EAAAEEA EAAT OEOAOAR EI OEOUEEO O
suprotnom, akoufAU BTl EOHA AA DPOAOUI A EAAT OEOAO 01 AO
iTcO¢cA AA EE DI EOAT A8 4AET i Ah OEOOAI AE
bezbednosnu agencijuoloka& E T A ET EIT E EA DI EOHAT A DPOT OAI A
U radu Betija i ostalihn[103] prikazana je upotreba sekvencijalne fuzije informacija u

multimodalnom biometrijskom sistemu, baziranana konceptu staze. Svrha testiranog
OEOOAIT A EA AEI A EiIiTOOIT A DPOEOOODA | AOCAi ATTE

zaCOAAA ET EA EIi AEO TAETTEET EITTOOITTTEE OAéAl
Kretanje koriss EEA EOI U UCOAAO OA DPOAOE E 1T Al OEA OE«
UAOEOE T A OAUOI OAOA DPOAOGET ATT EUOOHAT EE DOl €
Dehnavi i Fard[104] POAAT T LEI E OO Obi OOAAMWAIT ®OAEIAIT AAMAI
OOBAAT AGA OT ETI 1TAOOAOGA T A AAI EET 68 O0O0OAAITT L
EAOAEOAOEOOEEA | bl EOAOE | EAAEAE AF1BRALKELKIA AU
i AOT AET ATUETTAITTT 1T EAAQ8 | OAEOA ET i AET AAEEA
ETTOET OAI 1T DOACATEA DOEOOOOOA OOOAAT OA8

specijalizovan ACT(eng. Attendance Control Tracker algoritam. Biometrijski podaci

OOOAAT OA OA UA bPiT OOAAA 101 Cc OEOOAiPikazégna T OOAT (
je i detaljna arhitektura sistems8 4 AOOEOAT EA EA EUé@BERArhiig T A #1
Management Systejnotvorenog koda[105lh A A OOl OE 1 ACi AHAOAEO |
i TCcOcA tEI ORAOBGEIT EITIT AOOCIi i OEOOAI O UA OeAlE

Trevin i ostali su testirali upotrebljivost (eng. usability) glasa, lica i prepoznavanja

bi EOAOA PDPOEIEETIT ETT1001T1 A PAOEDIOCODAATIEIAAEDA E |
i AOT AAiT A AOOAT OEEAAEEAh ET OEHG¢ATE OO 1 OiTAE
I Al EEO8 +AET AOOAT OEEAAEEA DPOAOE DPOAEEA O C
ove studije bio je uticaj autentikacije na radnu memoriju korisnika. Rezultati

EOOOALEOATEA OO PI EAUAITE AA OOAEE T A 11 AAI EC
O 1011 EOCOOALEOAT EO ljiinm dfl drgdsthlih feshirarithAnodalieiaO O A A

usled problema sa akvizicijom5 O Oé AEO CIiI A OT éshid stullife orifalilOE EAAE |
OO0 1T AOATATT 11 AGATEA O+POAERABEBPAAREEA PEI CF
OAUOI 01 AT A O OAc i Failu@OTA Auire@O EC QsMIEAD| ATEQ A A C

AEOEUEAEEA UAEOAOA OAcO EiT OAET AAEEO T A OOOA

KompanijaAware nudi+ 1 T i Eh T EOEO UA AOOAT OEHOsAGVEO 1T A |
I EOEO OA 11 L Anbo&ding®OOCEANEH EGLEOEI OEOOAAEEAI Ah
OEOOAI EIi A UA 1T AT AALT AT O EAAT OE O Adtkaiu uA 11 AA
upotrebisul EAA E ClI AO8 O0OEI EEI I OACEOOOAAEEA EIT O

I EAA b OE E O bGefiijdoisaislikeni Kojh se @alazi na nekom od dokumenata kao

HOT OO0 1 EéT A EAOOA EIE DPAOI ABEEUADCI DEOMIDEN
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provera da li prikupljena fotografija dolazi od stvarnog korisnikaKnomi je trenutno u
upotrebi u nekoliko mobilnih aplikacija banaka iz Latinske Amerikg107].

Kompanija InCadence je u okviru saraddj OA Al AOEé¢éEEI 1| ET EOOAOO
poslova (eng. USA State Bpartment) razvila THOR (eng. Tactical HighThreat

Operational Respongesistem [108]. Njegova namena je kontrola pristupa objektima
ministarstva. Ovaji Ol OEI T AATTE AET I AOOEEOEE OEOOAI 11
lica, irisa i otiska prsta, kao i naknadnu identifikaciju lica na osnovu ovih biometrijskih

modaliteta. . A T OT 1 OO0 DOEEODPI EATEE AET I AOOEEOEEE ¢
vladinim bazama bianetrijskih podataka, te proveraOAéT T OOE bHi AAOAEA E
kriminalne pozadine osoba procesuiranih uokviru ovog sistema

*TH EAATI OAHAT EA UA OAA OA AECEOAITEI E
biometrijski pristup jeste ldentityX razvijeno od drane kompanije DAON. U zavisnosti

ITA T AAAOATT Ccj OAOEAA ABKRAAOOEEOEEE DBl AAOAEA

I EOEOO OAIi A APl EEAAEEA T A OOAi AEOQh AT OOO0D]
OOOAEEAI A Ol O¢eAEAOA ET EAAOA EUDEGAAUE 1 DAADI
Cl A0s . AEA T A 1 COAT EUAAEEA [ehg BniteE Beviee3OA 1 O
Automobile Association z organizacija koja se bavi osiguranjem, bankarstvom i

AET AT OEEOEEI OOI OCAI A el AT Té0RAITA OKIi AAO Bpd O AGEIAE
Mox, virtuelna banka iz Hongkongd109] [110]. Konretno,za USAA broj korisnika koji

koristi funckionalnosti biometrijskog prepoznavanja iznosi preko jednog miliong109].

501 OOAAA 101 OEi T AAITA AET T ACOEEA UA Di OOAAA
jedna primenal 01T ¢ DOEOOOPA8 +11EOAOTTh O +ATEEE

DPOAAOGAAMIEISEEIA 11T AAl EOAOA ET OEHGATE OO 1T OEOA
EUOOHAT A EA OU bPiilT¢ DPOAET 1tuv mmm OAAI AOA bBC
njihove upotrebe kaoOOAi AEA UA AEOEUEAEEO AET i AOOEEOEE
OA DPOAOACEI O £OOAOT T TiITCOcAOAEO AAUAAAAT ¢

na izborima. Ovaj projekat pratileOO T AOAi AT A ET 1T 6001 OAOUAh OAél
su izneli tvrdnfjA AA EA OEOOAI UA <Ccil1 AGATEA Armi 1TAA
DI TEHOATE T A OOMAII8\ )OBAE Hprdipitadi@AA T OA éET EA
DOA OEAUOEDO 1T A EIIDPIAEOGTT OO ODPOI OIi ATEA A
oEOOL AHAOhE OAL lopefatdra KojA Kdifistk tehnologiju, nego na same
manjkavosti biometrijskog prepoznavanjaprilikom O A A Aaprdbleha ovog tipa.

A T O1T1T 06060 AT AT EUA AT OOODBT A lake GA adiidéuad 1 1 L Al
OEOOAI E otehiodsvofih udiodalnih parnjaka,] EEET OA [ prirgedegst T OO E
bile razmatrane kako od strane akademske zajednice, tako i implementirane u praksi od

OOOAT A EIT i AOAEEAITEE EIiIDPATEEA8 -TLAIT DOE
biometrije u situacijama kada je potreban dodatni nivo bezbednosti i otpornosti na

I ALEOAT EA AET I AOOEEOEEE bHi AAOAEA8 *T H EAAAI
upotrebi jeste u situacijama kada to doprinosi upotrebljivosti, pre nego preciznosti

samog sistema. U ovim sl AEAOET Ah D1 OOl EE EI E EUAT O EUI /
PiiT¢O EIiCA ¢cA AEOE EUOOHAT A AOOAT OEEAAEEAN
O TAOAT ATEI OBABAAAEDBAI DOBAAPIOEAA 11 AAl EOAOA¢S
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5 EVALUACIJA BIOMETRBKIH SISTEMA

5.1 Parametri evaluacije biometrijskog sistema

SE E

+AAA AOAI OEOAIT 1T AOAi ATE AET i AOOE OEE OEOO/
RBEAT BAAE R

E
EOAT OEZAEEOQOEAI T OAUOI GAABE GBIUIOOHAT A
ET 1T EEET A PT AAOAEA O 1 AOCAi Bl EDé BA OO
DOEEAU bPi AAOCAEARh ¢éAOOT EA DPludie brds
vizuelno.

E
E
AAEERT AEA £
tavimd A AT AE

A N £ oA £ a2 s N

A N 27 A sz a2

posteriori pristupe. 5 Ol OpflABAAA OEOOCAI A O OALEIO EA/

karakteristika za dubliu E1 AOEZEEAAEE QO ehidho i BistemE&dODA ¢EEIT
otvorenim ili zatvorenim skupom identiteta.

‘ Rezim rada ‘

‘ Verifikacija ‘ ‘ Identifikacija
- o Otvoren skup Zatvoren skup
‘ A priort ‘ ‘ A posteriori ‘ ‘ identiteta ‘ identiteta ‘
i Parametri: WER, HTER, . Vizuelizacija: CNC kriva
| Parametri: FMR, FNMR | FMR, FNMR | Parametri: DIR, FAR | | |
| Vizuelizacija: ROC | Vizuelizacija:EPC |

Slika 7 z Klasifikacija parametar a evaluacije biometrijskih sistema po percepciji
autora [113]

Fokus ove klasifikacid EAT E OAcET A EOOOALEOA¢éEEE OAAT O
UA AEIT I AOOEEOET DOADI UT AGATEA EAOCOA T A 1T AOAI

UA DbiT OOAAA EITEOAOT EE EI bi Al AT OAAEEAR 11 ¢cO |,
upotrebljivost il E AOUET A OAAA AET I AOOEEOET C11441 ¢T OEOQ
iTLAi7T OEAAOE AA EA EAT EAAAT T A DPAOAI AOAOA

AOT E DIAA AN GOE E O HEE THOAGAE hi 11 Adveiskbjddnfigldracii.E EA O
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5.1.1 Parametri evaluacije biometrijskog sistema u verifikacionom
modu

*AAAT T A DPOOEE OAAIT OA ETEE EA DI EOHAT AA 1,
evaluacije koji su se koristili u praksi jeste rad Vajmanfl15]8 6 AEi AT 1T ACl AAHA O/
okviru evaluacije biometrijskih sistema tradicionalno koriste pojmovi FAR €ng. False

Accept Ratg i FRR (eng. False Reject Raje FAR se odnosi na procenat transakcija
OEOOAT A CAA EA PpOEBAFORICIAT OO ERIUA T ATT OTT DI
AAZET EAA DOT AAT AO OOAT O AihiAkErEnk odbijert bdedsioA E A
T ADPOAPT UTAO T A OOOAT A AETI AOOEEOGEI ¢ OEOOA
bl EI T OEI Ah &22 E &! 2 1 AClg®vrsehilikbm evaldatijiE Al A D
hipoteza.

I
1

U radu Vajmana[115] OAET i A © @ O AiIAD@dhireckeAROC (eng. Receiver

Operating Characteristiy krive i parametara koji su na njoj prikazani." AU Ol AL AT EA
detalie,T OAA ¢A AEOE EUT AO EOAOAE 1 PEO OOHOET A
karakteristika biometrijskog sistema, spomenuli smo pojam praga osetljivosti (eng.
threshold). ROC kriva nasvojim osama ima definisane iznose GAR (en@enuine
Acceptance Ra) i FMR metrika. GAR metrika se dobija kao razlika jedinice i FRR

metrike [1IIh A O1T EA UADPOAOTI DHOT AAT A0 DPOEEOAc¢AT EE
OA¢EA T A 2/ # AEEACOAI O AA E£EITiki talednu Bonkreu EUIT Ai
OOAATT 6O DPOACA 1 OAOI EEOI OOE8 S50EATT O 21/ #
vrednost praga osetljivosti ima uticaj na preciznost biometrijskog prepoznavanja
posmatranog sistema.Primer ROC krive kreirane na osnovu rezultata iz kanijeg

- sz A N

ROC kriva

20
B5
20
75
70
5

e

GAR(%0)

50

g

o

50
45
40

0 =) 10 15 20 25 20 35 40
FMR (%)

- Lice - LEP
Slika 8 z ROCkriva koja prikazuje odnos GAR i FMR metrika
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6 EUOAT EUAAEEA EITEA EIi A TAOAi ATA OIEéT T O0OE (
Detection Rate Tradeoffkriva [113] [115] [116]. Razlika u odnosu na ROC krivu jeste

HOT O1I AGOT 1 2 DA ehthobhikardidFRRAA O 6T & @iBijAiBA A

uvida O T AT 1T O ke&iSiAdgakitirska skala za predstavljanje rezultatana DET

krivi .

Dok se ROC i DET krive klasifikuju u kategorija priori pristupa, EPC(eng. Expected
Performance Curviekriva [117] spada ua posterioripristupe. Autori [117] D OAAT AL O 1T OA
tip vizuelizacije kao objektivniji od ROC i DET krivi. Za njegovu realizaciju neophodna je

upotreba dva seta podataka, jednog za trening sistemadnosno definisanje praga

osetljivosti, a drugogza evaluaciju. Na EPC grafiku se prikazuju HTER (ektalf Total

Error Rate), kao i alfa vrednost. Ova alfa vrednost zapravo pustavlja parametar za

i ETEIATT O OOAATT OO COAHEA EO EEA ®EOE IOEME UIOL AD /
C O A HRARIli FRR

PoredC OA AKifudligatijsh EI EA BT EOAAOAEO AA DPOAAOOAOGA
DAOAI Oi ATOE T A EAATT B @l AAGH4EAD AODEOBADHAE OABET
je HTER pomenut u preth AT T 1 BDAOOOO8 (4%2 OOAATT OO OA F
vrednost praga osetljivost, d EAT A OOAAT T 6O AT AEEA OA EAT AO
FARi FRRCOABABDA OAA 1 0 ¢ DPAOAI AOOAh GquddbErioOOAAE
Rateq | AOOE E A hva krédiost nd DET/ROG\ krivi gde su vrednosti ove dve
COAHEA EAAT AEAS

5.1.2 Parametri evaluacije biometrijskog sistema u identifikacionom
modu

+AAA OAUI AOGOAIT DOIT AT Ai  AOGAI OAAEEA AET 1 AOGOE]
identifikacije, autori [113] razmatraju dva potencijdna scenarija. U prvom scenarijise
identifikacija OOHE O 1T EOEOO UAOOI/OAAA CONEIOMRAE ERRRA OF
OEOOATI A POEEAUOEA bBGuinilagv® Match Eharbtenigic). Ovajkilvh C 8

DIl EAUOEA OOI PO EAAT OEZEEAAEEA T A T AOCAi ATTI
idealnog biometrijskog sistema, preciznost bi trebala da bude stopostotna na prvom

OAT ¢c068 +AET O1T OCIAOI T 1TEEA Qi&kiOE QKO OEAIT |
OEOOAI ¢éAO00T COAdddsno D1 EAAHIOEE £EE A POEE feris OAO 1,
prilikom identifikacie8 / OAA EA AEOI 1T DOEIi AOEOE AA E A
DOAAEUT T OO T A TAOAI AT11T OATCOs8

+AAA EA OAé 1T OEOORI BADACEODHOLAT BOT DEDPIT ET E|
jeste O0O0i EOAREAcA -&RAl A EGQR 1T OT AA éEEE OA AETI
UADPOAOT 1T Al AUE Dve inekikelkojd bd dvde RoldieEj@su DIR (eng.

Detection and Identication Rate) i FAR(eng.False Alarm Ratg

$)2 1 DPEOOEA HAT OO AA OEOOAI DPOADPIT UT A 1T 01 AO ¢
biometrijskih podataka koji se nalaze u bazi. Sa druge strane, ukoliko sistem nije

AT OTTETT DOAAEUAT h EIE EA BJOCAHAIO AMA A GONAA A
COAHET I AEOE ODPAOAT A OA FHARfergi Falde Mlarie Rétg OEOA O
DAOAT AOAO T PEOOEA OAOT OAOT T ¢O 1T AOOAT EA COAHE
praksiEI AOE OAUI E€EOA TACAOQEOT A &p2011 ROOAEAMR BAICAA
i AT EA8 kad i Eoé FAR ¢ng False Accept Rajei FRR (eng. False Reject Raje

metrika, metrike DIR (eng.Detection and ldentication Rate) i FAR (eng. False Alarm
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Rate OO O 1 Ai OOI. Bdvanje priorike@jedddj bdnétrika | T Lulicati na
vrednost druge.

Pored ovih parametara, u radovimg113] [115] [116] pominju se iPR (engPenetration

rate) i BER (engBinning Error Ratg./ OE DAOAI AOOE OAUATE OO UA |
DAOOEAET T EOAT EA AEIT i AOOEEOEA AAUA UA bi OOAZ
DOl OAe¢ AT DBOT AATi AddatakbAsA kdjinhade pOtrebhdk ) OOHEOE BT OAi
prilikom identifikacije. Manja vrednost ovog parametra implicira da sistem efikasnije

OAAE OOI AA PI AATA TA OA¢cE AOIE DPDAOOEAEEANKh OR&
O OEAO E " %2 DAOAI AOAOh EEGEAT BEATOAEADEOARICIOE
6 EOT EA OOAATT OO 101 ¢ PAOAI AOOA bi OAT AEEAITTI
prevazilazi sposobnost algoritma da efektivno obavlja particionisanje.

52" ET 1 AOOEEOEA | AT ALAOEEA

5 AET i AOOEEOEEI OEOOAI| Eforinansb €idfeim& Bri fadu Bd OAi Al
konkretnim osobama ¢ 00 EA [ 1 CO¢c A O gEsBtEma Adviseod O £l Ol
konkretne osobe[118]8 41 U1 AéE AA OEOOAI DPOE OAAO OA 1
bolje performanse nego pri radu sa nekn drugim korisnicima sistema,kod kojih € A H¢ A

T AOGOAEO COAHEA8 5 O1I O¢AEO AA EA 1 OA bl EAOA
EIl EEE OA 1T OA bPiI EAGAEI ARE EA Ddxiui ojA Elbavi®vom
problematikom opisano je nekolikol B H @péva korisnika, gde svaki ipE AOAEOAOEHA
I AOAIODIAIA EEEEAHAT EA8

Dodington jeprviuradu [3] OOAEE T A T OEE OEDPI OA EI OEOT EEA
LEOI OET EOEA OOOOA EEGAOBEIEEEDOEQCOOH bE GOEAOLR
61T OTE 61 ATT OE AET I AOOEEOEA | fo) BkapArinErE Ad 1 O
je sproveden nad podacima govornika INIST SpeakeRecognitionEvaluationa [119]

T AOLATT C pwwws8 CT AET A& biomatrijski AaI&ESOA dsébd, saOO ET ¢
bl AEAAT AET I UAOOODI EAT T Hsvdba dsabd AnAla j© AddrkeE ¢ E QT ¢
prikupliene O OOE OAUIlI E¢ EQAOBEPAUI EOBOQAUKBAEgpI A OUI
5000 uzoraka u svakom odOE DT OA BEOOIAIEAM EEDI OAUA AEI A
OAUI EEACKOQDIAADI A OET (Qdjedidaca.bdako Ai dva kipbteza bila
proverena, primenjeni suOAUI EEEOE GOMDIEA A EAdiBd C@dd0HEli

EEDPT OAUO AA TA bpi OO EA CGAWEEHAEBRS] AiAG ODEE
TAci AHAOGAEO AA DI OOTEE 11 cCcO¢ci 10060 AA 1061 TE
EAOAEOAOEOOEEA EI OEOT EEAh EOAGUOHEQ Al EAEATH O
karakteristke OOATPNEA ¢ O ET CA EA OOHABA AEDEUKAEEAAE
OA OclI AOGT 1T i AAOGE AT EAUEOAT EAI bpi 001 EAT EA AEI
njenim uticajem na performanse sistema.

Po Dodingtonu,ovce predstavljaju dominantnu grupu korisnika biometrijskog sistema

B8 5 DHOI OAEO AAEO Al AOA OAUOI OAOGA DPOEI EET I
DIl AAAEI ARERI Il TBIAODIOKT EA OA OOi EIi A8 +1T UA 00 1|
I THA OAUOI OAOA DPOEI EETIT Di OAi ATEA OA Ol p0OOC
PDOEI ATA 1TAEA 1 AOOEEA OI E¢él 1 OOEh OET O1 OE bIi
podacima za ovu grupu Kkorisrka imaju nisku vrednost. Koze znatno i to
neproporcionalno svojoj brojnosti doprinose FNMRmetrici biometrijskog sistema.
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4RO ETTI EACIEAA $ITAET COIT EA 1 [3]. Réikelnh 1 O A/
bl OAi ATEA AOOCEE 1T 01T AA OA 1 EEEI OEi AEI | AOOEE

EIEE 11 ¢cO Ai OAOCOE Al DOEEOAOATEA EI OEOI EEA |
prouzrokuju znatan AAT & - 2 bigr@thjskegAistema. Vukovi predtavijaju osobe )
ETEA OO EUOUAOIT OOPAATA O 1TPITAHATEO AO0OOC

Ol O AEO 1 ALTT C DOAAOGOAOI EAT EAEIEI EBEAO ORAEONEA |
Ol Eé1 1 OO0 Begr@&mernb Bvbjoj BrdjnostiAT DOET T OA &- dste@DAHAE AA
Nil Jeger (engNeil Yage) i Ted Dunston (eng.Ted Dunstonff D OAAI T LEI E OO E
ETTAADOA AET i AOOEEOEA 1 AT AL AORE@&ni B&ijundT EAT
¢ET EATEAO AA OA OAl ATATN QR ADEERT QAIAESk&d® OAIl T
b1 OAi gkdvik feng. genuind korisnika ili pak uljeza (eng. imposter. Nedostatak

ovakvogP OEOOOPA EAOOA DPOAOGEI ATEA 1T Ai DOOAT AT EIART
. 1T OE €é1 AT T OE AET idddaiQubokvidEcfkog fadal jesu: okvD) Eamdleoni,

fantomi i golubice.

Pripadnost EAAT T E TA 171 OEE EAOACI OEEA OA AAEET EI
bl OAi ATEA DOAOE EGokbicOEODO AEGA EE FOT EAIUMABE OAUODIT «
sopstvenim biometrijskim karakteristikama, a slabi rezuDAOE O O O AEDO P (
O&is +Ai ATATTE PAE OA AAEZET EHO EAT 1 01 AA EI
AET T AOOEEOEEI EAOAEOAOEOGGBBE RIAAOT AIEE EE AESET 11
Dl OAi AT EA Em iGdAtu o bbroedidikini karakteristikama, dok crvi imaju

I1'THA DBl OAi Al E hion@thjskid kabaRt&itikamai Al E E TIAIEGEBCT T O
I BT 1T AH AR ideAited.O

O 0 O A I{1Ra) Aoje Blhsproveli TeilE OAOAAT EAE OAUI AOOA AETIT A
EAT O UAOGEOTT OO T A Al Cci OEOI A DPOADPIT UI AOAT EA
EAAQ T AA ETEEI OA DOADPI UT AGATEA OOHES8 [ Ol

—_— —)

EOPAOEI AT O EA ODBOIT OAA Altori eképarimentek UOBRD D 1 DIOAL A
razmatraju tvrdnju AA OOOOOAOAT EA biI EAAET AAA O T EOGEOO
EAOAEOAOEOOEEA DI EAAET AA OAc¢ Espojnh fakt@deOA O1 E AT
Osnovna hipoteza je da postoje nivoi metaA OiEaEtvkdnja se sprovodi nad oba tipa

i AT ALAOEEIABGI O ¢eBOAEBAT | AT ALAOEEA DI 1T EEEI OI E
OA DOEI EEIiI AEODPAOEI AT OA T AA AOA OAUI E€EOA
A i AOOEEOET ¢ OEOOAI AqQ EOOA 101 AA EAOA EAIT 1
I

E Il
i AT AL A g $epend O
0 60T EAT EA AOOCIi ¢ OOAPAT A AET I AOOEEOEA 1 AT AL
OAOA bPiT AAOAEA8 - Ai OOEih T OAA EA AT AAOT E OOI 1
PiiT¢O EICA EA EUOOHATA AEOEUEAEEAgaobi AAOA
bl Oi AOOAT EAQ8 S5EITITEET OA nAOGEEAOAO LEOI OEI E/
OAUI E€EOEE AET I AOOEEOEEE Al BEAGOAOAMAA} TEARA @
biometrijskoj | AT ALAOEEE OOAcACc OOAPAT A8 O0OEI EET I
i AT éijom, vukovi i jaganjci su posmatrani kao jedna kategorija zig simetrije u
DI TAHATEO j EAATE EI EOEOAE@Ipo 1A ©odtgiith sik®liccE | EOE O
prikuplienih BT A OAUI E€EOEIT (o0 isttateE267Akorisnix& XD dak dal E A
slikama licaupotrebljena sudvaalgoritmaET EA OO O &R @riyiFgad ventior O
recognition tes) [121] evaluacij.
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DmmwmwenﬂlALADEEN(m(ml E DPOOT I OOAPAT O8 5
$T AETCOITT OA T ATALAOEEA T A *ACAOA E $01 0011 £
bl EAAET AAA E DBl pe OIEEA T A OOAEIT C D] EAAET.
O0OOi AT 1 EA DI OOI EATEA 11 OEE EAOACIi OEEA LE
stepenu.

I 00T 210 OA OAOAATEAEI A EA ObPOI OAT EOOOALEC
Dodingtonove mend&a AOEEA O AET | KPPDEGE|OJE bl diZEDitarieE E O

i Ol OEi T AAlTTi¢c AET T AOOEEOEI ¢ OEOOAI Ah ETEE A
OAi T ETA TTEE EI OEOITEEA ETEE OPAAAEO O 1TAEE
OAOT OAOT A j ET UAn OOET e Bd oslanja CriaE Bolliaggnov) OOOA L
kategorizaciju korisnika sistema iusvajd UT A é AkQribriik& pb njegovim principima,

kao i na Pohove i KitleroveF-Ratio D OT OAiEGTAAOOA O OAT EA ET OEOT EE
grupe na osnovu ovog kriterijuma eng. F-Ratio based gproach) [123]. Rezultati

bI EAUOGEGC ODbAAABURT @Akoddiudad podatké dobiendE OET EOE EOI
od jednog biometrijskog modaliteta. PrednostO T AT T 00 T A EI AOEé AT i C
DOEOOOD Erdmend pdardbAcl zaOprocesiranjebiometrijskih podataka O E H A

modalitetah EAT E AT 1 EA EI OEOT E¢EI EOEOOOOI DOEIE
5.3 Otvorene baze biometrijskih podataka

5.3.1 Lice

Popularni set podataka za rad sa licem jestéxtenced Yale Face Database B24]. Ova

AAUA GABOLEEA DPOEEODPI EATEE T A ¢y OAUI E€EOEE
OAUI E¢EOEE DI UA E PIT A ot OAUI EEEOA OOIT OA TC
31 AAACAAOARI €AO@HC AT ALFWA Labeledracésinihe Wild125].

LFW kolekcijaje objavienaEAET AE OA DI AOGOAEI T Nagdm@AL EOAIT
kao ekstenzija seta fotografija prikgplienog na Berkliju imenovanogFaces in tle Wild

[126]. / OAE O A @togaifieAio hovinskih € 1 A1, Az Kbjima se nalag lica u

OAUI E¢EOEI bHBIT UAI Ah OA OAUTT OOOT EI EUOAUEI A |
popularna za eksperimente,Faces in the Wildaza nije bila pogoa za prepoznavanja
licajerjel EI  pmb OIEEA O TEOEOO AAUA AEIT i COAH

AOi E AOPI EEAOA Ol EEA8 501 AA UAEOAOA AEAAAI O
formulisani su evaluacioniprotokoli za rad sa novonastalom kolekcijom podataka.
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Slika 9 z Primer fotografija iz LFW baze [125]

5 1T O01TTO0ITE OAOUEEE 1 OA AAUA EA OAAOLAIT A A
predefinisanim slikama i protokol za slobodnu evaluaciju. Protokol za slobodnu
evaluaciju dozvoljava praviljenje novih parova slika iz baze radi kreiranja skorova

Pl OAi AEEA8O+AT T CE EOOOALEOA¢éE DPI éAITE AA Al A/

DOEI EEI I OOAT EOAT EA Al Ci OEOAI Ah ATHIT EA Al
EIT EE OO0 AT AAOGE O 11011 [DHET EEETT OAHATEO , &7

1 Slobodna evaluacija

T %OA1 OAAEEA OA 1T COATEé¢ATEI OIEEAI A AAU b

1 Slobodna evaluacija unutar LFW baze

T / COATEeAT A AOAI OAAEEA OA ObP1T OOCAATIT TAT U

T . AT COATEEAT A AOAI OAAEEA O1 OOAO AAUA OA

LFW baze

T . AT COATEE¢AT A AOAI OAAEEA OA T UT AéATEI Ol
+AT  HOI OA 11 L% OBAAGRKNIEIGAABELEA DI UA E OO
ETEEIA OO OI EEAT A Ul AeAETT OAOEOAEO8 /A 1 AE/
jeovuAAUO EAT OADPAO UA OAOOEOAT EA8 3A0 OAAOLE
internetu. Svako lice je ozn@ ATOIA ET AT T 1 1T OT AA ETET E DPOEDAAA

ove slike jeste da su detektovah D 1 [Viole-fdneslgoritma [127].
*TH BAMAIEAET A GASIAAVedFARIBA lako je LFW bazadug period

vVOAT ATA DPOAAOOAOGI EAT A OOAT AAOA TA 10110606 EI
preciznost s’oE E Al CT OEOAI A UA DPOADPI UT AOAT EA 1T EAAR

DOEI ATT 1 OAOOHATEEEE Al CI OEOAI Ah doktigl&mvb OA DO/
DOAAEUT T uéEdedetpet Adevedeset devet procenatareciznosti. Pristupi koji

suistat EOAEéE EI OEOOEI E AEI E OO POA OOACA AOAEI
Neke od varijacija LBP algoritma bile bi dobar primef T AAT T OAT Edak diboke E OET O

T AOGOT T OEA | OAL Adng.dorAdubofdl Me@al wetworl spadaju u pristupe

dubil OET ¢ 11T AAI T OAT EA8 3A OAOOII O1T ACA OAe
1T AOOI 1T OEEE | OALA OEHA T A DOAAOOAOI EA OAHET ¢
OAUOI OAOA DPOE OAHAOATEO DPOIT AT A A DPOADPT UT AOA
bazom, najpreciznijisu bili pristupi koji su koristili dodatne podatke pored onih koji su

dostupni za trening u okviru LFW baze.

Kako bi nadomestili opisani problem, autor{1281 00 OAHEI E AA A& Of EOAEC
ETEA AE DOARDOYEERO E AOAIEO

~ s o~ s oA o~ PR

o) I E
OA AOGAI OAAEEO Al Cci
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EIlTH OA¢cAC OEOPA DPi AAOAEA8 " AUA EA & Oi EOAT A
ET OAOT AOOG8 '1 AOGT A OAHEI ¢A PDPOEIEEII DOEEODI E/
uvek lako uvrditi identitet osobe kojoj slika pripada. Autori su ovaj problem premostili
posebnim pristupom klasterovanu podataka. Zapravo, pored formiranja baze, kao
dodatni rezultati eksperimenta nastali su algoritam za prikupljanje i identifikovanje
javnho dostupf EE O1 EEA 1T EAA T A ET OAOT AOOh EAT E 1 A
PDOADPT UT AGATEA T EAAR BIHOT EA UAIC TAEI A OAO
DOADPI Ul AGAT EA8 +AT EUOT O PT AAOAEA EI OEH¢AT
fotografifiA BT UT AOEE 1 01T AAh OA DOAOGAGEI [ AOADPT AAA
EITEA EIi AEO OEODPIIT t1twthtpt OIEEA8 -AOI AA EIA
Ol AAAcEE ET OAEAQ
T EOOOAEAEEA EAOAEOAOEOOEEA OOAEI ¢ 1 EAA
T 5 Ol OcOMEQ AAAOTI EAE 1T Al AUE OAcE AOT E DT UT £
bl 001 EAcA DI EAAET Aé¢eT A & Ol COAZEEA OOAEA
T of DOADIT UT AOAT EOh 1T AAOI EA OA EOAAAT EA
AT AAOAT EA AAUE bpihtc®T EAcEE DT EAAET Aél E
T : A POAT OOAI A Ol EEA EIEA OO DOEEODI EAT Al
Ol EEA 1T EAA E EAAT OEOAOA DI UT AGEE 1 EéT]
tagovanih imena na IMDB stranici
1T ) OAAATEA T EAA E DAIGATEA O bl GRRAAICEATA A

provera seta podatald E A O E Hidast&rdvahe©dike1 |

Majkrosoftova bazaMSCelebIMOAAOLE AET I AOOEEOEA DI AAGEA »p
5EOPTT EIA pm [T EIETTA Ol BvadAddstupad ket godatak® OAT O O]
- Autim, nije filtrir AT h  OAET AA OAAOLE E bDPi COAHTA 1 AAAI
prilikom treninga algoritm a na ovoj baz{129].

Autori navode tri glavna doprinosa svoga rada. Prvi je povezivanje slika sa entitetom u

bazi znanja,prdd ACT EUT 11T OATEIi TEUIIT EAOAEOAOA EITEE
TAéET OA EUAACAOAEO 11T CO¢cE 1 AGPAH@AUBRE OBAEI

AT OEOAOCO O AAUE DPOEAOOLAT AiICAO OEODP OAUI Eé.
Al ELE EAET Ei OEOBGAEI EOAEh A E 1 AEHA ODi OOAZ
primene.

Drugi doprinos je kreiranje evaluaconog scenarija velikog obima, kao i konstruisanje

OEOPA DPAOAI AOAOA ETEE OA EI OEOOA UA AOAI OAAE
scerarija za testiranje preciznosti prepoznavanja lica, slike osoba koje se koriste za

ocenu preciznosti algoritma nisu javno objavliene4d I  UT AéE AA 11 cO AEOE

i ETEITA TOIAA T AOEOAcAT DE OAEOCAA ORI ATAQUIAANO EER
kaishAg 01 OOT EA 1 EOAE ETEE EUCIBABAREOAOEKUARAGBES®
OOOAT Anh EOOE 1 EOAE 1i1¢cO AOOCAEéEEA EUCI AAAOE
OUT OEA Pl OA¢cAOA OAOEEAAEEO O1 OOAO EI AOAs
40AcE AT DPOET T O EZatrénikd afg&ritamad Av@j sed podafakasésAstoji

I'A Ol EEA POOEE pnnnnm EAOIEE 1 Eél T O0OE EU AAL
PDI EAOI EEOAT EA8 ) AET b1 OOT EE 1T AOAi AT AOTE DIl
samobimsetadJ]T Aé AET a1 BEEALONO 00¢éT1 1 OEI AT EAT EAS
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5.3.2 Glas

+AAA EA OAé 1 Cl AOOh sddvdodapaiza javAu evaladifi AT E
of OAATT EA DOl Al Ai DPOADI Ul AGATEA ¢CI O1 OT EEA
EUCT O OAT TGCA OPAG\ROQGAETARNT O ITHe BEOE T EEGOM EOAOT |
EUAUT O ETEE EA AEOOAI AT O EOOOALEOAEET E UAEA
-4 EA TAEAOET AAUO EIT OEH¢AT O UA DPOADI UT AOD
DOEOOOT Ei HOITi h DOEEODIBA.Ia Wazeje pré dveghl EE O
fokusirana na tekgualno zavisno prepoznavanje govornikaU okviru svake sesije, za

OOAEI ¢ EI OEOT EEA bPi AAAE OO DPOEEOPIEATE TA O
OAUI E€EO 1 EOT PredhostAvakdg Qristdpa @ste b ddaptaciji govornika na

001 T OA T E Odkulikol jé& pgributnaCpbzadinska buka, govornici prilagbavaju

artikulaciju govora novonastabj situaciji. Prethodno objavljeni setovi podataka

OCl AOT 11 OO POl AT Al PI UAAE| @@dhc ABOI EACANAADAI
Ei AlT DPOAOGEiIi ATEA 1T OA OuOoOi élTil bl Ol AAEET A OAUA

Jedna od javno dostupnih baza za evaluaciju jesBTW (eng.Speakers in the Wildset

podataka [131]. Ovo je jedna odprvih otvorenih baza koja je dizajnirana za

prepoznavanje govornika u realnim uslovima® AUA OAAOLE O1 Ei EA DPOEE
OAUI EEEOEE 1 01T AAh OA DOI OGAETI TA TEIT ¢ OAUIE
OAI T ci oIl 0o EAATA TO01 AAh AT E BAI EEOCEAEBRAEOIA
Ol EIl AEAh EAT E EAOAEOAO cClI AGI ORICOEOADPBANCE
osoba, monolog)./! AOAi AT A OAOGEEA OTEIT EATA OO 1T POAII
UAAAOAER ATE OO O OI OeAEO AOOCEEEUAADT HBI OF
mikrofoni na mobilnim telefonima. Autori navode da je i pored velikog broja baza koje

00 AT OIA AETA TAOGIi ATA O TEOEOO 1 AOQélT EE OA
bi AAOEA OAAITT C EAOAEDADEI OAT EABEDABAEOGcA 1A

Verovatno trenutno najobimnija javna baza govornika jesteVoxCelelJ132], otvorena

baza podataka govornika, prikupljena sa javnih snimaka dostupnih ndouTubeservisu.

"AUA OAAOLE bDi AAOEA PDOEEODI EAT AAH AODOAEHA ¢
glasovnih uzoraka ukupnoU radu[132] BT OAA OAT A AAUAh T PEOAT E O
CAA EA 1T OA AAUA ET OEA¢AT A UA OOATEIC E AOAIC
upotrebA T OAEOT EIi T OOOOEOAT T ¢ OAOA DI AAOGAEA bl
doprinosi samoj preciznosti algoritama za prepoznavanje govornika.

5.3.3 Otisak prsta

NIST (eng. National Institute for Standardisation and Technolodyima nekoliko

dostupnih baza sa otisegna prstiju. Jedna od njih j@ NIST Special Database 30Rastala

kao rezultat Nail to Nail fingerprint Capture Challengeevaluacije [133]8 3 PAAEAEéT |1
I 01 ¢ POEOOOPA OA 1T ciAAA O ¢éET EATEAE AA 1 0EO
EAAT A OOOAT A TTEOA AT AOOCAh OA AA EA 1T A OAI
dalju obradu nego prostim pritiskom frontalnog dela jagodice pr® A8 " AUA OAA
AET I AOOEEOEA DPi AAOEA ocop 101 AA8 01 OAA 1T OEE C
E T OEOEA DPOEEODPI EATA DI i1 ¢ Qodékipla@iirghioisaka OAT UT (
prstiju.
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*TH EAATA TA EAOTT Al O0OODIijEjeste AokdibACowerithA A OAE A
Fingerprint Dataset[134]8 / OA AAUA OAAOLE TEIT o¢mnnm T OEO
OOOAT A DPOAET o¢enm OAUI EEEOEE 1 O1T AA8 0O0OOAT 000
izmenjenih otisaka pstiju, gde su autori koristili kombinaciju originalnih i softverski

b Z A 2 A o~ Z e s o~ oA A~

T ACOT T OEAspdHOADOA8 T T AAT A 1 A1B4 hilh je 89,8% @ad Ovord A A O
bazom i podacima generisanim na osnovaje.

5.34 Iris

CASIA baza je jedna od dostupnih baza za evaluaciju algoritama za prepoznavanje irisa.

[135] . Ukupno u ovoj bazi se nalazi 54,607 slika irisa prikupljenih od strane 1800 pravih

i 1000 virtuelnin osoba. Ova baza predstavlja ekstenziju podataka prikupljenih u
DOAOGET AT EI OAOUEEAI Ah A OA poOdiaka. FhA GoOskup AUT E ¢ |
prikupljen je specijalno razvijenim senzorom za slikanje irisa iz blizine, i ovi podaci

DT CI ATE OO UA baékugedsaniol Esh. DAudi Poliskip odnosi se na

bl AAOGEA POEEOPI EATA PIi1T¢0O OCOXIEAD EOAD UN GO hO AC
E AAU OAHOA¢ET ¢ 1*CaDMcOA EBNIT AGE A EIAA UBTOMMBOEA E
Al EUAT AAA8 20,000<k@ Disa priduplfed-iEA pmnmmm | EQOAE BIi1T¢0
akviziciju sa vizuelnim povratnim informacijama i to je bio prvi set ovog obima koji je

bio javno dostupan. U okviru poslednjeg seta podataka nalaze se generisane slike irisa,

ETEA ¢éET A PT AAOCEA T A OAET UOATEE OOEOOOAITEE
baze.

*TH EAAAT bl D01 ABIRIS[96MA O 1DilLikéAixako]A nist Mealnog

EOAI EOAOA E OAAOLA T AOGAi Al @ EEDATEEEAD® BIOA AB,
AOAI OAAEEO TTEE OAAT AOEEA CAA EIT OEOTE& TA O
O OAT UT Oh OA¢ OA AEOEUEAEEA bDPrddAdStiAokakvog® OHE O
DOEOOODPA EAOGO 1 ATEA ET OATUEOIT OO EAT E EUA,
bl OOAAA AEIT I AOOEEOEA AOOAT OEEAAEEA8 +OAI EOA
segmentacije ovog biometrijskog modalitetd " AUA OAAOL Epriugignip Ol EEA
od 241 osobe, uokviu @A OAUI E€EOA AEOEUEAEITT A OAOEEAS

5.3.5 Multimodalne baze

Multimodalne baz AET | AOOEEOEEE bHi AAOAEA OAAOLA bl
prikupljenin od jedne osobe. Jedna takva baza prikupliena je na Fakultetu

A - s s s < L oA s~

prikupljeni u dva kruga akvizicije.

, EAA OOAEA 1T 01T AA O AAUE EA OITEITEATT EU o
profila. Fotografije su snimane fotoaparatom od deset megapiksela, dok su videdrsni

POEEODI EAT DiiT¢O AOA OAT UI OAh TDOEéEIC E E
OOAAT EAC DPOOOAR TA T AA OOEAR Pi éAOEOE EIT OO0A
Prilikom akvizicije glasa, korisnici su imali tri sesije. U EOEOO DOOA OAOE
AEZAOA8 5 AOOGCI E OAOEEE éEOAITE OO0 ®DOEBOD

L= m)
5 =
BP =«
;(

44



b1l Ol AATETE OAOEEE AEOEUEAEEA EA OOHAT A ¢éE
Frekvencija uzorkovanja glasa iznosila je 44kU E  OOHAT A  EZk al@izicuOA OAT
HAEAh ET OEH¢AT EA T AEéAl OEATAO UA Al EOI AT O/

HAEA E OEAT AOA DPOEI EEITiI OEAT EOAT EAS
A T OT 1066 AT AT EUA AT OOOPT A 1 EOQAOAODBOA 11 L4

multimodaine AAUA AET I AOOEEOEEE bHDi AAOAEA OA1l AGEOI]
I COATEeAT O ETTEEEI O DI AAOAEA8 ) OOOALEOA¢E
AET I AOOEEA OOI CA éA0OOT DPOEAACAOAED A O EOAT
Ove baze se formiraju od EHA OAUI EEEOEE OT EIi T AAITTEE AET |
bl OOT EE DPOAODPTI OOAOGEA | Ai OOT AT A TAUAOGEOTT 060
modalitete.

NIST je publikovaomultimodalnu bazu podataka prikupljenu na uzorku od pedeset i
jedne osobe [137]. Prilikom procesa akvizicije simuliran je proces biometrijske

AOOAT OEEAAEEA UA DOEOOOD i Ai O AOénihsl btibak AAOT A«
prsta, lice, iis Za AOEUEAEEQ | GEOEA DOOOA ndid 20 BDROEAIEIE EB A
EADAAEOEOI EE E AAOEI 1 OAEOI EE8 : A AEOEUEAEED

termalne kamere. Za otiske prstaD T EOEOO DBOAOA¢cAC OPOOOOOA EI
date su ocene kvaliteta otisaka prstiju.
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6 OPTIMIZACIJA PRAGA SETLJIVOSTI UMULTIMODALNOM
BIOMETRIJSKOM SISTEM

U Ol O éphoEea biometrijske verifikacije, A1 CT OE OAI UA Dl OAi AT EA
EAOAEOAOEOOEEA AT TTOE TAI OEO TA 1011060 BOAC
koliko biometrijska karakteristika prikup ljena akvizicijom sme da se razlikuje od

I OAOI EEOT OOEh AE¢A [T AT EA DI COAARTEE | AAEEATE
druge strane, ako povisimo prag osét EE OT OOEh O AT EEcAiI T EUTT O &
bl OA¢cAOE &228 #EIE DOl EAEOAT OA OEOOAI A EA
DOAAOOAOI EA AT AAO EIT i DPOIT EO EUIAi 6 OOET Al EA
metrike.

Ovde je bitno primetiti da mukimodalni biometrijski sistemi mogu funkcionisati u
DAOAT Al 111 E OAOEEOEII j OAEOAT AEEAITIT I Q
AT AAO ET I POTTEO EUIAi O 101 OCEIiTAAITEE OEO
unimodalnih sistema[82].

OA L
OAI /

) OOOAL EOAMIBJAje Rkad reuhat imalo predlog novog okvira za serijske

i 01 OEi T AAITTA AEiI T AOOEEOEA OEOOAI A ETEE OA
T AACI AAAT T ¢ 0Oé AT BiAakcenat On® Tuditebu Onanje CpeeAiZDiE ali

korisnike sistema. Ovaj pristup predstavlja alternativu prethodnim radovima koji su se

fokusirali pre svega na performanse redosled modaliteta i optimizaciju parametara

Al cT OEOAT Ah AAU T OOO0OA T A OI AEEAEAT A UAEOAOA
Marcijalis je sa kolegamg139] D OAAT T LET OAT OAOOEE T EOEO UA 1
serijskim multimodalnim biometrijskim sistemi ma, gde je razmatio benefite u vidu

PDAOAI Oi ATOE E TAATET COAHEA O EUOAéeOi AGAT EOD
strana njegovih prednosti i mana, i sprovedeni su preliminarni eksperimenti na osnovu

otvorene baz biometrijskih skorova.

Uradu[140) DOAAT T LAT EA 11 OE DPOEOOODP | AOAi EOATEOD
serijskom (sekvencijalnom) i O1 OEI T AAT 111 AET I AOOEEOEI I OEO¢
T ¢eAEEOAT A T AOA &' 2 E &22 UbkiruA AT cOBd @A A Oil ETAE
izneti detalji pristupa opisanog u radu[140] .

~

Posmatrani problem mi L A  AAEIAOAOE T A Opodtdvibng Eda T A¢ET
i O1 OEITAAITE AET I AGColUMEQER DPDEAOAT EAOOAET I ADC
karakteristika prilikom verifikacije identiteta individue. 3 OAET BI OAi AT EA 1 Al

Prilikom svakog od prvihN-1 BT OAi AT EAh EAAT A T A OOE- OI AAA
DOEEOAOAT EA EAAT OEOAOA EAT DPOAOI Cch T AAEEATEA
bl OAi AT EO®IT OOAAT T O1 AAA¢AC [AB]l UKhIROsIStEDEAl C 1 1 A
svako od prvinN-1D 1T OAi AT EA AUKEAROET RA E A &b pogedieN-OA i AT E
to DT OAi AT € AsuhAsamo dveodluke biometrijskog sistema - prihvatanje ili

I AAEEAT EA OOALATT ¢ EAAT OEOAOAS
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Dalje, za svaki odnodaliteta, prilikom testiranja sistema biometrijski podaci prikupljeni )
su odn osoba. Svaka osoba dala @ AET | AOOEEOEEE OUI OAEA8 . A
matrica M dimenzila m x n. Komponente matrice M su vektori biometrijskih

karakteristika.

A PT éAOAE 1T COAT EEEcAIIN -1/ A b AidmietBjiskih T A DO
karakteristika. Upotrebom matriceM | T L AT T EUOAé O1 AOE AEOOAT AA
prikupljena uzorka i odrediti raspodele skorova pravih identiteta i uljeza. Raspodela

skorova pravihEAAT OEOAOA OEARAT ABEBAT BAEBRAEUI Ai O 00,
koja pripadaju istoj koloni matrice M. Raspodela skorova ljeza koristi rastojanja

E U i uAsivake komponente matriceM i ostalih elemenata matriceM koji ne pripadaju

koloniukojojsenaldJ E Al AT AT O OA ET EEI OOHEIT bl OAi ATE
$ OA OUT OEA AT AEEAT WOA AA A OBIAAE @T IAAI B & AGOGOT E £
IATT OO0 TA OAOOI EATEA AT AEEAT I [1801. @dbieAitat AT OUI
OAOBT AAT A OET O1 OA POAOEE EIT OEOQastjanjfaj ET B¢ DEGA

OOAAT T OOE AET OO0 O DPEOATEOOI ARAOBRODPOIAREG IO OOE
OAOOT EATEA EUOAéOT AOGEE UA A&l Ol EOAirjiBdbro@AODT AA
OET O1 OA AT AEEATEE UA OAOPT AAT 6 O1I EAUAR 1TAIE
raspodelu u odnosu ne®DAODPT AAT O OET O OA BT OAi ATEA AT AEEA

Neka susadaA i B respektivno minimalno rastojanje u raspodeli uljeza i méasimalno
rastojanje u raspodeli pravih skorova. Kada jedno od prviN-1D 1T OA i Asériskom O

AET T AOOEEOEI I OEOOAI O OOAAA AA AT T ADXN T Al OEC
[A,Br T A Ol AAAcE 1T AéET d OEI 1T EET EA OAOOI EAT EA
onog u bazi manje oklh OAAA EAAT OEOAO 1 01T AA T TLAIT DOE
OAOOT EATEA EUI Ai O bPi O AOOA IxAtagla ddhjjanmo kléntitaf 1 T 1 C
EAT Ol EAUA8 - Ai OOEi h AET OA OET O ®IxAi AT EA
DOl AAO OAOEAEEAAEEA UAEOAOA bi OAi ATEA AET I AC
A Pl Ol AATEA Dl OAi ATEA O OAEOAT AEh OAODPIT AA
formiraju OA T A E 0@ fedhodti€EIOA | AOAi OEOh OAABQOI I OC
POOI ¢ PT OAi ATEA8 2AUI EEA EA O Oi1 1 A xBkja OA 1 A
OA 1T Al AEDSE BIEAIT EET EA OE]| xQtaddje@dntitdt bsBdnad AT EE |
ETEEI OA OOMHEOC@AOEAEERAAEEDOT O1T 1T 1 CA T AAAAOEA

Prilikom optimizacije praga osetljivosti multimodalnog biometrijskog sistema, tavni

pOi A1 AT EA EAET 1T AOAAEOE 1 ACi OAOAEO¢A OOAAI

bl OREA8 #EIE EA AA OA EUOOHHBraniced kakd it SeA AE E A
minimizovale vrednosti FRR i FAR.
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PRVI MODALITET

y=px+q | . y=mx+n /

/

Frekvencije

x2l B

x1
Skorovi poredenja
(distance)

DRUGI MODALITET

y=vX+w y=rx+s/

/

Frekvencije

C Skorovi poredenja x3 D
(distance)

Slika 10 7 Uticaj granica x1,x2ix3T A BT OOHET A ET EA OA ET OEOOA
vrednosti parametara FAR i FRR [140]

2AAAOCAT EA T 061 ¢ DOT AT AT A 1 AE prinarl ihiddardog EEA E
biometrijskog sistema Prvi korak jeste evaluacijgFARi FRRu zavisnosti od vrednosti

granicaxl, x2i x38 / U1 A @il powrlEA O EODPIT A OAODBI AAT A Ol EA
desne strane vertikalnom linjjom koja prolazi kroz x1, a sa b(x2) BT OOHET O EODI
OAODPT AAT A OET O1 OA POAOEE EI OEOT EEA 1 COATE¢eA
koja prolazi kroz x28 31 Eé1 1 h  ET tdskod onéuglited, c(A3f prddshavija

Dl OOHET O EOPI A OAODPI AAT A O1 EAUA T COATE¢EATTI
prolazi kroz x3, ad(x3)T UT Aé AOA T Al AOO EOBPT A OAODBPIT AAT A B«
leve strane vertikalnom linijom koja prolazikroz x3.
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6 A0OT OAOT T ¢A UA COAHEO fehg faldeHindtcg ko® @rkdgl UT AOA

biometrijskog modaliteta odgovara a(x1), a kod drugog modaliteta c(x3)8 31 EéT 1 h
OAOT OAOT T ¢ A DI Cend falkel narnmatch)AeEz& pui Bollalitpt b(x2), a za
drugi modalitet jed(x3)8 . A T O0T 1 60 1T OIT CA 1T TLAIT UAEI EOéEE

bi COAHTT ¢ DPOADPI UT AGATEA E DI COAHRHTIT C TAAEEATE
[140] :
+AET AE OA T AOAAEI A TACIi OAOAEGcA COAjEAA TA
BT OOAAT T EA #mii@OHE®DEO InKMikE C@AHEA8 O0IFAROT T EL
I UT Aé AOPRREOEOAGT 00T h DI OOAATT EA uvuibnvagvatipAl AAO |
COAHEA8 | OAE EITiIDPOITIT EO OA piOOELA OAHAOAI
programiranja [140]:

i ET oap O Ooup 0 GO

I ET Qox OGP  QGL Q ao

iad a o O6M w O

2AAE EUOAéOT AOGAT EA O AidoinIAna] phtrebho j@dprbksidial O EAT E
raspodde skorova pravih korisnika i ulieza/ OAE UAAAE E Aprinieno@O¢ A OA
metode najmanjih kvadrata[140], ili pak upotrebom metode aproksimacije raspodeleu
odnosu na poznateraspodele [141]. Za drugi pristup je potrebno upotrebiti neki od N
OOAOEOOEéEEE OAOOI OA EADPEEQAEI] OAI BO| DADLADAE O
modelima raspodela U daljim eksperimentima u okviru ove disertacije ET OEH¢ AT A E.
metoda najmanijih kvadrata.

Gornjideo slike 10D OAAOOAOI EA DT OOHET A ET EA (lato) ET OEO¢
i FRR pker) naprvinN-1D1 OA i Bohjikldosslike 100A EDIOAAOOAOI EA OA b
ATE TA DI Ol AAT EAT ETwgsgATLAT I T GRAAKEOR OB8 COA/
granica.

Kod prvog modaliteta,EAT HOA EA D QE BaAl(XAilgi(x) drelistadcenioA E

,,,,,

andvx+w. Presekom pravihf1(x), g1(X), f2(x) i g2(x) sa horizontalnom osom dobijaju se A
OAé EAM/M,B=C@y/p,C=Cs/r, iD=CGuiv[140]8 0T 1T ¢cO T OEE OOAATT ¢
aproksimirati FAR i FRR za svaki modalitet kad40] :

Gep 6 p £ jca

® Gx n o N jqn
das 1 e i g
Qe 0 w O jcd
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I OI 00 EOAAOAOT A sEoll AkdhastE grahicakl] @ Ax3, UNjitdéom )
ET1T AET AAEET | Al AEEAT I DI TETTI eAOO0O0OT ¢ 00
multimodalni sistem, ovi izrazi postaju polinomi stepenaN.

01 11T ¢O T 6ftmbacijad Qénéralni problem optimizacije postaje konkretan
poOi Al Al OA AOA AEI EAh 1T AE UA OAHAOATEA bDOE
POl COAI EOATEA8 *AAAT T A TAéET A UA OAHAOAT EA

funkcije cilia i optimizacija dobijene funkcije [140]8 : A ACOACAAEEO AEI |
ET OEOOEOE OALET OEA AZAEQOI OA8 S5ET | @f)itadaxs® ET EAL
TA OOHE ZEAOI OEUT OATEA TE EAATTC T A OEDPI OA ccC
6.1 Odrei EOAT EA DOACA | OABISEB&rbmdOE 1
OET O OA bi OAi AT EA
+AET AE OA AOAI OEOAT A PAOA&I Oi AT OA POAAIT T L AT
multimodalnog biometrijskog sistema, upotrebljena jeNIST BSSR multimodalna baza i
[142]./ OA AAUA sefepddarekd@ 6 OE EOEOO T OOAOEA 1T 0OIC bBIC
eksperimenti predstavljeni u radu[140 ET EE OO OOHATE 1T AA DPOOA AO/

NIST BSSR{Set 1)bazaOA A OL EeQETAGEDOAT A BT OAi AT EAT  AET 1
vpx ET OEOTEEA8 : A OOAEI C EiI OEOT EEAh AAUA OA4
I OEOEA AAOT I ¢ EALEPOOOAR EAAAT OEIT O bl OAi Al
OET O1 OA bi OAi ATEA AMIAMEERNTTIAOAGEA AGITHE A OAE ADM L
prepoznavanjeosobe na osnovu liceE 3 AOT OE OET O OA 1 EAA 1T UT AéA
3ET Ol OE b1 OAi ATEA 1AOGI ¢ E AAOGTI T ¢ EALEPOOOA 1
OAAOLE wuvpyx OET OItékA kojp pripddajld isté AsobB(éngd. Aenuing i
Coohxxc | upoe@0Op k Gandidnpoddr).(za pabebe evaluacije pristupa

OET OI OE izOve Bazdpret@@rit su u distance.

+ AT AAT AEODPAOEI AT OA EUOAEé OT AOA sighe® rabvijle@ E | EUT ¢
nad modalitetima BSSRIAET | AOOEEOEA AAUAh CAA EA OAUI ]
Ei i AET AAEEA OAUI E ¢ E O Enodalteétad A thbeliddprikazapilsOFdR,T AE T (¢
GAR i TEReng.Total error rate) kod optimizovanih granica sistema.

NIST BSSR1 (Set 2AAUA OAAOLE OET O OA b1 OAi ATEA Al A
OOAEI ¢ EI OEOT EEAh AAUA OAAOLE EAAAT OAO O
EALEDPOOOA E EAAAT OAO OEI Get@vifskomva@dbieAi ddA A OA

levogided TC EALEDOOOA 1 UT AeATE OO OA O,E6 E O
skorovaDl OAi AT EA DI AAOAEA EIi(énd geBudd& D35,894,600 ( EOOT E

5999 x 6000 ) skorova uljezaleng.imposter). Kao izaNIST BSSR1 (Set bazu, skorovi

Ol E é $ulkaheEovani u distance, optimald COAT EAA OBl Aspitdne OO T A«
i TcO¢cA ET T AET AAE BA mdAIAA EIOR@MO Ah OFkiGHAE dus 5 OA
FAR, GAR i TERednosti za optimizovane granice sistema.
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Tabela 4 z FAR, GAR i TER vrednosti za biomodalni sistem pri evaluaciji nad NIST-

BSSR1(Set 1) [140]

1. modalitet 2. modalitet FAR GAR TER
C G 1.89% 91.88% 10%
G C 0.21% 85.48% 14.7%
Li Ri 0.15% 94.59% 5.57%
Ri Li 0.11% 93.82% 6.3%
Li C 0.20% 97.3% 2.90%
C Ri 0.5% 97.68% 2.82%
Ri C 0.14% 97.88% 2.28%
G Li 0.42% 98.07% 2.4%
Li G 0.5% 98.26% 2.24%
G Ri 0.27% 96.65% 1.62%
Ri G 0.26% 98.65% 1.61%

Tabela 5 7 FAR, GAR i TER vrednosti za biomodalni sistem pri evaluaciji nad NIST-

BSSR (Set 2) [140]

1. modalitet 2. modalitet FAR GAR TER
Li Ri 0.96% 95.87% 5.09%
Ri Li 1.55% 96.12% 5.4%
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Brojni radovi referencirali su ovaj set skorova[143] [144] [145] [146]. Prilikom

T A¢El OAAA TAA 1011 AAUIi8 .A DPOEIiAOh TAEE |
OAOI OA UA OOATETC E AOAI OAAEEO8 5 OIIl Ol OéAE
AEOEUEAEEAR AITE TA 1 ACI AHACQMEODrUgiipolem@& | OT OA
I ATT OE TEAAOEéEAAAT EEA 11 C@djtiA set AGFOOMEEONA  TOWGA i

optimizacijom i ROC krive kojeD OAAOOA Ol EAE O z0@ikakivareOdrdithta T Aé E1

E O O O A bbigntatijskih Algoritama.

6.2/ AOAi EOAT EA DPOACA 1 OAOI EEOT OOE
OEIl O OA bi OAi AT EA

KAT HOI EA I1[BREAOAT DA DEABAOCEI AT O EA .KadCAT EUI

prvo, ulazni podaci neophodni za dobijanje raspodela skoroM@ AT AOEOAT E OO 1 A

T A éusskladu sa pravilima koja ih modelujuna osnovurealnih biometrijskin podataka.

Generisani vektori simuliraju E1 EOé 1T A EHojElbiQul réaénE feenariju bile

prikupljene od osobe tokom faze akvizicijbiometrijskih podataka

00OOE OUI OAE TA OOAET C EITOEOTEEA CAT AOEOAI
uniformnom raspodelom [140]. Srednja vrednost i standardna devijacija menjani su

EOT U ET OOAT AA8 30OAEE Ol AAA¢cE OUI OAE EI EE E?/
OAEOI O OI OAET EE AOI EAAROA |1 A OUT AUAMAQLIAOADEAE
OOAAT T OOE E OAOEEAT OA EAT 1T ACi OAOAEO¢E DHOOE
OUT OAE AT AEEATE TA EOOA 1T O1TAA Ol E¢TEEE EAA/
ostale uzorke.

Nakon toga,0OAT BAT BT OA dsihedstojadnja svake dva generisana vektora,
3ET O OE bDi OAi AT E A& kafoAjd radt forimitanj Or@spobela Akbrova
pravih korisnika i uljeza. IWOOHAT A EA 1 ET AAOEUAAEEA EUOAUA

optimizacioni modeli. Svaki triplet (x1, x2, x8l T DPOEI EUT OAT EE COAT EAA |
AET I AOOEEOEE OEOOAI h eEER®OcA DPAOAI OI AT OA AEC
Kako b se odredile FAR i FRR/rednosti svakog sistema upotrebom istih podataka kao

za formiranje raspodela skoova pravih korisnika i uljeza,redom prikupljamo odgovore

sistema, dobijene kada svaka osoba sa identitetone 1, . . ., B 1 E O Hsk vefifikuje

kao osobak =1,...,m A OOA O1 DIil¢O jAELI.AOLEEEDEEE O
oznakomKk i optimizovanim granicama sistema. Svaki put kada sistem prihvati osobu i

kao osobuk, brojlac UA EUOA &0 12A @A A OA ¢ &kbdasvakiputkalld AT 8 4
sistem odbije osobu koja se prijavila sa svojim identitetorprojlac UA &2 2 OA BT OA«
za jedan. Imenilac za FAR ej T @, dok@d FRRimenilac razlomkaima vrednost

ij1 ¢ Ml 7o
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Poredenje paralelne i sekvencijalne fuzije
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= Modalitet 1 - Modalitet 2 Paralelna fuzija -(SimpleSum i MinMax )

-4 Selvencijalna fuzija

Slika11z01 OAi ATEA DOAAEUT T OOE OEOOAI A AAUEOATT ¢
standardni paralelni pristup  [140]

Rezultati nekoliko instanci eksperimenta prikazani su u tabelb. Za sve eksperimente

par (FAR, GAR) dobijen metodom optimizacije granica daje bolje rezultate u odnosu na

bar jedan par (FAR, GAR) iz seta finalnih rezultata dobijenih standardnim metodama
fuUEEA8 / OA ¢ET EATEAA OEAUOEA T A ObBPI OAAEOT 00
OEOOATI A OA 1 POEI EUAAEETIT COATEAA O bDi OAi ATE
multimodalnoj fuziji. Paralelni prikaz preciznosti za jednu od instanci prikazan je na

slici 11.
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Tabela 6 Z FAR, GAR i TER vrednosti za biomodalni sistem pri evaluaciji nad
generisanim podacima [140]

Karakteristike FAR GAR TER
instance

n=100, m=5,1=3[9.4% 99.6% 9.8%
n=100, m=5,1=52.2% 100% 2.2%

n =100, m =5, | 40.05% 99.2% 0.85%
10

n =200 m=5,140.001% 99.5% 0.501%
10
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7 OBJEDINJENI MODEL ZAAVALUACIJU MULTIMODANIH
BIOMETRIJSKIH SISTEM

7.1 Evaluacija multimodalnih biometrijskih sistema i MDA
pristup

KakobiseevamAEEA | OI EOEI T AATTT1T C AET T AOOEEOEI C OE
bl OOCAATT EA TA 1TACIi OAOAEO¢E 1T AéET AAEET EOAOD
iTLA Obpi OOAAEOE UA EUOAAO 11 AAI A8 otvojend1 ET T F
IA OAETTI1TCEEA EipblAi AT OAAEEAR EAET AE OAH

njegovog domena. Pristup evalua®@ multimodalnog biometrijskog sistema koji je ovde

primenjen zasnovan je na MDA(eng. Model Driven Architecturg paradigmi. Glavna

prednost ovog pristupa jeste sposobnost da primenom hijerdijski organizovanih

modela smanji kompleksnost modelovanja velikin sistema, kao T 1 A khtérakciju i

kolaboraciju EUT Ai & T OCAT EUAAEEA [1h7880 A EA¢ EH A OAXD ABDIAE B
paradigma radi jeste definisanjem strukture, semantike i notacija modela primenom
industrijskih standarda.

) AREA EUA AOEEOAEOOOA Oi i ATA TTAAITI EAOOA
platformski nezavisnih modela zasnoAl EE T A UAEOAOEI A E ODPAAEEE
sA OAHAT ER48)®@ AUGHEAI T AATE OA TPEOOEO DHiilc¢bh

zasnovanog na MOHKRMeta Object Facility standardu/jeziku [149]. Jezik ovog tipa
upravo jeste UML(Unified Modelling Language

UMLI T AAT E OA EAOTEEA 1T ACi OAOAEOCGE OOAT OA&I Oi

OPAAEZEE¢T A 11 AAI Ah ETEE DPAE OA 11 c¢cO OOAT O&
) AAEA EAOOA AAMUION BA AEHBOXOOAM AMAA AET EOAT EAT O
AEOE DI AT T LAIT ¢ AOOEI DOl 1 AT Al An AT E OA
OOAT OA&I Oi AAEEA | tetnldplaBooniihzavisulnipler@entécijul E

AT AOAT T T h DBOA (Udified Modelrig Laydages - EAUEE DI EAOET |
COAEEE¢EEI EAUEAEI A UA 1T 1TAAI T OATEA OEOOAAEEA

EU T Al AOOE Al OOEOATE OO OAUTT OOOT Adeti eAOOT |
OAODIT 1T ACAT EOC AEI E OQ pogopouAzh fprévirl kdazisttthatOc T 1 OO0

;s ~ Z R~

SEOOAAEEA O T OTE T AI AOGOE UT A¢AETT OA PITAITIE
od strane OMG grupdObjectManagement Groul8 5-, EA EAUEE UA (1A
TAITATA O TAI AOGOE O1 Z£FOOAOOETI ¢ ET LATEAOOOOAR
prikaza dizajna softverskog sistema[151]. Ipak primene UML jezika nisu isk EOé E O1

i TcO¢cA OAIT O TOTE 1TAI AOOES

~$1 DOEOOOD 1 PEOBEA Ol AAAGA. Rbdér)itoAsu 13 nfd E A OA &
odnosno nivo metametamodela, M2 niv@ nivo metamodela, M1 nivoz nivo modela i

MO nivo, nivo instance sistena. Svaki od nivoa predstavlja instancu nivoa koji se nalazi

iznad njega. Stoga, svaki od nivoa mora biti u skladu sa pravilima i logikom definisanim
u nivou roditelja.
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M3 nivo predstavlja nivo metametamodela. Ovaj nivo se nalazi u osnovi hijerarhije.

Njegd OA Cc1 AOGT A OOOEA EAOOA AA AAEET EHA EAUE
metametamodela jeste MOFMeta Object Facility jezik. MOF specifikacija predsavlja

osnovu za definiciju metamodela u OMG familiji jezika za modelovanje i bazirana je na
pojednostavjenoj varijaciji verzie 2 UML jezika za rad sa klasamd152]. Pored

AREET EOATEA 1T O01T T O6A 1 AOGATTAAT Ah AT AAEA E 11
EAAT OEZEEAOT OAh OACI OA E OAZElI AEOBfineridne | DAOA
nezavisno od metamodela.

M2 nivo metamodela sliti za definisanje jezika za specifikaciju modela. Metamodel se

bazira na metapodacima. Metapodaci su zapravo podaci o podacima. Jedan primer

i AOAPDI AAOAEA EAOOA HAI A OAILAAEDIT AAOKEAUA DO ANM
AOOEAOOEI A EITEE ¢eET A AAUO bi AAOAEA8 +AAA T O]
AA 1T OAE TEOI OI OLE EAT 11T AAT UA EITEOAOIT A i1

M1 nivo predstavija nivo modelaT AT T OT 1T ET 1T AAPOA OPAAEEZEéT A
MO nivo predstavlja konkretnu instancu koncepta opisanog na M1 nivou.

M3 nivo - MOF

Instanca/u
, skladu sa

A

M?2 nivo - metamodel
evaluacije
biometrijskih sistema

Instanca/u
, skladu sa

A
M1 nivo - model
evaluacije
biometrijskog
sistema

Instanca/u
’ skladu sa

A
MO nivo - rezultat
evaluacije
biometrijskog
sistema

Slika 12 z Preslikavanije okvira za evaluaciju multimodalnih biometrijskih
sistema na OMG MDA pristup sa 4 nivoa [153]

0O0ET AT A TTAATTI Olevaldakijl Quitimxaiarih®iorBeAijskih Aistema
prikazana je na slici 12. NaM3 nivou koristi se MOF standaAh DBl i1 ¢O ET CA EA

AT s o~ 2 oA A

koristi se5- , 8 . A (@Aipotrebok ool standardnog jezika koji je svakako

AAEET EOAT BA T Ec OAADAKRE AOIERKLET T Ad prdd€deQljnie T 1 AE A A
definisanih modela. Na M2 nivou definisan je metamodel evaluacije biometrijskih

OEOOATI Ah ETEE DOAAOOAOI EA OOT EAOGOOGTI O 110711
0OEI AT T 1ol ¢ 1T AOAT T AAT Ah 1T CO¢cA EA EOAEC
biometrijskih sistema. To odgovara nivouMp AAZET EOAT T i O 11 AAI

pristupom. Konkretne evaluacijeovih biometrijskih sistema nalaze se na nivou MO.
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31 E€AT DPOEOOODP DOEIEEIT I OAUOI EA | ERiE&®A DOEI A
oblasti edukativnih igara[154].

7.2 Metamodel digitalnog reprezenta osobe

Prilikom predstavljanja karakteristika osobe u digitalnom domenu, biometrijski podaci

mogu se posmatrati kao podaci multimedijalnog karakterat AAT A T OT AAhe I T LA |
digitalnin reprezenata. Digitalni reprezenti mogu biti konkretne biometrijske
karakteristike, odnosno biometrijski modaliteti ili pak karakteristike izvedene na

I OTT1T 060 1TACTi OAOAEOGGEE | OiI OEi AAEEAIT EE dbi AAOA
multimedijalnih baza podataka [155]. Primer izvedene karakteristke | T L A AEOE

DOEDPAAT T OO0 OAGQAOKEIEE OEK O QEdkiA dodingtdn@ieT EOAT E

3Ai AEI i AOOEEOEE 11 AAIEOGAO iTLAIT AAZET EOAO
EAOAEOAOEOOEEO T OTAA TA 101100 ETEA TTLAIT
BATEI  OEih TTLAIT EUOOHEOE DI AAI O AEITAOOE
fiUET 1T HEA AET | AOOEE OBA ¢iEIAA AIEE © ROOEE|OARE A E AR
Digitalni reprezent Osoba
1.5 1.1

lzvedena karakteristika Biometrijski modalitet

Fizioloski Fizioloski Bihejvioristicki

Slika 13 z Metamodel digitalnog reprezenta osobe

01 A /AE EdmietiijdRif Fhodalitetom osobe smatraOA AAT 1 EOAOEIT ¢ OA
ETCA EA 11 cO¢cA EAAET OO0OATT EAAT OEZEEET OAOE 1|
I OEOAE DOOOAh EOEOh OAOQEU AAc EifEierd ARAERE /
PpOiT I AT Al Ah Ai OOEI OCI AOT T 1 dojdkorBAka riktkm T AOA T A
ET OEH¢ AT EA ET i AOOEEOET ¢ OEOOAI A8

> —
— o
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"EEAEOET OEOOEéEE 11 AAI EOAOE AAUEOAEO OA TA
2AUIl EeEOE | EOAE OAAA 1T AOAi AT A OOOAOE T A EA

biometrijski modalitet je hoA8 2 AUT BAEGAAEO OAUI pgmDad 1T AéEIT
DOEi AOE AEEAEOET OEOOE¢éEEE i1 AAI EOCAOA OO 1 A¢E
0f OAA EOEI EOCéEOI AEEAEOEI OEOOE¢EEERh EI E EOI
pl OOAAT I EA AA OAUIT OOEI T E OOA¢cO EAOACI O
ETT AETT OATE AET I AOOEEOEE i1 AAIl EOCAOCE8 |/ TE EI.
OAET i A UAOGEOA T A DPIi1TAHATEA E ITKAtcpgorfudGvalvie 1T AOEE
biomAOOEEOEEE 11 AAT EOAOA T TLAIT OOOOOAOE cCi AO:
AEUET 11T HEA EAOAEOAOEOOEEAR 1 Ai OOEI DPOEI EETI

bi T AHAET A T AOEEA EITEA EA 1 O1T AA OAUOEI A OAUAI
karakteristike glasa[157].

7.3 Metamodel upotrebljivosti biometrijskog modaliteta

Po autorima [1] biometijfOEE | 1T AATI EOAO EA bDi OOCAATT AA (
karakteristika. One su prikazane na metamodelu Biometrijski modalitet. To su
Univerzalnost, Jedinstvenost, Stalnost, Merljivost, Performanse, Prihvatljivost i

-1 CcO¢cT 1T OO0 b OANAMaBnodsla, bidindtHjh Ghodaliteti klasifikovani su

naosnovu ovihzaht®& A8 . A OAE 1T A¢éET OA DPOEIEEIT I AOAI OF
I AEHA EUOOHEOE bl OAi AT EA OWaviinghévia PredaostAiET | AOO
mana.

Biometrijski modalitet

‘1..1

Zahtev
upotrebljivosti

Univerzalnost Prihvatljivost

;.\\\‘ ‘:/J RL;\ - -

~ f\ // /\ (”
. . g . Moguénost
i 1> Neophodni Pozeljni <
Jedinstvenost P J J prevare
/\:7/ 5\’/ A~
P ,/" 4/’/ \\\\
,»// - ~
Stalnost Merljivost Performanse

Slika 14 z Metamodel upotrebljivosti biometrijskog modaliteta

Univerzalnost govori o tome da bi svaka osoba trebala da poseduje biometrijski
iTAATEOAO TA 1011060 EICA EA 11 giberAukokt) OOHE OE
TAET TA Dl OAAGEA <Cci OiOT A 11¢cO¢giTOOER TA i
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modalitet. PoredT é ECI AAT EE T AI T CO¢cl 1 OOEh bi 001 EA E
Opbi OOAAAh HOT 1T TLAIT OEAAOQGE OET I EET OUIAIIT
modalitet8 ) AET AE O OAI OEEE OOAET OOAAAIT AA b
procenat osoba koje neaju otisak usled nedostatka jagodica, ili su im pak otisci veoma

slabog kvaliteta usled prirode posla koji obavljajy35]. Slab kvalitet otisaka zgosledicu

imaUT AOT 1T éAH¢A DI EAOI EE Gisteriau o ODBDAEA DHGRIEED
performanse.

Jedinstvenost OA T AT T OE T A DI OOAAO AA EiTmpGefitétaAA 1 AO.
ET A OAUI E¢EOEE 1 01 AA AOAO AT OITETT AOOCAE
karakteristika iz sirovih biometrijskin podataka dobil A AT 01 1 ET 1T OAUI E¢ EO,
karakteristike.

Stalnost ukazuje na potrebu da se biometrijska karakteristika ne menja) 1 A é A£E T 1
vremenom. Biometrijski modaliteti trpe T AOAi AT A DBPOT 1 AT A OA OOAOA
uticati na preciznost biometrijskog sistema [158] [159]. Sa druge stranemerljivost
OEAUOGEA T A TATPEITATT OO0 11CO¢c1 1 OOE EOAT OE EEE/
OA AT AET T AcCi Odgoritnte Ga EKsORAIEAMEEOA EAOAEOAOEOOEE
biometrijskih modaliteta.

0T OAA 1T OEE UAEOAOAh ETEE OA EI AOGEEAEEOEO EAI
AET i AOOEEOGEE 11 AAIl EOAOh OAAE Obl OOAAA O PO/
zahteva. Performanse se odnose kako na preciznost, tako i na vreme potrebno za
ekstrakciju podataka. Na primer, iako DNAeng. deoxyribonucleic aciil ima izuzetnu
DOAAEUT T 6O0h bl OOAATT OOAI A awvvakodbevriuAifoteBIOAT E A
[16018 4AET i Ah TEAT A OPI OOAAA EAT AET 1 AOOEEOEI
zahtevom P OEEOAOBEEAEC BE A 1 EOAE T A AE LAIT AT A AA E
zbog potencijalnih informacija koje bi bie na raspolaganju organizaciji koja je vlasnik

sistema. Na kraju, dolazimo i do poslednjeg zahteva, a toljel CO¢cT T OO NaOAOAOA

DOEI AOh DPITiT¢O 1 ALT T Cnapavjedgl A OEOCT ODABRRAEBAC
DT OAT AEEAT T T 11 AT Tvanip@sid sistend) EikolikoAblod&rijsk) E U |
OEOOAI TAI A TACi OAOAEO¢A 1 AEATEUI A UAHOEOAS

riziku, mada dosta toga zavisi i od tipa senzora koji se koristi za akviziciju. Na primer,

kod lica kao biometrijskog modaliteta, t& A E A E U O akd Be(kéristihitadriaai O O
senzornego standardna 2D kamer#§l61].

7.4 Metamodel 1 A é EValdiacije biometrijskog sistema

Po autorima [162], posttEA OOE OAUI E€EOA DOEOOODPA AODAI (
OAETT1THEA AOAI OAAEEAh AOAI OAAEHAMEIOAIAT ABALE
evaluacija se koristi kako bi se utvrdila preciznost samihbiometrijskih algoritama

[162]. Ideja je da se rezultati dobijeni ovim tipom eksperimenta mogu ponoviti, te je

DI LATEAT TAéET OAOOEOATEA ObPi OOAAA EAOTEE A
primer FRPQFaceRecognition Prize Challeng¢163].

Evaluacija scenarijabavi seO OO Oi & pekfdrEAT OE OEOOATI A O OPAAEE
[16218 . A POEiIi Aoh 1T LAIT DPTEOHAOE AA EOPEOAIT
da se primeni za kontrolu pristupa na aerodromulUslovi upotrebe sistema suUOAET i A
AEOI E8 3bil ETE ZAEOI OE EAT HOT OO RdzuiddiA Ol EAT
dobijeni ovom evaluacijom bi trebalo da budu ponoviljivi.
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Operaciona evaluacijase odnosi na primenu scenarija za konkretan stA E  ET OEHc¢ AT E
[16218 5 T AT T 006 1T A bDOAOEI -Aebtitamdsisterh za prdpdandvahjpg EA O
1 EAAh AT E TA EITTEOAOTTIT AAOIT AOi i Oh TA DPOEI .
AT AEEATE 1 A jediidtkeni i T BE ET E B Opbtpu@dSti; rdprodixkovati u

istom obliku.

Parametarski rezultat Rezultat evaluacije Graficki rezultat
evaluacije > 4 evaluacije
1.4 /N
1.1
Korisnik . 1 Evaluacija ReZim rada
2 | 1. 1.1
|
Tehnoloska evaluacija Evaluacija scenarija Operaciona evaluacija
1.4 P R R
/7,/
1.1 _—
1.4\ A1
Namena Lokacija

Slika 15 z Metamodel evaluacije biometrijskog sistema

Evaluacia AET | AOOEEOET ¢ OEOOAI A OOHE OA T AA 1TAQ
AOAT OAAEEA i11LA Ei AOE EAAAT EIE OEHA OAUODI
paramA OAOOET ¢ EAOAEOAOA8 3A AOOCAEABDAEAAOCEEDI
OALEI AlI©OA'AAUAOEOT 1 OOE 1T A OAKREIAA OAANA EEDEIOA OB
E U GnAvénja parametara biometrijskogOE OOAT Ah EAT E bl OAT AEEAI 1
OpOi OAAAT A AOAI OAAEEA8 . A POEI AOh O OI O¢AEOD

N LTS s oAz

7.5 Metamodel transformacije biometrijskih podataka

+1 OEOT EE AET I AOOEEOEI ¢ GarWiddd pbdathkh zahamtii | T ¢ O
OEHA OEOI OEE AEI I AOOEEOEEE OUI OAEA O AEITTAO
OUT OAE OA 1T AT 1 OE trijgkiAmodalited ASirofi bigmetAjskil uzofci mogu

AEOE bDPi AOOCT O6OE DPOI AAOGO POAODPOT AAOEOAT EA8 #I
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biometrijskog sistema u kasnijim fazama. POET AT T | OAUIl EEEOEE A
pretprocesiranje, iz jednog sirovog biomeDEEOET ¢ DI AEUBAOCDEL HAOE
pretprocesiranih biometrijskih podataka.

"EI Il AOOEEOEA EAOAEOAOEOOEEA 1 AOOAEA AEOOOA
AET T AOOEEOEE 11T AAIT EOGAO T AOCAT AT A 101 AA8 O0OEIT
biomeOOEEOEEE EAOAEOAOEOOEEA T A 1011060 EAATTC

AT AEOE OEHA OEOI OEE AEI I AOOEEOEEE EAOAEOAO
AET T AOOEEOGET ¢ OEOOAI Ah AET I AOOEEOEA EAOAEOQOA
biometriisk A EAOAEOAOEOOEEA8 /1T A 1T AOOAEA OPAEAT EA
EAAT O PTi11T¢O T AOAi Aubiorgetrijgkin Rdraxé&ri€iikaA UA AEOUEE

Modalitet Multimodalna .~ Algoritam za
biometrijska e poredenje
karakteristika
1.7\ J\ 1.1
1"* -_'_. 1“*
Sirov biometrijski Biometrijska 1.7 Poredenije
podatak ) 1.x karakteristika , 1.0
' 1.1 1.
{ |1
Pretprocesiran sirov Algoritam za Multimodalno
podatak ekstrakciju poredenje )
EE
‘ 1. 1.*
I 144 \\“‘;3;;_‘1..1
Al orifa|;1 - Algoritam za fuziju Algoritam za
9 normalizaciju

pretprocesiranje

Slika 16 z Metamodel transformacije biometrijskih podataka

Kako bi se dobio odgovah EO¢c E OET O BT OAi ATEA T A 1011 606 EI
u okviru biometrijskog sistema, potrebno je uporediti dve biometrijske karakteristike

PiiT¢O AICIOEOI A UA bpiOAiATEA8 5 1T EOGEOO i
BT OAi AT EAT E A OA inGakwizigijond & BdAosuAnia Arie fkdid se nalaze u

AET T AOOEEOET E AAUE DI AAGAEAR 1T LAIT EUOAEéODT £
se pitanje kako doneti odluku u biometjfOET I OEOOAI Oh T A 1011 06606
bl OAi ATEA8 : A OO0 OODEDA EIEOBGEEDHI TET /M OI ABEIE
Ol O¢ AEAOGEI Ah POA AOUEEA ET & Ol AAEEAhR b1 O00AAI
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7.6 Metamodel akvizicije biometrijskih podataka

5 T EOEOO EAATA AEOEUEAEITA OAOGEEA ii1LA AEC
bi AAOAEA8 *AAAT ET OEOT EE OEOOAI A TTLA AAOQGE |
podataka. Seki sirovi biometrijski podatak | AT T OE OA T A T AOCAT AT E 11

AEOEUEAEEA OEOI Oi ¢ AEI I AOOEEOEI ¢ DI AAOEAN
' ]

[ ATTO1T1T OATUIT O8 )UAT O OAT UI OA 11 L AiznodtOEAAOQOE
biometrij skog sistema[164] .
Korisnik Modalitet Uslovi okruzenja
1 1.
1.4~ 1.4/\
R
Senzor |  Sirov biometrijski Akviziciona sesija
141 . podatak 1.1 0.*
1.1
'1“*\_/
Ocena biometrijskog Algoritam za ocenu
podatka 1.7 1.1 biometrijskog
- podatka

Slika 17 z Metamodel akvizicije biometrijskih podataka

4AET i Ah AEOT A OOAOEA EITEA OOEéA 1T A EOAI EOA
ObI 1 ETE OOIT OEODITEEOLEAT E@QBI TOOEA A Oi AOOAI T O
UAOEOIT 1 OOE I A AET T AOOEEOEIT ¢ 11T AAI EOAOA E OAI

efekat na rad biometrijskog sistema. Na primer, kod otiska prst®1 ALT T OOh OAl PAC
i zaprljanost senzoraza akEUEAEEO Ei AEO Ul Aé AEAT OOEAAE 1
sistema[165]. Priikom OB1T OOAAA EIl AOEéT EE ¢$ EAI AOA UA A
uticaj na preciznost biometrijskog sistema[166]./ OE O0OI 1T OE | EOOL AT EA
svega za konkretan biometrijskimodalitet.

*AAAT T A TAeeElT A pOT AAT A OOEAAEA OOI T OA AEOE
primena algoritama za ocenu kvaliteta biometrgkih podataka. Na osnovu izvedenih

podataka prilikom ekstrakcije karakteristkaE AT  HOT EA Ol O0é A[B7]ET A . &
EI E Dl OAi AT EAI OAUOI OAOA OA OAUOI OAGET A A

Al CT OEOI Ah | Tiwokialitetalbidn@ibijskegEorkad
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\l

- AOAIT T AAT OOI 1T OA TEOOLAT EA

oi|OA I EOOLATEA 1T LAIT DOAAEUT EEA PO
Al A8 +A1T 1011 OA UA 1T OAE UAAAOAE bi Ol
i DOl 00T apdan @ okvila Gibktorske AGE OA OOAAEEA Vi
g Aol T OI i 1T AOAIT AAI Oh 11 LAIT EAAT O
EAd OOAOI T GhelkardkAOAEODORPOENOOEE Dok BA O f
akteristike AT AAOT T 1T TLAIT BT O AOOAOErberdcide 1T EOI

AEOAOEOOCEEARL AT EEIOAAVAAI BDédDA Ak G@deE O A R

i PAOAOOOA OAUAOEAh OAUAOHT E POEOEOAE E OI A

>>*m>>>> g
E—:

- O XO'O'O'O>_

omx—\——w

Uslovi u
okruzenju

Temporalna
karakteristika

‘ Svetlosna ‘ Zvucna Spacijalna Stanje vazduha

karakteristika karakteristika karakteristika

Reverberacija
Temperatura

vazduha

Nivo buke

Vazdusni VlIaZnost
pritisak vazduha

Slika 18 7 Metamodel uslovaok OO L. AT E A

Kako biOT T AT AAOTT 1T PEOAIT E OOI T OA Jbbodriskog EA OAI
sistema, ®AE 11 AAI EA D OHRatddorgeA bpacifalAa kdradhilristigaliO
temporalna karakteristika (slka 18)8 3 DAAEEAI T A EAOAEOAQEOOEEA
korisnika sistema u odnosu na senzor sistema. Ako posmatramo dvodimenzionalnu

Ol EEO 1 EAA EAT AET i AOOEEOGEE 11 AAIl EOAOh OCAI
biometrijskog prepoznavanja [169]8 £ 01 OA1 DERAEDPIEAOAEOAOEOOEEA
odnose na potrebno vreme interakcije biometrijskog modaliteta korisnika sa senzorom.

51 ADOAi AT EAT  OA1T Ul OA UA AE Ofjedjg wédBoSti oo L A  OA
DAOAI [A7010
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8 MODELOVANJE EVALUACE MULTIMODALNIH
BIOMETRIJSKIH SISTEM

U sastavu ovog poglavija dat je pregled primene objedinjenog modela evaluacije
Ol AE é A E Aoddlo@aij0£agh@van na ofektno orijentisanom pristupu, nastavak
rada zasnovan je upravo na ovoj paradigmi.

3O0OAT AAOAAT T AeéElT 1T AAITT OGATEA T AEAEOTT 1 OEEAI
17118 * AAAT OAODAEOAEAEE 5-, DPi OAAOEA EAOOA 1
svega mehanizmi koji se odnose na stereotipe, tagove i profile. Ovpséakti

ITT COcAOAEO DPOEAAQAUABGAEDEI 5O0FEDI OEI A DPOI Al A
DOl £ZE1 A DPOAAT 1 LAGOAEAOAAAROOOBADABETEEAEA EU DC
OOAT AAOAEUAAEEO EAEI AE OA ATITEA 171TAAITT OAIE

s s oA

DOT HEOEOAT EAI BAICA\ONT EAEIEA GAT DAODAE AOAEO ET 1T,

Dl |§|"|'C")|§|’A8 oc‘)[ {EEIE g’)A AA/{EETEHC)MQDTOQAAJ [ c’)c“g;‘
ETEA OO DPOEI AT EAT AellT A AOBDAAMAEAR 6 THOTATRRG AAITA OAnN
aktivnosti [172]8 0 Ol AEEI| EA OPOAOI ET1 AEAEEA 1T OAEOQE

standardne koncepte UML jezikatODAAE £ZEé 1 Eih AAAI AH@ETI @0 EI AO,
I DAOAAEEA E AEOEOI T OOE rwY8 /1A OOAAUREAATI
domena (zdravstvo,obrazovanje.q E 1 E D Argzvdindplaffiorme] A

: A POI HEOAT EA AAAEET EOCAT EAI 1T ACi OAOAEOGGEE DO
I TAAT A AOAI OAAEEA T AAAOATE OO O1I AAAcE AODPAE
sistema:

1 Evaluacija biometrijske akvizicije

A N £ oA £ a2 N

T of OAi ATEA AEI I AOOEEOEEE bl AAOAEA
1 Fuzija informacija
1 Prikaz evaluacije biometrijskog sistema
T "ET I AOOEEOEA | AT ALAOEEA
. AOAOT T h AAITEE BDOEEAU 1 TAATA DPiii¢O TACT OA

predstavlja samo jedan pogledha problematiku modelovanja evaluacije multimodalnih

AET I AOOEEOEEE OEOOAi A8 0OEIi ATEATE ET1TAADOE A
sa eventualnim izmenjenim zahtevima.

8.1 Modelovanje evaluacije biometrijske akvizicije

A N 2 oAz s T T D S VD SN

1 Biometrijski modalitet z detaljniji opis biometrijskog modaliteta

9 Biometrijski podatak z biometrijski podatak dobijen akvizicijom
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1 lzvedena karakteristika z karakteristika korisnika dobijena obradom
biometrijskih podataka

f Ocena biometrijskog podatkaz T PEOOEA Al EL Arijskédpotlak® AO AE
dobijenog akvizicijom

1 Algoritam za ocenuz opisuje algoritam za ocenu kvaliteta biometrijskog podatka

T 5011 OE 1 & apBujeldislva priikom AEOEUEAEEA DT AAOAEA
biometrijskog modaliteta

0OEAT AAOGA OOAATT OOE OOAOAT OEPO T[rFr"Ei i AOOEEO
tabeli. Vrednosti za svaku pridodatu vrednost definisani sw T EOEOO 1T ACT OAOA
enumeracije StepenlspunjenostiZahtevaNiska, Srednja, Visoka.

Tabela 7 z Vrednosti pridodate stereotipu << Biometrijski modalitet >>

Pridodata vrednost: Tip: Primer upotrebe
Univerzalnost StepenlspunjenostiZahteva | Srednja
Jedinstvenost StepenlspunjenostiZahteva | Visoka

Stalnost StepenlspunjenostiZahteva | Visoka
Merljivost StepenlspunjenostiZahteva | Niska
Prihvatljivost StepenlspunjenostiZahteva | Niska
Performanse StepenlspunjenostiZahteva | Srednja

-1 ¢cOcl1 1 OO0 OA Q| StepenispunjenostiZahteva | Visoka

Stereotip <<Ocena biometrijskog podatka>> imgridodatu vrednost Kvalitet.

Tabela 8 z Vrednosti pridodate stereotipu << Ocena biometrijskog podatka >>

Pridodata vrednost: Tip: Primer upotrebe

Kvalitet Double 4.0

01 iT¢cO OOAOAIICE®®AL AfEsAGEid O ivredAdstOprikaaiihdd AA OE E
tabeli 9 detalinje I PEOOEAIT T OOI1 T O8e olinese @& Acki Ekdnkrefan E E

biometrijski modalitet u procesu akvizicije. Prikaz spacijalnih karakterigska
biometrijskog modaliteta u odnosu nasemorE AT  ET T OAET AOT EA bb IéIAIOAE
atributa sfernog koordinatnog sistema, a to su Radijalno odstojanje, Polarni ugao

~ Az - ~ N s A ~ s -

| UETI OOOEE OCAiI 8 4AI bAOAOOOA TEOOLATEA DOEI EE
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Ol AL prikaga@au procentima. Nivo bukejedatje® AAAEAAT Ei Ah A OAUAOD
milibarima. Vreme interakcije sa senzorom prikazano je u sekundama.

Tabela 9 z Vrednosti pridodate stereotipu<< 5 01 T OE 1 800L AT EA

Pridodata vrednost: Tip: Primer upotrebe
Radijalno odstojanje double 5,49

Polarni ugao double 1.33

Azimutski ugao double 0.8

4AT DPAOAOOOA | |double 23.5

61 ALT T OO 1 EOO|double 70

Nivo buke double 40.6

6 AUAOHT E D OE O double 1200

Vreme interakcije double 1.1

Na slici 19je model akvizicije otiska prsta dodatno opisan primenomi ACT OAOAE O¢ A«
POl AEI1 A definigiit dtece@ipa. Prilikom akvizicije biometrijskog modaliteta

prsta, potrebne su nam informacije o akvizicionoj sesiji, koju dodatno opisujemo
stereotipom <<Usl OE | EOQLAATIENEe®O EAAT A AEOEUEAEITA
OEAHA OEOI OEE AEIzI DECBEAEDBPODEEABAEA OOAEE 1/
procesiranjem da dobijemo izvedenu karakteriskuh A Oi EA OMapaOl I Ol

kvaliteta otiska prsta8 3 OAEE | OEOARADGOEA pii 1l [ Ai0Oj1671&) 1 Al
za ocenu kvaliteta prikupljenog otiska prsta.
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<<Ocena biometrijske karakteristike>> <<Algoritam za ocenu>>

Ocena kvaliteta otiska prsta NFIQ
X :int
1. 1.1 y: int
ugao : int
1.*
1.1
<<l|zvedena karakteristika>> <<Biometrijski podatak>> <<Biometrijska karakteristika>>
Mapa kvaliteta otiska prsta Otisak prsta Karakteristika prsta
0..1 1..1 dpi : int 1.1 1.*. karakteristiéneTacke : Minucija []
: format : tipFajla
veliina : int
1>
V1.1 <<Uslovi okriZenias>
<<Biometrijski modalitet>> slovi okruzenja

Prst 4 > 1 1 | Akviziciona sesija
~|datum : Date

Slika 19 z Model evaluacije biometrijske akvizicije
82-1 AA1T T OAT EA bl O fskindpbdatdka AET | AOOE
5 T EOEOO POl £ZET A bPi OAi ATEA AET I AOOEEOEEE DI
klasa:

§ Sirov biometrijski podatak z AET | AOOEEOEE DI AAOAE EIT EE 1
posle akvizicije

1 Pretprocesiran biometrijski podatak z biometrijski podatak koji je nastao kao
rezultat pretprocesiranja

1 Algoritam za pretprocesiranje z opisuje algoritam za obradu biometrijskih
podataka

1 Biometrijska karakteristika z digitalizovan opis biometrijskog podatka

T 11 Ci OEOAI  UA omsuj® Auigdiitark Aojim se OORE DI OAT AT |
biometrijskijh karakteristika

T 0T OATZATPEADOOEA OA U Obidnatdskih kadakieAstikA T E A

4AET i Ah UahnetdrabkBrilgurécife algoritama, opisan je i stereotip atributa

z s s s s

<<Parametar algortima>>. Dodate vrednostiza stereotip «<PorAi AT EA€€ DOEEAU

tabeli108 - AOOEEA bl OAi ATEA EA T PEOATA Piiilc¢o
Al

—_—)

Dl
,,,,,, ~ i 66

suvrednosi- AOOEEA O

Eel T OOE E - AOOEEA OAAI E
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Tabela 10 z Vrednosti pridodate stereotipu<< 01T OA{i Al EA

Pridodata vrednost: Tip: Primer upotrebe

Rezultat Double 67

- AOOEEAOT OAi A Tipovi metrika - AOOEEA Ol Eé1l

Na slici 20AA0 EA DOEI A0 11 AAjskh pdlitakah i dimBoainoA ET | A O«
OEOOATI O UA DPOADPT UT AGAT EA 1 EA Aigkih ppbdaxdkd, D OIT

ET OE H¢ Akdndépti @ Profia Modelovanje evaluacije biometrijske akvizicije. Sistem
ET OEOOE AOI AEI ATUETTAITA OIEEA 1T EAA EAT AETI
iTcO¢cA EA OPI OOAAA OEOI OEE AEODARADIOKEOEEEA DI E
se u drugim situacijama koristei AOAi AT A O1 EEA T EAA8 : A T AOAA(
A OAODPIITTLEOEE Al CI OEOAI A U AiskreniakaspushaA A OE OA
transformacija u logaritamskom domenu[173] i TanTriggs normalizacija [174]. LBP
(eng.Local Binary Patterr) vektor lica dobijen je ekstrakcijom palataka primenom LBP

N ~ N

algoritma [49]18 01 OAOEBRHEAL "0 AQADOIN OA Ol EET EN[IBPEE B |

s s N oA A~ -

AT AEEAIT T ACl OAOAEOGcE OAUOI OAO b1 OAi AT EAS
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<<Algoritam za ekstrakciju>>

LBP

gridX : int

gridY : int

radius : int

neighbours : int
1.1
1.7

<<Biometrijski podatak>>
2D slika lica <<Biometrijska karakteristika>>
LBP vektor lica

1.1 0.1 duzinaVektora : int

format : tipSlike

veli€ina : int
) 1.1
A 1.%
<<Poredenje>>
Rezultat poredenja
<<Pretprocesiran siroy po'datak>> <<8Sirov biometrijski_ poqatak>> rezultatPoredenja : double
Obradena 2D slika lica Neobradena slika lica
| 1.7
1.7
1.1 |‘l .
<<Algoritam za pretprocesiranje>> <<Algoritam za poredenje>>
Algoritam Minkovski p metrika
! tipPoredenja : vrstaMetrike
7 p :int
' 7\

<<Algoritam za pretprocesiranje>>

<<Algoritam za pretprocesiranje>>

Diskretna kosinusna transformacija TanTriggs
u logaritamskom domenu gamma : double
brojOdbacenihDCTKoeficijenata : int innerGaussian : int

outerGaussian : int

deloviZaMaskiranje : povrsineLica []

Slika20z- T AAT DT OAi ATEA AEIT I AOOEEOEEE DI

8.3 Modelovanje fuzije informacija

Uoke OO DPOT A£EI A AOUEEA ET &l O ikAsBEEA AAZEET EOAT E

9 algoritam za fuziju z opisuje algoritme za fuziju informacija u multimodalnim
biometrijskim sistemima
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i algoritam za normalizaciju Z opisuje algoritme za normalizaciju podataka radi
kasnije fuzije infromacija

Na slici 21 DOEEAUAT A

AET I AOOEEOEI i

OAUI EEIEOQOEGAIT Al CEAI

OEOOAIl Os8

Mahalanobisovo rastojanje[175]8 4 AEIl Al AEEAT E ) fallzy A
I T Ol Al EUAAE E A bpotrkbljdvajulod strand |
algoritma za fuziju informaciju, koji je baziraa na informacijama o0 preciznosti

PTi1T¢O

modaliteta [176].

OET O

<<Algoritam za normalizaciju>>
Z skor normalizacija

srednjaVrednost : double
standardnaDevijacija : double

1.1

0.

|
<<Poredenje>>

rezultatPoredenja : double

Normalizovani rezultat poredenja |

1.*
v1..1

<<Poredenje>>
Rezultat poredenja

0.*

O)
>

00
AT AEEA

AHOI
4 AEIT

<<Algoritam za fuziju>>

Fuzija na osnovu preciznosti modaliteta

%OEI EAOEI]

I E OAU@IzHA OE

koeficijentiFuzije : int []

1.

1.1

0.*

<<Poredenje>>
Fuzionisani rezultat poredenja

rezultatPoredenja : double

<<Algoritam za poredenje>>
1 Algoritam

rezultatPoredenja : double

tipPoredenje : vrstaMetrike
JAN
|

Euklidsko rastojanje

<<Algoritam za poredenje>>

<<Algoritam za poredenje>>

Minkovski p metrika

<<Algoritam za poredenje>>
Mahalanobisovo rastojanje

p:int

centar : double
kovarijacionaMatrica: double

Slika 21 z Model fuzije informacija u jednom multimodalnom biom etrijskom

sistemu
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8.4 Modelovanje prikaza evaluacije biometrijskog sistema

5 | EOEOO POl £ZE1 A POEEAUA AOAKBHAAEEA AAEET EOA
1 Evaluacija algoritmaz opisuje evaluaciju konkretnih algoritama
f Evaluacije scenarijeg opisuje evaluacijub OET AT A OEOOAIT A UA 1T AOAi

TA TAOAi ATTE 11T EAAEEE
1 Parametarski rezultat evaluacijez tekstualni prikaz rezultata evaluacije
T ' OAEEEé EE OA UTIOAARE ¢é Ardrilidandrak Bdish
Stereotip <<Evaluacija Scenarija>> ima pridodatu vredno$famena

Tabela 11 z Vrednosti pridodate stereotipu << Evaluacija Scenarija >>

Pridodata vrednost: Tip: Primer upotrebe

Namena String Autentikacija prisustva
studenata na predavanjima

Stereotip <<Operaciona Evaluacija>> ima pridodate vrednodiamena i Lokacija.

Tabela 12 z Vrednosti pridodate stereotipu << Operaciona Evaluacija >>

Pridodata vrednost: Tip: Primer upotrebe

Namena String Autentikacija prisustva
studenata na predavanjima

Lokacija String Fakultet Organizacionih
nauka
Na slici 22 1 T LAT T OEAAOE DOEEAU AOAI OAAEEA OAA

biometrijskog sistema koji koristi biometrijske modalitete glasa i lica. Za ekstrakciju
EAOAEOAOEOOEEA CI AOA ET OEOOE &OOEEAT OA OO0OAI
glasa upotrebliadd - AEAT AT T AEOT OI OAOOT EAT EA8 £ 0OI O A
algoritam za ekstrakciju karakteristka i - ET ET OOEE BH AEOOAT AA
EAOAEOAOEOOEEA8 &OUEEA OA OOHE T A 1011066
modaliteta. Evaluacija dobijenih p@ Ai AT EA OA OOHE DPAOAI AIDAOOEE
COAEEEEE DOAET 2/ # EOE O patameBaORECAkriv® Ogisijel UAT A
DI T AAHAT EA OEOOAI A POE T AOCAi ATiTi1 BDOACO 1T OAOQI E

71



<<Parametarski rezultat evaluacije>>

<<Graficki rezultat evaluacije>> Equal Error Rate
ROC kriva vrednost : double
Egizmgi(’gz:':ddcfuub?f Ry s <<Algoritam za normalizaciju>>
‘ - Z skor normalizacija

minVrednosNaXOsi: double
minVrednostNaYOsi: double

1.1 _ 1.2
. 1.1

srednjaVrednost : double
standardnaDevijacija : double

<<Graficki rezultat evaluacije>> ! <<Evaluacija Scenarija>> 1.1
Parametar ROC krive Evaluacija konfiguracije BE— —

vrednostXOsa : double 1.1  multimodalnog biometrijskog ) goritam za TuziL )
vrednostYOsa : double \ sistema 1. ,i. = |Fuzija na osnovu preciznosti modaliteta
pragOsetljivosti : double ' koeficijentiFuzije : int []

11 1.1 1.1

| -~

1. ! N

" <<Biometrijski modalitet>> <<Biometrijski modalitet>>

<<Poredenje>> Glas Lice

Rezultat poredenja
rezultatPoredenja : double

1. '
: YA 1.+ 1.+
<<Algoritam za poredenje>> <<Algoritam za ekstrakciju>> <<Algoritam za poredenje>> | | <<Algoritam za ekstrakciju>>
Mahalanobisovo rastojanje Brza Furijeova transformacija Minkovski p metrika LBP
tipPoredenja : vrstaMetrike tipPoredenja : vrstaMetrike gridX : int
p:int gridY :int
radius : int

neighbours : int

Slika 22 z Model evaluacije multimodalnog biometrijskog sistema

8.5 Modelovanje osoba u bazi biometrijskog sistema

U okviru profila osoba u bazi biometrijskog sistema A ZET EOAT E OO0 i 01 AAAc¢

klasa:

1 Osoba z opisuje karakteristike osobe koje su relevantne za fikcionisanje
biometrijskog sistema

9 "EIT I AOOEEOEAz 1IDEIGOEMOEBEAEDAATT OO 1 O1 AA
AET I AOOEEOEA | AT ALAOEEA

1T !'1Ci OEOAI AAAEET EOAT ERAEGORAA AT AAHTIAL RAEEA E|

klasifikacija osoba po kategorijama biometrijske AT AL AOE E A
4 AET i Ahi sU ibskef@dtipi veza, u skladu sa radonf120], ET EE AAZET EHO
AET T AOOEEOEA 1 AT ALAOEEA(Q
T DPOOE TEOI -1 BT Ac¢AOEEAAOT OA DT AAOAEA EIT A

OAOEEAOA&I@&ADE&A |

T AOOCE TEOI 1 AT ALAOEEA 1 PEOOEA OOI T OA 1
éiATTOA AET I AOOEEOEA | AT ALAOEEA ET OAOEEAI

T OOAg TEOIT 1 ATALAOEEA 1T PEOOEA AET 1 AOOEEO
AET I AOOEEOEA i AT AhdsabBE EA EAOI EAEO EIT A EOO
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<<Qsoba>>

Student
srednjaVrednostSkorovaKorisnika: double
varijansaSkorovaKorisnika: double <<Algoritam za ekstrakciju>>
LBP

reSetkaX : int

1.1 5 | resetkaY :int
11 5o | radijus : int
Y @e“e‘, g brojSuseda: int
<<Osnovna biometrijska menazerija>> ,.\5\\10 ~
Clan biometrijske menazerije L A6e°
nazivClana : String
ALy
T,
1.* N I’O/;,@ <<Algoritam za ekstrakciju>>
~9s Analiza glavnih komponenti
.1 7
A.. ~ YO,

<<Algoritam definisanja ¢lana menazerije>> sttty

F Racio =

srednjaVrednostSkorovaSistema : double
varijansaSkorovaSistema : double

Slika 23 z Model osobe u bazi biometrijskog sistema

U okviru dijagrama prikazanog na slici 231 T LAT T OEAAOQCE 11 AA1 1 Ol
AEI I AOGOEEOEI E AAUE EI EA OAAOLE bDi AAOGEA OOOA
POADT Ul AGATEA DI iT¢O 1 EAA Bvakog siuddntepdriidé E OET C

DOl OAéT A BODAIVEEGAE OO OET Odsrdow vredhostd ovd dvie A8 . A
DAOAI AOGOA T A AAIT I OE o#id bigbhtmai[123] Adrediti dallii T ¢ O &
I OT AA DPOEDAAA 1T AOAi AT T E EAQAUKRGIK He&E prisuthaE | | AOO
I AT AL BeHRAL OOADPAT Ah T A DPOEI AO EAOIEATEA EO

AET T AOOEEOEEE Al Cl OEOQOAI Anh O 1TTLAIT 1TPEOAOE

HOT EA DPOEEAUATT 1T A Ol EAES

Pridodate vrednosti stereotipu <<Osob& | T L AT T OEAAOEza opis OAAAI

AOAT OO0ATT1 ¢ EATAEEADPA EIT OEOT EEA DOEI EETI

i TAAl EOAOA ET OEOOEIT 1T AAOAEATEA (AT AEEADPh E]
0T T T¢cO OOAATT OOE 11 DPOAAOOAOI EAT T (relistaljA OOOOOI

potpuni hendikep. Eventualno postojanje hendikepa je potrebno da evidentiramo za

| OEOEA DPOOOEEOh OEARh CIAO E ET A8 01 OAA 1 01 ¢C
iTLA EIi AOE OOEAAE T A POABEUEAOOEAEEI EADEBAQET
bavi manuelnim ili kancelarijskim tipom posla.
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Tabela 13 z Vrednosti pridodate stereotipu << Osoba >>

Pridodata vrednost: Tip: Primer upotrebe
Starost Int 32

TipPosla String Kancelarijski
Otisci prstiju MeraHendikepa 0

Vid Hendikep 0

Hod Hendikep 100

Glas Hendikep 0
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9 PREDLOG PROCESA RAZNA I EVALUACIJE
MULTIMODALNIH BIOMETRIJSKIH SISTEMA

5 biéAOEOh OAUOTE O1 Z#OOAOA UAOT EOAT OA TA
sintagmom OET AEOAE DOOI h & phstup PddrazArfeva® je @dsfv0 8  /
OOOAT EATEE bDPOiT ARAOGA EAI E DOAAEUITI AAEET EG
ET i Dl AEOT T OOE O1 £FOOAOOGEEE OEOOAI Ah DOEI EET I
problemi, koji su SsOAOAT E UT A¢ AET A AT AAOGT A OOT HET OAn
softverskih projekata.

0OEi AOE bi OAT AEEAITEE DOITAITATA I1T¢cd AEOEd I
vremenskih rokova pre razumevanja zahteva i sagledavanja rizika, razvoj softverajko

EA OALAE UA EUI ATAnh Ol £#00AO EjnjekorisrikblEda OAOOE
upotrebljava [177]8 + Al bl EOHAE OAHRAOATEA bDOT Al Al Anh
metodologije za razvoj softvera. Metodolo§ EO UA OAUOI E O1T £O0OAOA 11
OOAi AT DPOT AAO ETEE EI A Awiivlim fefikasaijimU[YBIE O1 £O00OA

Za potrebe definisanje procesa razvoja i evaluacije multimodalnih biometrijskibistema

odabran je Unified proces [7]. Ova metodologija je zasnovana na iterativno
inkrementalnom pristupu, arhitekturalno je orijentisana i fokusirana je na smanjefe 3
OEUEEA DOEI EET I OAUMIjeZikje asta®D Ged Ova netoticloiife.i Ah 5
01 OOT EA OAUI E€EOA OAOEE A AE RAtioralAified Fdaés® T | T CEF
OA T A DOI HE OA ddibdije dpi®dnd ugf. A [ AOIT

Unifiedproces ima dve dimenzije:

Z A £ oA oz sz A X Z s oA o~ N

Z A N 0~ anooA o~ N oA~

9 AET AT EEEO OO0OOEOOHOOD

$ET AT EEEA OOOOEOOOA O ITATTOE T A OOAI AT OEOD
Uniied DOT AAO EOAOAOQEOI | C EefiriOfdzE GdAKOjik Isvakd A Aebil EOAT A
OEI EO¢ OEA EAAT/IOOK | &EA PR EOROAGEEAS

1 Inicijalizacija
1 Elaboracija
1 Konstrukcija
1 Tranzicija

30AEA T A EAUA EI A UAOOHT T Al O8dvleinih@ijedshPoE AT E
minimalnom zadovoljenju cilieva zal AOATAAU®D DHOAI AUE OA T A Ol AA
AAUA EI AEO £ EOOA 1 A, odh@3idQlisapknknia) prilikotnGeakel T OOE |

N\ s o~ - A s s e s o~ 2
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30AOEéEA OOOOEOOOA 1 AOAi OEA EAEI OA Al
AEOEOT 1T OOER OITGCARh AOOAAEZAEOE E 1T CA
r&mﬁjAEOAEDTEIAQAEﬁE@AOOAW%D@HM%AI 00

—

A
00

rnO)

A I
COODE
1 Definisanje zahteva

Analiza

Projektovanje

Implementacija

= == =2 =4

Testiranje

30A EAUA AT pOTEATA OO AEOEOI T OOEIi A ETEA O
multimodalnih biometrijskih sistema. Primenom profila definisanih u prethodnim

bi ci AOIlEei A 11 ¢cO OA PDPOAAEUTI EEA 1T DPEOAOE AEO
b O dj& [ fazama dat je na slici®

U okviru faze definisanja zahteva, potrebno je odrediti funkcionalne i nefunkcionalne

zahteve koje sistem treba daspuni. Robert Grgdi je definisao FURPS§Functionality,

Usability, Reliability, Performance, Supportabilitymodel [182], gde zahteve delimo

okvirmo na ovih 5 Kkategorija. Prva kategorija zahteva su funkcionalni, dok
upotrebljivost, ppuUAAT T OOh DAOAI Oi Alavako uEnefudkcidnalitE O OO«

zahteve. Za definisanje zahtevaUnified DO1T AAO ET OEOOE 5 -, AEEA
ET OEH¢ AT EA8

A~

OOEI EET I 1T AOAi EOAT EA AO1T EAETTAITEE UAEOAOA 1
biometrijskog sistemA ET EA EA BT OOAATT AA OEOOAI UAAT (
AAZEEET EAEEOD OEDA OAAA AETIT AOOEEOET ¢ OEOOAI,
bl OOAATT EA 1 PEOAOGE 1T EOOLATEA OEOOAI A8 : A
profile korisnika i evaluacEEA AET | AOOEEOEA AEOEUEAEEA8 011
T LATT Al ELA T PEOAOE EiI OEOT EEA AEI I AOOEEOE
OOAOAT OEP [rsoiil 6 T EOOLAT EA€EEe EU bPOT £EI1T A A
001 1T OA TEOOLAT EA |AoA|A||Q /
Ol 1T OA T EOOLAI

asocijacije detaljnije opisatiO O
I AOAi EOAT EAI O
biometrijskog sistema.

o1 BOeé
1 AEHA T T LAITIT

Faza analize zajedno sa fazom prdjovanja predstavlja sponuEUT QR i ET OEOT EE EE
zahteva i inplementacije sistema. Dok se u fazi definisanja zahteva koristi jezik koji je

razumljiv i drugim zainteresovanim stranama u razvoju, u fazi analize se prelazi nazjk

E EITAADPOA Ednibpbtrebarta pbjekianhata Giktéma. Konceptualni model

sistema koji je rezultat faze analize je platformski nezavisan i opisuje funkcionalnosti
OEOOAI A8 5 1Ol E EAUE bi OOAATT EA EUOOHEOE E
EAOAEOAOEOOEEAh EAT E Al Ci OEOAI A UA & OAi Al
potrebno je proceniti da li je neophodno pretprocesiranje biometrijskih podataka

dobijenih prilikom akvizicije i ako jeste odabrati algoritme pogodne za tu namenu. Ovi
UAAAAE 11c¢cO OA AITTEA 1 PEOAOGE Obi OOAATIT DOIT.,
profila evaluacije biometrijske akvizicije.
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START

BiometricEvaluation
Process

Specifikacija zahteva

Definicija potrebnih
karakteristika
biometrijskog sistema

.| | Odabir biometrijskih

modaliteta

Definicija rezima rada
biometrijskog sistema

Procena uslova
okruzenja

Analiza

Izbor nivoa fuzije
informacija

| | Odabir algoritama za

ekstrakciju
karakteristika

Odabira algoritama za
poredenje
biometrijskih
karakteristika

Odabir tehnika za
pretprocesiranje
biometrijskih
podataka

Projektovanje

Dizajn tehnike
odredivanje praga
osetljivosti sistema

Dizajn nacina fuzije
informacija

Dizajn tehnika
vizuelizacije
parametara sistema

Odabir platforme za
izvrSavanje
biometrijskih
algoritama

Odabir biometrijskih
senzora

Implementacija

Implementacija
biometrijskih
algoritama na zeljenoj
platformi

Distribuiranje
komponenti
biometrijskog sistema

Testiranje

Testiranje korisnickog
interfejsa

Testiranje performansi

sistema

Testiranje preciznosti
sistema

Jedinicni testovi
softverskih
komponenti

<<conditional>>
Naredna iteracija

Slika 24 7 0 O irddje standardne Unified i AOT AA ET 1T AAbP@kdaA ODAAE/
razvoj i evaluaciju multimodalnih biometrijskih sistema

Faza projektovanja dalje razrauje koncepte opisane u fazi analize. Konceptualni model

DOEI ACi i AOA OA UAEOAOO EITEOAOI EE DI AOAI Oi E
T AEOT EAETTAITE

OA

AAOAI ET EEE

U kontekstu evaluacije i

OAUOAi OEO E
operativnog sistema, harderskih komponenti sistema neke su od odluka koje je
potrebno realizovati u ovoj fazi. Kao rezultat se dobijaju projektni modeli koji su
A ETTAAPOOGAII

POl EAEOT OAT EA bl OOCAAT I

5

UAOEOT T OOE

s o~ -

OEOOAI A8

0

i Oi B

AAUE

AT AEEAT EE
| OA UAAAOEA |
OA OOHE E

OAUI EEEOE

EA

i A

T LATT

AE

koristiti profil prikaza evaluacije biometrijskog sistema.

EEh

Al E E

razvoja multimodalnih biometrijskih sistena,

UAET

u fazi

EAI

UAE

i AT EA CAI
I A Dl AGREIEAIRA DEAGOARAT O OIEIAO A ERNIAGHE

Al C1 OE O Aétljivdsti
OAAT EUT OAGE bi i

E
;

OAET EEA OEUOA

Projektni modeli predstavljaju osnovu za realizaciju naredne faze u metodologiji, faze
implementacije. Na osnovu definisanih projektnih modela realizuju se implementacione
iT¢cd AEOE O
Biometrijski algoritmi se implementiraju kao komponente softverskog sistema. Dakle,
neophodno je implementirati biometrijske algoritme za odabrane platforme, uz

ET1 DI 1T AT OA8

bl AOT OAT EA
eventualno

I COATEEAT EA OOAEA
preslikavanja
EIipi1TAl OAs

definisanjem  aitomatskog

Ei 1 ATl AT OAAETTA
komponenti biometrijskog sistema, kako bi se obezbedila skalabilnost

+1 1 BT 1T AT OA
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Prilikom testiranja, ispitujemo da li sistem ispunjava postavljenefunkcionalne i
nefunkcionalne zahteve. U kontekstu razvoja i evaluacije biometrijskih sistema,

bi OOAATT EA bDPi OAA EAAET EéTEE OAOOI OA UA bpOI
DOAAEUT T OOE OEOOAI Ah DAOAEI Oi AT OE ioniethjtkogE OA OO
sistema. U okviru faze testiranja mogu se Koristiti koncepti definisani u okviru profila

prikaza evaluacije biometrijskog sistema.
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10 OKVIR ZA EVALUACIJUPERFORMANSIBIOMETRIJSKIH
SISTEMA

1010 OACI AA Pl OOl EAcEE OAHAT EA

Jedan pristup evaluaciji jesh EUOAé O1 AOAT EA 1T ACl OAOAEOCEE
vizuelizacija za svaku konkretnu kombinaciju biometrijskin baza, unimodalnih

algoritama za rad sa biometrijskim podacima, kao i multimodalnih algoritama za fuziju
informacija [94] [92] [97]8 5 OI O¢AEO DPOEI AT A 1 OAEOI ¢ 1 A¢éE’
biometrijskin sistema, za OOT i ATEA 11 OEE DAOAI AOAOAN OE
biometrjsE EE BT AAOAEA bl OOAATT EA UT A¢AETT OI ACAI
$0O0CE DOEOOODP AOAI OAAEEE EIEE EA DOEOOOAT |
platformi. U okviru disertacije [183] dat je prikaz MUBI (engMultiBiometric) alata. Alat
normalizaciju i fuziju. Otvorenog je koda i ima modularnu arhitekturu.! 1 AO EOEI EOé
Di AOLAOA OAA OA AEOUEEIT |  hjed motlafiedd otred& je Ol OA 8
EUOAe O1 AOE OET O OA génand b Hlijeza (Erg.Antp&ierEifufokvijuAT C 8
OAEOOOAITEE ZAEI T OA EE OAAAEOE O -5") Al A0S
pretprocesiranje, generisanje karakteristika i odgovar& O¢ EE  OET O OA DT «
pi OOAATT EA OOAAEOE 1T AOTEATTh OAT 1T EOEOA 1T
OET Ol OA bpi OAi ATEA8 'l AO EA AEUAET EOAT UA AO/

Autori rada[184] rAUOETI E OO " %! 4 Dbl AOAI Oi 6 UA AOAI OAAE
prepoznavanja paterna. Platformaima veb interfejs i otvorenog je koda Rezultate

eksbAOEI AT AOGA OA DI AOGAEI Oi A 11 (RESTAAPIHEAa AEODI
funkcionalnostt EA 1 1T CO¢c A EVeWBOABOEL EOAEBL 8 %EODPAOEI .
bl AOAEI O A OA EIqGoFEELRREAA EIAAOAIEAD EI  £O0T EAET
(eng. toolchain). Algoritmi i baze podataka predstavlene su kao blokovi sa

I ACT OAOAEOGEI TRAUEOEAWBKBI O3 AWEOBAOEI AT OA EA |
DOAOOALEOAOGE bpi 1T AOAIi ATEI DPAOAI AOOEI A8 -1 cC

platformu, ali samoukoliko su pisani u programskom jeziku C i mogu se kompajlirati

kombinaciji sa komponentama platforme Za potrebe rada sa biometrijskim podacima,
od vizuelizacija evaluacije dostupnisu histogramiOET OT OA B Ra@TAkiivA, itakoA
da je primaran fokus razvoja ove platforme bila evaluacija biometrijskih sistema u

OAOEAZEEAAEITTI OALEI O OAAASB

UkolikoEA BT OOAAT T EUOOHEOE AOAI OAAEEO OEOOAI A
OA¢ OAiiT AEI T AOOEEOEE OEOOAiI EIEE A&01EAEII
OAETTITHEO AOAI OGAAEEO TAA TAETI TA 1001 OAl

~ s s N A oA, ~

i TcO¢cA BuoIsy dd g predlog protokola za evaluaciju preciznosti ovog

tipa sistema8 %OAl OAAEEA DOI OTEIT A EA EUOOHAT A E/
multimodalnim biometrijskim sistemom koji jeod modalitetakoristio glas i otisak prsta.

A ETTEOAOAT OAAT AOEI ET OEH¢AT EAh DOEIT ATTI
parametri sistema.

U literaturi se pod terminom okvira (eng. framework) za multimodalnu biometriju
ponekad predstavljaju predlozi arhitekture konkretnog multimodalnog biometrijskog
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OEOOAI A8 | OAEOE DOAAITUE eéAOOT OO0 OAUATE E
modaliteta [186] [187] [188]. U radu[186] predstavljen je predlog fuzije modaliteta lica
i otiska prsta na nivou ekstrakcije karakteristika.Dat je predlog arhitekture sistemaa
DOEI EEI I AOAI OAAEEA 1T AA EEI AOEéEEI OAOI I D
parametri, kao i date ROC kriveKombinacija fuzije biometrijskih modaliteta glasa, lica i

potpisa opisana je u rady187]. Fuze A EA EUOOHAT Aakadpafarketaf O OE]|
za adaptivnu fuzijuT A T EOT 6 OET O 6Ah CAA EA 11 CcO¢cA E
AAEOI OA E Al ClI OEOAI A UA AOUEEO TA 101100
evaluirana nad nekoliko kombinacija biometrijskih modaliteta i to nad irisom i otiskom
HAEAR 1 EAAT E ci Oi Ooii EAT E 1T OEOEIIT DOOOA E

I RS - A ~ 2 A N A

poslovhom domenu. Na primer, u radu [189] predstavljena je arhitektura
multimodalnog biometrijsET ¢ OAHAT EA T AT AT EATTIT 111 AET AAI
OOAATTLATE DOEOOOD  ET dofd Ebiodefrikke mpbdAliketk Osa ;| AT C 8
OOAAEAEITAITEI EAIT HOI OO0 1 EAA E 1T OEOAE bpOOC
A 1T0171060 PpOACI AAA 1 EOAOAOOOA 11 L ARIiTATEAEICEO
I ATT 060 T A OAHATEA T1TPEOATA O Al OOOPITE 1 EO!/
DOAAOOAOI EAEO OAHATEA EITEA EIi AEO EIEOO TA 1
biometrijskih modaliteta. Sa druge strane, p O O1 E A zaFevalddciji ultimodalnih
biometrijskih sistema fokusiraju se pre svega na evaluaciju p@®rmansi biometrijskog

OEOOAI A ET EE OAAHB18D[183ALIED OA OAGIEQEEE ARARIAE AE O
Al ACA T A OAA OA Al Ci OEOIi EI A DEOAT His4,GAi 1T O
UAOEOT T 00 T A AOOCEE OAHATEA UA CANLPBEOAT EA
naflOOAOEO 101 ¢ DPiciAOI EA AEcA 1T DPEOAT DOAAIT G
opisanih problema.

10.2 MMBio z Okvir za razvoj multimodalnih biometrijskih
sistema

: A OAAI EUAAEEO EAATI C 101 OEIiTAAITTI ¢ AEITIAOD
komponente. 2 AHAT EA UA OAA OA OTEITAAITEI AETTAOC

AOUEEO EI & Oi AAEEAh AEI I AOOEEOEE OAT Ul OE E
neophodni su delovi svakog multimodalnog biometrijskog sistema.

Jedan od pristupa razvoju multimo@lnog biometrijskog sistema jeste razvoj svih

ET i BPITAT OE OEOOAI A TA 101 Anh AAU EI OEH¢AT EA

AOGAT OOCATTT 1TTLA AEOE EUOT ATl EEO UA OAcA ETI B/
'''''' T A Al

TA TAeET ETEE EA 1 PEOAT EAOOA OEOI EA AATA

potencijalni problem, a to je manjak interoperabilnosti takvog sistema.

I OAA OA bDPi OOAOI EA DEOAT apAd tdindndm idtdroperdbinash O1T D1 /

4AO0I ET ET OAOTI PAOAAEITT OOE EAOI EA OA O OAUI
ET OAOI PAOAAEITT 6O EAT ODPI OT ATT 00 AOA EI E OE
informacije, kao i da koriste informacije koje su razmenii [190]. U radu [191]

EAAT OEZEET OATE OO OAUI E¢EOE |1 cidéegna Td O E  E|
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interoperabilnost na nivou podataka, resursai poslovnih procesa. Kaorezultat, u N
UAOGEOI 1 OOE T A TEOIT A ET OAOTI PAOAAEITT OOEh 11 CC
I'A EITOAET AAEEA EUI Ai O OAUI E¢EOEE 1T OCAT EUAAE
5 OLAI EI T OAEOOO O £#OOAOOEEE @EAJAIEA hA ARHEA TE/
intereoperabilnosti data je od strane Petera Vegnerg192], koji je opisuje kao
OPT OI ATT OO0 NOBOORAIO®EBEH AT [ufnibézAobzieEna fadlike QA OAT
programskom jeziku, inteO FAE OO E DI AOAI O E UA EUOOHAOAT E/
potkategorija softverskih sistema, kontekst interoperabilnosti u oblasti biometrije .
E?'I' OE}AAA f)'l' A A I o)) AAfEEI EAEEOh OU 1T AOAOTT 1T AOAi
ODAAE £E é 1 4a6itaHu bidbidiriskihdodataka.
0i EORAEA OAHRAOGAIEA DOI Al Ai A ET OAOTI PAOAAEI T
OOAT AAOAA EI E OAUOTETEE T EOEOA AEIT EA TAETI
1 CBEFHCommon Biometric Exchange File Formgl93]
1 MBARK Multimodal Biometric Application Resource Kif194]
1 BioAPI(Biometric Application Programming Interfacé [195]
1 WSBD(Web Services for Biometric Devigd$96]

1 OASIS BIASOASIS Biometric Identity Assurance Serv)dd97]

NISTi"ET ' 0) ETTUI OAEEOI OA "ET'!10) OOAT AAOAT I 1
interfejse potrebne zaOAA AET I AOOEEOEEE OOAi AEA E OEOOAI
dva problema z UAOT T OAT EA T A Obl OOAAE DOl COAI OET
razmatranje problema iz ugla servisno orijentisanih arhitektura. Organizacije koje su
OeAOOOT OAT AiubvaEAIT EICEAATTED OOAT AKICRAGATOM ED i BA KX
CBEFF standardu. Ovaj standard se bavi pre svega razmenom biometrijskih podataka

EUI Ai O OAUI E€EOEE OEOOAIi As . EACI O &I EOCO EA

OOAT AAOAEUAAEEE 1 thskik Ipddataka O Bé\ hegd na Aénkrétnbm

,
O;
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O
O
C\
>\
O\
M-
>
>
m
I
@)
To
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[
T>
>
m\
To
@)
@)
m
m
@)
m
m
m
m
)
O;
)

—)
M
p>]

.)34 EA OAEITi A AET DI EOAOAé EIH EAATA E
WSBD. Ovaj standard se fokusirao pre svega na biometrijskeergzore i akviziciju
biometrijskin podataka. Standardni internet protokoli (HTTP, Oauth, OpenlID)
Obi OOAAI EATE OO DOEIEEITIT AAEETEOATEA 101 C
standardizaciju procesa akvizicije u biometrijskim sistemima razvijen je u okviru NIST

Ah A O EA -"12+8 "1 AOTE ATPOEITO 101 ¢ DOl E,.
progamskog jezika za opis procesa akvizicije.

+T A TAAOI EATEE DOEOOOPA 1T LAIT O ¢éEOE AOA
OOAT AAOAA E 1T EOEOA /miodesaitndhijskbghrefoznavdnjaAiNaE A AT
PDOEi Aoh -"12+ OA AAOE EOEI EOEEOI bDHOI AAOT I /
T AAT OOAOAE EAOOA O1I AAA DPOEEOAGcATT OO biloiA
OEOOAAEEA EI A OAHATEA AAQEGANKEAB HAEDARIOION O
OAUOEEAEO OAHATEA O OOIEA OITATATT OOAI An
OOAAOOOAh TEEET O &I EOO OO Oci Aoiii #&£01 EAEI
UAAT OT 1 EATEA BPI 001 EAcEE OOAT AAOAAS
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Slika25z£ Al AOOEE DOEEAU 1 EribHabiA bidinktrijRiA dis@ine 1 O OE
[5]

+AET AE OA OAHAHET DOl AT Al ET OAOT PAOAAEITT OC

Fakultetu organizacionih nauka, u Laborairiji za multimedijalne komunikacije, kreiran

je MMBio okvir za razvoj multimodalnih biometrijskih sistemd [5]8 £ A1 AOOEE DOl

okvira dat je na slici 25.

MMBio okvir | AAUAAT OEA |1 Ai OOI AT 6 EIi OT EEAAEEO EU
OTEITAAITEE AET I AOOEEOEEE OAHAT EAh AAUA AEIT I
AOUEEO ET &£ Oi AAEEA8 +11 01 EEAAEEA OA OOHE O
protokola. Ovaj pristupi I T CO¢c AOA DI AOAI Of OEO T AUAOGEOT T O0¢
OA UAOI EOGAEO 1T A OAOEEAI EUAAEEE | AEAEAOA8 0
bi AO&EI Ol A EAT E OAHATEA8 5 OIEEéAEO AA OAH
translacija komarAE DHOT OT ETT A O EI T AT AA ETEA OAHA
specijalno razvjenog komunikacionog adapterg198].

1--"E]T TEOEO EA EAAAT T A OAUOI OAOA DPOI EAEOA -EI EOBHAOO
-00Ei ATA 1 61 6ei T AATTA AET i AOOEEA & i AT AALI A1 66 EAAT OE
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. Biometrijska Adapter za Adapter za

Aplikacija ‘ ‘MMBio okvir‘ b P
\ J aza J senzor _ reSenje |

ZapocniSesiju(Parametri) ’D

: PostaviKonfiguraciju(IDSesije, ImEeSenzora, KonﬁguracijaXMLl

Akvizicija(IDSesije, ImeSenzora)
. SirovBiometriskiPodatak
Pretprocesiranje (IgSesije, BiometrijskiModalitet, TipBiometrijskogPodatka, Vreme, TipTransformacije, Biome@jskipodatak)

Vr;tiPodatak(IDSesije, IDKorisnika, BiometrijskiModalitet, TipBiometrijskogPodatka)

»
>

_ SirovBiometrijskiPodatak

s Poredenje(IDSesije, PrétprocesiraniBiometrijskiUzurak, UzoraklzBaze) ™

SkorPoredenja

M FuzijaSkorova(IDSesije, AlgoritamFuzije)

FuzionisaniSkor

FuzionisaniSkor

ZatvoriSesiju()

okvira [198]

Na slici 26 DOEEAUAT EA EAAAT 11 cO¢ OAAT AO&AT ObDI

UADPT ¢ET EA OAOCEGEEGRAEEOAT BDAICEERDSI EAT EE DPAOAI A

| EOEO OOHE EIT 1T ZECOOAAEE QA AEMEUT ARSI A0G O EE@EEA FCT
se akvizicija, i adapter za serizO OOAc¢ A 1 E OE O padddiaR.|Ukdiko RET I AO
potrebno, O T EOEOO OAAT AOEEA OOHE OA DOAODPOI AA
AET T AOOEEOET Odelifoli BidmetBjsRilpdalach ip Gdhsiormacije, vreme

zahteva podaci o tipu biometrijskog podaka i biometrijskog modaliteta, kao i

EAAT OEEZEEAOTI O OAOEEA8 ' AADOAO UA OAHATEA bi
DOl 01 Ai OEA TEOGEOO 1T AUAA pORODDT ATA OFEMAAD EEOTAEA O

(

C

|
oJe
(

Pbi EAAET AeT A 11 AAT EOAOAR OOHE OA AEOUEEA DI AAC
0OEIi ATEAT EA OETEOITE 11T AAl ETIT Ol EEAAEEAR O
I ACi O1 Oh EAI O  GskendeE épAradiyhil [E99]. Elinflemdniadju

EIT i OTEEAAEITT C bDOT Ol ET IOAUI E €D §1A9]8E A-¢THIUX AH EFOA
El OEOOEOE O1 EAOAR OAA OAOGEDRmote Preceddra €gllT AET C
001 O ET 1 EA OOAT OOT 1T Ei Bdndd iRApre€ektaridnbl Sté | T ¢ O
Transfer) servisa[199]. Primer protokolne poruke i odgovora dat je u tabelama 4 i 15.
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Tabela 14 z Polja zaglavlja u Verify zahtevu [198]

Polie Tip polia  Obavezno | AEAHRT EATE
IDKorisnika Integer DA )$ EI OEOI I.E.E A €
uzorak potrebno verifikovati.
BiometrijskiTip String DA Biometrijski mpdahtet(otlsak
prsta, lice, ...).
Dodatni opis biometrijskog
BiometrijskiPodtip String NE modaliteta u okviru
definisanog tipa.
o o {sirov, Nivo procesiranja koji je
. A6 ET 00T AA procesiran, DA primenjen na biometrijski
o} uzorak.
VremeKreiranja Date/Time DA Vreme kada je biometrijski

uzorak prikupljen.

Tabela 15 z Polja zaglavlja u Verify odgovoru [198]

A A s A A A

Polie Tip polia  Obavezno | AEAHT EAT E
. 30OAOO0OOI E EI A
StatusniKod Integer DA DAUBI OAG EUOD
Propratna poruka koja zavsi
od vrednosti polja StatusniKod
0T OOEA ETEA TU
verifikacije.

StatusnaPoruka String NE

RezultatVerifikacije Double DA

103 +1 OEO1 E¢EE UAEOAOE UA AOAIT (
multimodalnog biometrijskog sistema

U okviru sistema za evaluaciju performansi multimodalnog biometrijskog sistema
iTLAIT DOEI AGEODBEADBEAI OEAOCAI A E AET | AOOEEOE
OlT cCA TEOO 10LTT 1TAOPI EEOAh EAEgahtevdhjedoogl BT O
ovakvog sistema, neophodno je da ih razdvojimo. Korisnik sistema ima dva glavna

OAAT ACEEA-ABDAOOAAKLIEDA pT OAi ATEA E AOAI OAAEEOD /
OOEI EETI AOAI OAAEEA bDi OAi ATEAh ET OEOI EE OEO
algoriOAT Ah DOEI AT EOE OAET EEA UA DPOAODPOT AAOGEOAI
pi AAOAEARh AEOAOE OAUI EéEOA EIi AET AAEEA AEIT I
Al OAUlI E¢€EOEE bDITAHATEA AEI I AOOEEOEI ¢C OEOOR
vizuelizacija koje postoje.

"EI Il AOOEEOEE ETLATEAO 1 TLA Al AAOEuubagu Al Ci C
bl O0T EAGEE S5AIGIIGXEACFADO ABAAA 11 O0A AEIT T AOOEEOE/
dostupna za evaluaciju, potrebno je povezati bazu sa sistemom zavaluaciju

performansi. + AAA UA Oi i AEAEET I DI OOT EE bi OOAAAR i

biometrijske baze sa sistema.
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s oA 2

3AAT AOET EIT Ottohnetrfskehdze /| AAAE O
1. Sistem prikazuje dostupne biometrijske baze podataka
2. +1 OEOT EE 1 A ADILTAQERT BE ARMEI® UA AOAI OAAEEOD
3./ PAET 1T 49g +1 OEOT EE AEOA 1T AOAi ATE bl AOGEOD
4. Sistem prikazuje modalitete dostupne za odabranu bazu podataka

ol
A
e

o
>S5

=
=)
o

-
p)
mp
T>
p3
>
E]\
Qe
o
g\
o3
©
)
!
B
'g=>i;

3AAT AOETI ET OEH¢AEEAI AAAAD&Ir&ERGgA@DbO] A

1. Korisnik bira tip algoritma (algoritam za pretprocesiranje, ekstrakciju

EAOAEOAOEOOCEEAR BI OAi ATEAh 11 Oi Al EUAAEE
2. EOO0AT DPOEEAUOGEA OAOPIITTLEOA Al cCci OEOI A U
3. +1 OEOT EE AEOA Al Ci OEOAI UA LAT EATE UAAA

4. Opciono:Korisnik unosi parametre za rad algoritma

—

/ N
| Odabir biometrijske baze |
<<includes>> = ™ /

) /,.' \
————— [ Evaluacija poredenja |

~__ <<includes>> —

Korisnik k ../ Odabir algoritma i N

) . —podesavanje parametara |
<<includes>> . \. algoritma '
. ~_
v \
“{ Vizuelizacija pokazatelja
N "
( Brisanje biometrijske \ f,/'/ \\.\_
N baze 4 {\ Brisanje algoritma /‘
- - 7‘ ‘ .""""W—FH*"""' ~
Ve ™\ " — —
K Dodavanje novog ya Vs
algoritma / [ Dodavanje nove
~_ < N biometrijske baze
— ‘/_> _77_77_,_77—77—*‘7“ ~— -
N\
/7 N\

Slika27z$ EEACOAI OiI O¢6 AEAOA ET OEH¢ATEA AOAI OAAEE
biometrijskog sistema
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Scen®ET EI OEH¢ATEA 6EUOAI EUAAEEA DI EAUAOAI EAq

1. 3EOOCAI DPOEEAUOEA OAODPIITILEOA TAeET A OEU

2. +1 OEOT EE AEOA EAAAT TA PITOIi ATEE TA¢éET A

3. Opciono: Ukoliko su dostupni, k OEOT EE DI AARAOA DPAOAI AOOA

3AAT AOET %ROAOEGICAAHEEEAM BT OAi AT EAq

1. +1 OEOT EE OOHE 1T AAAEO EAAT T Qncluslé BdashEHA AE
modaliteta)

2. Opciono: Ukoliko su dostupniUA T AOAi AT,&kK OB GNAE BE OAOHE 1
algoritama za pretprocesiranje biometrijskih podataka za odabrane
modalitete E BT AAHAOA 1 EE@¢iudd Odabk Calydritn@ @ A
bl AAHAOAT EA PAOAI AOAOA Al Ccl OEOI A

3. +1 OEOT EE OOHE T AAAEO E Dl AARBOAGUEA DAC
biometrijskih podataka za odabrane modalitete ificlude Odabir algoritma i
B 1 A A HidparAmetara algoritma

4. +1 OEOT EE OOHE 1T AAAEO E DI AAHAOAT EA DAC
biometrijskih  karakteristika za odabrane modalitete (nclude Odabir
Al CT OEOI A E PT AAAAOGAY EA PAOATI AOAOA Al CT

5. +1 OEOTI EE OOHE 1 AAAE Ou (hdlugd OQdauD faldoritdadi T T O A

7. +1 OEOT EE IBBAEET EARELA DOEEAUA (ikclideAé OT AO
Vizuelizacija pokazatelja)

8. 3EOOAI OOHE EUOAeéeOdOlI AOATEA bDPi EAUAOQAI EA
modaliteta
9. 3EOOAI DOERE ADBE Ao ABDLOARODA E DOAUAT ODEA

3AAT AOET EIT OEHcATEA $1T AAOGATEA 11 OA AET I AOOEE
1. BiometrijskE ET U AMARKE®A 11 AAT EOAO 11T OA AET I AOC
liste

2. " ET I AOOE E Ounési pédhthe Aol baZA podataka(broj osoba u bazi,
biometrijski modaliteti, instance modaliteta, broj uzoraka za modalitet,
format uzoraka)
3. Sistem proverava da li 8 format baze poklapa azahtevima i datim podacima
4. 3EOOATI DI EAUOEA DPi OOOADO 1T OOPAATTIT AT AA
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Alternativni scenario:

tA8 3EOOAT PDPOEEAUOEA COAHEO OEIITEET 1AEA
3AAT AOET ET OEHc¢ AT EA rijskbgalgaiithd EA 117 01 ¢ AET I AO
1. " ET I AOOE E Odslabira Eriodalfett RooQ biometrijskog algoritma iz
DI 10i ATA 1 EOOA

2. " ET i A OOE E Qrio& mefapodatke dalyditmu

3. Sistem proverava da li santerfejs algoritma poklapa sa sistemom i unetim
metapodacima

4. SistempolA UOEA BT OOOAO 1T ao@Algoritnd AT AAOAT EO
Alternativni scenario:
tA8 3EOOAI DOEEAUOEA COAHEO OEIT I EET ET OAC
3AAT AOEI ET OEHG¢ATEA " OEOATEA Al C¢i OEOI A
1. "ET 1 AOOEEOCEEOCEDAL AT EDHOAEEE Al caban@eAl A AE
2. 3EOOCAI T AAOAHOAOA DPOAAAOGAE¢A AA EA bl O0OA
3. "ET I AOOEEOEE ET LATEAO AAEA DPiI OOOAO UA A
4. 3EOOAT AOEHA Al ci OEOAI EU AAUA
Alternativni scenario:

o~z oA s -

c8A "EI i AOOEEOEE EIT LATEAO 1T AOOOAEA 1T A AOE
ScenariokoE H¢ AT EA " OEOAT EA AEIT I AOOEEOEA AAUA

1. "ET I AOOEEOEE E G0 A A b biBn@irijdkib bb&za bira bazu za

brisanje

2. 3EOOAI 1T AAOGAHOAOA DPOAAAOGAeA AA EA bi OOA.

3. "ET I AOOEEOEE EITLATEAO AAEA DPi OO0OAO UA A

4. SistemOE]I AT EA AET 1 AOOEEOEO AAUO E AOEHA bpi
Alternativni scenario:

o~z oA s . -~

c8A "ET I AOOEEOEE ETLATEAO T AOOOAEA T A AOE
10.4 Arhitektura okvira za evaluaciju performansi
multimodalnog biometrijskog sistema

;A jé[ypp,AAEE@EAEEkmﬁ&@$éhﬁ®ﬁ®mmﬁﬁﬁﬁépé U{
AET I AOOEEOEEE OEOOAIT Ah T TLAITI UAE]I EO&GEOE AA
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prikaz, vizuelizaciju parameA OA E | AOAi EOAT EA DHOACA 1 OAO
biometrijskog sistema. Implementacija ovih funkcionalh OOE UA OOAEE DI E
biometrijski sistem koji se evaluira bila bi redundantna aktivnost.

+AET AE OA O1I bHOA 11 ootatakalAc HENDAT AUABREBADEE
parametarah DT OOAAT T EA EUOOHEOE Ul Aé AE fakcieAOT E 1
EAOAEOAOEOOEEARh DI OAi ATEA E AOUEITEOATEA £
OTEITAAITTC OEOOATI Ah 11T CO¢cE OO EUAT OE OAL

POAOPOI AAOEOAT EAR AEOOOAEAEED EAOAEOAOEOOEE
testiranja OE OOAT A 1 AA OAUI ECEOEI AET | AOOEEOEEI AAL

- ROC krive
Okvi uaci timodalnih -EER

virza evaiuacyu muftimodaini - Biometrijska menaZerija

biometrijskih sistema ) .

- Histogrami

- CMC krive

»
1. pretprocesiranjeBiometrijskogPodatka 2 pretprocesiraniBiometrijskiPodatak
3. napraviVektorKarakteristika 4 vektorKarakteristika
5. uporediVektareKarakteristika 6. skorPoredenja
7. normalizujSkorPoredenja 8. normalizovanskorPoredenja
9 fuzijaSkorovaPoredenja 10. fuzionisanSkorPoredenja
v

- Pretprocesiranje

- Ekstrakcija karakteristika
MMBIO - okvir za razvoj multimodalnih )
biometrijskih sistema - Poredenje

- Fuzija informacija

- Rad sa bazama

Slika28z/ ATT 6 EUI Ai 6 TEOEOA UA AOAI OAAEEO E 1T E
biometrijskih sistema

5 OI 06AEO 1 O1OEITAAITTTC AET T AOOEEOEHKIE OEOO/
EUAT OT I iTAAT EOAOANR EAI E TAéET A AEOUEEA E
AET I AOOEEOEEE i1 AAIl EOAOA8 "OIE i1TGCO¢EE EIIiA
AT AAOTT bDi OA¢cAOARh E bDOTTAI ALATEA LAI EATEE D

postaje sve zahtevniji zadatak.

+AET AE OA OAUOAHAEI A 1T OA Dl OAHET ¢cABPI UAAAAE (
okvira za evaluaciju multimodalnih biometrijskih sistema. Razvem ovakvog okvira,

jednom razvjene funkcionalnosti vezane za evaluaciju bimetrijskih sistema mogu se

ponovo iskoristiti na drugim konkretnim primerima. Osnovu za razvoj okvira
predstavljao je objedinjeni model evaluacije multimodalnih biometrijskih sistema, a rad

I EOEOA b OA prEcespaavjA il evaludkije Enultimodalninbiometrijskih sistema.

)y I 1 AT AT OAAEEA 1T EOEOA UA AOAI OAAEEO 1 Ol OEI T /
programskom jeziku JAVA.
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Za potrebe direktnih manipulacija biometrijskim podacima, upotrebljen je MMBIo 7

okvir za razvoj multimodalnih biometrijiskE E  OEOOAT A8 . A OAE 1T A¢ET
UA DPOAODPOI AROEOAT EAh AE OO OdrituArfoEmAcijab Aa® A££ OA OE O
AAUAI A OAHAOA DPOEIATTI - -"EI I EOEOA8 | EOE
AET T AOOEEOEEE OEOOAI A EAAOCEHIGAOOEUAMEBAUIEE ¢ E
EUOAAAT EE DPAOAI AOAOA AT AEEATEE TA 1011060 bBI
EUI Ai Ovabkiira prikazan je na slici 8, na kojoj je i dat prikaz funkija koje okvir

za evaluaciju multimodalnih sistema poziva. Rednim ®i EAOET A EA 1T U1l A¢ Al
redosled pozivafunkciiaE D OA O A ¢ EMMBIb ék@rh. OT OA

OOEITATTI --"ET lewddEtOddanimultifodalni biometrijski sistem,

koji sa jedne strane ima interfejs prema okviru za evaluaciju multimodalnih

AET i AOOEEOEEE OEOOAI Ah AT E OA AOOCA OOOATA
EUOAi AT EI UA OTEITAAITA OAAATEA E AAUA AET I A
komponentii T LAT T OEAAOE T A Ol EAE cw

Okvir za evaluaciju multimodalnih biometrijskih sistema

Multimodalni biometrijski sistem

Okvir za evaluaciju multimodalnih
biometrijskih sistema

/. L N\

Adapter za biometrijsku Adapter za unimodalno Adapter za modul za
bazu podataka reSenje fuziju informacija

Slika29z/ ATT O EUI Ai O TEOEOA UA AOAI OAAEEOh Ol
podataka
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10.5 3 O O A E E A z évdlu@oafpErfdrmansi multimodalnog
biometrijskog sistema

Za evaluaciju multimodalnog biometrijskogsistema upotrebljena je multimodalna baza
biometrijskin podataka prikupljena na Fakultetu organizacionih nauka[136]. Od
biometrijskih modaliteta ispitane su performanse lica i otiskaprsta BT EAAET AéT 1 h
kombinaciji. FWEEA ET &£ Of AAEEA EUOQHAé hodk Za fuzijd T EOIT
ET £ Of AAEEA OAAOL AT  Algd],OkérRretdo MinBak © Adndh O O/
algoritme normalizacije, kao iSimpleSum UserCoefficienalgoritme fuzije. Navedeni rad

je jedan od najcitiranijih na ovu temu, a usled jednostavnosti implementacije, nabrojani

Al CT OEOI E OA ¢e¢AOOT ET OEOOA DOEIEET T AOAI OAAE
sistema, kao na primer u radu[200]. 0 OET EET i | AOAi EOAT A é1 Al
i ATALAOEEARh ODPI OOAARIEAT EA POEOOOD EU OAAA

Za rad sa otiskom prstaodabrano EA OAHAHAT EA 1 SoddeArfgRd1cOnB i A A

ITiT T COcAOA AEOOOAEAEEO |1 ET OAEEA OA 1 OEOEA D
I O1T 1T 00 pPOT T Aidil 6ki AEEDOAGEABOHE OAET HOI OAH,
minuciaz OAAAT &6 EOEAA8 ) OEAO éET A AOA | ETo@AEEAN
na pravu koja ih spaja. Prednost ovakvog pristupa jeste invarijantnost na rotaciju i

pomeraje slike otiska prsta[202]. 2 AHAT EA 111 CO¢cAOA OAA OA DO
JAVA i C#.Algoritam za ekstrakciju minucija je dizajniran tako da prd I OEH )
transparentnil OOh EAO 111 CO¢cAOA OAOEEAI EUAAEEO E O

koraka algoritma. Sam interfejs biblioteke je dobro dokumentovan i jednostavan za

ET OEA¢ AT EAS

OAUOI E OAUI E¢EOEE OEOOAI A OAeOl AOOEA OEUEER
biometrijskih sistema. Za detekciju pozicije lica na slicikoristi se HAAR klasifikator

[204).07 AAOAEAEEE 1 EAAh T AOAi OEO OA ET 1T OAET AOA
El EOéT EE [P0A)¢EA ETAA TTEQIAI 6O T EEE OA OOHE aOO0OAT AA
EOAéEA EITEE OA EIT OEOOE UA AEOOOAEAEEO EAO/
algoritam [49], uz upotrebu hi kvadrat distancd175]UA BT OAi AT EA OAEOI OAS8

10.5.1 Registracija dostupnih algoritama i baza podataka

+AET AE AEIT 117cOG¢cA EUOAEOT AGE OET O OA DI
OAEOOOAITEE E OEUOGAITEE AOAI OAAGtukiou DT OO0OA
AET T AOOEEOEA AAUA bpi AAOAEA8 5 0Ol O6AEO EAA
OAAT EUT OAT A EAT 1T AUAOGEOAT 11T AOGI h DBl OOAATI

AET T AOOEEOEEE DI AAOAEA O AAUE8 |/ OIEADAHOAAEA
prikazano na slici308 / EOEO UA AOAI OAAEEO 1 O1 OEIi T AAITTE]
I PEO AAUA E TA 1011060 1TEACA OOHE AATEO AOAIC
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<?xml version="1.0" encoding="UTF-8" 2>
<database>
<person id="1">
<modality type="Lice">
<sample>C:\Users\ivan\face\1l\1l.png</sample>
<sample>C:\Users\ivan\face\1l\2.png</sample>
<sample>C:\Users\ivan\face\1l\3.png</sample>
<sample>C:\Users\ivan\face\1l\4.png</sample>
</modality>
<modality type="Otisak prsta">
<instance name="Desni kaziprst">
<sample>C:\Users\ivan\fingerprint\1\RIndexl.png</sample>
<sample>C:\Users\ivan\fingerprint\1\RIndex2.png</sample>
<sample>C:\Users\ivan\fingerprint\1\RIndex3.png</sample>
<sample>C:\Users\ivan\fingerprint\1\RIndex4.png</sample>
</instance>
<instance name="Levi kaziprst"...>
<instance name="Desni srednji"...>
28 + 8 <instance name="Levi srednjﬂ"...>
</modality>
</person>
<person id="2"...>
<person id="3"...>

Slika30z73 O0O0OEOOOA AAUA DT AAOGAEA T PEOGATA bIil

4AET i Ah sefplodlddili cigpA OAEOCE DPAOAI AOOE --"EIl 1T EOE
OTEITAAITTEI OAHATEEI A E QATAOEOAT ET OAOEAREOD
I PEOAOE Al CTI OEOI A ETEE i1 c¢cO AEOE ET OEHcAT E (
eventualne opcije pretprocesianja, kao i tipove ulaznlh i izlaznih podatakaDeo XML

AAET A ET EE Ornacielpikazén@ena didi R ET Al
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1 <?xml version="1.0" encoding="UTF-8" 2>
<algorithms>

<algorithm id="1"...>

<algorithm id="2">
1 <name>SourceAfis</name>

<modality>Otisak prsta</modality>

3 <type>Poredenije karakteristika</type>
14 <location>127.0.0.1</location>
<input>Minucije</input>
<output>Skor sliénosti</output>
7 </algorithm>

<algorithm id="3">

<name>Secenje slike - HAAR i LBF</name>
. <modality>Lice</modality?|

21 <type>Pretprocesiranije</type>
<location>127.0.0.1</location>
<input>Slika</input>
<output>Slika</output>
<parametar name="secenje">0.27</parametar>
2¢ <parametar name="rezolucija">130 px</parametar>
27 </algorithm>
t <algorithm id="4"...>

Slika 31 z XML fajl sa opisom algoritama za pretprocesiranje, ekstrakcijui
bi OAi ATEA AET I AOGKREOEEE EAOAEOAOEO
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10.5.2 Odabir parametara evaluacije i prikaz rezultata

| £ Evaluacija sistema - O bt

Baza podataka

FON multimodalna baza b
Particija

Lice{cela baza) + Otisak prsta(Desni kaZiprst) ‘ - ‘
Modaliteti

Otisak prsta

Desni kaziprst ‘ - ‘

Lice

Nastavi

Slika 32 z Interfejs za odabir baze i modaliteta

A Pl eAOAE EA bDPi OOAATT 1T AAAOAOE AEI i AOOEEOE
gQAﬁEEé ET 1 ) EI OEQT EéET | ET OAAO,,CEAEO(")”OAA E)AOEEA,UAC)_
AAUA8 S5ETITEET EA UA T AOAT AT E 11T AAI EOAO Al O00C
izabrati rad sa konkretnom particijom baze. Po oalbiru opcija mo- AT I T AOOAOEOE
TA TAAAEO E PI AAHAOAT EA Al Cl aabd grikakanage AE UOAT F
slici 33.
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|£| Evaluacija sistema — O >

Otisak prsta Lice

Algoritam za ekstrakciju Pretprocesiranje

|Secenie slike - HAAR i LBF | v |
Secenje 0.27
Rezolucija 130 E)_gj

|Sourceﬁﬂs - ekstrakcija | v|

Algoritam za poredenje

|Sourceﬁﬂs - poredenje |v| ) .
Algoritam za ekstrakciju
|LBP alaoritam | v |
Algoritam za poredenje;
|Hi kvadrat rastoianie |+ |
Fuzija informacija Vizuelizacije
Algoritmi za normalizaciju
ROC kriva
MinMax
Histogram
[w] Tanh

CMC kriva
Algoritam za fuziju

Simple sum = Biometrijska menaZerija

Prikazi rezultate

Slika 33 z Interfejs za odabir opcija evaluacije

e sA 2N

i1 COcA EA DPi AAOEOE iKdoGazuliah fabdirébe dvaliadj©sfeieniad O A 8
dobijamo ROC kriveCMC krive histogramA OA OBT AAT A OET OT OA bl OAi /
I AOTEO el ATTOA 1T AOCAT ATA EAOACI OEEA AET I AQGO
OAUOI OAOE AOAI OAAEEA DPOEEAUATE OO O 1T AOAATA
osvrt na dobijene rezultate.
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10.5.3 PerfoOl AT OA OAAA OEOOAI A O OAOEZA&EEE/

00A AOAI OAAEEA OAAA OEOOAT A & 101 GEITAAITTITI
DAOAI Oi AT OA bi EAAET Aé 1 HEibdonh i RAA kEvehikazare na A D1 é
slici 341 1T LA T EUOOHEOE rAdaAihirkodainih Bishend B)Uskldd® €aE

I e AEEOAT EEIi Ah T OEOAE DPOOOA EI A ATTEA DPAOA C
i TAAT EOAOGA O 1 O1 I is&dilugdtehljEndn a@dkitmimb. lZA ekdrakéjd
karakteristika lica koristimo LBP algoritam, kaC A  E A OA fe@ndsmbsO

E‘
Fingerprint + Face

100

o5 J— -

F-' . ——H®

GAR(%0)
[l
©wn

001 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
FMR (%)

- LBF -# SourceAFIS

Slika34z2/ # EOEOA EiI EA POEEAUOEA PAOAE Oi AT OA b

modaliteta
-Ai OOEI h E AE lalgotitha ZBDAABEUDT HOAT EA 1T OEOEA DPOOO/
odnosu na algoritam a prepoznavanje lica, naslici®i T L Ai 1T DOEI AOEOE AA

metrike u odnosu na FMR spor, odnosno d@AE UT QIeRAIEADAT EA DOACA 1T
AT O1T AE Al O Apgrdkapta Gdbijardihfediim&iikorisnika sistema.Kako bismo

bolje razumeliD 1 T A ASbirdeAFIAT CT OEOI A UA bl OAi AT EA 1T OEOA
bl AAGAEAR T TLAIT AODAOBUEDAADAEOCOEEODDLE ORI AAT AT E
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[E2) - O X
Otisak prsta - SourceAFIS
.70
65
60
0.55
a=]
= 0.50
=
T 0.45
>
% 0.40
E o
g ™
S 0.30
=
80,25
T 02
& .20
.15
0.10
0.05
0.00 - === !
0 20 40 60 80 100 120 140 160 180 200 220 240 260 280 300 320
Skor poredenija
B Pravi korisnici (eng. Genuine) BUljezi (eng. Imposter )

Slika35zHisti COAI OAODBPT AAT A OET O1 OA b1 OAi AT EA UA
otisak prsta

31 OOAA!1 &) 3 ET OEOOE OET dogrddh su lik&zéni malsixE3s A 1 E|
3ET O OE DI OAenddimpodten ul iZakitd Arupisani sa leve strane, gde su

vrednosti ski OT OA DT OAi ATEA 1T AT A8 )YPAE 1T LAITIT OE
OET OT OA bPi OAi ATEA AT AEEATEE TA 1017100 AET I A
OAET i A COOPEOAT OA(erdghdddinei®o OBAT AOAEEABDEI APA (
ET EA 11 L AdaROCKiVG frikaFaenaslici .31 AAOAT OOEA O bBI 1T AH
DOOOA EAT AET I AOOEEOET C 11 BeAddE [ Madaformb $al- AT T C
DOEEAUI T é1 AT T OGA AEI |1 AOGOEEOEA 1 AT ALAOEEA
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| £| Biometrijska menaZerija - O X

Otisak prsta

Koze (eng. Goats): 3

Jagnjad (eng. Lambs): 38

Lice

Koze (eng. Goats): 3

Jagnjad (eng. Lambs): 7

MinMax normalizacija i SimpleSum
Koze (eng. Goats): 3

Jagnjad (eng. Lambs): 39

Tanh normalizacija i SimpleSum

Koze (eng. Goats): 3

Jagnjad (eng. Lambs): 39

MinMax normalizacija | UserCoefficient
Koze (eng. Goats): 2

Jagnjad (eng. Lambs): 39

Tanh normalizacija i UserCoefficient
Koze (eng. Goats): 2

Jagnjad (eng. Lambs): 39

A sz s s Y

Slika 36 z Forma sa prikazom biometrijske men AL AOEEA UA 1T OEOAE DO
OAUI E€EOA EI T AET AAEEA OAETEEA 11 O Al E

Pojavu koza (enggoats ET A 1 OE OE Aopdavoad Kokbiradijamfefedatal T H A
AEOEUEAEEA 1T OEOEA DPOOOA EA B ORAWEERI AAOI ARDB
grebene otiska prsta, na primer usled posledica@! AAOA OOAOAT EA8 - Aij (
znatno O A ¢ A C Qédgfjddid Za otisak prsta u odnosuna lice potrebno je dodatno
objasniti, pogotovu u situacij kada na ROC krivi (slika34) vidimo da je preciznost
Al CcT OEOI A UA Dl OAi ATEA T OEOCAEA DPOOOEEO 1T A C
visok broj jagnjadi kada posmatramo skorove dobijene fuzijom Kako bsmo bolje
analizirali ove anomalije, potrebno je da se osvrnemo na metodologijlyA EUOAé O1T AOA’
el ATTIGAAOOEEOEA | AT ARIAKEEASETS TO0MOMG EOAT EA AA
I OTAA EU AAUA OEACI EA6 EI GEOOAEDA ERODIOE OAEC
OET O1T OA b1 OAi ATEA OA OOABREL El-thgiperée@ifaisEhE 1T O A
skorova iz raspodele uljeza (engimposter), osoba se smatra potencijalnim jagnjetom.

Analizom Hstograma raspodele skorova oska prsta prikazanog na slici 36 1 T L A1 T
videti relativno malu varijansu skorovauljeza. Kombinacijal OA ¢ EO A AU ABAL AT EA|
AA EA AOIT E OUI OAEA EU AAUA OAI AGEOITT 1 Al Eh

OEl Ol OA POAOEEhREHDALT EEBAEEOEABEERBEOOT COAI A 1
(EOOT COAI  OAODPI AAT A OET O OA opanc\vardhivdrkaE A OAU
prikazanjenaslici¥Fga -1 LA T DOEI AOEOE Ul AékarGvh lliez® OAET At
E 1ACEOEITEE OEI Ol 6A8 |/ O0i DPOAEI APATEA OAOD
modaliteta prikazanom na ROC krivi na sti 34.
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k. - O X
Lice - LBP
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[
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a 20,000 40,000 60,000 80,000 100,000 120,000 140,000 160,000
Skor poredenija
B Pravi korisnici (eng. Genuine) B Uljezi (eng. Imposter)

Slika 37 z Histogram raspodele skorova D1 OA i Zalbirdetrijski modalitet lice

NakonOACI AAAOGAT EA OOEE A1 OOODPIT EE ET £ Of AAEEA
UAETI EOEEOE AA EAOUA ODR OBlE&iAph&ER mbdaitetd A

otiska prsta uz primenu SourceAFIDAHAT EA O TAT 10060 T A ObPI O0OAA
algoritam otvorenog koda u pitanju, preciznostrada algoritma zaprepoznavanjeotiska

prsOA O 1011 O1I 6¢eAEO TEEA EAAAIT A8 301 CAh DI
iTLA EIi AOE OEOOAI ETEE EI I AET OEA DBl AAOCGEA A
modaliteta.

Na slia 38 prikazana je ROC kriva koja prikazuje performanseMinMax i Tanh

algoritama normalizacije uparenih sa SimpleSunalgoritmom za fuziju informacija. Ovde

i T L Afvideti da oba odabrana algoritma za normalizacijuEi AEO n®POEAI EL
performanse, kaoidaseud A Ol Oé AEA AT AEEAEO UT Aé¢AET A DBl A
5Dl OOAAT I 1 01 OEITAAITTI C DPOEOOODPA 11 CcOcA EA
UT A¢AETTE | AOES
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[E2)] - O X
Otisak prsta i lice
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90
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{n] | L
1 2 3 4 5 7 8 9 10
FMR(%%0)
#-|BP -# SourceAFIS MinMax i SimpleSum Tanh i SimpleSum

Slika 38 z ROC kriva koja prikazuje performanse MinMax i Tanh algoritam a
normalizacije skorova uparenih sa SimpleSumalgoritmom za fuziju informacija

Na slici 21 T LA T REAKKD Koja prikazuje performanseMinMax i Tanh

algoritama normalizacije skorova uparenih sa UserCoefficientalgoritmom za fuziju

informacija. Ovde je preciznosfTanhi T O Al EUAAEEA T A OIEéTT1 1EC
OAUI T O0CATT T OAAViIMaEBSizaciafiAFRETUT A¢ AETT 11T AHEE
EI EE OO0 DPOEAIELTT TA TEOI O POAAEUTT OOE ObPI OC
Pad peO £ Oi AT OE UA A0OcCO EiTi1 AET AAEEO Al Cci OEOA
ACGAT ETT ATATEUTT TAA ObBPI OOAAI &zbkeAza tAkvaCT OE Ol
b1 1T A HMihMadn8rmalizacija osetljivija je na pojavu ekstremnih vrednosti skorova

b1 OAi AT Hdnh nordlifacija spada u takozvane robustne metode. Sa druge
OOO0OAT Ah DOEI EET I EOAEOAT EA OALET OEEE OET OT

pristupa iz rada[176], koeficijentil  (i-ti korisnik u bazi, m-ti biometrijski modalitet)
OA OAeOT AEO TA OI AAAGCE 1 A¢éET g
P :
' B g °
Vrednosti Q OA EUOAé JI7810AEDO EAI
Qe 0 Qan
.  QQ& , "Qan

Q

Gde su  srednje vrednosti raspodela pravih korisnika i uljeza zatog korisnika u bazi,

s N oA o~

m-ti biometrijski modalitet, a , | ACi OAOAEO¢cA OAOEEAT OA8 5
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AET I AOOEEOEEE HAAITTA UA OOAEIC ET OEOI EEA
normalizaciju skorova, A1 Ci OEOAI UA AEOUEEOC AAEA ,&iBOO01  OA

¢ ACA 1 AOQadpédfordénsi.AT E

L1 - O X
Otisak prsta i lice
100
9
08
a7
96 P +
. L B
5 - -
. =
a4 oo
= amems s
g 932
= *
< go
g 92
91
a0
39 = u
x
{n] || L §
85
0 1 2 3 4 5 7 8 9 10
FMR(%%0)
- LBP -®- SourceAFIS MinMax | UserWeight Tanh i UserwWeight

Slika 39 z ROC kriva koja prikazuje performanse MinMax i Tanh algoritama
normalizacije skorova uparenih sa UserCoefficient algoritmom za fuziju
informacija

2AAE DOl OAOAh OEIT I EEIT DOEIEEITiI 11 0O0i Al EUAAEE
PDOEI EETI 11 0O0i AT EUAAEEAR DO EUTT OO EIT i AET AAE
krivu saovimrezultaODAOET A 1 1T L AT 1390EA TA Ol EAE

M
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E3) — Od hrd
Otisak prsta i lice
100
[N}
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»———8—
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—_ 94 ”ew
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9_’ [* G 4
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% 92
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o "
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FMR(%0)
#- LBP - SourceAFIS MinMax sa uklonjenim ekstremnim vrednostima i UserWeight
Tanh i UserWeight

Slika 40 z ROC kriva koja prikazuje performanse MinMax normalizacije sa
uklonjenim ekstre mnim vrednostima i Tanh normalizacije uparenih sa
UserCoefficient algoritmom za fuziju informacija

Nakrajuh 11 LAT BEEOBERBEODOEI Alenk koADikuEnk dvonDskupl A CT i
bl AAOAEA AAEA UddrGoéfficidnt kanA primben@@ DR A O E é E Aiziid AOT AA
(SimpleSum Kako prvi algoritam UAEOAOA 1T AOAi AT 1 bkodsdikul AT EA

i TLATT 9 AsEdplikadife koje upotrebljava maniji broj korisnika jei T CO¢ A T A
UAAT OT 1 EAOGAEO¢E T AéET OAAI EUAOCAOEImMSE AT T I

fuzijom i nekim od navedenihalgoritama za normalizaciju NaoveE 1T A¢ET 1T OOOA O«
UT AOT T pre€izhagstAbiometrijskog sistema u odnosu na upotrebu samo jednog
biometrijskog modaliteta. Histograme skorova dobijenih fuzijom za sve kombinacije

s s s o~ oA

i AOT AA 11T Of Al E ehdVviddii Aaskici46EOUEEA 11 L
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Otisak prsta i lice - MinMax i Otisak prsta i lice - Tanh i

UserSpecific UserSpecific
=, = 0.30 :
(=] ()
£ 0,10 5025
Z 008 | <020
E 0,06 i 11 £ 015 i
L = 5
: 0.04 | I | I = 0.10 i
= ! ”H B 005 |
E 0.00 |II|E | I | I |I||I| L g 0,00 )
00 01 02 03 04 05 06 07 0.8 09 1.0 0.48 0.50 0,52 0.54 0.56 0.58
Skor poredenija Skor poredenja
B Pravi korisnici (eng. Geruine) B Uliezi (eng. Imposter) B Pravi korisnici (eng. Genuine) B Uliezi (eng. Imposter)
Otisak prsta i lice - MinMax i Otisak prsta i lice - Tanh i SimpleSum
SimpleSum o
=
= 2 015
= ¥}
T 015 2
=z £ o010
l-t '
g 0,10 [a=]
=
§ - £ 0.05
g 00 R
z || 2 |
§ 0,00 ol 0.00 .|I||
09 098 100 102 104 106 1.08 09s 0098 100 102 104 108 1.08
Skor poredenja Skor poredenja
B Pravi karisnici (eng. Genuine) B Uliezi (eng. Imposter) B Pravi korisnici (eng. Genuine) B Uliezi (eng. Imposter)

Slika4l1z( EOOT COAI OAODPT AAT A OET Ol OA nivexAi AT EA 1
Tanh normalizacije u kombinaciji sa SimpleSumi UserSpecificmetodama fuzije )
10.5.4 0OAO&l Oi AT 6A OAAA OEOOAIT A O EAA
rada

0OAAEUTT OO OEOOAI A O EARODADEEEGAALIT T T OR¢ @I
I ACT ORACMEKe. Sanjini T LA T TeéeEOAOE EOI Ol AmdI O 00
00T DO EUOAe O AGATUA TQOAED 110@1 AOATEW AAUA8S8 2A
osobed(ij) EUOA ¢ OT AOGAT T EAT DOI OA ¢ hjdsvithuadkakd jddi@O OET C
osobe sa svim uzorcima druge osobe u bazZa svaku osobu sortiramo dobijena

I AOOT EAT EA DT OAi AT EA @ AatiM iadsqokul kuniul@tivnihAtbpA EU A A
identifikacije crtamo CMC krivu.
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CMC kriva - Otisak prsta CMC kriva - Lice

100,0% 100, 0%
& & /j
(=) ()
@ 05 (9% @ O5 [j9,
& 95.0% & 95.0%
= =
B £
% 910,0% _qg 90,0%
o ‘g
g2 85.0% £ 85.0%
7] i
80.0% B0.0%
1 2 3 4 5 1 2 3 4 5
Rang Rang
= Otisal: prsta - SourceAFIS = |jre - LBP

Slika 42 z CMC krive sa stopama identifikacije za biometrijske modalitete lice i
otisak prsta

Na slici 421 T LAl Tett BEA EOEOA OA OOi PAIi A EAAT OE £&E
biometrijske modalitete8 5 BT OOAAT I | OEOEA bDPOOOA 11 CcbOcA
osobaubaeh OU T COAAO AA PiI OOI EE bPOIT Al Ai  OA 1AL
i TLAIT UAEI EOEéEOE EU jebaodvdales prdblerin Crifikakij€ IStdgd, 1 EA C A
DOAAT ALA OA Obl OOAAA 1 01 OEI T AATTIT ®RinvaET | AOOE
Tanh normalizaciju u kombinaciji saSimpleSumalgoritmom za fuziju prikazane su na
slici 43.

CMC kriva - Otisak prsta i lice CMC kriva - Otisak prsta i lice
100, 0% 100,0%
w
T 95.0% T g5,
E (] % o 5%
= =
S 90.0% T 20.0%
=, =,
1] 1]
2 85.0% 2 85.0%
! !
w n
80,0% 80,0%
1 2 3 4 5 1 2 3 4 5
Rang Rang
== Prst i lice - MinMax i Simplesum == Pyst  lice - Tanh i SimpleSum

Slika 43 z CMC krive sa stopama identifikacije za multimodalni pristup

Nakon evaluacije posmatranog multimodalnog biometjskog sistema u
identifikaAET TT 1 E OAOEALZEEAAEITTI OALEI O OAAA 11
I EOEOA 11 CcO¢cA OOPAHTT ODPOI OAOOE AOAI OAAEEOD ¢
OEOOAI A8 1T A¢AET A DPOAATT OO ObPi OOAAA 1T EOEOA
¢ETEATEAA BAT OAETT ADI®WOELA OHOAAA OOAI AT A ¢
AOGAI OAAEEA8 . A 10110606 DPOI AATA DOEIEET I DOAT
biometrijske baze i algoritama, za evaluaciju sistema primenom okvira bilo je potrebno

1T El ¢AOEOE POOKII A A OGALICATOMA AIAA AAU ObPT OOAA;
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11 EDUKATIVNI ~ BIOMETRIBKI  ALATI U PROCESU
OBRAZOVANJA

A AARAEOAOT O POEI AT O AET I AOOEEOGEEE OAETTI T CI
00 1T ACT OAOAEO¢ H14]l £EORIOLET HDABGOGOET EE OI T CA E
implementacije biometrijskog sistema jeste uloga biometfOET ¢ ET L AT EAOAS

univerziteOE DOADT UT ATE OO 100 ¢éET EATEAO E bDil OAE

DOl COAI A8 6AcET A i €Era pdtdiplogskd stullije. i UAiVeizi@t u
Kentu ima program master studijaz Onformaciona bezbednost i biometrijad[206], dok
51 EOAOUEOAO O (AOOAEI OAHEOO 1 OAE (rode®i@nileO E Al
digitalnih medija i biometrijske tehnologije6 [207]. Ipak, postoje i osnovne studije sa
Al EOCOTT TA TOTE OAI AOEAE8 51 EOAOUEOAO : APAAI

prikazani izazovi vezani za primenu edukativnih biometrijskih alata u procesu
I AOAUT OAT EA B4AI T LATE O OAAOD

Integracija biometrijskih tehnologija u kurie 01 6i OOOAEEOET ¢ DBOT COAIl A
izazov. Tokom rada na razvoju kursa@iometrijskih tehnologijad na master studijama

Fakulteta organizacionih nauka, Univerziteta u BeograduOl ¢ AO& | AOAi AT E
potencijalni problemi [14]8 3 1T AUEOT T AA DOEI AT A AEI | AOOE!
Obi OOAADO 11 OEE AT OOECI O¢A EU OAUI EEEOEE 00O

Oé Al EAR O £O0OAOCOET ET LOMEEON OO G hA AT EO ARDAGEGVEAE
sistemah OOOAAT OE ETEEI A 1T AAT OOAEA DOAAUT AT EA
imati probleme prilikom savladavanja gradiva.

Prilikom razmatranja izazova koji se javljajutokom D OAT T HAT EA UT AT EA E
i TLATT O eEQE[MMIBAEAOEET EUVAEESO EA 1T AAT O 1 ETA
OTEO EUOI i ATEA TAOOAOGA8 40AAEAEITAITE DPOEOOC
DALTEO OOOAAT AOGA8 $AlI EAh OI é Abhdeofekala.AdkeE AE OE
00 OOOAAT OE EI AT E 1001 AT @001 €EAc IOIOAE EI IOKDI
DOl EAEOE OO éeta@dnih @KkdAnedoletng kodiethentarna jedinica.

0 OE | Aje Amhedostatak konstruktivne konkurencije [14]. Studenti su uglavnhom
obavljali postavljene zadatke u skladu sO OA L NAEDOAOEI A E UAOOHAOAI E

AlE TEOO EIiAITE 1T¢Ocii OO0 AA AOAO i1 OEOEOATE
I OEl UADPALAT BATAT A EI T Ol EEAAEEA OOOAAT AOA |
zadovoljavanju zadatih cilieva, pre nego dubljem razumevanfp OT 0 é AOAT EE ET 1T AA

oi 61 AATEE bi OAT AEEAITE DPOI Al Al ETEE EA DPOEI /
prakse u materijale za ¢ AT [EAS 3 OOAAT OE OO ¢éAOOI EIAITE

OAT OEEOEI Ul AT EA OA DPOAEOEélT i i DOEIATTI EOOI]
EIi ATE ZIEOO T A OAHAOATEO DOAE Giosifokisu @Ol Al Al
I AOAi ATE AODAEO POT AT AT A ETEE OO OAHAOAT ER A

. AEE T A 1TAOAAATEE DPOIT AT AT A 1T1¢cOd OA OAHE
sistema za proces brazovanja u oblasti biometrijgh E AT HOT ké&zdéno OrAdd A1
[209]. 4 AE |, poked ovog pristupa,DOT AAO AAOQOEAAEEA Atmal A
i TCcOcT T OOE U Apriddndnbrebidikia ejmifikacije. Sobzirom da se studenti

OE ¢
EA E
O0OEE
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iTcd 1T AcE O OA ulikanérdz\ija | testfddnjh iomktdiskdp sistema, ova

oblast pogodnaje za primenu tehnika gejmifikacije.

$ AOAT EAT DOACI AA DI EI A CAEI E EEdatAsh &rlashaku EAT E
ovog poglavlja.0 T AAZET EOAT EO 1 AcCT Ovh Oehadizgam& izdH AT 1 OT EE
je pregled primena gejmifikacije u oblasti obrazovanja.

11.1 Pojam gejmifikacije i mehanizmi

Osnovna definicija gejmifikacije jeste primena elemenata iz dizajna igara u kontekstu
nevezanom za samére [210]8 5 DI Ol AAT EA OOAI Ah CAEI EZEEEAAX
u okviru oblasti elektronske trgovine, markeinga, inovacija, ljudskih resusa, ali i u

okviru oblasti edukacije[6] [211].5 T EOEOO 1 61 ¢ b1 0PI Cli AOI EA A
definicija pojma gejmifikacije, kao i mehanizama gejmifikacije prikazanih u radovima

[6] [14] [212].

Premal EHI EAT EQIB3JAO®IOEA AT A OAET EEA CAEI EEEEAAE
O1l ADOAi ATEO IHAEREMAEEA EACGIOOTE ATTEITE EITA
OAHOET AT A O1 AEEAT EUAAEEA E COAi AT EA UAEAAT E
0T EOAOCA¢EA O1T ACA DI UAEITEATA EU ECAOA OOEI
DAOOEAEDPAAEEDO O DPOOABROOENe¢dBT £EGAB 1100 PAEOE E
OAOAAT EAh T ACOAAA EI E AOOCE OEhfimpdmentadijg AT EEA
| OEE DIl BEGAMOOME EEGHE OA PiiiT¢O é¢AO00OT PDPOEOOOT EE
nagradni poeni, lestvice napretka i grdT E EUAUT OE8 ) OO&A[RIBIOAT EA

O T AUEOiI T AA OEOOAI TACOAAA E OAEILEéATEA biC

Sam pojam gejmifikacije je relatvno novvAT EA UA EcCOi i EA 1T AHROI

svojstveno od pradavnih vremena. Osnovna svrha igara bila je zabava i razon¢gaa5] .

Danas, igre se koriste za reklamiranje, za obukWJAPT O1 AT EEh UA OT A
i Ai Ol EOAOEEE 1T ATT OAh UA OOEAATEA EOEOOOOANK |
bl EAI CAEIEEZEEAAEEAR DI O®AA igara, ahtek Arda O OT A
P O &nio na problematiku gejmifikacije, kako bismo mogli da praino identifikujemo

OAUI EEA EUI Ai O T OA AOA EiT1AADPOAS

Kombinacijom elemenata osam raz E¢ EOEE AA AET[EBEEAAE 3040 Ad1 AA
predlog definicije igre: O OA EA OEOOAI O ET I A OkonfliktgOAE¢E 1

koji je definisan pravilima i koji ima za rezultat merljiv ishodd. A O1 E€AT 1T AéET h
UAEI ECé GEBAOMAOER UAAAOI A AEOEOI T OOEh ETEE C
OAAIT T1T OOEh O EIETE OéAOlI EAE Dl EOHKGAED AA

A N £ s s oA N A s oA s A~

EAAT T OOAOAIG EIOEHTT OBATO A A AdjpAde Bristup® al ragraiiin A

stavomo,

Sa druge strane, Bartlje definisao gejmifikaciju kao(®ozajmljivanje tehnika igara za

njihovu upotrebu van konteksta igred [213]. Po definiciji Verbda i Huntera
Qejmifikacija predstavlja upotrebu demenata igre i tehnika dizajniranja igara u

T AECOA¢é ET I 6[HA9).]zbhéraad ® Raningem gejmifikaciju predstavljaju kao

®O01T AAO ECOA¢éEI C OAUIEOI EATEA E [ AEATEEA E
problemad [220]. Sve ove definicije gejmifikacije ukazuju na to da rezultat njene
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POEIATA TA [iOA T0OLTiI AEOGE ECOA8 .ADOI OEOR

igre, ali ne i samu aktivnost igranjg213]8 ! ET CAEI EAEEAAEEA OEIlI EOé

ITTAA O 1TTLAIT DPOA AAMEEbeficddAgae EAT T UAEI ET O E
) COA OA OT AEéAEATT OAOODEAEOR IORAQEER &EIOAGA
koncepti [217] [219] [221].. EOT E 1T UT A¢ ACAEO T APOAAAE EGCOAé/
UA T AOLAOGATEA AOcCi ol éT A 11 OEOAAEEA ECOA¢AS8

AT OOECI E OEHA TEOI A8 . AEAITEE 1TAéET UA AEU/

A L S o s £

Jedanod A é ET A AT EAT ECOA éovazacBl LAHEAREE EA EOT U AOA
AEOEOT 1T OOEq jaAepdhdvandyingpledolafidob2]. Petlie arCAL T OAT EA
Ei AEO AZAEOA T A AEOEOT T OOE T A T EEOT 1EOT Oh
pregled njegovog statusa na makro nivou.

5 ET1 OAEOOO ECAOAh T ACOAAA DPOAAOOAOI EAEO AAI
AT OOEQ228¢ AACOAAA 11 cO AEOE EIT OB GAEEIE El
CAEI ZEET OAT 1 ¢ OEOOAI A EA AA 1TOAE 1 ACOAAA E
LAT EAT A ECOAéAh Al E OAritisdi kQi€®© Eadn® kadl& e tol T OE OA
neophodno. Neki od primera nagrada[220] mogu biti: status, pristup dodatnom
OAAOLAEOh iT¢ O ECOE E POAAI AOE UA ObPi OOAAOD
KeET AE OA DI EOAT Odok méban2rdBDABAEENh | T AEDET AT T E.
postaviti odgovarajd¢ A E U288 OA UAUT OE AAEO ECOAéO O0Oi
CAEI EEEET OAT I C EOEOOOOAHa i Briidlenosti [220D Azgzae A OAI
DOAAOOAOI EAEO EAAAT TA CIAGBEEABAOODOAEUEAAAG]
TTO01 E UATEITEEOT AA Pl OOECi Oh ECOA¢éE OO0 i1C
Ei ACGE T A Oi 6 EITEET EUAUI OA ECOA¢ ostvdiliE AA E
POl OA¢éT 11 ECOAéOs

. AEEAAT T OOAOT EEEEER¢REIA¢ AGA CBREA| DAEEARA A b1 Al
napredovanja[210] [219]. Ali, za efektivhu primenu tehnika gejmifikacije nije dovino

UAAOL AOE OAPBE @rijlp&ins¢tadyés arid Aeaderboarjikonceptima. PBL
DOEOOOD iT LA AEOE OAIT Dl éAQTADAO®MRGA ¢ B-EAA 8A
strane Ziherman i Lindema [223]q D1 AT Ehj AUIOAEERA O¢c Aqh 1T EOT ¢
napredovanjainagradd . AAHOT ET 1 bl AE OlakKakingd®na[F20]0&® : EE A
MDA okvir: mehanika, dinamika i estetika(eng. mechanics, dynamics, and aesthe)ics

- AE AT E Eflnkciorainifelementi igre. LET Al EEA DOAAOOAOI EA ET OA
i AEATEETT EGCOA8 wOOAOEEA OEOOAI A EA 1 OAGAE
interakcije.

Poeni predstavljaju osnovu svakog sistema za igru[220]8 / OAE ETéQECHTIAT
| AEATEUAI 11T LA OA ET OEOOEOE UA /

povratit EE ET &£ O AAEEAh EEIOQEEDABUM ABOOOI EOAT EA E
BT AT A UA EAOIlehgrddeemablo paints Ail ATAA OADOOAAEEAR bi A
EAOI E¢EA PBIAATEA AT AEEATE UA DPii ACATEA AOOCEI
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poena jestekoncept EOEOOOOAT EE DT AT A8 | OKOOPEEDE BI1 OE
interakcije sa sistemom.

: 1T A6EA DPOAAOOAOI EREIOCOPOEIUAGAEAT IUQ MEIODAB 5
AT OOECT O¢A éAO00I EehgOhadyesAandEadhieverests Fetl giavnth
OAUIT T CA UA ET g24f¢c AT EA UT A¢EE 060

T A¢eEA POAAOOAOI EAEO (iljdva Kotiskiku AistemBl A DT OOA
T A¢eEA OA 11 ¢cO Ei OEOOE EAT ET OOOOEAEEA
1T AéEA POOLAEO i1 ¢cO¢li OO AOAI OAAEEA OAD:
T A¢eEA POAAOOAOI EAEO OOAOOOT E OEIATIT E
1T A¢EA AT POET T OA T OA¢cAEO DPOEDPAAT T OOE ¢CO!

= =4 =4 -4 -4

T A¢EA OO0 PI DOrBOOAADOAPOBREBROERCOAEEI A AA B
00OAATT OO0 UlT A¢éEE OA T CiAAA O ¢éEI EATEAE AA OO
DOEEAUEOAT EA 1 OOOAOAT EE Al OOECRBlc Ah AAU T ACA
Lestvica ADOAAT OAT EA DOEMESAUDEAIRC OBACOAELOIAL T A 10O
OET OAnh OI AEEAEATT EUOGAAATA T A DI AT A Al AEEA
i AEAT EUAT 1T LA AEOE EUOUABOAOEOTIAA&HT hAEAT EOAl
AAi T OEOEHO¢A AZAEOA8 ) COAéE OI 1 A AA &k OAAA (
O TATT OO0 TA AOOCA ECOAe¢eAs8 S5EITITEET OA 1Al AU/
I AOOOGEAAR I TLA OA AAOGEOE AA DPOAOOAT O OA OOOA
lpak, L AT EA ECOA¢éA UA bDi OAi AT EAT OET Ol OA EA 1 AE
+AET AE OA EOEI OEOOEIE T A DPOAOGE 1 AéETh DI O
napredovanja. Postoje dve vrste lestvica napredovanj@25]: direktno kompetitivne i

indirektno kompetitivne. Indirektno kompetitivne lestvice napredovanja stavljaju fokus

TA 1TAPOAAT OATEA ECOA¢éA EOIT U EcOOh AT E AEOAE
EUI Ai O ECOAéA8 O0OEI EET I 1ideldtrEbndje bititopréz&nA OAE O¢
EAET TA AE AT HAHIT AT TALAI EATEE OAUOI OAOA8 )
UT A¢AET T ¢ DI OAT AEEAT Ah 1 AOOOGEAA 1T ADPOAAT OAT EA
mehanizama gejmifikacije.

: A OOPAHT O DEEEIAMIEG AQARIEAT AT OE RACOA OO0 EGAT TAA
2171 OEAUAT h AEI EAOE OO T A EOEOEéTT C UI AéAEA
I OOOAOENHN HOT HOT CA 11 OEOERAODPAAT OCE El E

T AROI C
EOEOOOOA TEEA COAIEATEA ECOAéA O OEO0OO
I AOAT AT EI AEOQEOT T OOERIW®]. T owAjd Ibitnd imotivacied iO O
OAUOI AGAT EA bl A Qaksanorij€ iapravifese su kako Bi sefovaj fenomen
HOT AT 1T EA OAUOI Ai 8 * AAT Aloval tAksororija. ABa@ GeOAT EEE
EAAT OEZAEET OAI G2ADCFCORAEEBA | ECEBAEDATE AT OOECIT
AOOHOOATT 1T OEEAT OEOATE ECOA¢éE E OAEI E6€AOES

B
AL

A ECOAéA 11 OEOGEOAT A A1 OOECI O¢cEIi Ah Ccl AOT E EI
[218]. Ipak, igranje uglavnom nije usamlig E€ EA AEOEOI T OO E O AEéAE
OOHOET OE E[228] QakejeFOAIAMé ¢ AOOI AEUEéEE OAI OA OA

s A oA A

OAUI AGOAT EA DPOEI EEI T AEUAET A OEOOAI Ah EAO A
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od najbrojnijih grupacija. Ipak, bitno je prilagodti OE OOAI E | OOAI Ei OEDPIT O
bi se postigao maksimalan efekat gejmifikacije.

11.2 Primena gejm ifikacije u edukaciji

5 TEOEOO 101 ¢ DbioObPpici AOIEA AAO EA DOACI AA
AAOEAAEEE radovima 6R [14 212D Sa prolaskom vremena, od pojave

inicijalnog interesovanja navedenog u radu211], OOA OEHA OAAT OA &I EO
DOEI AT O O TOIE T Al AOOEs8s AEGDET EAEOGEEEEQEER
domenima obrazovanja. Pa autorimaada [226], DPOEIT AT A OAET EEA CAEI E/

OAUOI 01 OACE O bPi OAgAlTTE i1 OEOAAEEE O@OAAT AO
DOAc Al EA ddveéstD @A ddljé socijalizacije studenatai BT OA¢ AOE 1T EEE
zadovoljstvoD OT AAOT I Oé Al EAS8

Hamari i ostali [227] E U O O H Eksténhzivrtd Gstudiju radova objavljenih na temu

CAEI EEXZEEAAEEA8 /TE OO AT AI EUEOAI E OAUI EE€EOQ/
El OEOT EEA OEOOAI A O 1T AEAOIEATTE 1 EOAOAOOOEN
AEOPAOEI AT AGA ET EA OO AOOIEGE ADEATEOA OOABEAOGEI |
T ADOAAT OAT EAnh PDPITATE E Ul A¢éEA8 . AEOAGE AOIE
OAUOI OAOEIi A8 : AEI EOEAE AOOI OA EA AA OAcETA
ukazuje nato da primena gejmifikacijeu globalu ima pozitime efekte lako su uglavnom

OOA EOOOALEOATEA OAI PHOEI A DPIUEOEOT A AMEAEO,
CAEIi EAXAEEAAEEA 11 O0E8 41 OO DPOA OOACA bl OAcAI
OAHET ¢cA O AOAI OAAEEE fulkdidhdlrosh idtem& Altod Awod T AE U
POACI AATT ¢ OAAA EAT ¢éAOOA bDPOI POOGOA O 1 AOI A
ispitanika u studijama, upotrebu nevalidiranih psihometrijskih mera, nedostatak
EITTOO0ITTEE COOPAh EOAOAE OOAI Al OEE ad EOEO C
nedovoljno jasnu prezentacijurezultata dobijenih studijama.

Uradu [228], AOOT OE OO POEI ATEIE OAET EEA CAEI AEEAATE
edukaciji. Razvili su sistempod nazivom GLABE | EE D SthntadoeOMA(eng.

Learning Management Systeth &£O01 EAEIT T A1 11T OOEh OA [ AEATE
i AOT ATT T CEEA EAT HOI OO0 O¢éATl EeAg.PhoAléhiBasad T T A
Learningg E OéAT EA UAOT T OAT T (ergAQueSiased Qdainieh)d UAA A
Ei bl AT AT OEOATA 606 O OEOOAI 68 30O00AAT OEI A EA
i TAAT A DI 1 Fad209]) i7 B Aé Heb plafformu. Kako bi i drugi korisnici mogi

AA OLEOAEO O 1011 OAAOLrdabd@tupotreb@nAi) engikh A EA  (
[230] i Occulus Rifia [231]. Rezultati eksperimenta evaluirani su kvantitativnom

AT Al EUT I 8 : AEI| Ej6 épbtiebljghi(pbstup inaoEudpehd Ae samo kod

DT AT 1 EHATEA 11 OEOAAEEA E AEOEOI T OOE OOOAAT A
studentskih radova.

U radu autora Cheong et al[232] evaluiran je gejmifikovan kvizOA OEHA bBi 1 Oi A

odgovora, implementiran u obliku softverskog alah 8 3 OOAEEA EA ODPOI OA
OPEOT EEA8 2AUO0I OAOE DI EAUOGEO 1 AOAT AT A PIUE
T AAT OOAOAE EITTO001TTTA CcOOPA TAA ETEITIT AE 11
OAUOI OAGE OO AT AEEATE TA 1011060 1EéT A DPAOAI
EOOOALEOAT EA EA AET OAlI AGEOI T EOAOAES
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EvaltelAEEA AZAEAOA CAEI EEZEEAAEEA T A AOLA OOAUA
da ne postoji veliki broj studija koje sebave ovom temom. Takav eksperiment bi

PT 11T CAT DOAAEUT EEAI I AOAi EOATEO AOCI O1 é1 EE
EAAT OEZEET OAT E AHAAE [ didRaieE ria pErfordanse®E B 10 MR OT EE A
eksperimenta. Jedna takva studije u trajanju od tri godin®@pisana je uradu [233].

Tehnike gejmifikacije primenjene su na jednosemestralni kurs mtimedijalne

DOl AOCEAEEARh HIAEEBITEODAONEOAGSA O , EOCAATT 68 ) O
TAET 1 EET OAUEBE¢EOEEOTI EEABAABOAED OA AOOCA«
PDOT T ATA O PITAHATEO OOOAAT AOA E TEEET OEI AT «
autora je da jeOAT I A UlddeeolticstuA AT OEI A AA OéA T A 0OOI EI
ITiTTCcCOcEOE EiI AA OAIE AEOAEO POO 0O¢éeAl EAs8

. AREE T A EOOOALEOA¢éA OO OAT PHOEI E 1| AHAT OEOA ¢
I EOEOO O1 EOAOUEOAOOET C HBEXBMPOASOGA AH GEO AR TERDRA ¢é €
CAEI EEXEET OAT O OAOUEEO EOOOA EiIi Al E OO OEHA 1
AEOEOT 1 OOEI A TA eéAOO E EIATE 11 HEEA OAUOI OA
DEOAT EA8 : AEI EO¢ AE HEROI BAA EAT M ACGKRAILE AEE AR
OOOAAT AOAR Al E AA AR Aapskil G2jA Armplemedthcijulai&ithBsti

EAEI AE AEI A OAAI EUT OAPorAd tdgd kvdntha@vind dn@lidaE O¢ E 1
ukazuje da je efekat na kognitivne sposobn@3E OOOAAT AOA AT 1T AEIT A 1 CcO.
bl 001 EAT A TAOAIi ATA OOAOEOOE¢éEE Ul A¢AET A OAU
bile velike.

A~ oA

z s s N oA oA~ N P

1000 participanata[235]8 WEODPAOEI AT O EA EUOOHAT T A EOOOC
na Ouklandskom univerzitetu. Kurs je imao za temu uvod studenata u\ake i alate koji

OA ET OEOOA UA 1T AOAi EOATEA OOEAAEA OBOAUREER £
alat za elektronskoOé AT EA ET EE EA AET ObPi OOAAI EAOAT 1/
AET DPOEI A¢cAlT 1T ACAOEOAT OOEAME EID 180 QMIAIAE HIA TAEA
DAOAT AOAOA AEOEOI T OOE OOOAAT AOA ETEA EA 00OC
pitanja E AOT E AAT A ETEA OO OOOAAT OE bDOI OATE A
UAEI EO6OEO AA AEZEEAOTT OO0 UlHRA&EEE EUADERE OAL (|
demografske karakteristike korisnika, svrha upotrebe alata i relevantnost odabranih

UT A¢éEE UA bi AOOEAATEA OOOAAT AOGA TA T AOAi AT C

*TH EAAT A OOOAEEA ET EARBATREAKRAREMI A EWOLeAA B AUT

onlinel AOAUT OAT EAn T AT ATEATT DOA OOACA UA OALA,
EA UA OAOOEOAT EA DAOA&I Oi AT OE Ul Aé EER& AZO @AAT «
OAI T EAAT EI zaDIOBRAADBAER AT 1 AcEE UAAAOAEA DO
i AEOEI A1T11 ¢ AOIEA PITATA TA TAETI T A UAAAOAE.

AETATTA TAATA OOOAAT AOA8 2AUO0I OAOB® ORICEDDERE E |
ut A¢éAEAT OOEAAE T A DPiiTAHATEA OOOAAT AOAn 1 AA
Ei ATA 1T Al E AOIABR AIODIN I0OBA8 04 ABIGAETI E DI OAT AEEA
EAT HOT OO0 Oi ATEAT A DPALTEA OOOAAT Adphe OOI1 AA
AAOT OEUI OAT OAEI E6€AOOEE AOPAEO AEODPAOEI Al OAS8

" AET EEEET OAT b@damdkogidikalirabhviti Onivezitetskog kursa opisan
je u radu [238]. Za analizu podataka u ovom eksperimentuupotrebliena je
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sekvencijalno pokazma metoda dizajna Ovaj pristup kombinuje kvalitativni i

kvantitativni DOE OO ODP E[PBO|8A L EOAIOEO UAEI EO¢ OEO AA EA
Ei ATA DT UEOGEOI A OAUOI CRAACORAIREEIDAS T ADRBRT BRIEEET O
predstavljao je novinu za studenteal EOOL AT EA UA Oé faicifek deh& UAET E(

HOT ATI1EE 1T AéET EOEI OEOOE OORdzukati Aval@aGi®bi i O
pokazuju daEAET EA T EOOLAT EA /M AODAIET OA KO OARE DA
00060i ATi AA T E EA O OAUOI OAO O1 OOOAHRTEA 11
AOT EA OAUI Eé€EOEE EUOI OA i1 OEOAAEEAS

| CE1 AOh (11 [240] andlizirak EuFefeldd dva gejmifikovana univerzitetska
EOOOAh 50T AA O DI 1T EOEE¢EO OAT OEHKovarktprigupl AA O
primenjen jeu okviul AA EOOOA OA LAITET I bl AOO#KoAal EA Ol
kod studenata Kursevi suod tehnika gejmifikacije koristili fleksibilne zadatke, odabir

OA L ET OdiEkad ogeAjitabja aktivnosti, lestvice napredovanja i poenE O¢ A8 | OOT1 O
navode da je primena mehanizama gejmifikacije uticala na to da studenti imaju

DT UEOEOTI O PAOAAPAEEO | EBDADODAOEIPAMT HEIHAEET PA
motivacionim ishodima. UpdOAAA 1 AOOOEAA 1T APOAAT OAT EA OA B
su autori inicijaino EI AT E AOOCA¢éEEA 1 ¢éAEEOAT EA8 ) PAEh
OAUAOOT i h EAO bl suBGiuderEi kdji hisQOcAHIOD GMEI E€ AOOEE
I AAAOAT E AA 1 jhifikGvandj 0 GuiEsd. KQnIEE AUAETI EOe AE AOOI
EOOOAOGE OA Al Ai AT OEIi A CAEI EEZEEAAEEA OOAAA
ETTEEET O O1 1T AT AAR EAET tipoma GludenB® E hjilo@im AET E
T AéET EIi A OAUI EAI EAT EASB8

£OOI EAT ET h - El A6l KoristliEsg gejifikAcijuFkdoOdeistup optimizaciji

konverzije vebsajta zaonline O é A TUgo&kedljeni gejmifikacioni elementi bili su lestvice

T ADOAAT OAT EAh DT AT Eh Wwé feknkd imadle sW AsAAIBRE 0 OE |
Ol AbDOAi ATEA O OOAPAT O ETT OAOUEEA OOOAAT AOAc¢
DT OA¢cAl OA UA oc¢8wyb8 "OIE DEBAOWAREREDAA ®LE
001 OAé AT AOT E DOAOUEI ATEA 1 AOAOEEAIT A bi PAI
Participanti T OT ¢ CAEI EZAEET CATO @ EIGOORA BIAEINITERAT O I
OAUOI OAGA T A OAOGOO8 )DPAEh EAET rabBobowlihdic A O 1
AAUEh AOOT OE 1T AOT AA AA PT OOTEE 11T ¢cbhOcgl 100 AA
motivisane studente u odnosu na kontrolnu grupu.

Na osnovu analize radovécE | EE OO DI EOHAT E AA DPOEI AT A OAE]
obrazovd E A h OIAT LUAA K& updirébd GvBg pristupaima potencijalne benefite po

i TOEOAAEEDO OOOAAT AOA E iadatoggradMa. UskladEsA ovim | A E H/
UAEIT EOéET T h AEc¢A £l Ol EOAbdnietrijske TadtE © iploeedtE  UAE.
obrazovanja, kaoii D1 AT AT OEOAT A 1T ACi OA Onastakgrdda. £01 EAET T £
11.3 +1 OEOT E€EE UAEOAOE UA AET I AOC

obrazovanja

+AAA DI Oi AOOAIT AET i AOOEEOEE AI A0 O bDOI AA«
dominatne uloge z studenta iAET | AOOEEOET ¢ EDPDARESWBIEHA S8 T AT T
iTLA OOHEOE DOACI AA Al OOOPT EE Al ci OEOCAI Ah B
pi 1 O0i ATEE Al Cci OEOCAIi Ah T ADPOAOEOE OEUOAI EUAA
postaviti biometrijski sistem na platformu za testiranje i testirati druge biometrijske

sisteme sa odabranim podacima.
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Slika44z$ EEACOAI OI 06 AEAOA ET OEHG¢ATEA UA AET |

obrazovanja
OOCAAAOCAAT T OT T AET ITAIOOK EOA EATEA A Al EA® Al Cll OE@IA
OAOPIT 1T LEOA UA DPOT AOh OEI EOCeéeE 1100 AET I AOOE
1 ACOAi EOATEA OOOCAAT AOA UA OODARRAEI0C BAOOARBARA
| AOEHA AEI I AOOEEOEO AABEERICHOAA] O OEALAAOAAE
opisane scenarije prikazan je na slici 4.5 T AOOAGEO OAEOOA AAOE 060

~

Ol éEOE O T EOEOO bi EAAET AéT EE Ol O6 AEAOA EIT OEF
3AAT AOET Recg@mdsipphih &ghritama

1. StudentEU |1 EOOA 1 1T AAEEORAA OPDADA OEOOAI A
modalitet

2. Na osnovu odabranog modaliteta sistem prikazuje algoritme dostupne za rad
sa tim modalitetom

3. 300AAT O EU 1 EOOA pilOi ATEE Al ¢C1T OEOAI A A

4. Sistem prikazuje detaljne informacije o odabranom Igoritmu (opis koraka
algoritma, tipove ulaznih i izlaznih podataka)

3AAT AOET ET OEH¢ATEA O0OADI UT AGAT EA 1 01 AAq
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1. 300AAT O AEOA 1T AéEIT O¢dénifikakienl ili vérixadoki OET C O
OALEI Q

2. (Opciono)5 Ol O AED OAOE EEEAAE Eildbntited 0 @steAl O 1 A
pi 1 O0i AT EE

3. StudentEU 1 EOOA 1T AAIl EOCAOA pPITOIiATEE TA O
modalitet

4. Student odabira biometrijske podatke za proces prepoznavanja

5. Sistem donosi odluku i prikazuje dobijeni rezultat

3AAT AOET ET OEWmedldadie)A + OAEOAT E

1. StudentEU | EOOA 11T AAT EOAOA DiTOi ATEE TA O

modalitet

2. Na osnovu odabranog modaliteta sistem prikazuje algoritme dostupne za rad
sa tim modalitetom

S3O0AAT O EU 1 EOOCA pilTOi ATEE Al Ci OEOCAI A A
Sstem prikazuje listu baza podataka dostupnih za evaluaciju

SO0AAT O AEOA AAUO pPi AAOAEA UA ETEO LAIE
SEOOAT DOEEAUOEA 1 EOOO Ai OOOPTEE 1T A¢ETA

3O0AAT O AEOA LAT EATE 1TAéET OEUOAI EUAAEE

A A R

8. Sistem prikazuje rezultateevaluacije za odabranu vizuelizaciju
3AAT AOET ET OE H bidimetfjskog Bistem® Za Gektitadd E A
1. Student unosi podatke o svom biometrijskom sistemynaziv biometrijskog
sistema, format ulaznih podatakakao i tip izlaza iz sistema)
2. Student odabira fajlove sa biometrijskim algoritmima
3. 3EOOCAI DO OAOAOGA AA T E EAEITOE UAAT OI1E
specifikaciji
4. 3EOOAI DOEEAUOEA bi OOOAO 1T OOPAHITI BIO
Alternativni scenario:
18A 3EOOAI DPOEEBBOERAEAAHEOPOEOAOA TEEA C
3AAT AOET TeEstiranke adatbiomekrijskog sistema
1. 300AAT O TAAAEOA AEiI I AOOEEOEE OEOOAI EITE
2. Student odabira biometrijske podatke za testiranjgna primer, sliku lica)
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w

. (Opciono)3 OOAAT O Co(pretierocdsirafjé iddlataka za testiranje(na
primer, izmena uslova osvetljenja na slici)

»

3O0AAT O AEOA 1T AéElT OAAA AEI i AOOEEOEI ¢ O
300AAT O UADPIi éET EA POT AAO DPOADI UT AOAT EA

o o

Sistem donosi odluku i prikazuje dobijeni rezultat
3AAT AOET ET OEHekArisrikd . ACOAi EOAT

s oA £ s

1. Predavééd 1T AAAEOA OOOAAT OA EU 1 EOOA OOBAAT AC

2. 0OAAAOAée T AAAEOA OED T ACOAAA
3. 3EOOAI DOEEAUOEA 1T AAOCAHOATEA 1 OOPAATI
upisuje ih u bazu podataka

s s I oA s s

Brisanje biometrijske baze i Brisanje algorltmaekvwalentnl SUOAAT AOEEET A ET OE
definisanim u okviru specifikacie ET OEOl E€ EEE U A E @albasije U A Dl
performansi multimodalnog biometrijskog sistema

114 3 OOAEEA zOHd@Xat¥nE Aiometrijski sistem u
procesu obrazovanja

5 TEOEOO 101 ¢ PIOPICI AOIEA AAO [RANaR&EAU OO
alata koji je koristio neke od funkcionalnosti okvirg razvijena jeonline platforma za
O é A1 zE drototip edukativnog biometrijskog sistema. Prilikom implementacije

AOT EAETTAITTT OOE bl AOAI Oi Ah ET OEH¢AT EA T EOE(
sistema.0 T [ | ¢ O , feéligb#a0i Au pregledi dostipnih algoritama, implementirano o
prepoznavanjel OT AAh EAT E 111 CcO¢cAl T EOAEOAT EA OEUO

Za evaluaciy primene prototipa edukativnog biometrijskog sistema u procesu

I AOAUT OAT EA EOET OEH¢Al EA EOOO n"EIi i AOOEEOE/
studija na Fakultetu organiza®mnih nauka.2 AAE OT APOAiI AT EA Al (;A I
primenjeni su elementi gejmifikacije Implementirane suUT A¢é EAh 1 AOOOEAA 1
zadaci i kolektivni izazovi Svi ovi elementiOE | E GéulohliBeD1 AOEI O1 O U A

01 AOAI Oi A UA jeléiluluta kursd® Or&ki @éol kirsa odnoss OA T A ¢éA
glavne teme vezane za biometrijske tehnologije. Nastavak, odnosno drugi deo kursa

odnosio se na studentske projekte i testiranje sistemg.4].

O)
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Slika 45 7 Tok kursa iishod i O é A T[1&]A

+ 000 PDPiéETEA OA ODBPI UT AGATEAI OOOAAT AOGA OA
sistema, biometrijskih modaliteta, ekstrakcijom karakteristika i bionetrijskim bazama

pi AAOAEA8 31 AAAcA AAI ET A h pollatakaiul bazO Boddtaka, ODE O
verifikaciju, identifikaciju, kao i ROC(eng. Recieving Operating Characteristigkrive,

koje su bitne za evaluaciju performansi biometrijskog sistema. Uvom trenutku,

studenti bi trebalo da poseduju znanje vezano za proces biometrijskog prepoznavanja

integrisano u jednu celinuf14]8 . AET T OT CAh Ol AAA¢cA OAT A T DE
bezbednost biometrijskog £ OOAT A 1T ¢cO AEOE O1 APOAi ATE DPOE
DOADT UT AOGAT EAT 1 ALEOAT E WMaredng kdiinh Qooriedt G BeE D1 A,

Al cl OEOI A UA pi OAi ATEA E AAEA AAOAI ETEEE O
El ACEAEEAAEEO8 'sakasE OFEE AR privdhiphdsiicE®A EOO
40AAEAETTAITTA 1T AEAEEA OAOOT EA OA T A DPOAAAOA
I ACl OAOAEOc¢iT i DPOAUAT OAAEET I 8 01 Ol A POAAAOGATE
se odnose na primau teorijskih znanja® OA H DOAIEDE é 1 E BPlatbroh Zal Al A8
Oée AT EA O1 APOAi OEA 1 OAE AAT Ddodakhik @esursing AT EA
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