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Model zastite informacija u sistemima za menadzment identiteta i

upravljanje pristupom

Rezime:

Predmet istraZzivanja u disertaciji su modeli zaStite informacija u sistemima
menadzmenta identiteta i upravljanja pristupom (IAM), i unapredenje postojecih
metoda i tehnika zaStite. Predmet je usmjeren u Sirem smislu rijeci na menadzment
identiteta, dok u uzem smislu rijeci na autentifikacione mehanizme koji su kljucni u
procesu menadZmenta identiteta. Cilj istrazivanja je proucavanje dosadasnjih rezultata
u ovoj oblasti, kao i razvoj i unapredenje postojecih modela zastite u korisnicko-
orijentisanom okruzenju IAM sistema. Problem analize modela zastite informacija u
sistemima za 1AM nije nov. U poslednje dvije decenije, u ovoj oblasti postoji znacajan
broj radova i veliki broj autora se bavio ovom problematikom nudeci razlic¢ite modele
digitalnih identiteta i autentifikacionih mehanizama. Medutim, analizom dostupne
literature utvrdeno je da takvi modeli imaju ogranicenja, a da su vrijednosti takvih
autentifikaciona rjeSenja deskriptivno izrazene. Radi se o ogranicenjima koji
predstavijaju kriticne dijelove modela zastite informacija (model digitalnog identiteta i
model za procjenu numericke vrijednosti autentifikacionih rjesSenja). Ova ogranicenja
su bila motiv za razvoj Edukacionog modela digitalnog identiteta (EMDI) kao i

Fishbone modela koji numericki vrijednuje postojeca autentifikaciona rjeSenja.

U poredenju sa svim drugim modelima identiteta, EMDI je uveo dva procesa
planiranja i povratne informacije. Prakticna primjena ovog modela je napravijena u
Moodle platformi upotrebom plagina za filtriranje neaktivnih digitalnih identiteta kao
implementacija podmodela. Razvijeni plagin je pokazao da je moguce da Se popune
praznine u problemima zastite kao Sto je djelimicno odsustvo kontrole administratora
nad tokom procesa. Jedna od glavnih prednosti je mogucnost uspostaviljanja bolje
komunikacije izmedu studenta i administratora. Dakle, disertacija ima direktan uticaj
na popunjavanje praznina koje se odnose na zaStitu informacija u trenutnim
istrazivanjima i doprinosi boljem razumijevanju izazova digitalnih identiteta suocenih u
e-learning okruZemju. Na taj nacin je moguce da Se poveca otpornost prema
potencijalnim prijetnjama i rizicima kao Sto su kopiranje, krada ili modifikovanje

kredencijala.



S druge strane, u ovoj disertaciji je predloZen i dizajniran Fishbone model, na
osnovu koga se mogu implementirati bolji sistemi zastite informacija od postojecih.
Takode, u disertaciji je wuradena komparacija savremenih korisnickih metoda
autentifikacije namjenjenih za mobilne uredaje prema izdiferenciranim kljucnim
korisnickim prioritetima kao S$t0 Su zastita, upotrebljivost, pristupacnost, cijena,
kompleksnost, privatnost i pogodnost (SUAPCPC). Potrebno je istaknuti da glavna
svrha nije bila direktna komparacija izmedu metoda autentifikacije zasnovanih na
SUAPCPC faktorima ve¢ analiza i daljnja upotreba rezultata za razvoj novog modela —
Fishbone modela. Primjenom Fazi teorije i Fazi skupova u pogledu razvoja Fazi
ekspertnog sistema (FES) izvrSena je fazifikacija Fishbone modela u obliku
univerzalnog autentifikacionog okvira - UAF. Na kraju, pomoéu MatLAB uradena je

implementacija Fishbone modela.

Dakle, najvazniji doprinos ove disertacije predstavlja prijedlog i dizajn Fishbone
modela u obliku UAF koji omogucéava numericko vrednovanje nFA mehanizama. Na

kraju, u disertaciji su dati prijedlozi o mogucim daljim poboljsanjima ovog modela.

Kljuéne rijeci: EMDI; zastita; identitet; feedback; Fishbone model; SUAPCPC; UAF;

FES.

Naucne polje: Tehnicke nauke

UZa naucna oblast: Informacione tehnologije i opperacionaistrazivanja

UDK: 004.72.057.4



Model of information security in systems for identity and access

management

Summary:

Subject of the research in this dissertation is a model of information security in
identity and access management (IAM) systems, and the advancement of existing
methods and security techniques. In a wider sense, the research is directed towards
identity management, while in the narrower sense, it is directed towards authentication
mechanisms which are key in process of the identity management. The aim of this
research is to study previous results in this area, as well as development and
advancement of existing models of security in user — oriented environment system of
|AM. The problem of analyzing a model of information security is not a recent one. In
the last two decades, there has been a significant number of papersin this area and a
lot of authors have dealt with this issue by offering different models of digital identities
and authentication mechanisms. However, literature analysis showed that such models
have limitations, and values of such authentication solutions are descriptively
expressed. It is about limitations that present a critical part of information security
model (model of digital identity and model for evaluation of a numeric value of
authentication solutions). These limitations were a motive for the development of the
Education Model of Digital Identity (EMDI) as well as the Fishbone model which

numerically eval uates the existing authentication solutions.

In comparison to all other models of identities, EMDI has introduced two processes:
planning and feedback. The practical application of this model is made in Moodle
platform using plugin for filtering inactive identities as an implementation of a
submodel. The devel oped plugin has shown that it is possible to fill a gap in the security
issue such as a partial absence of administrator control over process flow. One of the
major advantages of the proposed model is the possibility of establishing a better
communication between a student and an administrator. Therefore, this dissertation has
a direct impact on filling security gaps in the current research and it contributes to a
better understanding of the digital identity challenges faced by e-learning environment.
In that way, it is possible to increase resistance to potential threats and risks such as
copying, stealing or modifying credentials.



On the other side, in this dissertation the Fishbone model is proposed and designed,
on the basis of which it can implement better security of information systems than
existing ones. Moreover, given here is a comparison of the contemporary user
authentication methods intended for mobile devices by differentiated key priorities such
as security, usability, accessibility, pricing, complexity, privacy and convenience
(SUAPCPC). It is necessary to highlights that the main purpose was not a direct
comparison between authentication methods based on SUAPCPC factors but analysis
and further utilization of results for development of new model — Fishbone model. For
development of this model based on a crisp value, Fuzzy Expert System (FES) is used.
Fuzzfication of the Fishbone model is done in a form of universal authentication
framework — UAF. Also, the implementation of the Fishbone model is done with the
assistance of the MatLAB.

Therefore, the most important contribution of this dissertation is the proposal and
design of the Fishbone model in a form of UAF that enables the numeric value of the

NnFA mechanisms. Finally, this dissertation gives proposals for possible further

improvements of this model.

Key words: EMDI; security; identity; feedback; Fishbone model; SUAPCPC; UAF;

FES

Scientific field: Technical science

Specialized scientific field: Information technology and operational research
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I Uvod

| UVOD

1.1. Ciljevi istrazivanja

Razvoj Fishbone modela za numericko vrednovanje metoda autentifikacije predstavlja glavni
cilj ovog istrazivanja. Opsti cilj istrazivanja je usmjeren na razvijanje Edukacionog modela
digitalnog identiteta — EMDI sa kojim se redukuju praznine koje omogucavaju razvijanje
posebnog oblika kriminala koji se manifestuje u vidu zloupotreba, krada 1 neovlas¢enog
objelodanjivanja identiteta. Da bi se u potpunosti ostvarili istrazivacki ciljevi, potrebno je da
se omoguc¢i uvid u nedostatke u savremenim sistemima na osnovu kojih bi se uradilo
poboljsanje u podru¢ju menadzmenta identiteta i upravljanja pristupom — IAM. Za realizaciju
glavnog cilja istrazivanja potrebno je uraditi komparativni pristup metoda autentifikacija
zasnovanih na korisniCkim prioritetima kao Sto su zastita, upotrebljivost, pristupacnost,
kompleksnost, cijena, privatnost i pogodnost (SUAPCPC). Dakle, cilj istrazivanja determinise
kombinovanje razli¢itih metoda autentifikacija zasnovanih na SUAPCPC faktorima koji daju
mogucénost razvoja novih autentifikacionih rjeSenja Siroko primjenjivih u razlicitim

aplikacijama ¢ime se postavljaju novi izazovi za napadace.

Pored navedenog, opsti cilj istrazivanja treba da da i kriticku ulogu u Zivotnom ciklusu
digitalnog identiteta koji postaje imperativ za razumijevanje zastite u sistemima za IAM. U
tom pogledu, opsti cilj istrazivanja je usmjeren na popunjavanje praznina u zivotnom ciklusu
koji bi doprinijeli boljem ocuvanju postojanosti digitalnih identiteta u sistemima za IAM.
Time bi se osigurao maksimalni nivo zaStite upravljanja identitetima sa vecom
interoperabilno$¢u i komplementarno$¢u Uz smanjenje moguénosti stvaranja neaktivnih
identiteta cime se omogucava i veéa zastite povjerljivih informacija. Na taj nacin generalno bi
se postavili temelji u cjelovitijem razumijevanju problemskog podrucja i sinergijskog

pristupa.

1.2. Polazne hipoteze

Za realizaciju predmentnog problema istrazivanja postavljena je sljede¢a osnovna (opsta)

istrazivacka hipoteza:



I Uvod

Razvojem novog jakog autentifikacionog mehanizma u korisnicko-orjentisanom
modelu  menadZzmenta  identiteta zasnovanog na  principu  personalnog

autentifikacionog uredaja, moze se postici visok nivo zastite identiteta.

Iz osnovne istrazivacke hipoteze mogu se izvesti sljedece pojedinacne hipoteze:

1.3.

Proces razvoja mehanizma autentifikacije treba biti zasnovan na postojecim
iskustvima i modelima.

Personalni autentifikacioni uredaji podrZavaju viSestruke procese autentifikacije
ukljucujudi i biometrijske tehnologije.

Analizom i prikazivanjem osnovnih mehanizama autentifikacije moze se utvrditi
potreba i efikasnost uvodenja jake autentifikacije.

Procesom univerzalne jake autentifikacije moze se omoguéiti sigurnija zaStita

identiteta.

Metode istrazivanja

Za ostvarivanje postavljenih ciljeva doktorske disertacije, koriS¢ene su sljede¢e naucne

metode:

Analiza se koristi u postupku posmatranja metoda autentifikacija pri ¢emu se detaljno
ulazi u strukturu problema, s ciljem uocavanja sli¢nosti i razlike.

Sinteza se koristi u spajanju odabranih tehnologija i metoda.

Apstrakcija i konkretizacija koriste se u postupku formiranja jake autentifikacije
odnosno u procesu odabiru pojedina¢nih metoda i tehnologija autentifikacije.
Generalizacije i specijalizacije koriste se u postupku dizajniranja modela jake
autentifikacije.

Komparacija obezbjeduje bazicnu procjenu trenutnih metoda autentifikacija
primjenjenih  u menadzmenta identiteta, radi formiranja sopstvenih prijedloga
zakljucaka.

Deskriptivna metoda koristi se u postupku opisavanja tehnologija i metoda

autentifikacije 1 logickih arhitektura IAM.
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1.4.  Osnovni pojmovi zastite informacija

Trend ubrzanog razvoja savremenih informati¢kih tehnologija stvorio je uslove da bliska
buduc¢nost postane mnogo brze realnost. U tom kontekstu posmatranja, pojam zastite
informacija se izdiferencirao kao najvaznije globalno pitanje sa kojim se susrecu sva drustva i
svi informacioni sistemi. Danas je gotovo nemogucée zamisliti neku oblast e-komunikacije
(poslovne i druStvene) bez njihove primjene. U tom pogledu, koncept zastite informacija
zahtijeva da mu se posveti posebna paznja, narocito kada se radi o informacijama u kojima je
pitanje zaStite od prvorazredne vaznosti. Da bi se u potpunosti shvatio pojam zaStite

informacija neophodno je prvenstveno razumjeti koncept pojma informacije.

1.4.1. Informacija

Informacija’ potice od latinske rije¢i “in formare® i izvorno je znacila davanje oblika ne¢emu
ali tokom svog razvoja izgubila je prvobitno znacenje. Evoluirala je u interdisciplinarni
pojam, pojam Koji je relevantan za sve naucne discipline. Prema tome, kompleksnost pojma
informacije kao planetarnog fenomena nije lako shvatiti niti jednostavno protumaciti. Sa
informacionog aspekta, pojam informacije predstavlja pojam koji korisniku saopStava novost

1 time ga pokrece na mobilnost.

Istinski, znacaj pojma informacije ne moze biti prenaglasen posto informacija predstavlja Zivi

T

provodnik “Zivotnu snagu“ svakog sistema. Danas informacioni sistemi u svom
funkcionisanju susrecu se sa razliCitim vrstama informacija medu kojima su najvaznije i
najzastupljenije personalne ili licne informacije. Pod personalnom informacijom

podrazumijevamo bilo koji dio informacije koji jedinstveno identifikuju pojedinca.

Primjeri personalnih informacija su kontaktne, identifikacione, biometrijske, demografske,
profesionalne, Skolske, sportske, zdravstvene, inzenjerske, finansijske informacije, onlajn
aktivnosti (IP adresa, cookies, kredencijali za prijavu na sistem), i sl. Informacija, kao
najvazniji resurs svake organizacije ili pojedinca Ciji znacaj i vrijednost je nemjerljiv,

zahtijeva adekvatnu zastitu.

Lvige informacija o etimoloSkom i istorijskom znacéenju rije¢i informacija pogledati u Leksikonu stranih rijeéi i

izraza - Vujaklija, M., Stampar Makarije, Beograd, 11 izdanje, 2012.
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14.2. Zastita

Pod pojmom zastita (engl. protection) podrazumijeva se skup metoda, tehnika i aktivnosti
koje imaju za cilj viSi nivo sigurnosti. Zastita zahtijeva opsezan i integrisan pristup, koji treba
da podrzava poslovne ciljeve ili misiju organizacije. Vaznost zastite informacija je u potrebi
uspostavljanja i odrzavanja povjerenja u skladu sa zakonom i propisima izmedu korisnika i
davalaca tih servisa, Stite¢i pri tom njihov ugled. Kako bi se bolje razumio pojam zastite
potrebno je protumaditi pojam sigurnosti i sigurnosnog ciklusa (procesa). Sigurnost® (eng.
security) potice od latinske imenice secaritas atis f. (bezbriznost) i prideva secirus
(bezbrizan), a odnosi se na trenutnu primjenu. Pojam bezbjednost® (engl. safety) potice od
prefiksa bez (nepostojanje) i rije¢i bijeda, i predstavlja stanje korisnika u kojem je zasti¢en od
opasnosti, tj. odnosi se na apstraktni model zaStite. Prema Line-u et al., [1] bezbjednost je
definisana kao “nemogucnost sistema da utice na njegovo okruzenje na nepozeljan nacin”
dok je sigurnost definisana kao “ nemogucnost okruzenja da utice na sistem na nepozeljen
nacin”. U kontakstu svega navedenog proisti¢e da siguran sistem odgovara modelu koji je
bezbjedan u odnosu na sva prava dok u suprotnom to nije sluéaj. Dakle, siguran sistem je
mnogo Siri u odnosu na bezbjedan sistem ali pomenuti pojmovi posmatrani u kontekstu stanja
sistema teze istom krajnjem cilju, kao Sto je garancija nesmetanog funkcionisanja sistema.
Bivsi direktor za obrazovanje Medunarodne asocijacije za bezbjednost racunara — ICSA (engl.
International computer security association) dr Mitch Kabay-a napisao je 1998. godine

"sigurnost je proces a ne stanje”.*

Sigurnost bilo kog informacionog sistema definiSe se kroz zastitne sfere ili prstenove koja ima
za cilj stvaranje sigurnosnog mehanizma (engl. security mechanism). Uloga mehanizma
zastite je da detektuje, sprije¢i napad ili da sistem oporavi od napada. Na taj nacin odrzava se
funkcionalnost sigurnosnog procesa. Sigurnosni proces je koncept koji opisuje osnovne faze
koje sistem koristi za primjenjivanje i postizanje sigurnosnih ciljeva. Radi se o dinami¢nom,
kontinuiranom procesu koji je dizajniran da u sistemu identifikuje, procjenjuje, upravlja i
kontroliSe rizike. Zapocinje pitanjem, a odgovor neminovno dovodi do novih pitanja. Dakle, u
osnovi kraj jednog sigurnosnog ciklusa neminovno dovodi do novog ciklusa. llustrativni

prikaza sigurnosnog ciklusa je dat na slici 1.

2 Vige informacija o etimoloskom i istorijskom porijeklu znagenju rije¢i sigurnost pogledati na
http://www.bezbednost.org/upload/document/medjunarodna_bezbednost-fragmenti.pdf
3 -

Ibid.
* Ova izjava se pojavljuje u ,,Perils of Rushing to Market* u The Risk Digest, volume 19, izdanje 91, preuzeto sa
online http://catless.ncl.ac.uk/Risks/19.91.html
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Sika 1. Sgurnosni ciklus

Graficki, sigurnosni ciklus predstavlja ciklicnu stazu koja se sastoji od 4 ponavljajuca ¢vora

planiranje/procjena, zastite, otkrivanja i odgovora.

Planiranje/procjena (engl. planning/assessment) predstavlja polazno ili pripremno
mjesto sigurnosnog ciklusa. Polazno mjesto se odnosi na pravila, procedure, pravne i
druge upravljacke duznosti kao i na tehni¢ku procjenu stanja sigurnosti. Greske nastale
u fazi planiranja direktno uzrokuju smanjenje nivoa sigurnosti odredenog sistema i
reflektuju se na sve naredne faze sigurnosnog ciklusa.

ZaStita (engl. protection) tj. spreCavanje ili prevencija podrazumijeva primjenu
protivmjera sa kojima bi se ugrozavanje sistema svelo na najmanju mogucu mjeru.
Ukoliko, proces zastite zakaze primjenjuje se sljedeci korak otkrivanje.

Otkrivanje ili detekcija (engl. detection) je kontinuirani proces otkrivanja novih prijetnji
I ranjivosti trenutnih napada, tj. povrede sigurnosnih pravila ili incidenata koji se odnose
na sigurnost.

Odgovor (engl. response) je proces oporavka, tj. saniranja posljedica napada, koji
implicira formiranje povratne informacije (engl. feedback). Povratna informacija je
najvaznije obiljezje sigurnosnog ciklusa. Ona otkriva u kojoj mjeri je odredeni sistem
zaSti¢en. Sa povratnom informacijom sigurnosni ciklus se ne zavrSava vec se

kontinuirano zapoc€inje novi ciklus.

Kissel [2] je definisao sljede¢e pojmove:

prijetnja (engl. threat) je “bilo koja okolnost ili dogadaj sa moguc¢im nepovoljnim

uticajem na organizaciona djelovanja i imovinu, pojedince, druge organizacije ili
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drzave kroz informacioni sistem putem neautorizovanog pristupa, destrukcije,
otkrivanja ili modifikacije informacija, i/ili odbijanje servisa”.

e ranjivost (engl. vulnerability) je “slabost u informacionom sistemu, procedurama
sistema zastite, internim kontrolama, ili implementacijama koje mogu biti iskori§¢ene
od strane izvora prijetnji”.

e napad (engl. attack) je “pokuSaj da se stekne neautorizovani pristup prema servisnim
sistemima, resursima, informacijama, ili pokuSaj da se kompromituje integritet

sistema”.

1.5. Potreba za zaStitom informacija

Istorijski posmatrano, potreba za zaStitom informacija je stara koliko i sama ideja o ¢uvanju
informacija. Potrebu za zastitom informacija imaju oni koji posjeduju nesto $to mogu da
izgube. Potreba za zaStitom informacija proizlazi iz njene vrijednosti. Ubrzani razvoj
tehnoloskih i1 bezi¢nih mreza uslovio je povecanje novih i jo§ organizovanih oblika prijetnji
po informacionu sigurnost. Sa uporednim razvojem novih tehnologija namece se potreba za
ucestalim preispitivanjem zastite koja treba da ide u korak sa tehnoloskim razvojem kako bi
bila dovoljno upotrebljiva. Potreba za zaStitom informacija je posebno vazna da se razumije
od strane rukovode¢ih menadzera. Oni su jednako odgovorni kako za samu zastitu

informacija tako i za ukazivanje na potrebu i svjest o zastiti informacija unutar organizacije.

Takode, neophodno je ista¢i da potreba za zaStitom informacija se ogleda i u pogledu znacaja
zaStite kompanijskog brenda i ugleda. Radi prevlasti na trZistu danas brojne suprostavljene
kompanije ciljano ili slucajno, direktno ugrozavaju konkurentske informacije u vidu
neovlas¢enog otkrivanja, modifikovanja ili spre¢avanja pristupa odbijanjem usluge -
DoS/DDoS (engl. denial of service/distribution denial of service) i sl. Kompanije primjenjuju
najstrozije mjere zastite kako bi onemogucili neovlas¢en pristup osjetljivim informacijama.
Na ovaj nacin se najdirektnije §titi mo¢ i snaga koju kompanije posjeduju. Potrebno je
napomenuti da efektivna zastita informacija je implementirana, razumljiva, i odmjerena
programskom politikom, procedurama i kontrolama koje konzistentno postiZzu saglasnost,
kontrolu i zakonitost. Potreba za zaStitom informacija kao najvrijednijeg organizacionog

resursa sadrzani su u principima zastite informacija.
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1.6. Principi zastite informacija

Principi zastite informacija su nasljedeni elementi u politici zastite i razvojnim rjeSenjima koji
definiSu osnovne parametre potrebne za zastitno okruzenje. Potrebno je naglasiti da politika
zaStite identifikuje pravila i procedure sa kojima se obezbijeduje autorizovan pristup
informacijama. Prema Peltier-u et al., [3] glavni cilj i svrha zastite informacija sadrzani su
unutar bazi¢ne zastite trojstva (slika 2):

e Povjerljivost (engl.Confidentiality),

e |Integritet (engl. Integrity),

e RaspoloZivost (engl. Availability) — CIA®.

P
4ycm°!N¥A 5\‘.0

Sika 2. Informaciono trojstvo

Akronim CIA naziv je nastao od engleskih pocetnih slova zastite trojstva tj. od tri osnovna
principa zastite informacija povjerljivost (engl. confidentiality), integritet (engl. integrity) i
raspoloZivost (engl. availability). Pored bazi¢ne zasStite informacija postoji i dopunska zastita
informacija:

e identifikacija (engl. identification),

e autentifikacija (engl. authentication),

e autorizacija (engl. authorization),

e provjera ili revizija (engl. auditing),

e tajnost (engl. secrecy), i

e nemogucnosti poricanja informacija (engl. non-repudiation).

® Drugim permutacijama koncepta kao 3to su AIC su ponekad koris¢eni da bi se izbjegla konfuzija sa
najpoznatijom planetarnom obavjeStajnom agencijom.
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Sva tri bazicna navedena principa ¢ine jezgro nacela zaStite informacija. U menadzmentu
identiteta svaka aktivnost se oslanja na jedan od tri navedena principa zastite informacija.
Bitno je napomenuti, da principi zaStite informacija nisu uvijek svi podjednako zastupljeni.
Najocitiji prakticni primjer zastupljenosti sva tri principa zaStite informacija je u
obavjestajnim i policijskim agencijama, i vojnim institucijama. S obzirom na znacaj i vaznost
koju imaju principi zastite informacija u informaciono-tehnoloskom — IT sistemu posebno su

opisani.

1.6.1. Povjerljivost

Prvi princip od CIA trojstva je povjerljivost. Istorijiski posmatrano, povjerljivost je najvecu
paznju stekla primjenom u vojsci, a kasnije u obavjeStajnim i policijskim agencijama u
kojima su izrazene potrebe zastite osjetljivih informacija ili resursa od potencijalnih napadaca.
Takode, pored primjene u drzavnom sektoru princip povjerljivosti je od posebne vaznosti i za
poslove u privatnom sektoru, npr. u automobilskoj industriji. Sa povjerljivos¢u integrisanom u
zaStitne mehanizme omogucava se znacajna bezbjednosna usluga sa najviSim nivoom
povjerenja odnosno najmanja mogucnost rizika da informacije budu izloZene neovlas¢enim
subjektima. Ukoliko postoji prijetnja protiv principa povjerenja, neminovno je da i postoji
moguénost od neautorizovanog otkrivanja informacije. Princip povjerenja omogucava da
informacije budu dostupne samo ovlas¢enim subjektima ili sistemu kojima su i potrebne.
Povjerljivost treba da bude primjenjena kroz sve aspekte sistema u kojima je moguca zastita
informacija od neovlas¢enog pristupa, upotrebe, ili otkrivanja tokom obrade, pohranjivanja, i

Sirenja.

Postoje brojni napadi usmjereni na naruSavanje povijerljivosti kao $to su presretanje mreznog
saobracaja, krade lozinki fajlova, socijalni inzenjering, skeniranje portova, prisluskivanje,
snifovanje i mnogi drugi. NaruSavanje povljerljivosti nije ograniCeno samo namjernim
napadima, ve¢ i ljudskim greskama. Postoji mnogo mjesta na kojima je moguce izvrsiti
neovlas¢eno otkrivanje povjerljivih informacija ¢iji uzrok je ljudska greska, previd ili
nevicnost. NaruSavanje povjerljivosti uzrokovano ljudskim faktorom moze se desiti uslijed
aktivnosti bilo kog korisnika, ukljucuju¢i i administratora. Takode, do naruSavanja
povijerljivosti moze do¢i i usljed propusta u politici zastite ili pogreSnoj konfiguraciji zastitne
kontrole. Sa druge strane, dva naj¢eS¢a nacina u praksi sa kojima se postize povjerljivost je

upotreba Sifrovanja i steganografije. Sifrovanje je proces koji omoguéava da se kod



I Uvod

otvorenog teksta ucini necitljivim odnosno nerazumljivim. Steganografija je proces stavljanja
poruke unutar druge poruke na takav nacin da se ista sakrije od tudih pogleda. Pored
navedenih metoda, Whitman i Mattord [4] su naveli da se povjerljivost moze obezbijediti i
drugim brojnim mjerama kao S$to su klasifikacija informacija, pohranjivanje zastitnih

dokumenata, primjena jakih autentifikacionih procedura, i ekstenzivna personalna obuka.

1.6.2. Integritet

Drugi princip od CIA trojstva je integritet. Integritet je princip koji kod informacije zadrzava
istinitost 1 moguénost namjerne modifikacije isklju€ivo od strane autorizovanih subjekata. To
ukazuje da napada¢ ne moze neprimjeceno izmijeniti informaciju odnosno informacije mogu
biti samo azZurirane ili dodate od strane onih kojima su i potrebna takva aZzuriranja. U tom
kontekstu, moze se re¢i da zastitni mehanizmi koji nude integritet time omogucavaju najvisi
nivo obezbijedivanja informacije od neovlas¢enog, nepredvidivog ili nenamjernog
modifikovanja. Neautorizovana izmjena informacija uzrokuje gubljenje integriteta i pristup
takvim informacijama treba onemoguditi sve do ponovne uspostave integriteta. Dopustanje
pristupa kompromitovanim informacijama moZe za posljedicu imati ugroZavanje pravilnog
funkcionisanja cijelog sistema. Ove zlonamjerne promjene se mogu neopaZzeno desiti za
vrijeme pohranjivanja informacija, u toku procesa ili Sirenja informacija, a da sistem pri tom
ne ometano izvr$ava sve predvidene operacije. Integritet se ne posmatra samo u kontekstu

informacije ve¢ programa i procesa.

Prema Maconachy-u et al., [5] integritet treba da ukljucuje elemente kao §to su tacnost,
relevantnost i potpunost. Najjednostavniji primjer sistema u praksi u kojima je integritet od
presudne vaznosti je kontrola sistema vazduSnog saobracaja. Drugi komercijalni primjeri
sistema koji zahtijevaju visok nivo integriteta su zdravstveni, finansijski i proizvodno
kontrolni sistemi. Kao i kod politike povjerljivosti, identifikacija i autentifikacija korisnika su
kljucni elementi politike integriteta §to ukazuje da integritet zavisi od upravljanja pristupom.
Mnoga mjesta neautorizovanih promjena osjetljivih informacija su uzrokovane ljudskom
greSkom, previdom i nevi¢noscu. Kao i sa povjerljivos¢u, narusavanje integriteta predstavlja
konstantnu metu za zlonamjerne napadace. Prema Tipton-u i Kraus-u [6] postoje brojne
prijetnje koje su usmjerene na naruSavanje integriteta kao Sto su logicke bombe,
neautorizovani pristupi, greSke u kodiranju i aplikacijama, maliciozne modifikacije, namjerna

zamjena, i sistem pozadinskih vrata (engl. backdoor).
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Takode, na naruSavanje integriteta mogu uticati prijetnje kao Sto su hakerisanja, maskiranja,
nezasti¢eni preuzeti fajlovi, lokalne mreze, zlonamjerni programi (trojanski konj i virusi), i sl.
NaruSavanje integriteta kao i kod povjerljivosti, moze nastupiti uslijed aktivnosti bilo kog
korisnika (ukljucujuéi i administratora), i previda u politici zastite ili pogresnoj konfiguraciji
zaStitne kontrole. Na primjer, ovlas¢eni korisnik moze modifikovati informacije i programe
slucajno i namjerno ukoliko njegove aktivnosti na sistemu nisu pravilno kontrolisane. Prema
Tipton-u i Kraus-u [7] tri su osnovna principa koja se koriste za uspostavljanje kontrole
integriteta odobravanje pristupa na osnovu potrebno-da-zna, razdvajanja duznosti, i rotacija
obaveza. Integritet moze biti obezbijeden na mnogo nacina od kojih su najznacajnija stroga
upotreba upravljanje pristupom, rigorozna procedura autentifikacije, otkrivanje upada u
sistem, Sifrovanje informacija, ograni¢enje interfejsa, ulazi/provjeravanje funkcija |
ekstenzivni personalni treninzi. Integritet 1 povjerljivost su medusobno zavisni jedno od
drugog. Prema Tipton-u i Kraus-u [7] drugi koncepti, uslovi i pogledi integriteta ukljucuju
tacnost, pravovremenost, autenti¢nost, potvrdnost, nemoguénost poricanja, odgovornost i

nadleznosti, kompletnost, i opseznost.

1.6.3. RaspoloZivost ili dostupnost

Tre¢i princip od CIA trojstva je raspolozivost. Raspolozivost je princip koji efikasno

obezbijeduje autorizovanim korisnicima pristup informacijama, objektima i resursima kada je

to i zahtijevano. Drugim rije¢ima, raspolozivost je usluga koja isklju¢ivo autorizovanim

subjektima obezbijeduje pravovremenu dostupnost informacijama i raspoloZivost sistema.

Ako zastitni mehanizmi nude raspolozivost time omogucavaju najvisi nivo bezbjednosti

informacija, objekata i resursa. Raspolozivost se obi¢no razmatra u dva aspekta:

e Sprecavanje DoS/DDoS napada.

e Gubitka procesne informacijske sposobnosti, koja moze biti uzrokovana prirodnim
katastrofama (npr. pozari, poplave, oluje, zemljotresa), ili ljudskim destruktivnim

aktivnosti (npr. rat, terorizam, i sl.).

Princip raspolozivosti podrzava infrastrukturu koja uklju¢uje mrezne servise, komunikacije i
mehanizme upravljanja pristupom. Primjeri takvih usluga su sprecavanje odbijanja servisa —
DoS/DDoS napada i sprec¢avanje infekcije virusima koji brisu ili oSte¢uju datoteku. Brojne su
prijetnje po raspolozivost koje ukljucuju pogreSne uredaje, softverske greSke 1 uticaj
okruzenja (toplota, atmosferske smetnje, praSina i sl.). Prema Tipton-u i Kraus-u [6] za

odrzivu raspolozivost na sistemu potrebno je da kontrola bude na mjestu sa kojom se

10
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obezbijeduje autorizovan pristup i prihvatljiv nivo izvrSenja, brzo rukovanje prekidom,
redundantnost, odrzavanje pouzdanosti bekapa, ispre¢avanja gubljenja ili uniStavanja
informacija. Nadalje, u istom istrazivanju isti autori navode da raspolozivost moze biti
obezbijedena na nekoliko nacina kao §to su pravilno projektovanje posredniCkog sistema
isporuke, primjena efikasnog upravljanja pristupom, kontrolisano izvrSavanje i mrezni
saobracaj, koriS¢enja vatrenog zida i rutera za spreCavanje DoS/DDoS napada, primjenjenu
redundantnost za kriticne sisteme, i odrzavanje i testiranje bekap sistema. Kao i kod inegriteta
i povijerljivosti, naruSavanje raspoloZivosti proizlazi iz brojnih ciljanih napada. Mnogi su
primjeri neautorizovane promjene osjetljivinh informacija uzrokovani ljudskim faktorom,
previdom ili nevi¢no$¢u. U dogadaje koji uzrokuju naruSavanje raspolozivosti ubrajaju se
greske slucajnog brisanja fajlova, promjene konfiguracija, i sl. Mnogi elementi informacionog

trojstva su prvenstveno obezbijedena sa odgovaraju¢im kontrolama zastite informacija.

1.7. Kontrola zastite informacija

Kontrola zastite informacija je razvijena s ciljem bazi¢ne zaStite CIA trojstva. Da bi se
uspjesan koncept politike zaStite sproveo i stavio u funkciju neophodno je primijeniti tri

klju¢na tipa kontrole zastite informacija:
e fizicku kontrolu,
e tchnicku kontroluy, i

e administrativnu kontrolu.

Ove tri kategorije kontrole mogu biti svrstane u jednu od preventivnih ili detekcijskih
kontrola. Preventivna kontrola ima za cilj da izbjegne nezeljene dogadaje, za razliku od
detekcijske kontrole koja ima za cilj prepoznavanje nezeljenih dogadaja koji su se ve¢ desili.
Preventivna kontrola sprecava slobodu upotrebe kompjuterskih resursa i zbog toga moze biti
primijenjena samo u onom stepenu u kojem korisnik prihvata na volju. U detekcijsku kontrolu
ubraja se provjera tragova (engl. audit trails), detekciju upada u sistem (engl. intrusion
detection methods), i provjera sigurnosne sume (engl. checksums). Postoje i druge vrste
kontrolnih kategorija koje su prije svega dodatak preventivnim i detekcijskim kontrolama, a

ne spadaju ni u jednu ni u drugu kategoriju kontrola, kao Sto su:
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e zaStitne ili zastraSivacke kontrole (engl. deterrent control) — imaju za cilj da u startu
obeshrabre korisnika od pokuSaja zlonamjernih aktivnosti krdenja informacionih
sigurnosnih politika i procedura.

e korektivna kontrola (engl. corrective control) — ima za cilj da izvrSi korekciju prava
pristupa koja su u datim okolnostima bila pogreSno podeSena. lzvrSavanje korektivne
kontrole moze rezultirati izmjenama u postojecoj fizickoj, tehni¢koj i administrativnoj
kontroli.

e kontrola oporavka (engl. recovery control) — ima za cilj da obezbijedi neophodnu
pomo¢ za oporavak od problema pruzaju¢i time pomo¢ organizacijama da nadoknadi
izgubljena materijalna sredstva. Primjer kontrole oporavka su bekapi, alternativni sajtovi i

pohranjeni grupisani diskovi.

1.7.1. Fiziéka kontrola

Fizicka kontrola koristi tehnologije kao Sto su magnetne Kkartice, radio frekvencijska
identifikacija — RFID (engl. radio frequency identification), ili biometrijske zastite s ciljem
spreCavanja neautorizovanog pristupa pohranjenim informacijama ili mreznim resursima.
Fizi¢ka kontrola sastoji se od kontrole objekata kao $to su grijanje, ventilacija i klimatizacija
— HVAC jedinica (engl. heating, ventilation and air condition), elektri¢ni generatori i
protivpozarni sistemi. Fizicka kontrola obuhvata zakljucavanja vrata, strazarska obezbjedenja,
bedzeve, alarme i slicne mjere za kontrolu pristupa raCunarskom sistemu. Povrh toga, mjere
zahtijevaju zaStitu racunara i srodne opreme i njihovog sadrZzaja od prirodnih i ljudskih
prijetnji. U prirodne prijetnje ubrajaju se sve atmosferske neprilike poput padavina (KiSe,
grada, leda i snijega) vjetra, oluja i ekstremnih temperatura, te geofizickih neprilika kao §to su
vulkanske aktivnosti koji mogu izazvati niz neprilika poput pozara i poplava. U prirodne
neprilike takode ubrajaju se i bioloSke prijetnje a to su razne bolesti koje mogu uzrokovati
smanjenje broja sposobne radne snage. Prirodne prijetnje mogu uzrokovati veliku Stetu i
materijalne gubitke ali na njih se ne moze uticati odnosno pomoc¢u kontrole oporavka moguce
je preduzeti mjere za uspostavljnje normalizacije funkcionisanja sistema. U ljudske aktivnosti
koje mogu biti namjerne i slucajne, ubrajaju se krada, neposlusnost, otkrivanje osjetljivih
informacija, sabotaZza, nenamjerno oStecenje imovine, zloupotreba polozaja, i neovlas¢en

pristup informacijama ili resursima.

Fizicka zaStita treba da obezbijedi zaStitu od neispravnih instalacija, pozara, poplava,

zagadivanja okoline, Stetnih zracenja, neurednog napajanja elektricnom energijom,
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nepovoljnih klimatskih i temperaturnin uslova za funkcionisanje sistema, elementarnih
nepogoda, i sl. Fizicka kontrola ima dvostruki cilj. Prvo, djeluje preventivnho odnosno
spreCava neautorizovanom osoblju pristup kompjuterskim resursima. Drugo, djeluje
detekcijski tj. upozarava osoblje zaStitnog servisa da su mjere fiziCke sigurnosti naruSene.
Prema Murphy -u [8] primjeri ovih kontrola su bekap fajlova i dokumentacija, fizicko
ogradivanje, Cuvari, bedz sistemi, dupli vratni sistem, brave i kljucevi, rezervna elektro
napajanja, biometrijska kontrola pristupa, odabir lokacije i protivpozarna zastita, detekcija
pokreta, osvjetljenja, detektor dima i vatre, nadgledani kablovski televizijski sistemi i senzori,
i alarmi. Takode, ova kontrola omoguc¢ava koriS¢enje kompjuterskih pogodnosti. Primjeri
kompjuterskih pogodnosti su koriS¢enja lokacija kuénih kompjuterskih resursa, podrSke

koris¢enju, kompjuterske hard kopije i unoSenje podataka sa eksternih hard diskova.

1.7.2. Tehnicka kontrola

Pod tehni¢kom zastitom podrazumijeva se upotreba zaStite ugradene u kompjuterski hardver,
operativni ili aplikativni softver, komunikacijske protokole i srodne uredaje. Tehnicka
kontrola se koristi za ogranieni pristup mreznim resursima i uredajima koji se Koriste u
organizacijama. Najcesc¢e je to individualno korisnicko ime i lozinka koriS¢ena za pojedinacni
pristup uredajima ili lista za kontrolu pristupa — ACL (engl. access control list) koje su dio
mreznog operativnog sistema. U literaturi [9], Harris i Maymi su naveli da termin tehnicka
kontrola se naziva i logickom kontrolom. Preventivna tehni¢ka kontrola se koristi da se
sprije€i, neautorizovanom osoblju ili programima, udaljeni pristup kompjuterskim resursima.
Prema Hansche-u et al., [10] primjeri ove kontrole su softverska kontrola pristupa, antivirusni
softveri, biblioteka kontrolnih sistema, lozinka, smart kartica, enkripcija i dial — up kontrola

pristupa, i sistem povratnih poziva.

Detekcijska tehnicka kontrola upozorava osoblje o narusavanju ili pokuSaju naruSavanja
preventivne tehnicke kontrole. Primjeri ove kontrole ukljucuju provjeru tragova tj. zapise u
dnevnicima (omogucava rekonstrukciju dogadaja i ispitivanje pojedinih dogadaja) i sisteme
za detekciju napada. Sistemi za detekciju napada mogu biti posebno efektivni u otkrivanju
slucajeva u kojima se napadac prerusava u autorizovanog korisnika ili kada je autorizovani

korisnik uklju€en u neautorizovane aktivnosti.

1.7.3. Administrativnaili personalna kontrola
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Administrativne ili personalne kontrole kao Sto sam naziv ukazuje bavi se osobljem s ciljem
obezbijedivanja informacionog trojstva informacija i programa. Sprovode se na mjestu
pristupa i podrazumijevaju politiku organizacije koja opisuje njeno funkcionisanje. One
predstavljaju vodi¢ zaposlenima koji odreduje naCin na koji njihovi zadaci treba da budu
uradeni kao i resurse koji se koriste za tu realizaciju. Administrativna zastita sastoji se od
ogranic¢enja u upravljanju, operativnih procedura (procedure kojima se provjeravaju potrebne
dozvole za osobe koje imaju pristup kompjuterskim resursima), nadleznih procedura
(procedure u kojima se odreduju odgovornosti) i dodatnih administrativnih kontrola
uspostavljenih da obezbijedi prihvatljiv nivo zaStite za kompjuterske resurse. Osim
navedenog, administrativna kontrola ukljucuje procedure uspostavljene da osiguraju da sve
osobe koje imaju pristup kompjuterskim resursima imaju i autorizovan pristup i odredenu
zastitnu dozvolu. Administrativna kontrola takode mozZe biti posmatrana kao preventivna i
detekcijska kontrola. Preventivna administrativna kontrola je personalno-orijentisana tehnika
za kontrolisanje ljudskog ponaSanja osiguravaju¢i informaciono trojstvo kompjuterskih
informacija i programa. Detektivska administrativna kontrola se koristi za odredivanje koliko
su ispunjene politike zaStite i procedure kao i za otkrivanje prevara. Prema Tudor-u [11]
primjeri administrativne kontrole su:

e zaltitna svijest i tehniCka obuka,

e razdvajanje duznosti,

e procedure za odabir i otpusStanje kadrova,

e zaStitne politike i protokoli,

e supervizija (nadziranje),

e oporavak od katastrofa,

e oporavak od nepredvidenih situacija i hitnih planova, i

e korisniCka registracija za kompjuterski pristup,

e zastitni pregled i provjeru,

e procjenjivanje djelotvornosti ugradenih sigurnosnih kontrola,

e dani odmora (dopust),

e pozadinska istraZivanja, i

e rotaciju obaveza.
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Il OPISPROBLEMA

2.1. Opis problema

Uzimajuci u obzir danasnju ulogu i znacaj tehnickih mjera u zastiti informacija, u ovom
radu je predlozena tema “Model zastite informacija u sistemima za menadzment
identiteta i upravijanje pristupom”. PredloZena tema treba da da konkretan odgovor na
sadasnje i buduce informacione izazove. Medutim, da bi se doSlo do adekvatnog
odgovora neophodno je sagledati realne probleme Kkoji se nalaze na tom putu. Kako je
tema ovog rada Sirokog okvira, time je problem istrazivanja u Sirem smislu rijeci,
usmjeren na menadzment identiteta, dok u uzem smislu rije¢i na podrucja autentifikacija
koji su klju¢ni u menadZmentu identiteta. Dakle, bazi¢ni problem istraZivanja svodi se
na analiziranje postoje¢ih metoda autentifikacija i razvoja novog metoda autentifikacija
u korisnic¢ko-orijentisanoj arhitekturi. Prema Kiljan-u et al, [12] autentifikacija kao
primarna mjera zaStite je glavna istrazivacka tema u polju zastite informacija. Ovaj
problem namece potrebu za sistemati¢nim pristupom prema integralnom pristupu
odabira korisnickih prioriteta u dizajnu i razvoju autentifikacionog rjeSenja u sistemima
menadzmenta identiteta. Sustina problema usmjerena je na informacije koje treba da
budu zasticene od unutrasnjih i eksternih napada. Ovaj problem moZe se posmatrati

kroz prizmu razvoja i ekspanziju digitalnih tehnologija.

Sa posljednjim tehnoloskim razvojem stvoreni su uslovi za brzi razvoj i snazniju
primjenu interneta. Smatra se nosiocem novog talasa digitalne revolucije u kojem je
umrezeno mno$tvo servisa koji medusobno komuniciraju. Posebno trendovi u
koriS¢enju novih digitalnih tehnologija doveli su do stvaranja neslu¢enih moguénosti u
pogledu razvoja e-learninga i e-poslova u razli¢itim podru¢jima kao $to je e-bankarstvo,
e-trgovine, i sl. Internet predstavlja sustinski alat u e-learning okruzenju Kkoji
obezbijeduje korisnicko-prijateljski interfejs prema korisniku. Dinamican razvoj i
rapidno Sirenje digitalnih tehnologija uslovili su kriticnu potrebu za dijeljenjem i
pohranjivanjem informacija medu slozenijim organizacijama kao Sto su akademske
institucije. Za pristup takvim resursima neophodno je da studentima budu dodjeljeni
digitalni identiteti tj. studenti su obavezni da se digitalno identifikuju kako bi se znalo
“ko, kada i gdje” pristupa resursima. U svakodnevnom e-learning okruzenju digitalni

identiteti imaju rastu¢u ulogu i kao takvi zahtijevaju odgovarajuéi pristup posebno u
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aspektu upravljanja. Potreba za boljim upravljanjem digitalnih identiteta je glavni
istrazivacki cilj koji ostaje nerijeSen u polje e-learning okruzenja. Upravo ova ¢injenica
opisuje sveobuhvatnu kompleksnost identiteta u e-learning okruzenju koji zahtijeva da
se posveti posebna paznja prema pitanju zastite. U svijetlu svih tih problema, problem
zastite digitalnih identiteta predstavlja fundamentalni istrazivacki problem u e-learning

okruzenju.

Dakle, u Sirem smislu rije¢i, prvi identifikujuéi problem u ovom radu se reflektuje kako
popuniti praznine u Zivotnom ciklusu digitalnog identiteta sa kojima bi se doprinijelo
boljem ocuvanju konzistentnosti digitalnih identiteta u e-learning okruzenju. Pitanje
zaStite digitalnih identiteta je postalo kriti¢no pitanje za odrzivost bilo koje edukacione
organizacije. Nesumnjivo, digitalne tehnologije u e-learning okruZzenju znacajno su
poboljsale studentski nacin uenja ali takode su doprinijeli povec¢anom izlaganju
personalnih informacija koje mogu voditi ka kradi identiteta [13]. Ovi problemi postaju
mnogo kompleksniji u ve¢im edukacionim sistemima kao Sto su Univerziteti. Sa druge
strane, razvoj i Sirenje digitalnih tehnologija imaju veliki uticaj na studentsku percepciju
digitalnih identiteta. Brzi tehnoloSki razvoj ima direktan uticaj na svijest i drustvene
promjene, ohrabrujuci studente na upotrebu raspolozivih digitalnih identiteta cineci
stvaranje identiteta jednostavnijim i jeftinijim (obi¢no besplatnim), a istovremeno
znacajno doprinosi podsticaju u smislu njegove kratkoro¢nosti i nevaznosti. Posljedice
takvog tehnoloSkog razvoja su da studenti Cesto puta pribjegavaju istovremenom
stvaranju viSestrukih identiteta [14]. Na taj na¢in dolazi do kontinuiranog povecanja
broja digitalnih identiteta unutar jednog e-learning okruzenja. Posljedice po korisnika
su u poteskoci pamcenja brojnih kredencijala, dok za menadzment identiteta problem je
u upravljanju i odrzavanju takvih kredencijala. Povecani broj identiteta uzrokuje
situaciju u kojoj mnogi digitalni identiteti postaju neaktivni. Takva situacija predstavlja
jedno od primarnih hakerskih mjesta za razbijanje sistema [15]. Ovo je najozbiljniji
problem u e-learning okruzenju jer studenti su onemoguceni da imaju potpunu kontrolu
u pogledu upravljaja i zaStite njihovih digitalnih identiteta. Pored brojnih razvijenih
tehnologija, studenti jo$ uvijek imaju poteskoc¢e 0 sticanju jasne slike o njihovom
zivotnom ciklusu digitalnog identiteta [16]. Ovo istrazivanje daje prijedlog rjeSenja u
vidu novog Edukacionog modela digitalnog identiteta — EMDI sa kojim je moguce
popuniti praznine u Zivotnom ciklusu digitalnog identiteta, a time i doprinijeti boljem

ocuvanju kozistentnosti digitalnih identiteta u e-learning okruzenju.
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U uzem smislu rije¢i, drugi identifikuju¢i problem u ovom radu reflektuje se na
autentifikaciona podrucja. “E-doba” je istaklo u prvi plan potrebu za kvalitetnijim
dizajniranjem metoda zaStite u sistemima IAM. Bazi¢ni cilj dizajniranja
autentifikacionog rjeSenja je usmjeren na korisnicke prioritete kao S$to su zaStita,
privatnost, povjerenje, upotrebljivost, pristupa¢nost, kompleksnost, cijena, i pogodnost
(SUAPCPC). Prilikom dizajniranja autentifikacionog rjeSenja, Korisnic¢ki prioriteti
predstavljaju poseban problem u smislu njihovog analiziranja. Ovaj problem se
manifestuje pri izradi autentifikacionog mehanizma gdje se zanemaruju Cinjenice da
razli¢iti korisnici imaju razli¢ite prioritete. Korisnicki kriterijumi se razlikuju od
aplikacije do aplikacije. Na primjer, neko ho¢e da ima zastitu podataka kao prioritet (e-
bankarstvo), dok drugi ne (pristup komercijalnim veb sajtovima). Ovo se deSava kada
zastitni faktor moze sprijeciti ili ograniciti regularnu primjenu drugih faktora, gdje na
primjer neko ho¢e da ima cijenu kao prioritet (evidencija o prisutnosti zaposlenih na
poslu). U kontekstu toga, oc¢igledno je da korisnici u autentifikacionim pristupima
nemaju kriterijume istog stepena znacajnosti Sto dovodi do problema u vezi

dodijeljivanja odgovarajucih tezinskih koeficijenta (tezina) ili pondera za kriterijume.

Prilikom dizajniranja viSefaktorskog autentifikacionog — nFA/MFA rjeSenja pojavljuje
se kompleksan problem oko izbora odgovarajuceg rjesenja. Primjera radi, ako korisnik
ne uspjeva iskoristiti nFA rjeSenje u kojem su ponudene zastitne mjere kao prioritet
takvo rjeSenje je potpuno beskorisno za njega. Takode, Cesto se zanemaruje Cinjenica da
razli¢iti korisnici imaju razli¢ite fizicke 1 mentalne sposobnosti, potrebe, godine i
umijeca. Fizi¢ke i mentalne nesposobnosti u vidu ostec¢enja sluha, vizuelnog, fizickog,
kongitivnog oSteCenja 1 disleksije mogu predstavljajati prepreku u procesima
autentifikacija. Na primjer, brojni tokeni kao Sto su PIN — kodovi nisu prihvatljivi za
korisnike sa smanjenom memorijom ili ljude disleksicare, ili za ljude koji imaju
problem sa brojevima. Ako su brojevi prezentovani vizuelno oni ¢e predstavljati
problem za ljude sa o$tecenim vidom, i sl. Tokom izrade autentifikacionog rjeSenja
neophodno je voditi racuna i o sociolosko-ekonomskim interesima za razvoj
pristupa¢nog NFA rjeSenja. Sve ovo ukazuje da korisni¢ki prioriteti igraju veoma vaznu
ulogu u dizajniranju bilo kog nFA rjeSenja. To podrazumijeva da se pri dizajniranju

odredenog nFA rjeSenja u IAM treba voditi racuna o svim korisni¢kim prioritetima.

Danas postoje u upotrebi brojna pojedinacna autentifikaciona rjeSenja sa kojim se ne

postize visok nivo zaStite identiteta. Svaki od pojedina¢nih autentifikacionih rjeSenja
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ima kako odredene prednosti tako i znacajne nedostatke koji mogu biti neatraktivni za
veéinu servis provajdera. Realno sagledavanje njihovih prednosti odnosno nedostataka
predstavlja kompleksan problem koji posebno dolazi do izrazaja pri dizajniranju nFA
rjeSenja. Sa kombinovanjem pojedinacnih metoda autentifikacija dizajniraju se nFA
rieSenja, koji se oslanjaju na vise od jednog faktora. Primarni cilj stvaranja nFA rjeSenja
je uslovljen poveéanjem nivoa zastite. U vaznim djelatnostima kao Sto je bankarstvo
potrebna su jaka mobilna nFA rjesenja koja nije moguce realizovati ako nisu
sistemati¢no i argumentovano sagledane pojedinaéne metode autentifikacije. Pri
upotrebi jake autentifikacije mnogo je faktora, prije svih korisnickih, koji utiCu na
obezbijedivanje dodatne zastite, i pri tom je potrebno naglasiti da veéina poboljSanja u
nFA neée rijesiti nasljedena pitanja koja se javljaju u pojedinacnim metodama
autentifikacija. Pored ve¢ gore opisanih problema, prilikom dizajniranja nFA dodatni
problem se pojavljuje u pogledu izbora pravilne procjene metode autentifikacije tj. koje
pojedinacne metode autentifikacije mogu biti primjenjive za integraciju u novo nFA
rjeSenje. Dakle, problem nFA rjeSenje je usmjeren na izbor pojedina¢nih metoda ¢ijim
kombinovanjem se omogucava sinergijskim pristup. Na taj nacin integriSu se razlicite
korisni¢ke grupe sa razliitim vjeStinama, dobima i sposobnostima, razli¢itim

pozadinskim kulturama kao i mogucnost pristupa sa razli¢itih uredaja.

U poslednjih nekoliko godina sa ubraznim razvojem mobilnih uredaja (mobilni telefoni,
personal digital assistants (PDAS), i sl.), ovaj pristup se izdiferencirao kao posebna
istrazivacka tema u informacionim tehnologijama. Problem ovog autentifikacionog
pristupa, u kojem je korisnik stavljen u centar paznje, je usmjeren na centralizovani
pristup informacija. Sa centralizovanjem informacija ”sve u jednom” na mobilnim
uredajima poput PDA/mobilnih telefona moZe se narusititi integritet korisnika ukoliko
isti uredaji dospiju u pogresne ruke. Na taj nacin se dodatno usloznjava pitanje oCuvanja
postojanosti korisnickog identiteta i personalnih informacija. Prema tome, problem
ovog autentifikacionog pristupa je usmjeren prema korisnickom faktoru upotrebljivosti.
Upotreba mobilnih telefona u internet servisima zahtijeva kombinovanje i upotrebu
razli¢itih uredaja 1 tehnologija u procesu autentifikacije c¢ije su arhitekture i
komunikacioni kanali potpuno razli¢iti. Takode, problemi dolaze i sa potrebom da se
posjeduju posljednje tehnologije koje mogu ostaviti ranjivost u metodama

autentifikacija.
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Trend rapidnog tehnoloSkog progresa mobilnih tehnologija uslovio je da su mobilni
uredaji postali fenomen, neodvojivi dio ljudskog zivota. Ljudi su mudusobno postali
progresivno povezaniji, a u toj interakciji mobilni uredaji igraju znacajnu ulogu. Oni
danas predstavljaju esencijalne multifunkcionalne alate u svakodnevnom ljudskom
zivotu ¢ime su postali mnogo viSe od pukog sredstva za komunikaciju. Popularnost i
atraktivnost mobilni uredaji su stekli zahvaljuju¢i ogromnom razvoju u polju bezi¢nih
mreza, softverskih i hardverskih konfiguracija. Povec¢ana popularnost mobilnih uredaja
ukazuju na trend kretanja tehnoloskih granica. Kroz eksponencijalni tehnoloski razvoj,
mobilni uredaji omoguéavaju nekoliko razli¢itih nac¢ina za komunikaciju, a poboljSani
su sa razli¢itim funkcijama koje pruzaju korisniku neslu¢ene moguénosti. Perfomanse
mobilnih telefona u vidu moénog procesora i malih dimenzija ucinili su ga “dzepnim”
komjuterom prihvatljivim i primjenjivim u mnogim privatnim i poslovnim aplikacijama.
Mnogi korisnici koriste pametne telefone za pohranjivanje personalnih informacija koje
zele sacuvati od tudih pogleda [17]. Tokom proteklih godina, brzi razvoj razli¢itih
mobilnih tehnologija je stvorio nove izazove u pogledu prema mobilnim
autentifikacionim procesima. Ovaj pristup, ima rastuCu vaznost jer nova
autentifikaciona rjeSenja su bila razvijena primjenom razlicitih tehnologija. Razvojem
velikog broja razlicitih autentifikacionih rjeSenja posebno se uzdize pitanje u pogledu

izbora i procjene najboljeg rjeSenja.

Da bi se izvrSio najbolji izbor i procjena bilo kog autentifikacionog rjeSenja, potrebno je
izvrsiti njegovo numeri¢ko vrednovanje. Medutim, u literaturi je prisutno deskriptivno
vrednovanje, na osnovu kojeg nije moguce izvrSiti kvalitetan izbor i procjenu
autentifikacionog rjeSenja. Ipak, da bi se doSlo do numeri¢kog vrednovanja nekog
autentifikacionog rjeSenja potrebno je izvrsiti kvantifikaciju deskriptivnog vrednovanja.
Dakle, problem je usmjeren na numeri¢ko vrednovanje koji zahtijeva adekvatan pristup
u pogledu opisivanja, pregleda i poredenja savremenih mobilnih metoda autentifikacija
kao i korisnickih prioriteta — SUAPCPC faktori. Neki od ovih faktora su dobro —
poznati, dok su drugi mnogo manje razumljivi. Razlog je Sto sveobuhvatni komparativni
pristupi korisni¢kih prioriteta i savremenih mobilnih metoda nisu uradeni holisti¢ki u
jednoj cjelini. Pored navedenog, problem nastaje kod korisni¢kih zahtijeva u kojima je
neophodno da bude zastupljeno istovremeno viSe prioriteta u autentifikacionom
rjeSenju. Kako ne postoji jedinstven metod autentifikacije zasnovan na SUAPCPC
faktorima pribjegava se kreiranju nFA. Problem postaje jo$ izraZeniji kod odabira

najpogodnijeg rjeSenja odnosno univerzalnog rjeSenja. U pogledu navedenog, proistice
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da je trenutno jedan od najvecih problema suocenih u informacionom drustvu stvaranje
“nafpogoanifeg” Sablona za mobilne autentifikacije koji bi bio primjenjiv prema Sto je
mogucée veéem broju Kkorisnika [18]. Drugim rije¢ima, problem je kako dizajnirati
univerzalni autentifikacioni okvir (engl. universal authentication framework — UAF) za
kvantifikovanje nFA u mobilnom okruzenju odnosno dati odgovaraju¢e matematicke
formule za dvo/tro faktorsku autentifikaciju (2FA/3FA) ili nFA. Takav UAF bio bi
zasnovan na korisnickim prioritetima (SUAPCPC faktorima) koji imaju istu vaznost.

Kim et al., [19] su istakli znacaj i vaznost stvaranja UAF u mobilnom okruzenju.

Kao Sto je ranije pomenuto, problem za realizaciju UAF predstavlja lingvisticko
izrazavanje pojedinac¢nih vrijednosti metoda autentifikacija. U literaturi, vrijednost
mobilnih autentifikacionih rjeSenja je izraZena sa razli¢itim lingvistiCkim pojmovima
kao S§to su jak, jace, slabo, slabije, vrlo nizak, nizak, srednje, visok, vrlo visok, i sl. Ovi
pojmovi su deskriptivno kori§¢eni da ukazu u kom obimu odredeni metod
autentifikacije ispunjava specifican skup korisnic¢kih kriterijuma. Koris¢eni pojmovi
predstavljaju prepreku u stvaranju “najpogodnifeg” mobilnog rjeSenja za mobilne
autentifikacije. Usljed nedostatka numericke procjene mobilnih autentifikacionih
rieSenja, izbor *“najpogodnijeg’ mobilnog rjeSenja je prozeto sa nejasno¢ama i
neodredenostima. U svijetlu tih razmatranja, problem procjene mobilnih rjeSenja ne
moze biti generalizovan ili analiziran upotrebom binarne logike koja ima samo dvije
istinske vrijednosti, istinu — 0, ili lazno — 1. Mobilna autentifikaciona rjeSenja su
kompleksna podrucja gdje konvencionalni matematicki modeli ne mogu dati
zadovoljavajuce rezultate. Stoga, opisani problem zahtijeva upotrebu inteligentnih

sistema koji mogu dati viSestruku logiku sli¢énu ljudskom razmisljanju i interpretaciji.

U kontekstu svih gore pomenutih okolnosti, sustinski problem ovog rada svodi se na
upotrebu novog metodoloskog pristupa koji moze biti koris¢en kao odgovarajuci
matematicki alat u potrazi za Krisp vrijednostima mobilnih autentifikacionih rjesenja.
Na osnhovu primjene te metodologije moguce je formirati UAF. Generalno, ovo
istrazivanje daje prijedlog rjeSenja problema deskriptivnog vrednovanja metoda
autentifikacija u vidu dizajniranja F/shbone modela. Ovaj model numericki vrijednuje
postojeca autentifikaciona rjeSenja zasnovana na korisnickim SUAPCPC faktorima, i na
osnovu cijih vrijednosti je moguée dati prijedlog novog efikasnijeg modela zastite

informacija.
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1l MENADZMENT IDENTITETA

Menadzment identiteta je gotovo neizostavna komponenta danasnjih organizacija [20]
koja ¢ini integralni dio bilo kog menadZzment identiteta i upravljanje pristupom (IAM).
Sam naziv pojma ukazuje da koncept i pojam identiteta igra klju¢nu ulogu u
menadzmentu identiteta. Sa razvojem inovativnih tehnologija, identiteti su postali
dinamicni i relativni ali to nije dovelo do prevazilazenja izazova u pogledu njihovog
upravljanja. Taj izazov je prozet kroz razli¢ite procese njihovog Zivotnog ciklusa kao
Sto su procesi stvaranja i Sirenja identiteta, upotrebe i odrZzavanja u vidu postupanja u
skladu sa poslovnim pravilima ¢uvanja identiteta, sinhronizacije jednih sa drugima, kao
I procesima ukidanja odnosno uklanjanja kada je to zahtijevano. Sa druge strane, trend
razvoja modernih digitalnih tehnologija stvorio je uslove u kojima korisnici mogu brze,
lakSe i jeftinije stvarati digitalne identitete. Na taj nacin povecava se broj digitalnih
identiteta po korisniku unutar istog sistema $to moze stvarati poteskoce kod korisnika u
vidu pamcéenja brojnih kredencijala. Povecanje broja digitalnih identiteta nerijetko moze
uzrokovati situacije u kojima mnogi digitalni identiteti postaju neaktivni. Ovo je
posebno izrazeno u sloZenijim sistemima $to ¢ini gotovo idealnim mjestima za njihovo
kompromitovanje. Sve ovo ukazuje da nije lako upravljati velikim brojem razli¢itih
korisni¢kih naloga u razli¢itim servisima i parcijalnim identitetima koji su pridruzeni
korisnicima. Tokom proteklih godina upravljanje identitetima je postala centralna tema
u informacionim tehnologijama, politici i administraciji u javnom i privatnom sektoru
[21]. Upravo, u cilju olakSanja i prevazilazenja svih tih navedenih problema sistemi

menadzmenta identiteta su stvoreni.

Prema Gomi-u [16] menadZzment identiteta je zasnovan na tehnologijama podrZanim
elektronskim interakcijama u kojima se zahtijeva identitet informacije. Prema Windley-
u [22] menadzment identiteta se definiSe kao proces kojim se postojeée tehnologije
koriste za upravljanje informacijama o entitetu digitalnog identiteta kao i za upravljanje
pristupa resursima. Procesi menadZmenta identiteta ukljucuju procedure njegovog
zivotnog ciklusa, protokole za dokaze o identitetima i druge informacije koje se dijele
medu ucesnicima. U mobilnom okruzenju, menadZzment identiteta se moze koristiti za
razvijanje servisa koji dosljedno prate korisnika u okruzenju u kome se primjenjuju
metode autentifikacije. Dakle, osnovna svrha upotrebe menadZmenta identiteta u

mobilnom okruzenju je definisanje okruZzenja i pravila za rukovanje parcijalnim
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korisni¢kim identitetima. Prema Wood-u [23] menadZzment identiteta ima dvije
centralne komponente i to:
e MenadZment “od“ identiteta — je proces izdavanja i kori$¢enja digitalnih
identiteta i kredencijala za autentifikaciju.
e MenadZment “po“ identitetu — kombinuje potvrdene korisni¢ke identitete sa

njihovom autorizacijom kako bi se odobrio pristup resursima.

MenadZment identiteta se posmatra kao sustinski elemenat mnogih servisa zastite jer
obezbijeduje uvjerenje o korisnickoj legitimaciji. Da bi se u potpunosti shvatio koncept
menadzmenta identiteta neophodno je prvo shvatiti koncept pojma identiteta i digitalnog

identiteta.

3.1. ldentiteti digitalni identitet

3.1.1. Identitet

Pojam identiteta danas predstavlja jedno od najvaznijih pitanja savremenog drustva. U
opStem smislu, termin identiteta ima Sire znacenje i upotrebu. Radi se 0 veoma
komplikovanom konceptu sa mnogo nijansi u rasponu od teoretskog do prakti¢nog. U
realnom svijetu identitet ukazuje na fiziCki entitet ili subjekat koji je jedinstven.
Osnovna vrijednost identiteta je u njegovoj fleksibilnosti da u posmatranom podrucju
omoguc¢i utvrdivanje jedinstvenosti i odredenosti entiteta u odnosu na druge entitete.
Identitet se sastoji od karakteristika, atributa i preferenci koje mogu biti privremene ili
trajne. Taj skup obiljezja odnosno individualnih karakteristika predstavlja
individualnost. Kombinacijom ovih atributa formira se jedinstvena slika pojedinca ili
subjekta. Na osnovu navedenog, moze se zakljuciti da specificnosti entiteta koje ga
izdvajaju predstavljaju njegov identitet. DoZivljaj identiteta je neminovno subjektivan sa
tacke glediSta posmatraca (kao Sto je slucaj sa fizickim identitetom). Prema tome,
identitet nije samo ono $to pojedinac zeli da otkrije o sebi, ve¢ i Sta drugi pripisuju,
zakljuCuju, vjeruju i saznaju o njemu. Zapravo, veéina personalnih identiteta je upravo
tog tipa, $to ne znaci da su te informacije istinite, obmanjujuce, netacno predstavljene, i
sl. To upucuje na Cinjenicu da identitet moze da posjeduje vise vlasnika, a da pri tom
nije potrebno da odgovara stvarnosti. Identitet nije samo vlasnik od strane subjekta koji

to opisuje, ve¢ 1 od drugih vlasnika koji prikupe saznanja o njemu. Najjednostavniji
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primjer je ljekarski nalaz prikupljen od strane specijaliste i drugog doktorskog osoblja
koji predstavljaju njihovo vlasnistvo. Ti nalazi mogu se dati pacijentu samo na uvid bez

mogucénosti prava i na najmanju izmjenu.

Obicno se o identitetu govori u jednini, iako odredeni korisnik moze da ima visestruke
identitete od kojih svaki prezentuje razli¢ite karaktere ili li¢nosti. Radi toga, u literaturi
se pojam viSestrukih identiteta mogu pronac¢i pod nazivom “licnosti“. Koncept
viSestrukih identiteta je kolekcija karakteristika koja Cesto karakteriSe samo odredene
aspekte identiteta, primjera radi ulogu, poziciju ili status korisnika u datom drustvenom,
poslovnom ili nekom drugom kontekstu. Identiteti imaju tendenciju da izgledaju poput
vise razliitih aspekata realnog identiteta ali pri tom i drugi subjekti imaju specifi¢an
pogled koji odgovara samo podskupu tih atributa. ViSestruki identiteti su specifi¢no
povezani sa pojedincem. Oni zapravo predstavljaju razlicite poglede na subjekat, npr. ko
je i kakve atribute posjeduje. ViSestruki identiteti su medusobno povezani na nekoliko
informacionih elemenata koji su koris¢eni u procesu pristupanja resursima npr. ime,
adresa, datum rodenja, i sl. Najprostiji primjer subjekta sa dva razlicita identiteta je kada
korisnik jedan identitet koristi u svojstvu druStvenih mreza, a drugi u svojstvu
zaposlenog radnika. Subjekat identiteta kao korisnika druStvene mreZze moZze da se
sastoji iz imena korisnickog naloga kao identifikatora, poznavanja lozinke kao
kredencijala, porodi¢nih imena, liste prijatelja i zapisa aktivnosti kao atributa. Sa druge
strane, identitet subjekta kao zaposlenog moze da se sastoji od broja zaposlenog kao
identifikatora, sluzbene legitimacije kao kredencijala, naziv posla, zaposlenja i sluzbene

lokacije kao atributa.

Identitet ima staticke, bioloske, dinamic¢ne, drustvene i1 psiholoske komponente. Moze
biti kategorizovan na mnogo nacina iz razli¢itih perspektiva jer diskusije o identitetu
obuhvataju Sirok spektar disciplina ukljucujuci sociolosku, psiholosku, filozofsku kao i
kompjutersku nauku. Prema tome, identitet dopusta multidisciplinaran pristup u procesu
razmatranja samog pojma definicije. Definisanje pojma identiteta obi¢no se dovodi u
vezu sa definisanjem koncepta tradicionalnog pojma identiteta tj. ljudskog ili humanog
identiteta sa razliCitim pogledima od javnog do privatnog. Naizgled definisanje pojma
identiteta se ¢ini veoma jednostavnim ali sustinski je veoma kompleksno pitanje. U
literaturi postoji mnogo definicija u pogledu definisanja ovog pojma, pri ¢emu je u
ovom radu prihva¢ena defnicija koju je dao Windley [24] “identitet je kolekcija
podataka koji reprezentuju atribute, preferencijei osobine” .
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U kontekstu e-poslovanja, identitet predstavlja odliku moderne trgovine koji se rutinski
zahtijeva u procesu transakcije. Brzi tehnoloski razvoj implicira pitanja poput kakav je
neciji identitet u transakcionom kontekstu, konkretno Sta ga ¢ini i1 kako funkcionise,
koja je njegova pravna priroda, i sl. Odgovori na ova pitanja ukazuju da identitet pored
Ceste upotrebe veoma rijetko je definisan naspram njegove funkcije i pravne uloge koje
nisu jedinstveno odredene. Primjer navedenog je Australija u kojoj se identitet pominje
u veoma Sirokom opsegu federalnih i drzavnih zakona ali veoma rijetko je definisan.
Kada je i definisan, definicije su obi¢no obojene prirodnim zakonom. Primjer je s4
Equal Opportunity Act 1995 (Vic) koji definiSe ‘gender identity’ [25]. Kako se identitet
pominje u veoma Sirokom opsegu tako je prihvaceno postojanje mnoStva razliitih
identiteta od kojih posebno izdvajamo kontekstualni i kompanijski ili organizacijski
identitet. Primjera radi, organizacijski identitet je identitet koji je sa instaliranjem
softverskog rjeSenja definiSe svaku poziciju unutar organizacije tako da se radniku po
zaposlenju dodijeljuje postojeci identitet i on dolazi na poziciju za koju su ve¢ unaprijed
definisana pravila i procedure. Organizacijski identitet pripada organizaciji, a korisniku
je samo privremeno ustupljen dok radi na toj poziciji. Takav kreiran identitet je strogo

definisan sa pravilima i procedurama Zivotnog ciklusa identiteta.

U kontekstu istrazivanja u oblasti edukacije, pojam identiteta predstavlja skup
informacija koji opisuju pojedinca u odredenom e-learning okruzenju. Identitet kao
pojam u edukacionom okruzenju je Cesto koriS¢en u konceptu profesionalnih identiteta.
Postoji mnogo koncepata u vezi profesionalnih identiteta i njegovog razvoja. U radu
[26] Dehing et al., su razmatrali termin profesionalnih identiteta kao dio kompleksnih
viSestrukih koncepata razvoja personalnih identiteta koji takode obuhvataju termine
razvoja inZenjerskih identiteta. Prema Capobianco-u et al., [14] profesionalni
inZenjerski identiteti su sastavljeni od Cetiri podfaktora: akademskih identiteta, Skolskih
identiteta, radnih identiteta i inzenjerskih aspiracija. Ovo ukazauje da profesionalni
inZenjerski identiteti predstavljaju Siri podskup profesionalnih identiteta tj. personalnih
identiteta. U tom kontekstu, veoma vazno je primijetiti dva aspekta identiteta,
subjektivni nesto §to smo mi (¢injenice o nama i naSim fizi¢kim karakteristikama) i
objektivni (drustveni ili reputacija) nesto Sto drugi imaju o nama. Ukupni identitet je
suma subjektivnih i objektivnih identiteta. ldentitet moZe biti potpun (kompletan) i
parcijalan (djelimi¢an). Kod potpunog identiteta ujedinjeni su sveukupni personalni

atributi, dok parcijalni identiteti ¢ine podskup atributa kompletnog identiteta. Upravo,
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zbog tih ¢injenica, parcijalni identitet ima prakti¢ni znacaj za razliku od potpunog

identiteta koji ima teorijski znaca;.

3.1.1.1. Parcijalni identitet

Prema Pfitzman-u i Hansen-u [27] parcijalni identitet je definisan kao *“podskup
korisnih atributa od cjelokupnog identiteta pri cemu potpuni identitet ujedinuje sve
korisne atribute od svih identiteta te osobe”. PoSto parcijalni identitet ¢ini podskup
atributa kompletnog identiteta pojedincu se ostavlja mogucnost upotrebe razliitih
parcijalnih identiteta u razli¢itim situacijama. U principu, svaki identitet ima svoj
potpuni identitet koji se sastoji od skupa parcijalnih identiteta, a koji mogu imati
razli¢ite oblike u razli¢itim kontekstima. Takode, viSestruki identiteti ukljucuju
ogromnu koli¢inu personalnih informacija u vezi sa pojedincem. Svi podskupovi
identiteta predstavljaju korisnika ili njegove parcijalne djelove. Neki od ovih parcijalnih
identiteta jedinstveno identifikuju korisnika dok drugi ne. Parcijalni identiteti se tokom
vremena povecavaju, a veoma rijetko brisu, i kao takvi su daleko dugovje¢niji od samog
korisnika. Brojni primjeri parcijalnih identiteta su rodni list, sportski, Skolski ili
zdravstveni karton, i sl. Prema Hansen-u et al., [28] postoje odredeni parcijalni identiteti
za koje se moze re¢i da nikad ne prestaju ¢ak i nakon smrti pojedinca jer se njegov
parcijalni identitet moZe prenijeti na drugu osobu npr. broj socijalnog osiguranja. Znacaj
parcijalnih identiteta je u tome veéi S$to niko nije u mogucnosti ili nema potrebu da
sakupi sve informacije o identitetu pojedinca. Koncept parcijalnih identiteta odnosi se
na bilo koji podskup atributa koji se odnose na nekog pojedinca. Parcijalni identiteti
mogu biti imenovani ili neimenovani zavisno da li se to moze odnositi na pojedinacni

istinski identitet ili ne [29].

3.1.2. Digitalni identitet

Ubrzani razvoj digitalnih tehnologija je stvorio razli¢ite pogodnosti u pogledu razvoja
mnogih e-poslova. Danas, broj digitalnih materijala eksponencijalno raste i sve vise
materijala bi¢e pohranjeno kao digitalni resurs na World Wide Web [30]. Nesumnjivo,
informacione tehnologije snazno podrzavaju i sve vise prozimaju u svakodnevnim e-
poslovima, primjera radi u e-trgovini, e-vladi, i sl. U svakom od ovih podrucja
prikupljaju se brojne informacije koje se pohranjuju u svrhu visestruke upotrebe. U tom

pogledu, moze se re¢i da digitalni identiteti imaju rastuéu vaznost u svakodnevnom e-
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okruzenju i kao takav zahtijeva odgovarajuci pristup. U posljednje vrijeme digitalne
identitete nazivaju e-identiteti [31]. Prema Danner-u i Hein-u [32] “e-identiteti
obezbijeduju nacin sa kojim je moguce odobriti personalne identitete, ne zahtijevajuci

fizicko prisustvo i verifikaciju papira - zasnovanog na dokumentima identiteta”.

Razlicitosti koje su prisutne u definisanju pojma identiteta takode su prisutne i u pojmu
definisanja digitalnog identiteta. Medutim, u okviru ove teme prihvaéen je pojam
definicije digitalnog identiteta koju su dali Bosworth et al., [33] “Digitalni identitet je
oblik identiteta koji nastaje digitalnom kodifikacijom identifikatora na nracin koji je
pogodan za obradu i analizu u kompjuterskim sistemima®. Jgsang et al., [34] su posebno
naglasili da digitalni identiteti predstavljaju nekog ko je angazovan u onlajn
aktivnostima. Dakle, pojam digitalnog identiteta se odnosi na aspekt digitalne
tehnologije. Prema Aresta-u et al., [35] digitalni identiteti obuhvataju prisustvo, ucenje i

vjestine koje su razvijene kroz njihov personalni, akademski i profesionalni nacin.

Sve navedeno jasno ukazuje da je digitalni identitet usko povezan sa profesionalnim
identitetima u istraZzivanjima u oblasti edukacije. Prakti¢no, danas u digitalnom svijetu
je nemoguce Koristiti ra¢unare bez dodjeljenih digitalnih identiteta. Dugo vremena
digitalni identiteti su smatrani ekvivalent korisni¢kog identiteta stvarnog zivota Kkoji
ukazuju na neke naSe osnovne atribute:

e Ko smo mi: ime, prezime, drzavljanstvo, rodenje, i Sl.

e Bavimo li se sportom?

e Sta nam se dopada: Na3a omiljena knjiga, sportski klub, auto, hrana, pice, i sl.

e Kaoja je nasa reputacija: Da li smo posteni ili necasni, i SI?

Digitalni identitet kao koncept ima Siroku primjenjivost ne samo u poslovnom podrucju
ve¢ 1 na internetu. Tendencija ere interneta je usmjerena na kretanje drustvenih,
poslovnih, zabavnih i drugih aktivnosti iz fizickog u virtualni svijet. Internet je postao
novo 1 najvaznije mjesto u interakciji izmedu ljudi 1 organizacija u kojem vaze
sopstvena pravila. MnoStvo personalnih informacija se svakodnevno pohranjuje na
internetu i dostupna su tre¢im licima. Sve aktivnosti i tragovi koji ostaju u digitalnom
svijetu po kojima nas drugi mogu pronaci i procitati, kao 1 sve ono §to ¢e misliti 0 nama

¢ini nas digitalni identitet.
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Digitalni identitet je dio sveobuhvatnog identiteta tj. govori se o informacijama o
identitetu koje su prevedene u parcijalne dijelove. Informacije o identitetu potrebno je
stvarati, odrzavati, pohranjivati i razmijenjivati preko elektronskih mreza. Sa digitalnim
identitetima nastoji se graditi slika o licnom 1 profesionalnom zivotu. Slika stvorena u
virtualnom svijetu direktno je u vezi sa stvarnim svijetom. Digitalni identitet je takode u
neposrednoj vezi sa onlajn reputacijom. U profesionalnom kontekstu izuzetno je vazna
pozicija i ugled koju osoba ima na internetu, jer sa dobrim ugledom moguce je i
ostvariti krajnji cilj onoga ¢ime se bavi tj. materijalizacija. Ljudi preferiraju da koriste
informacije o stvarnom identitetu kako bi povecali mogucnosti za uspjehom a time i
potvrdili korisnicke vjestine sa kojima mogu ste¢i odredenu reputaciju u specificnom

podrudju.

Definisanje pojma reputacione vrijednosti je posebno pitanje, koje je usmjereno na
pojedina¢nu korisni¢ku reputaciju i sveukupnu vrijednost reputacije zasnovane na
korisnickom ponaSanju u sistemu. Pod onlajn reputacijom podrazumijeva se javno
odrziva socijalna procjena pojedinca na osnovu njegovog ponasanja na vebu. Medutim,
poznato je da, opSta vrijednost reputacije pojedina¢nog korisnika ne moZe jasno
prezentovati njegovu stvarnu reputaciju [36]. Primjer za ovo je da korisnik moze imati
dobru reputaciju kao zanatlija ali ne kao ekspert za berzu. Stvaranje ugleda na internetu
je mukotrpan i dugotrajan proces koji se veoma lako “u treptaju oka”“ moze narusiti sa
nekom nesmotrenom aktivno$¢u. Aktivnost moZe biti izvedena od strane samog
korisnika ili od strane drugih lica. Kako bi se ublazile ili smanjile moguénosti
narusavanja ugleda korisnika, digitalni identiteti zahtijevaju odgovarajuéi nivo zastite:
e slabu zastitu, npr. forumi, blogovi, onlajn trgovine i sl. (PIN i lozinke),

e jaku zastitu, npr. e-pasos, kreditna kartica i sl. (PKI, token, biometrija).

Danasnji evolutivni razvoji usmjereni su u pravcu novog istinskog digitalnog svijeta
uvijek sa imlikacijama po Covjeka. Digitalni identitet izgleda kao proSirena licna karta
ili pasos, sadrzan gotovo od istih informacija. Medutim, mnogo je svakodnevnih
prakti¢nih primjera koji dokazuju da nije uvijek obavezna povezanost izmedu stvarnog
zivotnog i digitalnog identiteta. Najjednostavniji primjer je e-trgovina, pri ¢emu je
najbitnije poznavati digitalnu reputaciju trgovca kao i potvrdu kontrole nad njegovim
digitalnim identitetom. Mnogo manje je vazno poznavati njegov stvarni Zivot,
nacionalni identitet, i slicno tome. Prema tome, osnovni problem u e-komunikaciji je

odredivanje identiteta naSeg sagovornika i tacnosti njegovih zahtjeva.
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3.1.2.1. Koncept povezanosti digitalnog identiteta

Digitalni identitet ¢ini osnovu pomocu kojeg se entitet poziva prilikom pristupa
resursima. Da bi povezao digitalne identitete sa entitetom (subjektom) posmatra¢ mora
da vjeruje da se digitalno predstavljanje zaista odnosi na taj entitet. Sa druge strane,
subjekat moze posmatratu dati samo selektivni pristup svojim personalnim
informacijama. Digitalni subjekat moZe biti pojedinac, grupa ljudi, organizacija,
softverski program, hardverski uredaj ili neki drugi digitalni resurs. Digitalni identitet se
sastoji iz skupa karakteristika odnosno atributa (identifikatora). Identifikatori su
neophodni za identifikacione procese. Ovi identifikatori mogu imati razli¢ita svojstva
kao Sto su privremena ili trajna, samoodabrana ili dodijeljena od strane administratora, i

mogu biti pogodni za ljudsku ili samo za komjutersku interpretaciju.

Digitalni identitet karakteriSe potencijalno neograniceni zivotni vijek, koji posjeduje
konacan ali neograni¢en broj identifikacionih atributa. Entitet odnosno korisnik moze
imati viSestruke digitalne identitete, pri Cemu svaki digitalni identitet moze posjedovati
jedinstvene i nejedinstvene identifikatore unutar odredenog podruéja. Podrucje
digitalnog identiteta podrazumijeva podrucje u kojem je svaki digitalni identitet
jedinstven. Razvoj digitalnih tehnologija u kojem su uspostavljeni specificni odnosi
izmedu identiteta odnosno korisnika kao 1 korisnika 1 tehnologija potencijalno mogu
voditi prema problemima razumijevanja njihovih medusobnih odnosa $to u krajnosti

moze rezultirati kradom identiteta.

Na osnovu svega gore navedenog, moguce je predstaviti osnovne elemente modela
digitalnog identiteta:

e Entitet

e Podrucje

e Kredencijali

e |dentifikatori

Osnovni elementi digitalnog identiteta kao 1 njihovi medusobni odnosi prikazani su na

slici 3.
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Sika 3. Osnovni elementi i odnosi elemenata digitalnog identiteta

3.1.3. Pregled modela digitalnog identiteta i prdruzenih problema

U dostupnoj liteaturi, postoji mnogo radova koji se bave ekskluzivno sa digitalnim
identitetima 1 njima pridruzenim problemima. Problemi su holisti¢ki razmatrani kroz
razlicite procese koji su pridruzeni kroz zivotni ciklus digitalnih identiteta. Zavisno od
autora postoje razli¢iti modeli digitalnog identiteta Ciji su zivotni ciklusi prezentovani u
razli¢itim oblicima — podijeljeni u nekoliko bazi¢nih faza. Primjera radi, prema
Bosworth-u et al., [33] zivotni ciklus digitalnog identiteta su podijelili na tri bazi¢ne
faze (rodenje, zivot i smrt). Prema Elisi Bertino et al., [37] Zivotni ciklus digitalnog
identiteta su podijelili na Cetiri bazi¢ne faze (stvaranje, upotreba, aZuriranje i 0p0ziv),
dok je Windley [15] zivotni ciklus digitalnog identiteta podijelio na pet bazi¢nih faza

(stvaranje, Sirenje, upotreba, odrZavanje i ukidanje).

Medutim, sa druge strane postoji mnogo radova koji se bave pitanjima digitalnih
identiteta i njegove arhitekture na apstraktnom nivou ili su oni tretirani u manje detalja
unutar oblasti menadZmenta identiteta. Na primjer, u radu [38] Kora¢ i Simi¢ prezentuju
savremeni pristup digitalnim identitetima u modelima menadZzmenta identiteta. U radu

[16] Gomi opisuje model zivotnog ciklusa za upravljanje identitetom informacija kroz
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razli¢ita podrucja upotrebljavajuci identitet prenosivih veza, dok u radu [39] Wang et
al., su se bavili personalnim prostornim podacima sistema upravljanja kao platformom
za upravljanje personalnim podacima. U radu [40], Volonino et al., su se bavili
pitanjima kako upravljati Zivotnim ciklusom elektronskih pohranjenih informacija.
Takode, u radu [41] Sabucedo et al., su se bavili pitanjem kako upravljati personalnim
informacijama od stanovnika i dokumentima koju oni posjeduju. Whitley et al., [42] su
se bavili identitetom informacija i identifikacijom kao odvojenim pitanjem u
informacionim sistemima, dok Jgsang & Pope [43] i Koshutanski et al., [44] istraZivali
modele menadZmenta identeta u kojem digitalni identiteti i povezani problemi su
tretirani u manje detalja. Pfitzmann & Pfitzmann [45] su se bavili privatnoséu i
menadzmentom identiteta kroz Zzivot. Sullivan [46] je ispitivao prirodu i funkcije
koncepta digitalnog identiteta.

Takode, postoji mnogo radova kao $to su [14, 47, 48] ¢iji je primarni fokus obuhvatao
konstruisanje inzenjerskih identiteta, tj. bavili su se sa konceptom formiranja identiteta
u inzenjeringu. U radu [49] Koole-u se bavio modelom Web of Identity (Wol) koji moze
da pojedinac upotrebi kao model svog identiteta i sa istim deSifruje druge identitete.
Takode, postoji vise radova kao $to su [50-53] koji su se bavili razvojem profesionalnih
identiteta. Primjetno je da u svim prethodnim radovima, istrazivacki programi su
jedinstveni u naglaSavanju vaznosti i uloge digitalnih identiteta. Takode, moze se
primjetiti da su razli¢iti autorski pristupi u predstavljanju i razmatranju zivotnog ciklusa
digitalnih identiteta u sustini bave istim konceptima. Pored, razli¢itih prezentacija
zivotnog ciklusa digitalnih identiteta, u literaturi je prisutna odredena konfuznost
sistema menadZmenta identiteta koja je uslovljena pristupom nacina opisa razliitih
modela. Isto tako, primjetna je nedovoljna interakcija ucesnika u sistemu koja u
krajnosti moZe rezultirati zloupotrebom digitalnih identiteta. U cilju potpunijeg
razumijevanja digitalnih identiteta, smanjvanja i ublazavanja moguce zloupotrebe u
narednoj podsekciji rada je dat prijedlog Edukacionog modela digitalnog identiteta —

EMDI sa bazi¢nim modulima arhitekture.

3.1.4. Prijedlog EMDI

U ovom radu daje se prijedlog EMDI koji je nezavisan od konkretnih digitalnih

tehnologija. Ovaj model bavi se sa reprezentovanjem identiteta u odredenom

edukacionom okruzenju ¢ija je implementacija data u obliku podmodela za filtriranje
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neaktivnih digitalnih identiteta. Specificnost EMDI je §to ovaj model obezbijeduje
prezentaciju identiteta u virtuelnom kontekstu sa integrisanim pogledom i detaljnim
opisom svih njegovih relavantnih karakteristika prezentovanih kroz njegove bazi¢ne
module arhitekture. Virtuelni kontekst dopusta da model bude analiziran iz korisnicke
perspektive, tj. uloge entiteta, koji oblik identiteta se pojavljuje, i koja vrsta socijalne

interakcije se deSava [54].

3.1.4.1. Bazicéni moduli arhitekture EMDI

Arhitektura EMDI je prikazana na slici 4 pomoc¢u bazi¢nih modula. Ova arhitektura
obuhvata funkcionalne module korespondentne prema sistemima menadzmenta
identiteta. Arhitektura predstavlja sustinsko obiljezje EMDI prikazuju¢i kompleksne

1zraze odnosa izmedu ucesnika u sistemu.

Bazi¢ne module arhitekture EMDI ¢ine:
o  Modul Resursa,
e Moaul Zivotnog cuklusa digitalnog identiteta,
e Moadul Pristupa,
e Modul Cross Domain Services,
e Moadul Policy Framework, i

e  Modul Otvoreni standardai.

Svaki modul sadrzi bazi¢nu grupu komponenti odvojenu po njihovim funkcijama u
EMDI. Ovi moduli su koris¢eni kao obavezni u izgradivanju blokova arhitekture EMDI.
Centralni modul arhitekture EMDI koji ga izdvaja od svih drugih modela je zivotni
ciklus digitalnog identiteta. Ovaj modul specifikuje obaveznu grupu procesa i
podprocesa koji Cine digitalni identitet bolje upravljivim u sistemima menadZmenta
identiteta. Specifi¢énost ovog modula je proces planiranja i feedback-a. Modul Zivotnog
ciklusa je podrzan od strane modula Policy Framework i Open Sandards. Modul Open
Standard je izgraden na otvorenim standardima kao §to su:

o  SAML - engl. Security Assertion Markup Language,

o  SOAP - engl. Service Oriented Architecture Protocol,

o XML - engl. Extensible Language Markup,

o HTTP —engl. Hypertext Transfer Protocol, itd.
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Sika 4. Bazicni moduli arhitekture EMDI

Vaznost modula Open Sandard u EMDI je u definisanju formata poruka izmedu
sistema ucesnika, na primjer SAML standard (SAML Response/Query). Poseban znacaj
Policy Framework u EMDI je u tome $to omogucava da se odrede dodatna pravila sa
kojima se iskljuCuje uticaj servis provajdera — SP-a u dijelu biranja identiteta. Modul
resursa je modul koji sluzi da izgradi zastitu zastitnih servisa EMDI zasnovan na viSim
polugama (aplikativnim/veb servisima). Znacaj i vaznost ovog modula je da uspostavi
kapacitete 1 ograni¢enja politika, odnosno modele povjerljivosti i privatnosti. Konac¢no,
ovaj modul definiSe elemente potrebne da se izgradi sistem federativnog identiteta.
Moduli ovog resursa su Entiteti, SP-i, Identitet provajdera — IP-i, Podaci Identiteta,
Repozitoriji, Virtuelne Direktoriji i Meta Direktoriji. Osim toga, ovaj modul omogucava
da digitalni identitet bude otkriven od strane drugih u¢esnika. Modul pristupa moze biti
zasnovan na korisni¢koj interakciji i interfejsu veb servisa. Korisni¢ki profil pristupa
moze biti anoniman i pseudoniman. U modulu Cross Domain Services arhitekture

EMDI predlozen je Federativni Sistem Identiteta.

Kao Sto je oznaceno na slici 4, moze se zakljuciti da User Interaction, Network Self

Services interfaces, Profile (Anonymous or Pseudonymous), SAML, SOAP, XML i
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HTTP, mogu biti razmatrani kao dopunski moduli u arhitekturi EMDI. Iz tog razloga, u
ovom radu savremeni pristup u izgradnji arhitekture EMDI ima holisticki pristup koji je
razmatran kroz pojedinacne determinante kao Sto su procesi i podprocesi. Procesi i
podprocesi predstavljaju znacajan izazov prema modelima menadzmenta identiteta koji
pomazu da se definiSu svi problemi po fazama tako da se oni mogu holisticki rjesavati a
ne odvojeno. Kao Sto je gore pomenuto, ovi procesi i podprocesi su integrisani u modul
zivotnog ciklusa digitalnog identiteta. Sljedeca sekcija rada detaljnije opisuje ovaj

modul.

3.2. Zivotni ciklus identiteta

Naucnici koriste zivotni ciklus da povezu naizgled nepovezivo, a u ovom slucaju za
analiziranje informacija tehnoloskih problema [15]. Primjenjivost zivotnog ciklusa
identiteta je izuzetno Siroka, bez obzira da li se radi o slozenom sistemu (za velike
poslovne subjekte) ili prostom sistemu (nalog na kué¢nom racunaru). Shvatiti ulogu
zivotnog ciklusa identiteta u parcijalnom sistemu i sistemu u cjelini je kljucni za
stvaranje strategije menadzmenta identiteta. Posebno je bitno naglasiti, da se
menadZzment identiteta bavi svim aspektima identiteta od stvaranja do ukidanja
ukazuju¢i time da to nije samo mjera o korisnickoj funkcionalnosti kao S§to je

jednostruki upis i dijeljenje atributa.

Kako je prethodno navedeno, zavisno od autora Zivotni ciklus digitalnog identita je
prezentovan u razli¢itim oblicima odnosno podijeljeni u nekoliko osnovnih faza. U
takvim pristupima, primjetno je da su u zivotnom ciklusu digitalnog identiteta svi
procesi odvojeno predstavljeni tj. ne postoji proces koji bi izvrSio uzajamnu konekciju
svih tih procesa. Zbog nemogucénosti povezivanja procesa pojavljuje se smanjena
interakcija ucesnika u sistemu. Nesumnjivo, nedovoljna interakcija ucesnika u sistemu
moze ultimativno voditi ka konfliktima izmedu aktivnih i1 neaktivnih digitalnih
identiteta kao i zloupotrebi digitalnih identiteta. Konflikt izmedu aktivnih i neaktivnih
digitalnih identiteta podrazumijeva da od strane jednog korisnika postoji vise
digitalninih identiteta unutar istog sistema od kojih je najmanje jedan neaktivan.
Zloupotreba se prvenstveno ogleda u moguénosti kopiranja, modfikovanja ili krade

kredencijala Sto moze da vodi ka potpunoj ili djelimi¢noj kradi identiteta. U cilju
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savladavanja svih navedenih izazova koji se javljaju u Zivotnom ciklusu digitalnog

identiteta, zivotni ciklus EMDI je dat u ovom radu.

3.2.1. Zivotni ciklus EMDI

Zivotni ciklus EMDI opisuje procese digitalnog identiteta (slika 5). Radi se o
dinami¢nom, kompleksnom, neprekidnom i kontinuiranom ciklusu. Graficki
posmatrano, procesi EMDI predstavljaju cikli¢nu stazu koja se sastoji od ponavljanja
¢vorova odnosno osnovnih procesa. Razumijevanje osnovnih procesa je sustinsko za
razumijevanje EMDI. Proces je skup jednog ili vise podprocesa. Podproces je skup
jedne ili viSe aktivnosti. Aktivnost je genericki pojam za izvrSenje bilo kog koraka u
procesu. Za izvrsenje procesa potrebni su odredeni resursi i odredeno vrijeme. Za
razliku od drugih modela EMDI uvodi procese kao Sto su planiranje i povratna

informacija (feedback) koji povezuju sve procese u sopstvenom zivotnom ciklusu.

DIGITALNOG

. IDENTITETA

Sika 5. Zivotni ciklus EMDI

Osnovni procesi u Zivotnom ciklusu EMDI su:
e Planiranje,
e Stvaranje,
o Sirenje,
e Upotreba,
e QOdrZavanje (aZuriranje),
e Opoziv, i

e Feedback (povratna informacija).
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Pored procesa EMDI obuhvata i podprocese koji imaju za cilj da omoguée pruzanje

boljih usluga. Podprocesi EMDI su:
e Biranje ldentiteta,
e Zahtjev za ldentitetom,
e Biranje Atributa,
e Odobravanje Atributa,
e lzdavanje Kedencijala,
e Formiranje Digitalnog Identiteta,
e Biranje ldentiteta,
e Filtriranje Identiteta,
e SSO,
e Povjerljiva Komunikacija,

e Dijeljenje Atributa.

U cilju potpunijeg sagledavanja svih procesa i podprocesa EMDI, njihov Sematski

prikaz je dat na slici 6.
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Sika 6. Sematski prikaz procesa i podprocesa u Zivotnom ciklusu EMDI.
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U ovom radu, graficka prezentacija prisustva procesa EMDI u fazama Zivotnog ciklusa
digitalnog identiteta je data na slici 7. Kao Sto se moze vidjeti na slici 7, procesi u
zivotnom ciklusu EMDI imaju razli¢itu prisutnost u fazama. Procesi planiranja i
povratne informacije su prisutni u cjelokupnom Zzivotnom ciklusu EMDI. Proces
odrzavanja je prisutan kroz tri faze Zivotnog ciklusa EMDI u kome posebnu specifi¢nost
¢ini njegovo “zadiranje” u fazu Il. Ostali procesi su prisutni u domenu jedne faze.
Proucavanje EMDI zahtijeva sagledavanje u detalje svakog od procesa koji ¢ine zivotni

ciklus digitalnog identiteta.

Procesi
Digitalnog
Identiteta

Feedback

Opoziv

Odrzavanje

Upotreba

Stvaranje

Planiranje

e ’-
Faze Zivotnog
V" ciklusa digitalnog
identiteta

I ll 11| v VvV Vi

Sika 7. Graficka prezentacija prisustva procesa EMDI u fazama Zivotnog ciklusa

digitalnog identiteta.

3.21.1. Planiranje

U ovoj sekciji rada, uvedeni proces planiranja predstavlja prvi i osnovni proces odnosno
polazno mjesto u zivotnom ciklusu EMDI. Radi se o kompleksnom, dinami¢nom i
predvidaju¢em procesu u kojem se definiSe okvir za cjelokupan sistem funkcionisanja
digitalnog identiteta. Znacaj i vaznost ovog procesa je u tome Sto su svi drugi procesi
povezani sa ovim procesom. Uzimajuci u obzir da se radi o predvidajuéem procesu
samim tim ovaj proces je povezan sa rizikom i neizvjesnoséu. Stoga, moze se zakljuciti
da se radi o kritiénom procesu jer praznine u ovom procesu direktno se reflektuju na sve

druge procese.
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Proces planiranja je mjesto gdje se prepoznaje korisni¢ka potreba za digitalnim
identitetom. Planovima se dolazi do poznatih ili predvidljivih korisni¢kih zahtjeva.
Planiranje ne moze biti uradeno samo na apstraktnom nivou ve¢ se mora prosiriti na sve
nivoe i sve dijelove sistema. Proces planiranja treba da bude fleksibilan i podlozan
uticajima odnosno spreman da po potrebi mijenja definisane ciljeve i mjere. Proces
planiranja za svaku fazu EMDI je sustinski za izgradnju njegove arhitekture. Osnovni
elementi ovog procesa su problemi, ciljevi i resursi. Planiranje se sprovodi kroz planove
koji odreduju politike i procedure tj. zadatke i sredstva za izvrSavanje tih zadataka po
vremenu i mjestu. Sa ovim procesom planiranja obezbijeduju se uslovi potrebni za
efektivniju i efikasniju upotrebu tehnologija. Na osnovu planiranja donose se odluke za
upravljanje svih ostalih procesa i podprocesa kao Sto je izbor servisa, izbor atributa, i sl.
U procesu planiranja u prvi plan posmatranja stavljaju se atributi identiteta Kkoji

istovremeno predstavljaju i ulazne elemente procesa u stvaranja digitalnog identiteta.

3.212. Svaranje

Proces stvaranja je veoma sloZzen i izazovan proces. SloZenost se odnosi na
automatizaciju svih procesa i podprocesa, dok izazovnost se ogleda u aktiviranju
potpuno novog skupa pitanja koji zahtijevaju novu metodologiju. Posmatrano iz
perspektive korisnika, proces stvaranja digitalnog identiteta predstavlja stvaranje zapisa
o korisniku sa ta¢nim atributima. Prema tome, prikupljanje i registracija atributa
identiteta organizovana je radi korisnika. Proces stvaranja identiteta deSava se kao
posljedica korisnickih aktivnosti koje mogu biti uradene kroz aktivnosti administratora
ili kao samoposluzujuci servis. Njihova upotreba moze biti zasnovana na visestrukim

sistemima.

Dakle, entitet moze kreirati viSestruke digitalne identitete (n:1), pri cemu svaki digitalni
identitet moze posjedovati jedinstvene i nejedinstvene identifikatore unutar odredenog
podrucja. Neophodno je posebno ista¢i, da u procesu stvaranja identiteta broj
upotrebljenih atributa treba da bude minimalan ali dovoljan da izvrSi korisnicku
autentifikaciju. Sa minimiziranjem podataka odnosno atributa smanjuje se moguénost
krade personalnih informacija kao djelimi¢ne ili potpune krade identiteta. Takode,
prema [29] minimiziranje podataka predstavlja jedan od klju¢nih principa u zastiti
privatnosti. U radu [55] Paci et al., su predloZili pristup za kontrolisano oslobadanje

atributa identiteta podrzavajucéi selektivno i inkrementalno otkrivanje kredencijala.
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Prema Elisi Bertino [37] proces stvaranja identiteta sastoji se iz tri podprocesa
potvrdivanja i izdavanja atributa i formiranja identiteta. U odnosu na model Elise
Bertino, proces stvaranja digitalnog identiteta u modelu EMDI je proSiren sa tri nova
podprocesa: biranje servisa, zahtjev za identitetom i izbor atributa. U procesu stvaranja
EMDI postoje brojni rizici koji mogu ugroziti integritet korisnika. Rizik se ogleda u
mogucnostima napadaca da izvr$i nelegalne aktivnosti u vidu kopiranja, krade ili
modifikovanja kredencijala. Kompromitovanjem kredencijala necasni pojedinci mogu
zloupotrebiti korisnika u smislu sticanja zasti¢enih informacija i time ste¢i puni pristup
resursima. Cesto, krajnji cilj napadata je sticanje nezakonitog profita, tj.

materijalizacija.

Primjer zloupotrebe identiteta je falsifikovanje pasoSa, identifikacionih dokumenata,
kreditne Kartice, i sl. Sa druge strane, izazov za sisteme je da u svom funkcionisanju
smanje ili ublaze navedene rizike. Rizici od ovakvih zloupotreba mogu imati ozbiljne
posljedice poznavajuci da kredencijali mogu biti koriS¢eni da se odredi pristupni nivo
npr. zasnovan na grupnom ¢lanstvu (uloge u Semama role based access control (RBAC)
ili mogu¢i bilo koji drugi atribut u Semama attribute-based access control (ABAC))
[56]. Stoga, zakljucak je da su kredencijali u procesu stvaranja EMDI u svim svojim

podprocesima ranjivi i kao takvi treba da budu zasti¢eni od moguce zloupotrebe.

3.21.3. Srenje

Da bi se stvoreni digitalni identitet stavio u funkciju neophodno je izvrsiti njegovo
Sirenje ili distribuciju. Proces Sirenje u EMDI se obavlja prema entitetu i repozitoriju,
najceS$¢e putem mejla, e-mejla ili veb servisa. Zavisno od prirode sistema na kojem je
identitet stvoren, zapisi digitalnog identiteta mogu zahtijevati distribuciju i do drugih
sistema. Za jednostavne sisteme, Sirenje je jednostavno jer EMDI je stvoren i koriséen
unutar jednog podrucja, a pohranjuje se na sistemskom fajlu ili u lokalnoj bazi
podataka. Za kompleksnije sisteme moZe se obezbijediti neka vrsta dijeljenja
direktorija, virtualnih ili meta direktorija gdje su identiteti stvoreni na jednom mjestu a
koris¢eni na visestrukim sistemima. Takode, posredstvom virtualnih i meta direktorija
omogucava se povezivanje Sistema viSestrukih direktorija. Pomocu ovih direktorija u
EMDI se rjeSava aZuriranje digitalnih identiteta kada se isti identifikator koristi kod vise

SP-a. Na taj nacin se omogucava sinhronizacija sa postoje¢im atributima kako bi se
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izbjegli moguc¢i konflikti. Rizici koji se pojavljuju u fazi stvaranja EMDI se proZzimaju i
tokom ove faze. Klju¢ni rizik u ovom procesu je usmjeren prema komunikacionim
kanalima kojima se vrsi proces distribucije. Prijedlog smanjenja ili ublazavanja takvog

rizika moguce je postici upotrebom tehnika Sifrovanja, deSifrovanja i steganografije.

3.2.1.4. Upotreba

Ova faza nastupa nakon stvaranja i distribucije digitalnog identiteta gdje se isti stavlja
na raspolaganje korisniku. Kako su digitalni identiteti pridruZzeni sa procesima
identifikacije, autentifikacije i autorizacije, proces upotrebe se moze jednostavno
posmatrati kao konsultovanje korisni¢kog digitalnog identiteta u tim procesima prema
resursima. Stvoreni digitalni identitet upotrebljava se u razli¢itim servisima unutar
jednog ili vise podruc¢ja. Sa upotrebom digitalnih identiteta omogucava se ViSestruko
poboljsanje servisa. Medutim, potrebno je ista¢i da digitalni identiteti treba da budu
korisc¢eni na nacin koji smanjuje mogucnost zloupotrebe a korisniku pruza sigurnost i

zastitu privatnosti, te olakSava pristup zahtjevanom resursu.

Rizici u ovoj fazi se pojavljuju u vidu zloupotrebe digitalnih identiteta koji pored
materijalizacije napadaca, na najdirektniji nafin narusavaju korisnicku privatnost i
povjerenje, dok u slucaju otkrivanja internih kompanijskih informacija naruSavaju
kompanijski brend i ugled. Zloupotreba digitalnih identiteta ogleda se u koris¢enju
prava i privilegija od strane necasnih pojedinaca koja inace pripadaju stvarnom
korisniku identiteta. Svi rizici koji su identifikovani u prethodnim fazama takode se
prozimaju i kulminiraju u fazi upotrebe digitalnog identiteta.

Mnogo je nacina zloupotrebe digitalnih identiteta, a prije svega to je upotreba raznih
metoda i tehnika kao Sto su presretanje mreznog saobracaja, krade lozinki fajlova,
socijalni inzenjering, skeniranja portova, prisluskivanja, snifovanja, fiSinga i drugih
napada. Da bi se smanjili ili ublazili rizici koji se pojavljuju u ovoj fazi, pored primjene
tehnika Sifrovanja i steganografije, neophodno je da bude uveden podproces SSO.
Prema Elisi Bertino et al., [37] najc¢esce korisé¢eni podprocesi (koji su prihvaceni i u
ovom radu) od strane servis identiteta su SSO, pouzdana komunikacija i dijeljenje
atributa. SSO je veoma vaZan rezim rada sistema menadZzmenta identiteta Cija je

detaljna analiza opisana u narednom poglavlju rada.
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3.215. Odrzavanje

Ova faza nastupa nakon upotrebe digitalnog identiteta odnosno kada postoji potrebe za
njegovom reupotrebom. Vaznost ovog procesa ogleda se u ¢injenicama da su mnogi
kredencijali dinamicni i promijenjivi tokom vremena, i da zaposleni mogu imati razlicit
status unutar iste organizacije. Upravo u tim ¢injenicama lezi izazov ovog procesa, kako
1 na koji nacin se nositi sa rizicima od moguceg kopiranja, krade ili modifikovanja
kredencijala. Da bi se smanjili ili ublazili rizici povezani sa ovim procesom neophodno
je da se uvedu dobre politike i procedure od strane menadZmenta identiteta. To
podrazumijeva da je kvalitet procesa azuriranja korisni¢kog profila direktno zavisan od
IT-og odjeljenja. Nesumnjivo da covjek predstavlja odlucuju¢i faktor u zivotnom
ciklusu EMDI. Medutim, u sluéaju procesa azuriranja pored Covjeka znacajnu ulogu

ima i tehnologija.

Dakle, ovaj proces ima za cilj stvaranje uslova za potrebe efektivnijeg i efikasnijeg rada.
Pored pomenutih politika i procedura, u procesu azuriranja digitalnog identiteta, Zivotni
ciklus EMDI obuhvata i tri podprocesa:

e Filtriranja identiteta je podproces koji omoguc¢ava kombinovanje podataka o
uredajima i identitetima sa procedurama. Sa ovim podprocesom omogucava se
klasifikovanje digitalnih identiteta u aktivne (upotrebljive) i neaktivne
(neupotrebljive). Aktivni identiteti mogu biti klasifikovani kao direktni i
indirektni. Direktni identiteti mogu biti upotrebljeni na uredaju za
autentifikacione svrhe bez interakcije sa drugim uredajem, dok indirektni su

isklju¢ivo zavisni od drugih uredaja.

e Biranje identiteta je podproces u kojem korisnik bira digitalni identitet iz
prethodno klasifikovane liste. Ovaj podproces stvara preduslov da entitet koji

sadrzi viSe digitalnih identiteta (1:n) ima mogu¢nost slobodnog izbora.
e Sicanjem potvrde od servis provajdera je podproces kojim se potvrduje da je

izvrSen proces azuriranja odnosno digitalni identitet je stavljen korisniku na

raspolaganje za upotrebu.
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Ovaj proces djeluje korektivno u smislu prac¢enje validnosti kreiranog digitalnog
identiteta, njihovih mogu¢ih promjena u vidu podeSavanja ili eventualnog stvaranja
dodatnih. MozZe nastupiti od strane bilo kog u¢esnika u sistemu. Proces aZuriranja nema
vremenskog ogranic¢enja u smislu upotrebe, on je aktivan dok god postoji potreba za
njim. Medutim, da bi identitet bio aktivan potrebno je njegovo redovno azuriranje.
Proces azuriranja je neophodan za odrzavanje integriteta kredencijala, a uslovljen je
karakteristikama kredencijala i razli¢itim pravima i privilegijama koje korisnici mogu
imati unutar organizacije. Uslovi koji aktiviraju ovaj proces mogu biti razli¢iti kao Sto je
vremensko ograni¢enje kredencijala (kredencijali u obliku digitalnih sertifikata ili
lozinki), kredencijali mogu biti stvoreni u kasnijoj fazi, promjena mjesta prebivalista, i
sl. Takode, primjer promjene kredencijala koje mogu biti uzrokovane zbog osnovnog
svojstva korisnika su zdravstveno stanje, suspenzija, gubljenja ili zaboravljanja lozinki

sistema i promjene uloge u sistemu ili napustanje organizacije.

Osim toga, podrzavanje nove poslovne politike moze usloviti odgovarajuéu
modifikaciju baze podataka sa dodavanjem novih polja ili izmjenom kompletnog
sistema. Neophodno je naglasiti, da u EMDI proces aZuriranja pored “zadiranja“ u
proces stvaranja treba da dosljedno prati proces Sirenja, u suprotnom takvi digitalni
identiteti su neupotrebljivi. U jednostavnim sistemima, postoje digitalni identiteti koji
ne zahtijevaju proces odrzavanja, uglavnom se radi o digitalnim identitetima koji imaju
kra¢i zivotni vijek postojanja odnosno nisu u funkciji reupotrebe. Inace, ovaj proces za

organizacije predstavlja skupu investiciju.

3.21.6. Opoziv

Ova faza nastupa nakon upotrebe digitalnog identiteta za kojim osnovano ne postoji
potreba za daljnom upotrebom ili u slucajevima njegovog kompromitovanja. Proces
opoziva predstavlja opoziv kredencijala tj. ukidanja digitalnog identiteta. U ovoj fazi
EMDI dolazi do potpunog uklanjanja digitalnog identiteta iz sistema kao i repozitorija.
Ova faza zahtijeva posebnu paznju jer proces gaSenje predstavlja izazovan proces. Ovaj
proces je jednako vazan kao i sam proces stvaranja digitalnog identiteta. Posebna
vaznost procesa opoziva u EMDI je u obezbijedivanju punovaznosti procesa
autentifikacije i autorizacije. Rizici ovog procesa se javljaju u vidu neaktivnih digitalnih
identiteta koji mogu dovesti do konfuzije, prevare ili krade identiteta. Neaktivni

digitalni identiteti predstavljaju vrata za neovlascen hakerski pristup informacijama. U
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sustini, oni ¢ine zapostavljena ili napustena mjesta tj. “dzepove” u sistemu koji stvaraju
pogodna i realna hakerska mjesta za razbijanje sistema. Takvi formirani “dzepovi“ u
sistemu najces$¢e nisu nadgledani i nece skretati paznju na sebe Sto hakerima ostavlja

dovoljno prostora za manipulisanje.

Rizici u ovom procesu mogu nastupiti u slucajevima kada pojedinac napusta
organizaciju, ako su kredencijali ukradeni, kompromitovani ili istekli (zastarijeli i/ili
nevazeéi). U cilju smanjivanja ili ublazavanja ranjivosti ovog procesa potrebno je da
proces ukidanja bude pravovremeno sproveden u cijelom sistemu. MoZe se sprovoditi
rucno i automatski. U principu, proces opoziva ne bi trebalo sprovoditi ru¢no jer se na
taj nacin i mogu stvoriti opasni “dzepovi“. Proces ukidanja identiteta treba prepustiti
specijalizovanim softverima i automatizovanim procedurama zasnovanim na tehnickim
standardima. Primjer takvog standarda je Online Certificate Satus Protocol (OCSP)
[57].

3.21.7. Feedback

Povratna informacija je vazan proces u Zivotnom ciklusu EMDI. Povratna informacija
kao i planiranje u EMDI obuhvata sve procese. Svi procesi su medusobno povezani
putem povratne informacije. Nacin na koji se obezbijeduje komunikacija sa drugim
procesima je zasnovana na SAML standardu (SAML Response/Query). Ova faza se
odvija u kontinuitetu, interaktivno izmedu svih uéesnika u sistemu, u vidu zahtjeva ili
odgovora. Na taj nacin Se ovaj proces prozima kroz cijeli informacioni tok
omogucavajuéi da se U posmatranom trenutku vremena izvrSi uvid u trenutni status

digitalnog identiteta.

Feedback predstavlja vazno obiljezje zivotnog ciklusa digitalnog identiteta, Sto znaci da
dodjeljuje zadatke u¢esnicima u sistemu i prati njihovu realizaciju. Na primjer, korisnik
u procesu registracije u komunikaciji sa SP-om obavezan je da kroz iterativne korake
ispuni odgovarajuca pitanja. U slucaju pogreSnog popunjavanja pitanja, korisnik ¢e biti
primoran da izvrsi pravilno ispunjenje svih pitanja kako bi pristupio resursu. Znacaj i

uloga povratne infomacije je visestruka:

e Za ucesnike u sistemu ona predstavlja nezaobilazan alat u smislu interakcije

korisnik — sistem. ProZzima se kroz sve procese digitalnog identiteta djelujuci
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korektivno u vidu pravovremene modifikacije ili kontrole svih procesa. Na taj nacin
se kroz analizu zahtjevanih i dobijenih rezultata unaprijeduje razvoj organizacionih
aktivnosti s ciljem boljeg opsluzivanja korisnika. Dakle, povratna informacija

predstavlja veoma vazan korektivni faktor jer po potrebi uti¢e na proces planiranja.

e Povratna informacija se moZe Kkoristiti za identifikovanja praznina (nedostataka)
tokom egzistiranja digitalnog identiteta. Na taj nacin direktno doprinosi poboljSanju

ucinkovitosti procesa odrzavanja.

e Sa povratnom informacijom unaprijeduje se pravovremena korisnicka aktivnost kao
I povratna sesija. U tom kontekstu, EMDI zapravo generiSu zahtjeve kroz iterativne
procese. Kroz povratnu informaciju korisnik dobija kontinuiranu informaciju o
izboru, prihvatanju kredencijala, njihovoj upotrebi, vremenskom trajanju poput PIN
lozinke, digitalnih sertifikata, i sl., kao i postupanja u vezi sa sljede¢im koracima
poput informisanja u slucajevima suspenzije, promjene uloge u sistemu ili ukidanja

korisnickog naloga.

e Konac¢no, sa ovim procesom nadgledaju se svi procesi u sistemu i posvecuje Se Vvise
paznje za mjesta (izolovana mjesta) koja bi mogla biti zloupotrebljena od strane

hakera.

3.2.2. Hijararhijski dijagram procesa u zivothom ciklusu EMDI

Hijararhijski dijagram procesa u zivotnom ciklusu EMDI je dat na slici 8. Za izgradnju
dijagram procesa u zivotnom ciklusu EMDI neophodno je posti¢i slaganje strukturnih
dimenzija sa relevantnim parametrima kao Sto su procesi i podprocesi. Sa slike 8 je
vidljivo da proces planiranje i feedback-a se proZzimaju kroz sve procese. Dijagram
procesa u zivotnom ciklusu EMDI veoma pregledno daje procese i podprocese kao i
njihovu hijararhiju. Znacaj procesne hijararhije je suStinski za sloZene procese u
zivotnom ciklusu EMDI. Medutim, kako je prethodno navedeno sam dijagram procesa
hijerarhije u Zivotnom ciklusu digitalnog identiteta kao specificno obiljezje EMDI ne
moze biti partikularno posmatran ili razmatran kao EMDI. Dakle, u ovom posmatranom
modelu dijagram procesa hijerarhije isklju¢ivo ima komplementarni karakter u smislu

boljeg razumijevanja procesa i podprocesa.
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Sika. 8. Hijararhijski dijagram procesa u zivotnom ciklusu EMDI.

3.2.3. Dijagram toka podataka EMDI

Da bi se potpunije razumijeli procesi EMDI, dijagram toka podataka EMDI je dat na
slici 9. Zapocinje sa procesom planiranja pri ¢emu atributi predstavljaju ulaz. Nakon
procesa planiranja, slijedi korisnickim izbor Zeljenog servisa. Da bi korisnik pristupio
odabranom servisu neophodno je da podnese zahtjev za dobijanje digitalnog identiteta.
Za realizaciju tog podprocesa potrebno je izabrati atribute. Pri izboru atributa vrsi se
sinhronizacija sa postoje¢im atributima da bi se izbjegli moguc¢i konflikti. Ukoliko
atributi nisu zahtijevani od subjekta prije izdavanja kredencijala potrebno je njihovo
potvrdivanje koje Cesto i zahtijeva odredenu provjeru subjekta. Nakon tih podprocesa
slijedi formiranje digitalnog identiteta koji se procesom Sirenja prenosi do korisnika i
repozitorija. Ovaj podproces moze ukljuéivati aktivnosti koje podrazumijevaju
“ozZivljavanje identiteta (samo u slucajevima kada je proces azuriranja aktiviran).
Nakon zavrSenog procesa prosledivanja digitalni identitet je spreman za upotrebu. Ako
se u EMDI proces upotrebe nije zasnovan na jednom sistemu tada se koristi podproces
SSO sa kojim se omogucava visestruka upotreba sistema. Medutim, ukoliko ne postoji
potreba za reupotrebom identiteta slijedi proces opoziva. U tom slucaju zivotni ciklus
digitalnog identiteta je najkra¢i 1 ne =zahtijeva primjenu procesa aZzuriranja. U
suprotnom, ako postoji potreba za njegovom reupotrebom u jednom sistemu ili u SSO

okruzenju, korisniku se daje mogucnost izbora identiteta odnosno koris¢enje istog ili
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drugog identiteta u iste svrhe. Za sprovodenje takvih aktivnosti potrebno je izvrsiti
filtriranje i odabir digitalnog identiteta. U suprotnom, ako postoji potreba za njegovom
reupotrebom u jednom sistemu ili u SSO okruzenju, korisniku se daje moguénost izbora

identiteta odnosno koris¢enje istog ili drugog identiteta u iste svrhe.
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Sika 9. Dijagram toka podataka digitalnog identiteta

Za sprovodenje takvih aktivnosti potrebno je izvrSiti filtriranje i odabir identiteta. Po
izboru digitalnog identiteta neophodno je izvrSiti provjeru njegove aktivnosti. U
suprotnom, ako postoji potreba za njegovom reupotrebom u jednom sistemu ili u SSO
okruzenju, korisniku se daje mogucnost izbora identiteta odnosno koris¢enje istog ili
drugog identiteta u iste svrhe. Za sprovodenje takvih aktivnosti potrebno je izvrsiti
filtriranje 1 odabir identiteta. Po izboru digitalnog identiteta neophodno je izvrsiti
provjeru njegove aktivnosti. Ukoliko je digitalni identitet aktivan tada slijedi sticanje
potvrde o aktivnosti istog od strane SP-a, u suprotnom potrebno je ponovo izvrsiti izbor
biranja atributa i ponoviti odredene podprocese koji se deSavaju i kod registracije novog
digitalnog identiteta. Sa aktiviranjem identiteta obavezno slijedi njegova ponovna
distribucija do korisnika i repozitorija. Nakon toga, digitalni identitet je spreman za
njegovu reupotrebu. Nadalje, ako ne postoji visSe potreba za istim slijedi proces opoziva
koji treba da se obavi u cjelokupnom sistemu ukljucujuéi i repozitorije. Medutim, ako

postoji potreba za ponovnu upotrebu istog identiteta ili odabira drugog digitalnog
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identiteta za iste svrhe neophodno je ponoviti cijeli ciklus. Broj ponavljanja ciklusa je
neogranicen ali konac¢an. Kona¢nost se ogleda u procesu opoziva koji je obavezan za
sve digitalne identitete za koje osnovano ne postoji potreba daljnje upotrebe. Radni tok
EMDI se zavrSava sa procesom povratne informacije sa kojom se uéesnici u sistemu
informiSu o gaSenju digitalnog identiteta i o eventualnoj potrebi registrovanja novog

digitalnog identiteta u slucaju kad se zeli koristiti isti servis.

Kako proces odrzavanja takode cini specifiénim ovaj model radi toga je u prilogu
disertacije dat Algoritam 1. U kontekstu ovog istraZivanja, uloga i vaznost algoritma je

da pokaze prakti¢nu izvodljivost datog algoritma.

3.24. Primjena EMDI u Moodle platformi: Podmodel za filteranje neaktivnih
identiteta

Pri nastajanju neaktivnih identiteta, jedan od najc¢escih problema je zaboravljena lozinka
ili izgubljena lozinka, tj. nemogucnost postizanja konekcije izmedu studenta i
administratora. Zbog nemogucnosti da se postigne odnos izmedu studenta i
administratora takvi identiteti postoje u sistemu u punom svom kapacitetu ali kao
neaktivni i predstavljaju zapostavljena mjesta za nenadgledani hakerski pristup. Prema
tome, praznine u procesu komunikacije izmedu studenta i administratora Stvaraju
neaktivne identitete. Sa druge strane postoje mnoge situacije u sistemu kao Moodle koji
¢e automatski ili rucno obrisati takve identitete bez informisanja korisnika. Takode,
postoje situacije u kojima su identiteti aktivni po svom statusu, a ne bi trebao biti jer je
sustinski maliciozan. Primjer za ovo je kada student zavrSi kurs predavanja
(programiranje, matematika, i sl.), ili napusti ili zavrsi studije. Ipak, naj¢esc¢a situacija u
praksi je da student nije bio u stanju da pristupi Moodle sajtu jer je izgubio ili zaboravio
svoju lozinku. U takvim situacijama, student nije voljan da se obriSe njegov digitalni
identitet. Prema tome, ovo jasno ukazuje da Moodle nema dovoljnu kontrolu nad

procesnim tokom naspram sistema.

U ovom radu, predloZzeno rjeSenje za ove probleme je dato kroz primjenu EMDI
odnosno njegov feedback proces. Proces feedback-a je primjenjen u Moodle platformi
koriste¢i plagin za filtriranje neaktivnih modela kao podmodela. Plagin je zasnovan na

interakciji izmedu ucesnika pri izmjenjivanju e-majl upozorenja u obliku
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zahtjev/odgovor. Ovaj proces komunikacije je koris¢en da uputi na situaciju u kojoj su
student i administrator medusobno povezani tako da svaki od njih uti¢e na drugog, a da

su pri tom njihove dinamike snazno povezane. Za bolje razumijevanje ovog plagina,

dijagram toka je dat na slici 10, i bi¢e opisan u vise detalja.

!

Dali je
—— podesen filtrirajuéi —
. - e =
Identiteta
Da
Izbor Ny
Kriterijuma Da
Ne ’— -
student odgovoriona Reh —, Repozitorij
emejl upozorenja = e )
Fil j Da li postoji :
Odredivanje Kriterija potreba za dopunskim
:‘(irlzr:]uéﬁg filtriranjem -
juma anje
Ne Inaktivnih
g Ne Identiteta
Podesavanje e
Filtrirajuceg _l Fil:-li'r:jnd:gg Da I
Kritoejuma Da Kriterijuma
) Postoji li
potreba za trenutnim - Da -
Dalije brisanjem
= izabran filtrirajuéi — Ne
Kriterijum -

Sika 10. Dijagram toka plagina filtera neaktivnih identiteta.

Proces filtriranja neaktivnih identiteta zapo€inje procesom odredivanja filtriranja
kriterijuma. Da bi se bolje razumio predloZeni model, tri primjera filtriranja kriterijuma
su data na slici 10:
1. Vrijeme (administrator pravi filtriranje studenata po vremenu),
2. Kurs (administrator pravi filtriranje studenata po kursu kao Sto su baze
podataka, matematika, i sl.),
3. Predava¢ (administrator pravi filtriranje studenata po predavacima koji su drzali

predavanja).

Potrebno je istaknuti da broj kriterijuma u praksi je mo gie dase po 8ri na”n

filtriranje”. Nakon odredivanja klju¢nih kriterijuma administrator pravi izbor
kriterijuma za filtriranje neaktivnih identiteta. Da bi se pristupilo procesu filtriranja
neaktivnih identiteta potrebno je da se podese izabrani kriterijumi. Na primjer,
administrator moze izvrsiti proces filtriranja jednog od izabranih kriterijuma ili sve njih.
Kada je proces filtriranja izabranog kriterijuma napravljen, i ako postoji potreba za
dopunskim filtriranjem tada proces filtriranja je moguée da bude ponovljen. Nasuprot

tome, ako ne postoji potreba za dopunskim filtriranjem tada administrator ima dvije
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mogucénosti. Prvo, trenutno brisanje ili suspendovanje selektovanog neaktivnog
identiteta i drugo, da posSalje e-mejl prema studentu kao zahtijev za reaktivaciju
identiteta. Ako je student dao odgovor tada je identitet mogucée da se obriSe samo uz
studentovo odobrenje. Nasuprot tome, izabrani neaktivni identitet ¢e biti obrisan od
strane administratora. U ovom modulu, postoje tri tipa uklanjanja identiteta iz
repozitorija:

1. Fizicko brisanje — tabelarni red je potpuno obrisan.

2. Logicko brisanje — posebna vrijednost (0/1 ili netacno/tac¢no).

3. Suspenzija — identitet nije obrisan ve¢ je privremeno opozvan.

Suspenzija identiteta moze biti takode obezbijedena na tri razlicita nacina kao Sto je
koris¢enje foldera ili postavljanje fajlova, i ru¢no kroz status tabele. Predlozeni plagin je

dostupan na veb sajtu (https://commercial-doo.com/mdltest/).

3.3. Krada identiteta

Krada identiteta je moderni naziv za prastari fenomen koji je veoma cesto i danas u
upotrebi. Poznat je kao jedan od oblika kriminala koji djeluje globalno i ne poznaje
granice. Posebnu paznju na sebe je skrenuo teroristickim napadom na Kule blizankinje
2001. godine u SAD. Najc¢es¢i motiv kradljivaca identiteta predstavljaju finasije (brz i
lak izvor visokog profita). U najopstijem smislu kradu identiteta moguce je klasifikovati
kao klasi¢nu i internet kradu. Pojam klasi¢ne krade identiteta odnosi se na fizicku kradu
primjera radi kradu li¢nih stvari, vozacke dozvole, pasosa, i sl. Sa pojavom novih
tehnologija, klasi¢na krada identiteta se razvila u mnogo opasniju sofisticiraniju internet
kradu. Radi se o relativno novom stvorenom socioloSkom fenomenu koji predstavlja
mnogo razorniji, Siri i kompleksniji problem nego Sto se uopSte u prvi mah i misli.
Naime, njegova razorna mo¢ ogleda se u tome Sto zrtva uopste nije svjesna krade sve
dok ne bude prekasno. Jedan od najalarmantnijih aspekata krade identiteta je Cinjenica
da bilo ko moZe postati Zrtva u bilo kom trenutku vremena. Zrtve i izvr$ioci krade
identiteta su razli¢ite dobi (u rasponu od novorodenceta do pokojnika), pola, rase,

drustveno-ekonomskog statusa i zanimanja.

Krada identiteta moze imati ozbiljne posljedice za sve aspekte drustva ukljucujuci

ekonomsku, finansijsku i nacionalnu bezbjednost. Vodeni tim saznanjima, brojne
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razvijene drzave Sirom svijeta prepoznale su realnu opasnost od krade identiteta i
shvatile da se zakonodavstvom ne moze rijesiti ili sprijeciti borba protiv krade identiteta
osim, ako sami ne usvoje mnogo efiksnija i naprednija preventivna rjeSenja. Jedan od
pristupa koji se sprovodi u mnogim javnim i privatnim organizacijama je upotreba
naprednih tehnologija. Praksa potvrduje da propisanom primjenjenom takvih
tehnologija postize se bolja zastita i1 verifikacija identiteta, a time i cjelokupna
bezbjednost sistema. Prema Al-Khouri-u [58] krada identiteta je aktivnost koja se
deSava kada pojedinac personalne detalje preuzme ili ukrade od nekoga, pokuSava da
igra njegovu/njenu ulogu, ima pristup specificnim informacijama ili servisima, izvrsi
finansijske transakcije, ili ¢ak izvr$i neko krivicno djelo. Postoje mnoge vrste krade

identiteta, ali prevaranti najcesce ciljaju na personalne i poslovne identitete.

Personalna/poslovna krada identiteta je proces neautorizovanog KkoriS¢enja
personalnih/poslovnih informacija o identifikaciji sa namjerom izvrsenja ili podsticanja
na nelegalne aktivnosti kako bi se ostvario nezakonit profit. Pojam poslovni odnosi se
na male organizacije, korporacije, finansijske, zdravstvene i vladine institucije. Takode,
personalna/poslovna krada identiteta javlja se u sluCajevima kada su
personalne/poslovne informacije o identifikaciji zloupotrebljene u posrednom ¢injenju
drugih kriminalnih djela. Najtezi oblik krade identiteta je kada napadac preuzme
kompletan identitet zrtve. Radi se o sluCajevima kada su ukradeni kljucni dijelovi
personalne/poslovne informacije o identifikaciji. U sustini, napada¢ sa laznim
identitetom uZiva sva prava Zrtve, a da pri tom Zrtva nije ni svjesna toga. Zrtva ne moze
da sazna o kradi personalnog/poslovnog identiteta sve dok ne izvrSi sumiranje racuna
(provjeri stanje racuna) ili mnogo ¢es¢i slucaj zaprimanjem upozoravajuéeg izvjestaja o
prekoracenju raCuna od strane banke. Najjednostavniji primjer poslovne krade identiteta

je krada elektronskog poslovnog racuna.

Krada identiteta je postala najbrze rastu¢i kriminal u svijetu [59]. Bez sumnje,
ekspanzija i povecanje sofisticiranih prijetnji krade identiteta usvaja mnoge strategije
informaciono-tehnoloskih inicijativa kao Sto su e-vlada i e-poslovanje [60]. Brzi razvoj i
pristupacnost informacionim tehnologijama su ucinili lakSim i dostupnijim kriminal u
obliku krade identiteta. Trenutna istrazivanja i studije ukazuju na napredak i Sirenje
kompjuterskih tehnologija kao glavnog faktora koji dramati¢no uzrokuje kradu
identiteta [61]. Cinjenice nepobitno ukazuju da u posljednjoj deceniji krada identiteta i

nivo prevara su u konstantnom porastu Sirom svijeta (Amerika, Kanada, Kina,
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Australija, Britanija, Japan i mnoge druge zemlje svijeta) sa gigantskim oSte¢enjima po

zrtve i poslove. Brojni su primjeri koji to dokazuju.

Prema podacima americke agencije Department of Justice, u posljednjoj godini jedan od
14 amerikanaca je bio zrtva krade identiteta [62]. Prema podacima americkog Bureau of
Justice Statistics oko 18 miliona amerikanaca su bili zrtve krade identiteta od cega je
preko 7% starosti od 16 godina ili starije dobi [63]. Prema podacima CIFAS-a u 2014,
godini u Velikoj Britaniji krada identiteta je porasla za 25 % u odnosu na prethodnu
godinu predstavljaju¢i najvecu prijetnju [64]. Krada poslovnog identiteta je tipi¢an
primjer krade personalnih informacije preko 21,5 miliona ljudi u Americi koji su od
2000. godine konkurisali za poslove u saveznoj administraciji i kao takvi bili su predmet
posebnih bezbjednosnih i drugih provjera [65]. Takode, primjer krade personalnih
informacija je krada koja je izvedena od strane kineskih hakera koji su ukrali personalne
informacije viSe od 4 miliona americkih drzavnih sluzbenika [66]. Ruski hakeri ukrali
su preko 1.2 milijarde internet korisnickih imena i lozinki [67]. Kolika se vaznost
pridaje kradi identiteta najbolje ilustruju navodi kontra obavjesStajne americke sluzbe
bezbjednosti Federalnog istraznog biroa — FBI [68]. Prema rijec¢ima specijalnog agenta
FBI u Njujorku Dejvidu Vleaskes, 5 februara 2013. godine uhapSena je grupa od 18 lica
koji su optuzeni za kradu podataka sa kreditnih kartica u Sjedinjenim americkim

drzavama i za neovlaséeno prisvajanje sa tudih racuna preko 200 miliona dolara [69].

Kradljivci identiteta mogu veoma lako ste¢i 1 zloupotrijebiti tude personalne
informacije. Mnogo je nacina na koji to ¢ine od trivijalnih kao $to je krada li¢nih stvari i
poste, kopanja po smecu, pa sve do upotrebe tehnoloski sofisticiranih nacina poput
krade elektronske poste, onlajn aktivnosti. Zaprimanje tudih informacija moze se izvrsiti
i putem unutrasnjih izvora (engl. inside sources). Unutrasnji izvor je lice koje ima
pristup tudim personalnim informacijama koji ih moze ustupiti iz neznanja ili sa
namjerom. Prije svega, nezadovoljan ili nelojalan korisnik koji ima pristup osjetljivim
personalnim informacijama, voden razli¢itim motivima, naj¢e$¢e finansijskim moze
ustupiti takve informacije onima kojima su one potencijalno zanimljive ili korisne.
Takode, do personalnih informacija moguce je do¢i socijal inzenjeringom, putem
maloprodajnih transakcija, hakovanjem kompjuterskih sistema, fiSing tehnikama, i na

razne druge nacine.
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3.4. Bududnost digitalnog identiteta

Budu¢nost digitalnog identiteta igrace vrlo vaznu ulogu u liénom i profesionalnom
zivotu svakog korisnika. Ubrzani evolutivni razvoj koji je omogucio planctarno veb
povezivanje korisnika nefe umanjiti prisustvo socijalne dimenzije pri razvoju novih
fleksibilnih tehnologija za uklanjanje geografskin granica. Kao posljedice toga,
korisnici ¢e vjerovatno znatno vise vremena provoditi na onlajnu nego §to to ¢ine danas.
Na to upucuje i stil zivota koji jednostavno namece takav tip aktivnosti kao Sto su
poslovne, ucenje, kupovina, igre, zabave, i sl. Znacaj i vaznost digitalnog identiteta u
buduénosti ¢e biti vazniji nego ikad, jer ¢e korisnici postati blizi jedni drugima
zahvaljuju¢i tehnoloskim uredajima koji ¢e zamagliti granicu izmedu fizickog 1

digitalnog svijeta.

Kako je personalni identitet postao vazan dio ljudskog stanja, s tim i ograniCavanje
njegovih sposobnosti predstavlja strahovitu prijetnju za veéinu ljudi. U tom kontekstu se
strah od smrti tumaci kao strah od gubitka identiteta. Da bi ljudi dobili identitet koji je
znacajan za njih spremni su na sve u zivotu poput promjene pola, ucestvovanje u
velikom bratu, i sl. Buduée tehnologije u vremenu ispred nas to vjerovatno nece
promijeniti. Cak i sa pojavom buduéih istinskih radikalnih tehnologija dovjek ih neée
htjeti upotrijebiti ukoliko one uzrokuju nezeljene izmjene njegovog identiteta. Nasuprot
tome, ljudi ¢e biti zainteresovani za tehnologije za koje smatraju da ¢e osnaziti njihove
identitete, prosiriti drustvenu mrezu i poboljsati li¢nu reputaciju. To je u skladu sa
rastom ljudskih izrazajnih vrijednosti. Stoga, treba ocekivati sve veci interes u
tehnologijama i institucijama koje pomazu u upravljanju, manipulisanju i zastiti
identiteta. U isto vrijeme, rastu ocCekivanja i zahtjevi koji ¢e mnoge ljude ucliniti
sumnji¢avim U postojece institucije, pronalazeé¢i ih nesposobnim da odgovore njihovim
potrebama. U tom pravcu bice potrebno povecati odrzavanje povjerenja U svim sferama

Zivota javnhom, privatnom, i tehnoloskom.

Tehnologije i politike koje uticu na licni identitet dopustaju korisnicima da odrzavaju
fleksibilnim druStvene identitete. Tehnologije pojacavaju mnoge korisnicke
nedosljednosti u postupanju sa identitetima. U tom smislu, buduca javna politika ¢e
morati uzeti u obzir proSirenja personalnih identiteta. Sa razvojem tehnoloskih
osnazenih identiteta korisnici ¢e uporedo nastojati da povecaju zastitu digitalne imovine

i onlajn reputacije. lako, trenutno postoji trend prema visokom stepenu otvorenosti
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personalnih informacija, posebno medu mladim generacijama, prisutna je Zelja da se jo$
uvijek odrzi kontrola nad ovakvim informacijama. Korisnici mogu mnogo toga da dijele
iz svog Zivota, ali vrlo oStro reaguju na pokuSaje eksploatisanja ili manipulisanja sa
informacijama bez njihovog odobrenja. Svakako, da je jedan od najvecih izazova u
buduénosti digitalnog identiteta oCuvanje zaStite viSestrukih identiteta. Identitet sa
takvim pristupom je jo$ slozeniji, jer svaki pojedinac moze posjedovati vise razli¢itih
identiteta, a time i1 uloga u kojima su identiteti razli¢iti za svaku ulogu. U buduénosti,
neminovno je postojanje bolje koordinacije informacija o identitetu medu razli¢itim
servisima 1 medu sistemima za pohranjivanje identiteta informacija. Identiteti
posmatrani na osnovnom i bioloSkom nivou su jedinstveni, nepromjenljivi i otkrivaju
brojne biometrijske indentifikatore kao Sto su otisak prsta, geometrija dlana, duzica,
mreznjaca oka, i dr. Svi ovi indentifikatori odnose se prema pojedincu i nesumnjivo da
je u buduénosti jedan od izazova razvijanje sistema i infrastrukture sposobne da povezu

i zaStite ove viSestruke indentifikatore.

Menadzment identiteta je kljuéni u pogledu buduénosti digitalnog identiteta i treba da
bude dizajniran na jakom autentifikacionom mehanizmu u realnom i virtualnom
kontekstu. U tom smislu, razvoj sistema menadZmenta identiteta treba da bude zasnovan
na fleksibilnoj korisnicko-orijentisanoj platformi koja ¢e podrzati sve mehanizme
identiteta i protokole koji postoje i koji se pojavljuju. Takvi sistemi treba da budu
sposobni da djeluju na razli¢itim platformama, aplikacijama i servisno-orijentisanim
arhitekturama. Pri tom korisnik treba da bude osposobljen da efikasno izvrSava kontrolu
nad svojim personalnim informacijama. U buduénosti, korisnik ¢e imati snazniju
kontrolu, u smislu ko raspolaze njihovim personalnim informacijam, u kom obimu i
kako ih upotrebljava, minimiziraju¢i time njihov rizik od moguce krade identiteta i
prevare. Njihov identitet i reputacija bi¢e prepoznatljivi i prenosivi. Ako steknu dobru
reputaciju na nekom sajtu oni ¢e biti u mogucnosti da te pozitivne ¢injenice koristi i na
bilo kom drugom sajtu. Za realizaciju ovakvih aktivnosti neophodno je, u buducnosti,

razviti bezbjednije sisteme autentifikacije.
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IV MENADZMENT IDENTITETA | UPRAVLJANJE
PRISTUPOM (IAM)

Menadzment identiteta i upravljanje pristupom - IAM je dio zastite informacija koji se
sastoji od menadzmenta identiteta i upravljanja pristupom. Nastao je kao odgovor na
savremene bezbjednosne izazove Kkoji su stavljeni pred organizacije odnosno sisteme.
Svaki novi talas inovativnih tehnologija donosi organizacijama nove mo¢nije alate sa
kojima je olakSana upotreba poslovnih informacija. Medutim, sa takvim tehnologijama
dolaze i novi izazovi u pogledu upravljanja pristupom. Prije svega, radi se o izazovu
centralizovanog pristupa informacija u sistemima, aplikacijama ili resursima. Cesto su
IAM alati bili segmentno nadogradivani sa novim aplikacijama i hardverskim
komponentama Sto je sveobuhvatno rezultiralo da IAM funkcije budu manje efikasne i
efektivne. Danas, IAM rjeSenja omogucavaju ¢vrsto povezanu integraciju korisnickih
identiteta sa politikama upravljanja pristupom preko razli¢itih oblika aplikacija.
Organizacije koje razvijaju i implementiraju IAM rjeSenja postaju znacajno bezbjednije
u podrzavanju novih poslovnih inicijativa, i znacajno mogu smanjiti cijenu upravljanja
identitetima. Stoga, koncept menadzmenta identiteta i pristupa predstavlja disciplinu
zastite koja omogucava organizacijama bezbjedno upravljanje identitetima i pristupima

u poslovnom okruzenju.

4.1. Osnovel AM

Kada se govori 0 menadZmentu identiteta i upravljanja pristupom potrebno je dati
najvaznije osnovne definicije termina u okviru ove teme. Od osnovnih definicija
izdvojene su sljedece [38]:

e Entitet ili subjekat (engl. entity, subject)

e identifikatori (engl. identifiers),

e kredencijali (engl. credentials),

e atributi identiteta (engl. identity attributes),

e podrudje digitalnog identiteta (engl. domen of digital identity),

e resurs (engl. resource),

o preferencija (engl. preference),
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e svojstvo (engl. trait)

e sigurnosni autoritet (engl. security authority),

Entitet ili subjekat je osoba (pojedinac ili grupa ljudi), organizacija, ili sistem (softverski
program, hardverski uredaj kao S§to je personalni raCunar, mobilni telefon ili mrezna
oprema) koji zahtijeva pristup odredenom resursnom mjestu. Entitet moze imati jedan

ili viSe identiteta od kojih svaki prezentuje razlicite karaktere.

Identifikatori su informacije koje jedinstveno predstavljaju odredeni entitet. Mogu biti
razli¢iti nizovi brojeva, znakova i simbola ili bilo koji drugi karakteristican elemenat
poput  korisnickog imena, logujueg identifikacionog broja, personalnog
identifikacioniog broja — PIN, ili smart kartica. Skup identifikatora je mnogo veci od

skupa identiteta, koji su opet veci od skupa licnosti 1 organizacija.

Kredencijali su informacije koriS¢eni od strane entiteta u procesima identifikacije i
autentifikacije. Oni predstavljaju dokaz da odredeni entitet odgovara identitetu za koji
se izdaje. Mogu biti bazirani na jednoj ili viSe informacija. Pojavljaju se u formi

lozinke, digitalnih sertifikata, biometrijskih podataka, i dr.

Atributi identiteta su informacije entiteta koje nisu kori§¢ene u procesima identifikacije,
autentifikacije i autorizacije. Atributi ¢ine osnovu personalnog identiteta tj. kvalitete ili
karakteristike li¢nosti. Primjeri atributa su ime, prezime, krvna grupa, ime zaposlenog, i
sl. Biometrijski podaci mogu takode biti primjeri atributa identiteta. Kako su
biometrijski podaci jedan od oblika kredencijala neophodno je ista¢i da atribute

identiteta i kredencijale ne bi trebalo smatrati strogo odvojenim.

Podrucje digitalnog identiteta je domen u kojem se odreduje jedinstvenost nekog

digitalnog identiteta.
Resurs ili objekat je pristupno mjesto pasivnog entiteta. Moze biti fizicki (objekti,
kompjuterski uredaj, ili druga tehnicka oprema), informacioni (intelektualna svojina,

aplikacija i povjerljive informacije), i personalni (korisnici, zaposleni, i sl).

Preferencija predstavljaju personalne informacije koje preferira subjekat kao Sto su tip

automobila, vrsta hrane, stil oblacenja, vrsta sporta, i sl.
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Svojstva predstavljaju nasljedna svojstva entiteta kao $to su boja kose, ociju, i sl.

Sgurnosni autoritet je autoritet koji vrsi autentifikaciju kredencijala.

4.2. Osnovne komponentei funkcije |AM

Kao Sto je prethodno naglaSeno IAM se sastoji iz dvije glavne komponente
menadzmenta identiteta i upravljanja pristupom cije su funkcije potpuno odvojene.
Kako je menadzment identiteta opisan u prethodnom poglavlju 11, tako je komponenta
upravljanje pristupom centralna tema ovog poglavlja. Komponenta upravljanja
pristupom predstavlja najvazniju komponentu IAM sistema, u kojem je dio za
autentifikaciju sustinski dio koji ga izdvaja od svih drugih komponenti. Na slici 11 su

prikazane osnovne komponente IAM.

MENADzZMENT IDENTITETA

UPRAVLJANJE KORISNICIMA

Delegirana Administracija
Upravljanje Korisnicima i Ulogama
Provisioning

Upravljanje lozinkama
Samoposluzujuci Servis

PROVJERA DIREKTORIJ
Verifikacija e-traga Sieon,
Y g Virtuelni Direktorij
Meta Direktorij
WSECS’SO IDENTIFIKACIJA
© W S Identifikacija korisnika 1:N —
Sinhronizacija lozinki
AUTORIZACIJA AUTENTIFIKACIJA
Administrativne obaveze Jednofaktorska autentifikacija
Diskretne odluke Dvofaktorska autentifikacija 2FA
Ulqge R Trofaktorska autentifikacija 3FA
Atributa korisnika Visestruka autentifikacija nFA
Politike zastite

UPRAVLJANJE PRISTUPOM

Sika 11. Osnovne komponente |AM
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Upravljanje pristupom obuhvata sljede¢e osnovne komponente i funkcije IAM za bilo

koji servis [70]:
e |dentifikaciju,
e Autentifikaciju, i
e Autorizaciju,
e Jednostruka prijava — SSO,
e Revizija,

e Direktorij.

Osnovni cilj svake organizacije je, da pored zaStite svojih resursa, obezbijede pristup i
zahtjevani nivo pristupa za korisnke pri izvrSavanju njihovih zadataka. Upravljanje
pristupom se u najopstijem smislu moze shvatiti kao usluga koja omogucava pristup na
takav nacin da svakog korisnika drzi odgovornim za njegove aktivnosti. Matematicki
posmatrano, radi se o matricnom pristupu u ¢ijim se vrstama nalaze operacije sistema, a
u kolonama korisnici. Stoga, vaznost komponente upravljanja pristupom ogleda se u
odredivanju prava pristupa i uslova pristupa resursima. Za upravljanje pristupom
najcesce vaze sljedeca opsta paravila:

e Upravljanje pristupom je obavezna i neizostavha komponenta.

e Svi autorizovani korisnici bi trebalo da budu ovlaséeni kako bi mogli pristupiti

odredenom resursu.

e Korisnici sistema ne smiju zloupotrebljavati tuda prava pristupa.

Osnovne komponente upravljanja pristupom detaljnije su opisane u narednim sekcijama

ove disertacije.

4.2.1. ldentifikacija

Identifikacija je prvi i osnovni korak u procesu jedinstvenog identifikovanja korisnika
odnosno njegovog predstavljanja rac¢unaru. Sustinski, identifikacija predstavlja
pripremni korak za autentifikaciju korisnika, tj. prethodi procesu autentifikacije. U
informacionim sistemima postoji potreba korisnickog identifikovanja pri ¢emu se ne
identifikuje trag aktivnosti subjekta ve¢ njegovog identiteta. Dakle, racunar ne razlikuje
korisnike ali je u stanju da razlikuje njihove korisnicke naloge. Da bi korisnik mogao
pristupiti korisnickom nalogu neophodno je da ima jedinstven identifikator u procesu

identifikacije. Ovaj proces je zasnovan na principu uporedivanja prezentovanih
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karakteristika sa svim prethodno pohranjenim u bazi podataka (1:N) — ko si ti? Stoga za

identifikaciju kaze se da je proces koji pravi provjeru postojanja prezentovanog
korisni¢kog identiteta prilikom pristupanja resursu, tj. daje odgovar na pitanje da li
postoji takva osoba i 0 kojoj se osobi radi. U literaturi znacaj procesa identifikacije je
Cesto zapostavljen, a neki autori poput [71, 72] ukazuju na identifikaciju kao dio
procesa autentifikacije. Svakako, ovaj pristup u procesu identifikacije je krajnje
zbunjujuéi. Posebna vaznost procesa identifikacije ogleda se u aspektu bezbjednosti jer
predstavlja procesni filter za upotrebu svih ostalih procesa u IAM. Jedinstvena
identifikacija korisnika je najkriti¢niji trenutak U procesima pristupanja resursima, da li
je odredena osoba bas ta osoba i za koju se i predstavlja. Pozitivna identifikacija svakog
korisnickog sistema je kljucna u osiguravanju efektivnije politike i svih narednih

procesa. Greske koje se jave u ovom procesu naruSi¢e vrijednost cijelog IAM sistema.

4.2.2. Autentifikacija

Proces autentifikacije moze biti veoma slozen i logicki nastupa po zavrSetku procesa
identifikacije. Sustinski, autentifikacija predstavlja pripremni korak za autorizaciju
korisnika, tj. prethodi procesu autorizacije. Autentifikacija je faza raspoznavanja koja
obi¢no sugeriSe na snazniji oblik identifikacije. Medutim, radi se o potpuno dva
odvojena procesa koja idu u paru. Proces autentifikacije se odvija tako da subjekat
pokuSava potvrditi identitet uz dostavljanje kredencijala koji treba da egzaktno
odgovaraju naznacenom identitetu. Na osnovu tih kredencijala vrsi se uporedivanje U
sistemu sa prethodno pohranjenim identitetima u bazi podataka (1:1). Stoga, za
autentifikaciju se kaze da je proces u kojem se pomocu kredencijala utvrduje identitet
vlasnika, odnosno potvrduje da se zaista radi o korisniku koji se kao takav i predstavlja.
Nivo zaStite koji se obezbjeduje procesom autentifikacije je promjenjiv i zavisi od
postavljenih bezbjednosnih zahtjeva. Greske koje se jave na ovom nivou takode ¢ée

narusiti vrijednost cijelog IAM sistema.

Procesi autentifikacije obuhvataju nekoliko nauc¢nih oblasti obi¢no podijeljenih u tri
glavna podrucja odnosno tri autentifikaciona faktora [73]:

1. Autentifikacioni faktor zasnovan na "necemu sto znas” (PIN, lozinka, i dr.),

2. Autentifikacioni faktor zasnovan na ”nesto &to imaS” (mobilni uredaj, smart kartica,

memorijske kartice, USB drajveri, i dr.),
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3. Autentifikacioni faktor zasnovan na ”nesto $to jesi” (otisak prsta, lice, govor,

dinamika kucanja, i dr.).

Autentifikacioni faktori u procesu autentifikacije mogu se Kkoristiti zasebno ili
medusobnim kombinovanjem. Zavisno od broja upotrebljenih faktora i nacina na koji se

koriste razlikujemo pojedina¢nu i viSestruku autentifikaciju.

4.2.2.1.  Jednofaktorska(pojedinacna) autentifikacija

Jednofaktorska autentifikacija je najjednostavnija autentifikacija korisnika zasnovana na
upotrebi samo jednog od bilo koja tri osnovna autentifikaciona faktora. S obzirom da se
pojedinacnom autentifikacijom obezbijeduje najnizi nivo =zaStite ona se obi¢no
primijenjuje za jednostavnije sisteme koji imaju manje bezbjednosne zahtjeve. Svaki tip
autentifikacionog faktora je priblizno isti u smislu obezbijedivanja nivoa zastite. Ipak,
neophodno je ista¢i da svaki tip sigurnosti je visi u odnosu na prethodni. Na primjer, tip
tri je najtezi oblik za "razbijanje” u poredenju sa druga dva faktora. Medutim, kako ne
postoji apsolutna zastita svaki od navedena tri faktora mogu biti razbijena. Savladavanje
nedostataka jednofaktorske autentifikacije postize se primjenom viSestruke i jake

autentifikacije.

4.2.2.2. ViSestrukai jaka autentifikacija

U literaturi za termin viSestuka i jaka autentifikacija prisutna su razli¢ita misljenja bez
jedinstvenog stava po pitanju univerzalne definicije. U kontekstu autentifikacije, ovaj
rad ima istu konotaciju pojmova viSestruka i jaka. ViSestruka autentifikacija je
definisana kao sloZena autentifikacija koja podrazumijeva upotrebu najmanje dva/tri

osnovna autentifikaciona faktora.

Visestruka autentifikacija potvrduje pregled traga korisnickih aktivnosti zahtijevajuci
ubjedljiv dokaz identiteta prije nego Sto se odobri pristup osjetljivim informacijama i
resursima. U autentifikacionom pristupu procesom jake autentifikacije ostvaruje
sinergijski pristup. Pri integrisanju razli¢itih faktora kroz viSestruku autentifikaciju
svaki od pojedinacnih faktora zadrzava svoj izvorni oblik dodaju¢i jedan novi nivo
zaStite. Moc¢ takvog autentifikacionog mehanizma onemogucava napadacu pristup

osjetljivim informacijama ukoliko nije prosao sve nivoe odnosno prikupio sve potrebne
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kredencijale. Stoga, moze se zakljuciti da viSefaktorska autentifikacija je fundamentalno

oruzje u borbi protiv krade korisnic¢kih informacija. Ukoliko su u procesu visefaktorske
autentifikacije upotrebljena dva/tri autentifikaciona faktora govorimo o dvofaktorskoj
(2FA)/trofaktorskoj (3FA), tj.visefaktorskoj autentifikaciji (NFA).

Koncept dvofaktorska autentifikacija posmatran u odnosu na pojedinacnu
autentifikaciju je dvodimenzionalan jer daje jo§ jednu novu dimenziju obi¢no drugi
identifikator (neSto Sto korisnik ima). Na taj nacin dvofaktorska autentifikacija
nadograduje jednofaktorsku autentifikaciju dodaju¢i dodatni sloj autentifikacije
obezbijeduju¢i time visi nivo zastite. Teoretski posmatrano, u dvofaktorskoj
autentifikaciji mogu biti upotrebljena dva ista faktora. Medutim, prakticni koncept
dvofaktorske autentifikacije se mora zasnivati na upotrebi razli¢itih autentifikacionih
faktora kako bi se postigao zadovoljavaju¢i nivo zastite. Sa druge strane, koncept
trofaktorska autentifikacija posmatran u odnosu na dvofaktorsku autentifikaciju je
trodimenzionalni jer daje jo$ jednu novu dimenziju tre¢i identifikator (npr. biometriju).
Snaga trofaktorske autentifikacije ogleda se u tome Sto napada¢ ne moze pristupiti
sistemu ukoliko ne prikupi sva tri autentifikaciona faktora. Trofaktorska autentifikacija
nadograduje dvofaktorsku autentifikaciju omogucavajué¢i novi sloj autentifikacije
obezbijedujuéi time najvisi nivo zastite. Kao i kod dvofaktorske autentifikacije tako i
kod trofaktorske autentifikacije prakticni koncept se mora zasnivati na upotrebi
razli¢itih autentifikacionih faktora kako bi se postigao zadovoljavaju¢i nivo zastite.
Medutim, neophodno je ista¢i da primjenom trofaktorske autentifikacije nije moguce
posti¢i apsolutnu zastitu. Napada¢ moze uspjeSno prikupiti sve relevantne

autentifikacione elemente i time ugroziti sistem zastite.

4.2.3. Autorizacija

Proces autorizacije logicki slijedi po zavrSetku procesa autentifikacije i ukazuje na to ko
je autorizovan da izvrsi specifi¢ne operacije. Uloga i vaznost autorizacije kao finalnog
procesa odnosi se na dozvole i ograni¢enja autentifikovanih korisnika. Subjekat koji je
identifikovan i autentifikovan ne znaci da je automatski i autorizovan. Za subjekat se
kaZe da je autorizovan ukoliko su dopustene njegove specifi¢ne aktivnosti, u suprotnom
ako specifi¢ne aktivnosti nisu dopustene subjekt nije ni autorizovan. Dakle, autorizacija
je proces primjenjivanja politika zaStite u kojem se odreduje $ta korisniku moze biti

dopusteno da radi. Sa politikom zastite odreduje se Sta je dozvoljeno i koja su
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ograni¢enja. Na taj na¢in korisnicima se odobravaju aktivnosti i pristupi odredenim

osjetljivim resursima uz dodjelu principa najmanje privilegije i razdvajanja obaveza.

Princip najmanjih privilegija podrazumijeva da se entitetu odobri najmanja koli¢ina
privilegija potrebna za izvrSenje odredenog zadatka. Princip razdvajanja obaveza
podrazumijeva razdvajanje kriticnih funkcija u procesima (koracima) medu razliitim
pojedincima kako bi sprijecili pojedince u naruSavanju kriticnih procesa. Primjer
autorizacionih ovlas¢enja ukljucuje pristup fajlovima i folderima, vrijeme pristupa,
koli¢inu dostupnog prostora na hard disku i sl. Za razli¢ite korisnike mogu se dodijeliti
razli¢ite uloge u sistemu. To jasno ukazuje da je proces autorizacije usko povezan sa
korisni¢kim provisioning-om. Autentifikacija i autorizacija se provode od strane
organizacije i/ili SP-a. Postoje dvije komponente autorizacije i to:

1. Osnovna provjera — provjera ovlaS¢enja dodjeljena od strane sistem

administratora nad sistemskim resursima, i
2. Dodatna provjera — provjera ovlaséenja od strane sistema ili aplikacija u

korisnickom pokusSaju da pristupi ili azurira sistemske resurse.

U vecini sluCajeva, proces autorizacije zasniva se na sistemskoj matri¢noj procjeni
upravljanja pristupom koji uporeduje subjekt, objekt i namijenjene aktivnosti. Treba
imati na umu da proces autorizacije i pristupa nekom resursu u izuzetnim sluc¢ajevima
moguce je definisati bez koriSéenja procesa autentifikacije. To se deSava kada su
ovlas¢enja data anonimnom korisniku jer on ne prolazi kroz proces autentifikacije.
Ovakav selektivni pristup dodjeljivanja ovlasc¢enja je vrlo ogranicen i kao takvog treba
ga 1 koristiti. Na ovaj nac¢in mogu se dodijeliti ovlas¢enja za subjekte koji su logovani na

mrezama ali su im onemoguceni pristupi fajlovima, kopiranju, Stampanju, i sl.

Autorizacija dodjeljivanja prava pristupa kompjuterskim resursima zasnovana je na bazi
sljedec¢ih opstih modela upravljanja pristupom [74]:

e Administrativne obaveze — MAC (engl. Mandatory access control)

e Diskretne odluke — DAC (engl. Discrection access control)

e Uloge u organizaciji — RBAC (engl. Role-based access control),

e Atributa korisnika — ABAC (engl. Attribute-based access control),

e Politike zastite — PBAC (engl. Policy-based access control).
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4.2.4. Jednostrukaprijava— SSO (engl. Single Sign-On)

Koncept SSO dopusta korisniku da sa jednim logovanjem obezbijedi autorizovan
pristup svim servisima 1 aplikacijama koji ¢ine dio okruzenja njegovog identiteta. Na
ovaj nacin se eliminiSu dosadna korisnicka zamaranja “stani pa kreni” i kontinuirana
ispitivanja korisnickog strpljenja uzrokovanim visestrukim logovanjima. Takode, druge
prednosti SSO su u pogledu poboljSanja integriteta pojedina¢nih kredencijala i lozinki
C¢ime se unapreduje korisni¢ka i administratorska produktivnost. Korisni¢ka
produktivnost ogleda se u samom nacinu eliminisanja pamcenja viSestrukih lozinki i

opasnosti koje dolaze sa lozinkom.

Korisnici u SSO okruZenju imaju potrebu da pamte samo jednu lozinku. Sa vremenskim
istekom lozinke Kkorisnici prave izmjenu prema centralnom sistemu menadZmenta
identita i izmjene se automatski Salju svim decentralizovanim sistemima koji su
registrovani u jezgru menadzmenta identiteta. Na taj nacin vrSi se sinhronizacija lozinki
I znacajno se pojednostavljuje rad krajnjem korisniku. Administratorska produktivnost
proizlazi iz korisni¢ke produktivnosti jer sa smanjenim brojem korisnickih logovanja i
administratori imaju manji broj identiteta i naloga za upravljanje. Sa administratorskim
instaliranjem korisnickog naloga korisniku se odobrava pristup svim decentralizovanim
sistemima. Ukoliko, je korisnicki nalog ukinut od strane sistem administratora time je

korisniku odbijen pristup svim decentralizovanim sistemima.

Pored upravljanja lozinkama i sesijama prednost SSO je u direktorijskoj nezavisnosti.
Na taj nacin procesi korisni¢kog pristupa postaju jeftiniji, jednostavniji, efikasniji i
fleksibilniji uz moguénost pravljenja odredenih izmjena profila tokom vremena.
Nasuprot pozitivnim stranama koncept SSO ima i nedostatke. Glavni nedostatak SSO
rjeSenja je da napadac¢ po sticanju korisnickih kredencijala, zbog centralizovanog
pristupa moze pristupiti svim decentralizovanim sistemima bez kontinuirane
autentifikacije. Sa kompromitovanjem lozinke SSO sistema uvodi se ranjivost u cijeli
sistem. Takode, ranjivost SSO sistema je usmjerena i prema sistem administraciji i
procesima upravljanja nalogom u vidu obrade korisnika koji viSe nije autorizovan. Za
uspjesnu zaStitu klju¢nih kredencijala pri implementaciji bilo kog SSO rjeSenja
neophodno je obezbijediti posebne mjere zastite.
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Zavisno od pogleda u kojem su izrazeni korisni¢ki zahtjevi u tom pravcu se razvijaju

pojedina SSO rjesenja (npr. Web SO rjeSenje). Primjer Web SO rjeSenja je Microsoft
Passport. Dok se u pojedinim organizacijama okre¢u korisnickim zahtjevima u cilju
smanjenja trosSkova i vecoj bezbjednosti time se na vebu ti zahtjevi stavljaju u drugi
plan, isticu¢i prvenstveno vaznosti korisnickih usluga. Najpoznatiji protokol kojim se
implementira SSO funkcionalnost je Kerberos, koji se izmedu ostalog koristi i kao
autentifikacioni protokol kod windows i drugih operativnih sistema. Potrebno je

istaknuti da je SSO veoma vazan rezim rada sistema za upravljanje identitetima.

4.25. Provjerailirevizija (engl. auditing)

Provjera ili revizija je vazan kontrolni mehanizam IAM sistema koji €ini sastavni dio
standardnih bezbjednosnih operacija. Provjera doprinosi detekciji svih neautorizovanih
pristupa sistemu kao i prevarantskih aktivnosti, obezbijedujuc¢i da korisnic¢ki pristup
bude postavljen od strane menadzmenta u skladu sa politikom zastite i propisima.
Dakle, pod revizijom podrazumijevamo proces prikupljanja, arhiviranja i analizu
pregleda, ispitivanja i zapisivanja korisni¢kih naloga i procesa u aktivnostima izvedenih
unutar bezbjednosne arhitekture. Osnovna namjena je da u sistemu bude zabiljeZzen e-
trag prilikom pristupa korisnika. Provjera stvara pregledni trag koji se uredno na
raCunaru pohranjuje u bezbjednosnu log datoteku. Log datoteka bezbjednosno

relevantnih dogadaja je dobro konfigurisana i redovno pregledana.

Pregledni tragovi mogu biti koriS¢eni za rekonstrukciju dogadaja i za verifikovanje
narusenosti politike zaStite ili autorizacije. Sa procesom provjere moguce je utvrditi
odgovornost pojedninca na onlajn aktivnostima. Prilikom uporedivanja sadrZaja iz
preglednih tragova sa procesom autorizacije i autentifikovanih korisnickih naloga,
odgovornim pojedincem se moze smatrati onaj koji je povezan sa tim korisnickim
nalogom putem kog su i izvrSene onlajn aktivnosti. U tom kontekstu IAM revizija
predstavlja sredstvo prikupljanja informacija s IAM sistema koje su ukljucene u zivotni
ciklus identiteta. Isticanje znaCaja procesa provjera nisu na prvi pogled prepoznate u
IAM sistemu ali svakako da daju posebnu unutrasnju vrijednost za zastitu i uskladenost
sistema. Vecina zakona i propisa zahtijevaju brojne provjere logovanja, $to predstavlja

izazov za sve organizacije.
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4.2.6. Direktorij (engl. directory)

Za pohranjivanje personalnih korisnickih informacija koristi se direktorij koji obuhvata
tri podrucja [70]:

e Direktorij,

e Virtualni direktorij,

e Meta direktorij.

Direktorij je najkriticnija komponenta svakog IAM rjeSenja jer predstavlja jezgro
sistema menadZmenta identiteta. Sustinski, direktorij predstavlja “imenik” sa
visestrukom ulogom. Centralna uloga direktorija je pohranjivanje i ¢uvanje personalnih
korisnickih informacija. Povrh toga, direktorij igra klju¢nu ulogu u autentifikaciji
korisnika, i na osnovu zahtjeva omogucava servisnu isporuku. Direktorij se koristi za
centralizovano upravljanje o korisni¢ckim podacima, grupama, serverima, Stampac¢ima, i
sl. Dakle, direktorijski serveri se koriste za pohranjivanje informacija i servera koji
mogu duplirati elemente podatka potrebnim za poboljSanje dostupnosti i skalabilnosti.
Aplikativni pristup podacima koristi standardne protokole kao Sto je LDAP (engl. light-
weight directory access control) ili X.500. Pristup direktoriju i svim informacijama
ograniava se primjenom bezbjednosne politike koja je takode pohranjena unutar

direktorija.

Virtuelni direktoriji su direktoriji koji nisu smjeSteni u istu fizi¢ku strukturu kao veb
domac¢i direktoriji. Oni mogu biti na potpuno razliCitim lokacijama u fizickom
direktoriju strukture, primjera radi na drugom hard disku ili udaljenom kompjuteru.
Virtualni direktorij dopusta pohranjivanje na jednom mjestu bez premjesStanja osjetljivih
informacija tako da informacije o identitetu veoma brzo i efikasno se mogu integrisati s
poslovnim aplikacijama. Znacaj i vaznost virtualnih direktorija ogleda se u fleksibilnom
pristupu sa zahtjevima za integraciju informacija iz razli¢itih direktorija. Umjesto
fizicke pohrane informacija na jednom mjestu, virtualni direktoriji pohranjuju
informacije prema zahtjevu. Osim toga, poseban znacaj virtualnih direktorija je Sto oni
zadrzavaju informacije na izvornim lokacijama Cime se omogucava izbjegavanje
nezeljenih sukoba unutar podsistema koji nastoje zadrzati pravo vlasnistva nad
korisni¢kim informacijama. Informacije o korisniku se isklju¢ivo koriste na odredeni
zahtjev korisnika te u svim ostalim slu¢ajevima ostaju pohranjene u direktoriju gdje su i

prvobitno nastale.
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Meta direktoriji je direktoriji sa meta informacijama. SP-i mogu dijeliti identitete —
povezane podatke na meta nivou. Za primjenu meta direktorija potrebno je ostvariti
integrisanje svih SP-a specifi¢nih identiteta prema meta — identifikatoru povezanog sa
kredencijalima. Ovaj direktorij omogucava prikupljanje informacija iz razlicitih
direktorija ¢ime se obezbijeduje pojedinacni pregled informacija. Sa korisni¢kog
aspekta, ovaj pristup moze se posmatrati kao sinhronizovanje lozinki preko visestrukih
SP-a. Dakle, lozinke su automatski razmjenjene sa svim drugim SP-a. Ova arhitektura
moze biti koriS¢ena u velikim sistemima gdje su svi servisi povezani prema meta
direktoriju. Ovaj direktoriji omogucava jednostavnost uporebe korisni¢kih informacija
jer administracija je uradena od strane pojedinacnog autoriteta. Drugim rjecima,
prednosti koris¢enja meta ditektorija je u jednoj referentnoj tacki koja obezbijeduje
apstraktne granice izmedu aplikacija i stvarne primjene. Na taj nacin se smanjuju

viSestruki direktoriji, a s tim i administrativni zadaci.

4.3. Ucdesnici i zahtjevi u IAM

Razmatranje uéesnika u IAM-u je klju¢no u razumijevanju IAM arhitekture. U tom
kontekstu posmatranja razlikujemo nekoliko ucesnika u menadzmentu identiteta koji
mogu imati jednu ili viSe uloga koje su potpuno odvojene [70], i to:

e Subjekt (korisnik, pojedinac ili entitet),

e Provajder identiteta — IP,

e Servis provajder — SP,

e Kontrolni ucesnici, i

e Personalni autentifikacioni uredaj — PDA.
4.3.1. Subjekt

Subjekt ili korisnik je ucesnik, obi¢no pojedinac koji zahtijeva uslugu od SP-a. Subjekat
posjeduje atribute identiteta u formi digitalnog zapisa koji se koriste u procesima
autentifikacije od strane SP-a. Subjekti su vlasnici identiteta koji treba da posjeduju
najmanje jedan identitet da bi mogli ucestvovati u procesu autentifikacije. Mogu

posjedovati 1 viSe identiteta pri ¢emu servisi ne dijele autentifikacije. Subjekti

64



IV Menadzment
identiteta i upravijanje pristupom (I1AM)
dostavljaju direktno ili indirektno sve neophodne atribute identiteta za formiranje

svakog od njihovih identiteta. Atributi identiteta mogu biti u formi podataka navedenog
prilikom registracije, pretrazivanja ili sticanjem historija. Povezani zapisi mogu biti
kombinovani sa atributima identiteta, na primjer korisnik obezbijedi ku¢ni i postanski
broj na osnovu kojih je direktorij u stanju prona¢i punu adresu. Subjekti prema potrebi

mogu da modifikuju ili koriguju svoje atribute identiteta.

4.3.2. ldentitet provajder

Identitet provajder — IP obezbijeduje autentifikaciju servisa prihvatajuéi ili odbijajuéi
korisnicki identitet. Na taj nacin IP obezbijeduju identitete za subjekte potvrdujuci
korisni¢ku vrijednost (baziran na biranim autentifikacionim mehanizmima). Davalac
identiteta je organizacija ili kompanija koja upravlja sa identitetom svojih korisnika.
Identitet provajder moze izdati sertifikate koji potvrduju vezu izmedu navedenih
atributa biometrijskih obrazaca i dokumenata. Sertifikati mogu biti digitalni ili izdati u
obliku papira ili plastike. Upotrebom ovih sertifikata moguée je otkriti integritet i
autenti¢nost informacije o korisniku (primjeri su Gugl, Microsoft i Fejsbuk). IP je
odgovaran za provodenje primarne autentifikacije entiteta koji se odnosi na
uspostavljanje veze izmedu entiteta i identiteta. Primarna autentifikacija je zasnovana ne

nekom od autentifikacionih faktora.

IP moZe dati odredene korisnicke podatke davaocima resursa nakon izvrSene
autentifikacije. U procesu autentifikacije jedan identitet moze biti pridruzen jednom ili
nekolicini IP-a. IP je snazno u vezi sa SP-om kojem obezbijeduje kredencijale za
autentifikaciju korisnika. Kredencijali izdati od strane IP-a mogu sadrZavati atribute
izdate od strane bilo kog IP-a. Proces osiguranja identiteta dopuSta pridruZivanje i
drugih subjekata sa odredenim stepenom povjerenja. IP  moze obezbijediti
autentifikaciju za viSestruke SP-e. IP postoji uglavnhom u autoritativnim javnim
institucijama kao §to su vlada, i vladine agencije (CIPS za izdavanje vozackih dozvola,

lignih karti, i sl.).

4.3.3. Servisprovajderi

Uloga SP-a je da korisnicima na osnovu podnijetog validnog zahtjeva obezbijede

odredeni servis ili pristup prema resursima. SP-i predstavljaju svrhu formiranja i
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postojanja digitalnog identiteta. Korisnici kroz SP-e sti¢u sve funkcije. Najvazniji

zahtjev za SP-e je odredivanje u kom obimu oni imaju povjerenje u Korisnicke
kredencijala i atribute koje sadrze. Zavisno od prirode pruzenog servisa od strane SP-a
odredeni nivo povjerenja treba biti primjenjen. Proces verifikovanja moze biti veoma
kompleksan zadatak i kao takav zahtijeva saglasnost sa propisima i zakonima

usmjerenim na sprec¢avanje krade personalnih informacija.

4.3.4. Kontrolni ucesnici

Kontrolni u€esnici su u pravilu agencije za sprovodenje zakona i kontrolnih tijela koji
mogu zahtijevati pristup prema informacijama o identitetu. Na primjer, sesijsko
logovanje ukljuéuje upotrebu informacija o identitetu i drugih podataka u svrhe kao Sto
je forenzicka istraga. Klju¢ni zahtjev ovih ucesnika je provjerljivost i podrska za
forenzicke istrage. Osim toga, kontrolna tijela mogu obavljati pregled informacija 0

identitetu.

4.3.5. Personalni autentifikacioni uredaji

Personalni autentifikacioni uredaji — PAD (engl. personal authentication devices) su
hardverski uredaji koji mogu da sadrze pametnu karticu i senzore Koji posjeduju
razli¢ite identifikatore i kredencijale (na primjer mobilni uredaji). Unutar konteksta
kompjuterske zaStite, ovaj termin je prvi put bio upotrebljen 1985. godine od strane
Wonga et al., [75]. U skorije vrijeme inkarnacija istog koncepta moze se pronaci u
obliku personalnih povjerljivih uredaja definisana u radu [76]. Dakle, sustinski koncept
je isti, samo $to su zahvaljuju¢i rapidnom tehnoloSkom razvoju uredaji znacajno
napredovali pri tom mijenjajuéi radikalno svoje perfomanse. Posmatrano sa korisnicke
strane primjenom PAD-a se mogu osnaziti korisnicka iskustva i olaksati automatizacija
kao i1 sistemska podrSska menadzmenta identiteta. PAD uredaj ima brojne prednosti u
procesima autentifikacije. Prvenstveno, ovaj uredaj otklanjanja slabosti i neugodnosti
koji nastaju prilikom upotrebe metode zasnovane na autentifikacionom faktoru
korisnika “neSto Sto zna”. Pored toga, prednosti PAD uredaja su u pogledu
obezbijedivanja Kkorisnicko — prijateljske i1 korisnicko — orijentisane primjene, i
podrzavanja nFA [70] kao i biometrijskih tehnologija. Medutim, fundamentalna
prednost PAD u odnosu na proste racunare koji koriste opsti operativni sistem kao $to je

Windows ili Linux je sto PAD ima mo¢no izolovane procese [70]. To podrazumijeva da
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ugroZzavanjem aplikacije koja je u trenutnoj upotrebi ne kompromituje ostale neaktivne

aplikacije u PAD uredaju.

Ova prednost postaje manje vazne za mobilne telefone posto proizvodaci kontinuirano i
ubrzano uvode nove fleksibilnije i multifunkcionalnije telefone. S novim pametnim
mobilnim tehnologijama uvode se i mnoge ranjivosti. Na primjer, razvijanje razlicitih
oblika virusa za mobilne telefone ¢ak i virusa za radio frekvencijsku identifikaciju —
RFID. Ovakvi nedostaci mogu da ugrozZavaju i procese nFA zasnovane na biometriji.
Dakle, primjena zastite u PAD uredajima je veoma osjetljiv proces. Posljednih godina
sa tehnoloskim razvojem pristupacnost ovih uredaja postaje sve veca. Kanali
autentifikacije koji mogu biti primijenjeni u PAD-u mogu se grupisati u dvije glavne
kategorije [70]:
¢ pojedinacni kanal autentifikacije, i

e dupli kanal autentifikacije.

Danas je upotreba duplih kanala autentifikacije sve zastupljenija posebno u bankarskom
sektoru koji zahtijeva veci nivo zastite. Radi se 0 dva potpuno razliita tipa kanala u
kojem je jedan od kanala autentifikacije zasnovan na upotrebi mobilnih mreza,
uglavnom GSM (engl. Global Sytem for Mobile Communications). Upotrebom GSM
moguce je ublaziti mnoge zastitne ranjivosti kao Sto su fiSing napadi ili ¢covjek — u —
sredini (engl. man — in — middle, MITM). Takode, postoje i druge prednosti upotrebe
ovog metoda kao Sto su smanjenje cijene troskova sa poveéanom korisni¢kom

upotrebljivoscu, Sto ¢ini ovaj metod veoma atraktivnim u bankarskom poslu.

4.4. Arhitektural AM

Arhitektura 1AM igra veoma vaznu ulogu u sprecavanju krade identiteta. Razlicite IAM
arhitekture imaju razliite bezbjednosne aplikacije. Postoji mnogo radova koji su baveci
se arhitekturama menadZmenta identiteta dali odredeni klasifikacioni pristup. Prema
Palfrey-u i Gasser-u [77] postoje tri tradicionalne arhitekture menadzmenta identiteta
centralizovana, federativna i korisnicko orijentisana. U drugim radovima moguce je
pronaci klasifikacione pristupe u kojima autori pored tradicionalnih arhitektura tretiraju
i druge arhitekture kao Sto je Jgsang [43] izolovanu arhitekturu, Alpar et al., [78]
network-based arhitekturu i claim-based, dok u radovima Zwattendorfer et al., [79],

67



IV Menadzment
identiteta i upravijanje pristupom (I1AM)
Gopalakrishnan-u [80] cloud identity arhitekturu. Takode, u radu Zwattendorfer-a et al.,

[81] daju pregled arhitekture identiteta oblaka u menadzmentu identiteta. Imajuéi u vidu

fokus ovog rada u nastavku je dat kratki opis Cetiri osnovne tradicionalne arhitekture.

44.1. |zolovana Arhitektura

Spada u najjednostavnije arhitekture koja simplifikuje menadzment SP-a. Ovaj model
zahtijeva da svaki korisnik posjeduje identifikator za pristup svakom izolovanom
servisu. U ovom modelu ne postoji kooperacija izmedu ucesnika u svrhu korisnicke
autentifikacije. SP vjeruje samom sebi i igra ulogu IP-a. Istorijski posmatrano, internet
SP-a djeluje u izolovanom sistemu menadzmenta identiteta. Glavni sistem
menadZmenta identiteta trenutno razvijen na internetu je nazvan Silo model. Trenutna
praksa za onlajn SP-e je da djeluju kao kredencijali provajdera i identifikatori
provajdera prema svojim korisnicima. Korisnik dobija odvojeno jedinstvene
identifikatore od svakog SP/IP kada je u sesiji sa istima. Osim toga, svaki korisnik ima
odvojene kredencijale pridruzene sa svakim od njegovih identifikatora. Ovaj pristup
moZe obezbijediti jednostavan 1AM sa tacke gledista od SP-a, ali je problemati¢no za
korisnike jer sa brojnim poveéanjem identifikatora znaCajno se oteZava njihovo
upravljanje. Posljednih godina, eksponencijalni rast onlajn servisa uzrokuje korisnicku
prenatrpanost i zamorenost sa kredencijalima i identifikatorima sto predstavlja znacajnu
barijeru za njihovu Siru upotrebu. Dakle, realni problem je u povecanju broja lozinki,
korisni¢ka zaboravnost, kao i oteZanom upravljanju sa istima $to o¢igledno moze voditi
visokoj cijeni administrativnog odrzavanja. Sve ovo moze da rezultira da korisnici ne
dostignu puni svoj potencijal u upotrebi servisa. Upravo iz tih razloga su razvijene i
primjenjene nove arhitekture menadZzmenta identiteta. Silo model nije interoperabilan i
manjkav je u mnogim aspektima kao Sto je visoka cijena odrZzavanja servisa, korisnicka
preopterecenost sa brojnim identitetima i lozinkama, itd. [70]. To je razlog zasto se
pojavljuju i drugi modeli menadzmenta identiteta koji su veoma cijenjeni u

organizacionim sistemima.

4.4.2. Centralizovana Arhitektura

Centralizovana arhitektura je relativno jednostavna arhitektura menadZzmenta identiteta

koja centralizuje digitalne identitete. Prosto reCeno, u centralizovanoj arhitekturi

digitalni identiteti su pohranjeni u centralnoj bazi podataka u kojoj korisnik nema
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nikakvu korisnicku kontrolu. U ovoj arhitekturi postoji jedan IP koris¢en za sve

identitete servis provajdera. SP je obavezan da obezbijedi svaki identitet prema IP-u.
Ova arhitektura odvaja ulogu SP-a i IP-a koji mogu biti nezavisni entiteti. Odvojeni
identiteti sluze kao ekskluzivni korisnicki kredencijali koji snadbijevaju sve SP-e.
Dakle, u ovom okruzenju korisnici mogu imati pristup svim SP-a koriste¢i isti skup
identifikatora i kredencijala. Centralizovani sertifikati — CA (engl. centrlized certificate)
mogu biti implementirani sa Javnim klju¢evima infrastrukture — PKI (engl. public key
infrastructure) ili Jednostavnim javnim kljucevima infrastrukture — SPKI (engl. simple

public key infrastructure) [82].

Ova arhitektura je veoma efikasna u podru¢jima u kojima korisnici mogu biti
identifikovani kontrolisanjem e-mejl adrese. lako, ovakva arhitektura izgleda skalabilna,
problem je usredsreden na zastiti privatnosti informacija, $to uzrokuje mnoge poteskoce
u pojmovima njenog drustvenog prihvatanja [83]. U centralizovanoj 1AM arhitekturi
Mikrosoftov Pasos je centralizovan sistem potpuno kontrolisan od strane Mikrosofta i u
bliskoj je vezi sa drugim Mikrosoftovim proizvodima. Medutim, ova arhitektura ima
sustinske nedostatke, kao $to su jedinstvena taCka centralizacije digitalnih identiteta u
IP-u ¢ime se i stvara krug nepovjerenja. Upravo, to predstavlja osnovni razlog

neuspjesnosti mikrosoftovog pasosa.

4.4.3. Federativna Arhitektura

U federativnom modelu, digitalni identiteti su distribuirani Sirom razli¢itih IP-a koji ¢ine
krug povjerenja — CoT (engl. circle of trust). Skup SP-a u federativnoj arhitekturi slijedi
dogovor o medusobnoj zastiti i autentifikaciji dopustaju¢i SSO efekat. Ova arhitektura
kombinuje SSO 1 autorizacione alate koriste¢i brojne zajednicke SP tehnologije 1
standarde. Sa ovim postupcima c¢ini se lak$im prepoznavanje i pravo pristupa
korisnickih identiteta od drugih SP-a. Sustinska razlika izmedu sistema federativnog
identiteta i centralizovanog upravljanja identitetima je da ne postoje pojedina¢ni entiteti
koji djeluju u sistemu upravljanja identitetima. U ovom modelu isti identifikatori i
kredencijali su kori$c¢eni za svaki SP. Mogucnost da sistem radi ¢ak ako SP i IP nisu iz
istog bezbjednosnog domena ¢ini glavnu prednost ovog federativnog podrucja. Takode,
prednost ove arhitekture je §to ona omogucava balans izmedu odrzavanja kontrole prava
privatnosti i kontrole identiteta uz istovremeno omogucavanje lakSeg i brzeg

korisni¢kog pristupa resursima.
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Ova arhitektura omogoc¢ava snaznu krajnje korisnicku kontrolu nad identitetom
informacija koje su dijeljene unutar federativnog podrucja. Sa druge strane, nedostatak
ove arhitekture je korisnicko oskudijevanje po pitanju privatnosti i narusavanja
anonimnosti. Takode, nedostatak je skalabilnost korisnika jer pri autentifikaciji korisnici
imaju pristup mrezama iz razliCitih podru¢ja prema njihovim povezanim IP. Stoga,

problem lozinki prenosi se i preko visestrukih federativnih podrugja.

4.4.4. Korisni¢ko-Orijentisana Arhitektura

Ne postoji jedinstvena definicija ali u ovom radu je usvojena prema [70]: “korisnicko -
orijentisani menadzment identiteta je razumljiv u znacenju arhitektura digitalnog
identiteta gdje pojedinac krajnji korisnik ima sustinsku nezavisnu kontrolu nad Sirenjem
i upotrebom svojih identifikatora i personalnih informacija’. Dakle, korisnicko-
orijentisana arhitektura korisniku uvijek ostavlja u vlasnistvu njegove personalne
informacije. Na taj nacin korisniku se omogucava puna kontrola nad njegovim
identitetima. Upravo, ideja da korisnik veb servisa treba da ima punu kontrolu nad
svojim informacijama o identitetu predstavlja jedan od fundamentalnih principa
korisni¢ko — orijentisane arhitekture. Svrha ove arhitekture je da informiSe korisnika o
prikupljenim informacijama i garantuje saglasnost za bilo koji tip manipulisanja
prikupljenim informacijama. Pored toga, korisni¢ko-orijentisana arhitektura omogucéava
korisniku sticanje anonimnog pristupa jer Kkorisnici zadrZavaju punu kontrolu nad
svojim digitalnim identitetima. Anonimnost treba da bude garantovana na aplikativnom
i mreznom nivou. Puna anonimnost i nemoguénost nepovezivanja mogu voditi ka
povecanoj zloupotrebi anonimnih korisnika. U tom slucaju, alternativa je upotreba
pseudonima npr. u e-trgovini. Moze se zakljuciti, da gore pomenuti tradicionalni modeli
imaju specifi¢ne karakteristike kao Sto su privatnost, povjerenje, korisnicka kontrola,
skalabilnost i dr. koje im daju prednosti odnosno nedostatke u medusobnom poredenju.
Upravo, korisni¢ko-orijentisana arhitektura je i uvedena kako bi se rijeSila neka od gore

pomenutih pitanja.

Mnoge tehnoloske diskusije i rjeSenja su fokusirani na SP-e, a rijetko na korisni¢ku
perspektivu. Paradigma korisni¢ko-orijentisanog identiteta je stvarna evolucija jer se IT
arhitektura krece u pravcu korisnika sa sljede¢im prednostima [70]:

e Osposobljavanje korisnika da ima potpunu kontrolu nad svojom privatnoscu,
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e Upotrebljivost, korisnici upotrebljavaju iste identitete za svaku sesiju identiteta,

e Konzistentna korisnicka iskustva, zahvalna za jednolikost identiteta interfejsa,

e Ograni¢avanje napada na identitete, kao Sto je fiSing,

e Ograni¢avanje u dosezanju poremecaja, kao §to je spam,

e Pregledanju politika na obe strane, IP-i i SP-i (veb strane), kada je potrebno,

o Velike skalabilne prednosti, posto IP ne treba nikakvo prethodno saznanje o SP-
u.

e Osiguravaju bolje uslove zastite pri izmjeni podataka,

e Razdvajaju digitalne identitete od aplikacija,

e Pluralizam operacija i tehnologija.

4.5. Ulogai odgovornost |AM

Uloga 1 odgovornost IAM je viSestruko znacajna u danaSnjem digitalnom svijetu,
posebno ako se imaju na umu sve prijetnje kojima su izloZeni ucesnici u IAM-u. Kao
Sto su prethodno ve¢ definisani mnogi pojmovi menadzmenta identiteta, vazno je
pomenuti da subjekat kroz razli¢ite komunikacijske kanale pruza svom sagovorniku
odredeni skup informacija o sebi koji su tokom vremena promjenjivi. Upravo u tom
kontekstu posmatranja proizlazi i klju¢na uloga IAM, da pravi korisnik u pravo vrijeme
pristupi pravom resursu za prave razloge (4P). Ovo je posebno znacajno za bezbjedno
poslovanje velikih sistema koje je veoma tesko i fizicki predstaviti. U e-poslovanju, od
organizacija se zahtijeva spremnost i sposobnost da se na veoma brz, jednostavan, jeftin
I transparentan nac¢in odobri autentifikacioni pristup korisniku. Pristup, pored toga Sto
treba da bude samoposluzuju¢i zasnovan na korisnickom imenu i lozinki, treba i da
bude prac¢en drugim pravima pristupa koja treba da budu prakti¢na za interno i eksterno
upravljanje. Eksterni pristup obi¢no dolazi od nezaposlenih, kao $to su kupci, prodavci,
preduzetnici, poslovni partneri ili dobavljac¢i. OdrZzavanje sigurnosti i integriteta svih
unutrasnjih sistema predstavlja izazov za organizacije, dok one omogucavaju eksterni
pristup aplikacijama u svom unutrasnjem povjerljivom okruzenju. Dakle, izazov je
usmjeren na organizacije koje autentifikuju korisnike izvan svog podruc¢ja. Da bi
organizacije kapitalizovale na poslovnom potencijalu koje pruza poslovanje izvan
granica, organizacije treba da budu u stanju da imaju povjerenje u e-identitete sa kojim

se preko interneta pristupa njihovim veb aplikacijama.
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Pored svega navedenog, u ovom radu su izdiferencirane odgovornosti koje IAM ima u

organizacijama, kao Sto je:

odgovornost u boljem upravljanju digitalnim identitetima,

odgovornost u autorizaciji korisnickog pristupa, tj. omogucava autorizovanim
korisnicima da pristupe odredenim servisima, aplikacijama i1 informacijama
obezbijedujuci time zastitu od neovlaséenog pristupa,

odgovornost u transparentnom, ucinkovitom i fleksibilnijem funkcionisanju
cijelog sistema uz obezbijedivanje cjelovite bezbjednosne arhitekture,
odgovornost u redukovanju nepotrebnih kadrova, administrativnih troskova,
vremena i resursa,

odgovornost u optimizaciji poslovnih procesa ¢ime se poboljSavaju servisni
nivol,

odgovornost u izgradnji veceg povjerenja po pitanju identiteta,

odgovornost u pravovremnom pristupu resursima,

odgovornost u smanjenju rizika od moguce krade informacija, i sl.
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V METODE AUTENTIFIKACIJE

5.1. Uvod u metode autentifikacije

Kako su informacione tehnologije (IT) evoluirale tokom godina, time su postojece
metode autentifikacije znacajno poboljSane i unapredene u cilju prilagodavanja
narastaju¢im prijetnjama i ranjivostima sistema. Potreba za metodama autentifikacija,
kao jedan od najvaznijih koraka u bezbjednosti informacionih sistema, proizilazi iz
¢injenice da svaki sistem ili organizacija u svom funkcionisanju jednostavno treba da
razlikuju korisnike. U cilju bolje zaStite informacionih sistema razvijen je veliki broj
raznovrsnih metoda autentifikacija koje omogucavaju verifikovanje korisnika u sistemu.
Metod autentifikacije je vrlo sloZzen metod i obuhvata nekoliko nau¢nih podrucja kao $to
je to opisano u prethodnom poglavlju ove disertacije. Upotreba metoda autentifikacija
se zasniva na koris¢enju pojedinac¢nih autentifikacionih faktora ili njihovom
kombinovanju. Potrebno je naglasiti da nijedna metoda autentifikacije nije idealna i ne
omogucava apsolutnu zasStitu. Mnoge organizacije se oslanjaju na standardnu metodu
autentifikacije (korisnicko ime i lozinku) unutar svog okruzenja zaStite, dok druge
nastoje implementirati jake metode autentifikacije. U poslednje vrijeme, napredak
mobilnih tehnologija je ucinio moguc¢im upotrebu gotovo svih metoda autentifikacija
koje su doskoro smatrane isklju¢ivom privilegijom za upotrebu PC/laptop tehnologija.

U nastavku poglavlja opisane su opSte metode autentifikacija.

5.2. Autentifikacija koriS¢enjem lozinke

Lozinka ili pasvord spada u opste tradicionalne metode autentifikacije zasnovane na
autentifikacionom faktoru korisnika “nesto §to zna”. Cini je niz karaktera koji treba da
budu razliciti za svakog korisnika i visoko zasti¢eni. Postupak autentifikacije metodom
lozinke zasniva se na dokazivanju korisnickog identiteta. Sam proces dokazivanja
korisnickog identiteta sastoji se u uporedivanju lozinke sa postoje¢im Sablonom na
osnovu c¢ega se VrSi njeno verifikovanje ili odbacivanje. Da bi se ostvarila
autentifikacija putem ove metode potrebno je podijeliti znanje o tajnosti lozinke izmedu
korisnika i sistema. Sam proces dijeljenja lozinke odvija se prilikom otvaranja

korisni¢kog naloga na sistemu neposredno pri odabiru lozinke. U literaturi se moze
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pronaci da se za lozinku Koristi opsti termin passcodes koji ukljucuje PIN, tekstualne i
druge graficke lozinke [84]. Lozinka spada u najpopularniju i najce$é¢e koris¢enu
metodu i pored toga Sto pruza najnizi nivo zaStite. Popularnost je u tome Sto korisnik
”nesto Sto zna” je daleko prihvatljivije za samog korisnika u poredenju sa ostala dva
autentifikaciona faktora “nesto Sto ima” i “nesto Sto jeste”. U prilog tome idu i ¢injenice
da kao lozinka mogu posluziti mnogi identifikatori poput PIN-a, broj za ATM
(engl.automated teller machine) karticu, datum rodenja, vozacka dozvola, i sl.
Razlikujemo dva osnovna tipa lozinki stati¢ke (fiksne) i dinamicke (jednokratne). U
staticke lozinke ubrajamo tekstualne (PIN), vizuelne i graficke. Dinamicke lozinke su

lozinke koje genrisu token uredaji i detaljnije ¢e biti opisane u token metodi.

Lozinka je metod autentifikacije zasnovan na ljudskim sposobnostima da zapamte
odredenu jedinstvenu kombinaciju alfabeta ili numeri¢kih znakova (alfanumericki
lozinka) ili da selektuje predodredenu sliku na vizuelnom displeju (graficka lozinka).
Uzimajucéi u obzir ograni¢ene ljudske sposobnosti paméenja ovaj metod autentifikacije
se svrstava u najnebezbjednije mehanizme u poredenju sa svim ostalim metodama
autentifikacija. Svakako, da veéa upotreba lozinki i sposobnost ljudskog pamcéenja su
ograniCavaju¢i faktori koji Cesto korisnika iz prakticnih razloga naginju na upotrebu
prostih lozinki. Oko 81% korisnika bira prostije lozinke koje su mnogo osjetljivije na
napade rije¢nikom [85]. Takode, korisnici koji imaju viSe naloga pribjegavaju
koriS¢enju iste lozinke za viSestruke naloge. Neophodno je ista¢i da jake lozinke
primoravaju korisnika na zapisivanje poput ljepljivog podsjetnika koji lijepe na vidnim
mjestima, a iste mogu biti kompromitovane ili izlozene drugim metodama napada poput

napad grubom silom.

Takode, primjena ovog metoda u mobilnim autentifikacijama spada u nezgrapnu
metodu. Brojni su dobro poznati nedostaci ovog mobilnog metoda autentifikacije u
kojem prednjaci teSka pamtljvost i laka pogodljivost [86], Cesta upotrebljivost
koris¢enih lozinki [87], inficiranost malicioznim programima mobilnih uredaja ili
surfujue rame [84], poteSkoCe pri unoSenju precizne lozinke na malom ekranu
osjetljivom na dodir, pogreSan unos lozinke moze rezultirati zaklju¢avanjem naloga koji
zahtijeva da bude resetovan oslanjaju¢i se na alternative, te unosenje brojeva i
alfanumerickih simbola §to zahtijeva promjenu tastature [88]. Takode, ovaj metod ima
slabosti u pogledu pohranjivanja kredencijala, ¢ak i u slu¢ajevima kada su kredencijali

zaSticeni putem enkripcije ili nekog drugog oblika prikrivanja.
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Nasuprot nedostacima, posljednjih nekoliko godina zbog svoje jednostavnosti
tekstualne lozinke su bile najées¢e koris¢eni korisnicki metod autentifikacije [89].
Prednosti ovog metoda koja ga izdvaja u odnosu na sve druge metode autentifikacije su
cijena (besplatni), prakti¢nost i pogodnost. Prakti¢nost lozinke ogleda se u jednostavnoj
primjeni i odrzavanju. Mnogo su pogodnije za resetovanje kompromitovanih lozinki
nego npr. u slucajevima obezbijedivanja i konfigurisanja novih pametnih kartica. Sa
resetovanjem kompromitovanih lozinki znacajno se smanjuje rad sistema administratora
u izdavanju novih lozinki. U slu¢aju kompromitovanja lozinke su zamjenljive i lake za

resetovanje.

Kvalitetan odabir i ¢esta izmjena lozinki znac¢ajno doprinosi odvra¢anju od napada na
lozinke. U psihologiji je poznata cCinjenica da cCovjek sa svojim kognitivnim
sposobnostima izuzetno sporo i1 nepouzdano obraduje 1 pamti nasumicne nizove
alfanumerickih znakova i simbola. Mnogo lak$e pamte nizove alfanumerickih znakova i
simbola ukoliko ih oni mogu asocirati na neko poznato znaCenje ili dogadaj. Neki
sistemi koriste lozinke koje se isklju¢ivo sastoje od brojeva kao Sto su kreditne 1 SIM

(engl. subscriber identity module) kartice.

Da se ne bi ionako nizak nivo zaStite metod autentifikacije lozinkom urusio, a time i
opsta bezbjednost sistema degradirala, u ovom radu su date smjernice koje je potrebno
koristiti pri izboru i upravljanju sa lozinkama:
e preferirati odabir kompleksnih, kvalitetnih i nasumiénih lozinki,
e lozinke treba da budu duZe (minimum 8 karaktera) i raznolike sa upotrebom
kombinacijom malih 1 velikih slova, alfanumerickih znakova i simbola,
e lozinke ne bi trebalo da sadrze trivijalne rije¢i, nazive i sl.
e potrebno je izbjegavati upotrebu istih lozinki, njihovog dijeljenja sa drugim
korisnicima, i ne ostavljati ih na vidnim mjestima,
e postupak unosenja lozinki u sistem treba Ciniti na diskretan nacin,
e prilikom udaljavanja od racunara korisnici su obavezni da se odjave sa naloga,
e redovno primjenjivati promjenu lozinki,
e potrebno je izbjegavati pohranjivanje lozinki u izvornom obliku kao otvoren
tekst, ve¢ to raditi u nekoj formi Sifrata,
e Kkoristiti programske alate za provjeru odabira kvaliteta korisni¢kih lozinki,

e redovno brisati poStu u kojoj je pohranjen sadrZaj ili fajl lozinke,
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podestiti sisteme na ogranic¢en broj neuspjesnih logovanja,

precizne provjere logovanja treba da u svojim procesima odrzavanja sadrze

informacije o svakom pokuSaju logovanja, datum, vrijeme, Korisni¢ki ID i

pristupno mjesto.

serveri u kojima su pohranjene lozinke treba da imaju ogranicen fizicki i logicki

pristup sa visokim nivom zastite.

Danas postoje razli¢ite aplikacije za automatsko stvaranje jake lozinke. Primjer je

generator za stvaranje jake lozinke [90]. S druge strane, zbog znacaja i vrijednost koju

imaju lozinke, brojni programi su razvijeni za njihovo otkrivanje i kompromitovanje.

Postoje tri opsta tipa napada koji se koriste prema lozinkama:

Napadi prisluskivanjem, poznatiji kao napad ¢ovjek u sredini — MITM (engl.

man —in —the—middle),

Napadi druStvenim inZenjeringom,

Napadi pogadanjem:

napadi rjecnikom (engl. dictionary attacks), izvrSavaju se putem softverskih
alata koji sadrze stotine ili hiljade rijeci koji su najcesce birane kao lozinke.
Napada¢ obi¢no uhvati sazetu lozinku ili fajl od lozinke, i alat tada vrsi
poredenje svake rijeci koja je prethodno unijeta sa presretnutom rijeci sve
dok se ne izvr$i njeno otkrivanje. Napad rjecnikom zasniva se na upotrebi
unaprijed proizvedenog rje¢nika pretpostavljenih lozinki. Ovaj oblik napada
je veoma uspjesSan u slucajevima korisnickog odabira slabih lozinki (krace
duzine). Koris¢enjem metode zaslanjivanja (engl. salt) vrsi se dodavanjem
nasumi¢nog niza znakova ispred lozinke prije nego Sto se izvede njen
sazetak ¢ime se oteZava njeno otkrivanje.

napadi grubom silom ili iscrpljivanjem (engl. bruto force), izvrSava se
putem softverskih alata tako da napada¢ pokuSava isprobati sve moguce
kombinacije svakog izabranog karaktera ili niza karaktera sve dok lozinku
ne otkrije. Ukoliko Zzrtva koristi duzu i kompleksniju lozinku ovaj tip
napada je veoma spor i zamoran pa se zato i ¢esto naziva iSCrpljujuci napad.
Za razliku od napada rje¢nikom koji koristi dugu listu rije¢i, napad grubom
silom je vremenski orijentisan u procesu otkrivanja lozinke. Zahvaljujuci
velikoj procesnoj mo¢i danasnjih raCunara uspjesnost napada grubom silom

je u znacajnom porastu.
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Programi napadi rje¢nikom i1 grubom silom ne koriste se samo od strane napadaca, ve¢
ih koriste i sistem administratori u rekonstrukciji zaboravljenih lozinki ili testiranju
postoje¢ih lozinki. Medutim, ovaj pristup testiranja lozinki ima 1 loSu stranu
bezbjednosne politike. Ukoliko korisnik moZe da otkrije zaboravljenu lozinku samim
tim 1 napada¢ moze to isto uciniti obzirom da koriste iste programske alate. Prema [91]
deset najpopularnijih softverskih alata za otkrivanje lozinki su brutus, rainbowcrack,
wfuzz, cain and abel, john the ripper, thc hydra, medusa, ophcrack, crackfinder,

[Ophtcrack i aircrack-ng.

5.2.1. Autentifikacija koriSéenjem personalnog identifikacionog broja — PIN

Personalni identifikacioni broj — PIN je broj koji je najces¢e koris¢en u mobilnom
metodu autentifikacije u postupku zakljucavanja mobilnih uredaja. Predstavlja prvi i
osnovni sloj zaStite personalnih informacija pohranjenih na SIM Kartici mobilnog
uredaja. Opsta varijanta Se sastoji najcesce iz 4-digitalna koda ili 4 cifre koja se unose
putem tastature. Duzina od 4-digitalna koda spada u proste lozinke koje predstavljaju
lak plijen za napade grubom silom i napade rje¢nkom, ali u mobilnom metodu
autentifikacije su gotovo neupotrebljivi. Naime, nekoliko pogresnih pokuSaja pristupa
na mobilnom uredaju uzrokovade automatsko zakljucavanje kartice Cineci je potpuno
beskorisnom. Prema Clarke-u and Furnell-u [92] trenutna upotreba autentifikacije
zasnovana na PIN-u je problemati¢na i oni navode da su ispitani¢ka misljenja u pogledu
buducih zastitnih opcija interesantna, u kojem su korisnici sa 83% voljni da prihvate

neki oblik biometrijske autentifikacije na svojim uredajima.

5.2.2. Autentifikacija kori$§¢enjem vizuelne lozinke

Metod autentifikacije vizuelne lozinke zasniva se na autentifikaciji korisnicke lozinke u
formi slike. Ovaj metod nudi korisniku niz slika za odabir. Korisnik mnogo lakse pamti
sliku nego niz alfanumeri¢kih karaktera i simbola. Vizuelne i1 graficke lozinke u
poredenju sa tekstualnim lozinkama imaju odredene prednosti i nedostatke. Prednosti su
u smislu lakSeg pamcenja lozinke jer su nezavisne o jeziku govora, a racunari veoma
teSko raspoznaju slikovne podatke ¢ime je otezano automatsko otkrivanje. Prednosti
ovog metoda u mobilnom autentifikacionom pristupu u odnosu na PIN i tekstualne
lozinke je Sto ne prisiljavaju korisnika da ukucava lozinku na maloj tastaturi mobilnog

uredaja. Sa druge strane, nedostaci ovog metoda su u upravljanju sa slikama koji se
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manifestuju u nemogucénosti skrivanja slika jer se one upravo i oslanjaju na korisnickom
prepoznavanju, te nacinu i prostoru pohranjivanja u sistemu i njihovom generisanju pri
svakom autentifikovanju. Napada¢ vizuelnim pristupom korisnickog ekrana moze
otkriti lozinku. Postoje odredene metode koje ublazavaju te ranjivosti u vidu
kombinovanja slika i njihovih pozicija. Za razliku od vizuelnih, veéina sistema ne
prikazuje tekstualne lozinke prilikom unosa. Na primjer Unix/Linux sistemi ne prikazuju

nista dok se na veb formama prikazuju samo zvijezdice umjesto stvarnih znakova.

5.2.3. Autentifikacija koriS¢enjem grafic¢ke lozinke

Autentifikacija koris¢enjem graficke lozinke zasniva se na koris¢enju slika koje korisnik
samostalno nacrta. Za razliku od vizualne lozinke u kojoj se korisniku nudi niz slika za
odabir, kod graficke lozinke korisnik mora nacrtati odredenu sliku koja predstavlja
njegovu lozinku. Osnovna karakteristika ovog metoda autentifikacije je da se povrsSina
na kojoj se crta slika dijeli u odredena polja koja ¢ine matricu. OsSnovni princip ovog
matri¢nog pristupa je usmjeren na prepoznavanju polja u kojem korisnik crta, a ne na
sliku. Prema tome, sustinu graficke lozinke ¢ini niz korisni¢kih prolaza kroz odredena
polja na povrSini za crtanje. Time se korisniku olakSava da slika koju crta ne treba da

bude identi¢na, ¢ak ni sli¢na izvornoj da bi se mogao autentifikovati.

Vrlo vaZan elemenat u ovom procesu autentifikacije je upotreba jednosmjernih funkcija
za procese pohranjivanja zapisa lozinki. Jednosmjerne funkcije sazimaju korisnicki
zapis koji se potom uporeduje sa Sablonom i ukoliko se poklapaju korisnik je
autentifikovan. Metod autentifikacije je poptpuno sli¢an tekstualnim lozinkama, s tim
Sto se ovakav dobijeni niz znakova (crtanjem slike) mnogo lakSe pamti. SloZenost
graficke lozinke direktno je u zavisnosti od izabranog broja polja u matrici. Sto je

matrica veceg reda to je i sama slozenost lozinke veca.

Razlicite graficke lozinke su predloZene kao dio mobilnog autentifikacionog rjeSenja za
savladavanje nedostataka prethodno pomenutih tekstualnih lozinki [93]. Povrh toga,
upotreba graficke lozinke ¢ini mnoge korisnike mnogo zadovoljnijim [94]. Mana ovog
metoda autentifikacije se manifestuje kroz korisnicke nacrtane znakove koji imaju
predvidljiv karakter i koji su simetri¢ni, $to ¢ini pogodnim za njeno otkrivanje napad

rjeCnikom.
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5.3. Autentifikacija kori§¢enjem tokena

Token je fizicki mali uredaj veli¢ine kuénih kljuéeva, i predstavlja drugi autentifikacioni
faktor nesto Sto korisnik ima. Zasniva se na kori$éenju posebnog uredaja koji generise
pass-code poznat pod nazivom dinami¢na lozinka. Uklju¢uju se direktno u
kompjuterske uredaje i time eliminiSu dodatne hardvere. Na samom token uredaju
nalazi se programska podrska i svi podaci koji su potrebni za korisni¢ku autentifikaciju.
Token moze biti bilo koji hardver ili softver koji se koristi u autentifikacione i
autorizacione svrhe. U poredenju sa lozinkom, token metod spada u bezbjednije
autentifikacione mehanizme. Medutim, sama upotreba tokena ne obezbijeduje visi nivo
zasStite u procesima autentifikacije. Ovaj metod se gotovo uvijek koristi u kombinaciji sa
drugim metodama autentifikacije koji su dio viSestrukog autentifikacionog mehanizma.

Najveca primjena tokena je u poslovnom okruzenju.

Token za generisanje lozinki je program koji pokre¢e procesor u izvrSavanju one time
pasword — OTP algoritma sa ciljem generisanja PIN-a promjenjivog u vremenu.
Osnovni koncept dinamickih lozinki je da odobri li¢ni identitet na osnovu jedinstvenog
generatora kljuca ili lozinke. Dinami¢nu lozinku ¢ini skup nasumi¢nih karaktera
izloZenih na malom ekranu tokena. Mogu biti jednom i samo jednom kori$¢eni za dokaz
korisnickog identiteta. Za svaki pojedinacni pristup zahtijeva se generisanje nove
lozinke. Nakon upotrebe, lozinka je potpuno beskorisna jer nije visSe prihvatljiva za
proces autentifikacije. Na taj na¢in onemogucéava se uzastopna upotreba iste lozinke dva
ili vise puta. Ovo svojstvo dinamicke lozinke omogucava diskreditaciju napadaca Koji
posjeduje takvu lozinku. Time se i uveliko smanjuju ranjivosti sistema od strane

napadaca i tehnika poput snifovanja mreznog saobracaja.

Proces autentifikacije zasnovan na tokenu zapocinje nakon §to korisnik priklju¢i USB
uredaj u racunar. Sa identifikovanjem USB uredaja, racunar zahtijeva od korisnika brzo
unosenje lozinke (drugi autentifikacioni faktor) za sticanje pristupa racunarskom
sistemu. Zavisno od nivoa bezbjednosti koji se zeli postici, poslije ocitavanja USB
uredaja u nekim sluCajevima se trazi dodatna autentifikacija putem lozinke (prvi
autentifikacioni faktor). Za svaki zahtijevani pristup resursima, zastitni softver ili
hardver na osnovu dinamickih lozinki stvorenih od strane token uredaja izracunavaju

nasumicni niz. Ukoliko se dva broja podudaraju zastitni sistem odobrava pojedinacni
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pristup. Karakteristicno za tokene uredaje je da generisu novu lozinku svakih n sekundi
na primjer 30 ili 60 sekundi. Osim lozinke, USB token ima sposobnost da pohranjuju
biometrijske informacije i digitalne sertifikate koji mogu biti koris¢eni u okruzenju
infrastrukture javnog klju¢a. Token uredaji u vidu upotrebe dinamickih lozinki
predstavljaju alternativu fiksnim lozinkama koje nude slabu zastitu u kontroli pristupa

rac¢unarskih resursa.

Za metodu autentifikacije dinamickom lozinkom, sistemi upravljanja pristupom sadrze
baze podataka sa tipom tokena u koji su pohranjeni jedinstveno odredeni ili
kriptografski kljucevi za svakog korisnika. Ukoliko je korisnic¢ki token izgubljen ili
ukraden, korisnik ne moze pristupiti sistemu i potrebno je da kontaktira sistem
administratora koji jednostavno obriSe informacije na prethodnom tokenu i korisniku da
novi token sa novim podacima. Na taj nain se spreCava neautorizovana upotreba
tokena. Takode, veéina sistema koristi PIN za aktiviranje tokena ¢ime se dodaje dodatni

sloj zastite, a neki tokeni izdaju i odredena upozorenja.

Token uredaji su pogodni za noSenje, jednostavni za upotrebu, teski za dupliranje 1
veoma otporni. Pored navedenih prednosti token uredaje karakteriSu lozinke sa ¢estim
internim promjenama i relativno kratkim vremenskim periodom Zivota. Lozinke
generisane token uredajem su daleko bezbjednije zbog vremenske osjetljivosti i
sinhronizovane prirode u procesu autentifikacije. Time se sustinski doprinosi njenoj
tajnosti 1 eventualnoj moguénosti otkrivanja. Nasumicni, nepredvidljivi i jedinstveni niz
generisanih brojeva znacajno otezavaju njeno otkrivanje od strane sajber napadaca.
Takode, jednokratnost generisanih lozinki je viSestruko korisno svojstvo koje ne
zahtijeva od korisnika da je pamti ili memoriSe, te ¢ini je potpuno beskorisnom nakon
upotrebe. Ukoliko se koristi u kombinaciji sa drugim prenosivim uredajima token ima
odredene prednosti kao i slabosti. Prednosti su perfektna zastita zbog vremenske sesije
na uredaju, a slabost je pruzena zastita koja moze imati veoma nizak nivo. Ako token
nije u blizini uredaja, sesije mogu biti prekinute ¢ime se onemogucéava napadacima
pristup osjetljivim informacijama. Hardverski autentifikacioni tokeni imaju znacajne
prednosti u odnosu na druge metode autentifikacije u vidu zadovoljavaju¢ih ogranicenih

obuka, nisku stopu greske i visoka svojstva memorisanja.

Nasuprot prednostima, mane ovog metoda su visoka ranjivost prema kradi, oSteCenjima

ili gubljenju, te visoka ukljucenost bezi¢ne infrastrukture za slanje lozinki prema

80



V Metode autentifikacije

tokenima. Takode, ovaj metod autentifikacije zahtijeva odredena investiciona ulaganja,
kao sto su nabavka, zamjena tokena (vijek trajanja token uredaja je obi¢no 4-5 godina) i
troSkovi odrzavanja cjelokupnog sistema. Posebno to ima na znacaju kada jedan
korisnik ima viSe naloga i u vecini slucajeva dodjeljuje se hardverski token za svaki
nalog. Povrh toga, u sluCaju ostec¢enja, krade ili gubljenja tokena oganizacije poput
banaka su duzne korisnicima obezbijediti nove, §to ¢ini veoma skup korak u odnosu na
zamjenu npr. ATM Kartice ili resetovanja lozinke. Pored toga, organizacije su duzne

obezbijediti podrSku korisnicima u vidu kontinuirane obuke upotrebe token uredaja.

U mobilnom metodu autentifikacije token predstavlja sam mobilni uredaj. Glavni razlog
za upotrebu mobilnih uredaja poput mobilnog telefona kao autentifikacionog tokena su
hardverska i softverska infrastruktura koja dopuSta automatizaciju procesa
autentifikacije. Ovaj metod obezbijeduje visi nivo zastite u poredenju prema prethodnim
metodama. Mobilni uredaji imaju nekoliko prednosti koje mogu biti eksploatisane u
metodama autentifikacije. Prednosti su u znacajnom smanjenju cijene proizvoda i
odrzavanja token uredaja koji mogu biti teret za korisnike i organizacije. Takode,
korisnici mobilnih uredaja svakodnevno vode brigu o samim uredajima. Pored
navedenog, mobilni uredaji koriste viSestruke komunikacione kanale i tako dodatno
povecavaju nivoe zaStite u podru¢jima autentifikacija. Jedan od tih komunikacionih
kanala je izgraden u standardu za mobilnu telefoniju GSM Sto mobilni telefon ¢ini
dobrim zastitnim mehanizmom. Na taj nacin napada¢ da bi uspio u svojim namjerama
potrebno je da ima potpunu kontrolu svih komunikacionih kanala. Nasuprot
prednostima, nedostatak ovog metoda su visoka ranjivost prema kradi i potencijalnom
pozajmljivanju, oStecenju, inficiranju, kompromitovanju ili gubljenju. Takode, mane su
u tehnickim ogranicenjima u procesnoj sposobnosti i moc¢i, memoriji 1 veli¢ini ekrana,
metodi unosa podataka, razli¢itim displej rezolucijama i kontrastima, vijeku baterije kao

I mreznim perfomansama.

U mobilnom metodu autentifikacije token predstavlja bilo koji fizicki uredaj
(ukljucujuéi 1 mobilne uredaje) koji obezbijeduje jedan od faktora autentifikacije (nesto
Sto imas). U ovom metodu za proces autentifikacije mogu se koristiti hardverski i
softverski tokeni. Hardverski token izvrSava autentifikaciju putem metoda SVIS — one
time password (OTP). Na SIM Kkartici mobilnog uredaja — token (mobilni telefon) mogu

biti pohranjeni kriptografski ili biometrijski kljuc¢evi. Mobilni softverski token zahtijeva
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od korisnika da instalira na mobilnom uredaju softver koji stvara lozinku za

autentifikaciju — metod OTP upotrebljavajuci SMS.

5.3.1. Autentifikacija kori§¢enjem jednokratne Sifre (engl. A one time pasword —
OTP)

A one time pasword — OTP je lozinka koja je upotrebljiva samo za jednu autentifikaciju.
Ovaj metod predstavlja jednofaktorski mobilni metod autentifikacije ¢ija upotreba
zasnovana na jednom od tri moguca autentifikaciona faktora koja korisnik stvara na
mobilnom uredaju bez konekcije korisnik — softver. Kao Sto je prethodno pomenuto,
mobilni uredaj sluzi kao token i koristi odredene kredencijale da stvori lokalni OTP (na
svom mobilnom uredaju). Da bi server djelovao sinhronizovano i izvrSio komparaciju
lozinki dostavljenih od strane korisnika neophodno je da oba od njih imaju algoritam i
potrebne parametre koji generisu lozinka za autentifikaciju — OTP vrijednost. Lozinku
korisnik moze podnijeti onlajn ili putem uredaja kao $to je ATM masina. Dakle,
primjena OTP metoda u okviru aplikacija je skoro uvijek 2FA. Prednost ovog metoda je
da moze biti primjenjen na bilo kom mobilnom uredaju i nije zavisan od mreznog

operatera.

5.3.2. A onetime pasword — OTP koris¢enjem SMS

A one time pasword — OTP koris¢enjem SMS je dvofaktorski mobilni metod
autentifikacije u kojem korisnik zahtijeva od servera da generiSe vrijednost OTP. Ovaj
metod zashiva se na principu da korisnik putem SMS poruke Salje serveru svoje
kredencijale. Server provjerava sadrzaj SMS poruke i ukoliko je potvrdena ispravnost,
na bazi tih kredencijala generSe OTP koji odmah putem poruke vra¢a korisniku.
Takode, korisniku se ostavlja dovoljno vremena za upotrebu OTP prije njenog isteka.
Lozinka ovog tipa je prilicno kratka, vremenski ograni¢ena samo za jednu sesiju.
Nedostaci ovog metoda su S$to imaju ograni¢enu entropiju, mogu biti opservirani ili
presretnuti, ostaju validni samo kratki vremenski period [93], i zahtijevaju placanje
SMS usluga kako za SP-e tako i za korisnke. Postoji nedostatak u pogledu hardverskih
ograni¢enja mobilnih telefona jer mnogi posebno stari mobilni telefoni ne podrzavaju
pokretanje viSe aplikacija u isto vrijeme. Prosto receno, mobilni telefon ne podrzava
istovremeno slanje poruke 1 mogucénost da ima otvorenu aplikaciju veb pretrazivaca, Sto

ukazuje da zatvoren veb pretrazivac ¢ini beskorisnim SMS.
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Najvaznije prednosti ovog metoda su dostupnost prakticno za svakoga, nenarusavanje
privatnosti, i ne zahtijeva dodatni hardver ili instaliranje softvera ¢ak i pri promjeni SIM
kartice. Takode, ne zahtijeva primjenu novih tehnogija kao $to su pametne tehnologije.
Iz korisnicke perspektive, ovaj metod je veoma jednostavan i lak za razumijevanje.
Upotreba ovog metoda autentifikacije je alternativa ukoliko server i korisnik ne djeluju
sinhronizovano. Ovaj metod autentifikacije je posebno popularan u sistemima, kao Sto

je e-bankarstvo.

5.3.3. Rezimi token operacija

Dva opsSta rezima token operacija su sinhronizovani i asinhronizovani. U
asinhronizovanom modu, softver upravljanja pristupom izdaje inicirajuci otvoreni tekst
prema korisniku koji je izloZzen na ekranu terminala ili radne jedinice. Korisnik aktivira
generator lozinke, unosi PIN, i zatim inicirajuci otvoreni tekst ¢ime aktivira klju¢ koji
generiSe token odgovor izloZzen na displeju. Sa druge strane, u zasticenim ra¢unarskim
sistemima softver upravljanja pristupom prepoznaje jedinstvene nizove (Sifrovane
algoritme) dodijeljene od strane korisnika, pomoc¢u kojih moZe izraCunati o¢ekivani
odgovor. Ukoliko se ta dva odgovora podudaraju korisniku je odobren pristup. U
sinhronizovanom modu, softver upravljanja pristupom zahtijeva lozinku bez
izraCunavanja 1 prezentovanja inicirajuc¢eg teksta prema korisniku. Korisnik pokrece
generator lozinke, unosi PIN i ¢ita odgovor na displeju. Odrzavanje lozinki
sinhronizacijom je klju¢ni faktor u sinhronizaciji tokena. Svaki put nakon upotrebe
asihroni tokeni su resinhronizovani, jer sistem upravljanja pristupom izdaje novi zahtjev
za svaku sljedecu upotrebu. Svaki novi zahtjev za sinhronizovani token sustinski
predstavlja njihov sopstveni izazov dok sistem upravljanja pristupom treba da bude u

stanju da odredi Sta je izazov.

Rezim token operacije u sinhronizovanom modu djeluje u sinhronizovanom vremenu,
ukljucujuéi upotrebu vremena 1 drugih faktora (koriS¢enjem sata u tokenu i u sistemu
upravljanja pristupom, kao i moguénost satnog pomjeranja). Dakle, slu¢aj sinhronizacije
ukljucuje vrijednost razvijenu od jednokratne modifikacije od posljednjeg ulaza dok
algoritamska sinhronizacija ukljucuje suprotne tehnike odgovora u odredivanju da li
specifi¢ni tokeni mogu generisati taj odgovor. Kao i kod asinhronog rezima, ukoliko se

podudaraju dva odgovora tada je korisniku odobren pristup.
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5.4. PKI

Infrastruktura javnog kljuca — PKI (engl. public key infrastructure) je slozena
infrastruktura koja obuhvata skup kompleksnih tehnologija zasnovanih na koris¢enju
para kriptografskih klju¢eva. PKI spada u drugi metod autentifikacije sa kojim se
obezbijeduje visi nivo zaStite. Autentifikaciono rjeSenje zasnovano na PKI rjeSenju
omogucava bolju zastitu i efektivniju primjenu PKI kroz organizacije povecavajuci
zaStitu digitalnih resursa, upravljaju¢i sa autentifikatorima i povecavajuci saglasnost sa
regulacionim propisima. Ovaj metod moZe biti alternativa za koriS¢enje lozinki i
biometrijskih sistema ili moze biti kori§¢en u kombinaciji ovih tehnologija pri stvaranju

nFA rjeSenja.

Svaki korisnik u procesu autentifikacije posjeduje jedinstven kriptografski par kljuceva,
koji su steCeni od povjerljivih autoriteta nazvnih Sertifikovani autoriteti — CA (engl.
cerificate authority). Jedan od para kljuceva je tajan, dok je drugi javan. Mo¢ PKI
autentifikacione tehnologije ogleda se u pristupu osjetljivim informacijama koji nije
mogu¢ bez kompletiranja oba kriptografska kljuca. Pri tom potrebno je naglasiti, da
kljuCevi ne mogu biti otkriveni jedan iz drugog jer su medusobno povezana sloZzenim
matematickim algoritmom. Ako se Sifrovanje informacija vrSi sa jednim od para
kljuceva (javnim ili privatnim) njegovo deSifrovanje treba da bude obavezno sa drugim

komplementarnim klju¢em i obrnuto.

Ranjivost PKI tehnologije direktno zavisi od stepena ¢uvanja privatnog kljuéa. Sto je
veéi stepen Cuvanja tajnosti privatnog kljuca obezbijeden je i veéi nivo zaStite PKI
aplikacija, i obrnuto. Pohranjivanjem Sifrovanih privatnih kljuéeva na pametnim
karticama omogucéava se najvis§i nivo zaStite privatnih kljuceva za razliku od
pohranjivanja u rac¢unarskim sistemima u kojima ostaju ranjivi na potencijalne fizicke i
maliciozne napade. PKI tehnologija ima veliki potencijal u autentifikacionim pristupima
zasnovanim na mobilnim uredajima. OpsSte je poznato da mobilni uredaji poput
mobilnih telefona u svom funkcionisanju koriste SIM karticu. SIM kartice igraju kljucni

dio u mobilnim PKI aplikacijama.
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Ova Kkartica predstavlja imovinu mobilnog operatora i koriS¢ena je primarno za
autentifikaciju mobilnog telefona na mobilnim mrezama. Medutim, mobilni operator
moze instalirati 1 dodatne aplikacije na SIM kartici §to ukljucuje treéu particiju
aplikacija. Primjenom ove opcije mobilni PKI dopusta korisniku sopstevenu
autentifikaciju prilikom pristupa internim servisima i digitalnom potpisu elektronskih
informacija. Prednosti upotrebe PKI u mobilnim autentifikacionim pristupima su Siroka
raspostranjenost mobilnih uredaja i standardizacija tehnologija koja se koristi u zastiti i
interperabilnosti. Primjenom PKI aplikacija obezbijeduje se bazi¢no informaciono
trojstvo, a time i povjerljivo okruzenje u kojima se primjenjuju metode autentifikacije.
Primjer primjene PKI tehnologije u mobilnim metodama autentifikacije je mobilni

sertifikat.

5.4.1. Mobilni sertifikat

Mobilni sertifikat je zasnovan na javnim kljucevima infrastrukture — PKI. Sertifikat
moze sadrzavati jedinstven identifikacioni broj (broj socijalne zaStite) i druge
personalne detalje kao $to su ime, dan rodenja, pol, nacionalnost, i sl. ali nije time
uslovljen. Primjer za ovo je sertifikat microsoft-a. Praksa metoda autentifikacije
zasnovana na mobilnim sertifikatima je uslovljen poznavanjem korisnickog telefona od
strane SP-a. Proces autentifikacije je zasnovan tako da nakon Sto SP autentifikuje
korisnika na osnovu unijetih kredencijala trazi dodatnu provjeru korisnika od strane
operatora mobilnog telefona (sertifikatora autoriteta — engl. certificate authority - CA).
Po prijemu zahtjeva CA Salje autentifikacioni zahtjev prema korisniku radi utvrdivanja
verifikacije korisnickog mobilnog telefona. Tada korisnik unosi PIN broj koji se zove
SPIN koji otkljucava tajni klju¢ pohranjen na SIM Kartici sa kojim korisnik potpisuje
zahtjev. Na osnovu potpisa CA vrsi provjeru da li je zahtjev bio potpisan sa pravim
tajnim kljucem ili ne, i 0 tome obavjeStava SP. Mobilni sertifikati mogu biti koris¢eni za
verifikaciju korisnika za vrijeme trajanja njihovog telefonskog poziva. Da bi mobilni
sertifikat mogao biti upotrebljen potrebno je da korisnik obezbijedi sticanje nove SIM
kartice od njihovog operatora mobilnog telefona. Prednosti ovog metoda autentifikacije
je jednostavnost pri korisnickoj upotrebi, te omogucéavaju upotrebu mobilnog sertifikata
za vrijeme trajanja telefonskog poziva. Sa druge strane, mana ovog metoda
autentifikacije je u cijeni jer zahtijevaju od uc¢esnika u komunikacionom procesu (SP-a i

korisnika) da placaju usluge servisa. Takode, moguce je da servis bude upotrebljen
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isklju¢ivo mobilnim telefonom Sto dovodi do problema nemoguénosti pokretanja vise

aplikacija u isto vrijeme koji karakteriSu metod zasnovan na OTP kori§¢enjem SMS.

55. RFID

Akronim RFID - radio frekvencijska identifikacija (engl. radio frequency identification)
je opSti pojam za savremenu tehnologiju bezi¢nog prenosa identiteta objekata ili
licnosti. Svrha RFID tehnologija je da omogu¢i prenos informacija posredstvom radio
talasa sa prenosivih uredaja — tagova, koje Cita Cita¢ i procesuira prema potrebama
odredenih aplikacija. RFID tehnologija je grupisana pod Siroku kategoriju automatskih
identifikacionih tehnologija. Istorija RFID tehnologija se dovodi u vezu sa tehnikom ¢&iji
je orginalni naziv bio “identifikacija prijatelja ili neprijatelja” (engl. identification
friend or foe — IFF “). Ova tehnologija je koriS¢ena u Drugog svjetskom ratu od strane
Kraljevskih vazdusnih snaga za identifikovanje prijateljskih odnosno neprijateljskih
aviona. Danas je ovaj sistem evoluirao u pojam koji zbog svoje raznolikosti i
fleksibilnosti i mogué¢nosti kombinovanja sa drugim tehnologijama, prije svih
biometrijskih, primjenjiv gotovo u svim oblastima ljudskog djelovanja. Odlikuje ga
visok stepen prilagodljivosti koji ne zahtijeva neposredni kontakt izmedu taga i Citaca,
ve¢ je dovoljno da tag bude u sferi ¢itacovog djelovanja radio talasa. Na ovaj nacin se
mogu izvrsiti automatska viSestruka ¢itanja i ubrzati sveukupni procesi Citanja koji su
znacajni u poredenju sa sistemom bar koda. RFID sistemi u poredenju sa bar kodom
imaju slicnosti 1 razli¢itosti. Slicnosti su u vidu podrzavaju¢eg alata u automatskim
procesima i unapredenja operacionog menadZzmenta, i smanjenja ljudskih aktivnosti, a
time i eliminisanja ljudskih greSaka. Razli¢itosti su §to tag moze biti ugraden i sakriven
bez potrebe za linijjom vida, Cesto je nevidljiv i za samog korisnika. Oni mogu biti
ocitavani kroz drvo, plastiku, beton, karton ili bilo koji materijal osim metala. Tag moze
biti brzo reprogramiran. Primjenjiv je u zahtjevnom okruzenju kao Sto su atmosferski

uslovi, hemikalijama, vlaga, visoka temperatura, i sl.
5.5.1. Osnovne komponente RFID tehnologije
Osnovne komponente RFID tehnologije su RFID tag (transponder), antena (kalem) i

¢itaC (transiver) koji mogu biti kombinovani na dva nacina. Prvi, transiver
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(transmiter/resiver) i antena obi¢no su kombinovani kao ¢ita¢, i drugi, transponder

(transmiter/responder) i antena su kombinovani da ¢ine RFID tag.

RFID tag je sastavljen od minijaturnog elektronskog kola — mikro¢ipa i antene koja je
najce$cée zalivena u kucéiste otporno na uticaj okoline. Tag je “odasilja¢” ili elektronski
programirana komponenta RFID sistema sa jedinstvenim digitalnim informacijama.
Najces¢e se pohranjuju osnovne digitalne informacije, maksimalno do 2 kilobita, u
obliku identifikacijskog serijskog broja proizvoda ili personalne informacije korisnika.
Radi se o identifikatoru elektronskog produkt koda — EPC (engl. electronic product
code), koji obi¢no koristi 96-bitni format (GID 96) definisan od strane MIT instituta.
Neki RFID tagovi ne sadrze informacije ve¢ imaju funkciju osiguranja proizvoda od
krade. Takvi tagovi se koriste za eclektronsko nadgledanje artikala — EAS (engl.
electronic article surveillance) i imaju funkciju prikazivanja prisutnosti kada prolaze
kroz citacko polje. Najéesce koriS¢eni oblik RFID taga je u obliku pametne naljepnice.
Radi se o specijalnoj vrsti taga malih dimenzija koja je utisnuta u papirni omot, i moze
se nalijepiti na proizvod. Spada u najjeftiniju vrstu taga poznat pod nazivom RFID
niskih troSkova. Posebnost ovog taga je $to nude moguénost da se na njihovoj povrsini
prelijepi bar kod i time uc¢ini dostupnost u sistemu koji ne podrzavaju RFID tehnologiju.
Pored navedenog, tag se moze pojaviti i u drugim oblicima npr. kao plasti¢na kreditna
kartica ili RFID plocica, pri ¢emu se radio frekventne zavojnice nalaze na papiru ili

foliji zajedno sa memorijskim mikro¢ipom.

Cita¢ je komponenta RFID sistema postavljena na odredenoj lokaciji s ciljem
identifikovanja i praéenja objekta sa tagom. Cita¢ u dometu svog radio fekventnog polja
“komunicira“ sa tagom i od njega zaprima potrebne informacije. To je uredaj ¢ije su
osnovne funkcije Citanje i upis — korekcija informacija na tagu, i proslijedivanje
informacija na daljnju obradu. Citanje i upis su napredni oblik RFID-a koji korisniku
nudi specificne moguénosti neogranicene izmjene samog sadrzaja zapisa. Posjeduje
jednu ili viSe antena koje emituju radio talase i primaju povratne signale od taga.
Karakteristike Citac¢a su radna frekvencija, podrSka za razne protokole tagova, razli¢ite
regulative svjetskih regija, moguénost umrezavanja vise ¢itaca, mogucénost upravljanja
viestrukim antenama, itd. Citanje informacija moZe se vrsiti na udaljenostima od 3-5m,
a neki Cita¢i mogu da vrSe Citanje i na udaljenosti do 100m. Sa aspekta tipa memorije

razlikuju se Read-only (memorija nepromijenjivog tipa), Read-Write (memorija
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promijenjivog tipa) i kombinovani tagovi (memorija nepromijenjivog i promijenjivog

tipa).

Antene su najkompleksniji dio RFID-a sistema po pitanju dizajna. Antene mogu biti
integrisane sa CitaCem ili u drugom slucaju integrisane sa tagom. Postoje sistemi U
kojima ima viSe antena jedna za primanje signala, a druga za emitovanje signala. Za
kra¢i frekvencijski domet (manji od 10 cm) antene su integrisane u ¢ita¢, dok za duzi
domet antene su eksterne i vezane na nekoj udaljenosti za ¢ita¢. Antene Citaca rade u
kontinuitetu ili na zahtjev. Stalni rad antene je u slucajevima kada je ocitavanje tagova
svakodnevno kao npr. naplata putarine, dok na zahtjev rade u slucajevima kada je

potrebna povremena identifikacija npr. kontrola ulaza.
5.5.2. RFID princip radai podjela
Princip funkcionisanja RFID tehnologije je zasnovan na koriS¢enju radio frekventnih

talasa prilikom razmjene informacija izmedu ¢itaca i taga. Princip rada RFID sistem je

dat na slici 12.

RFID
Tag

RFID
CITAC

Sika 12. Princip rada RFID sistema

Sistem funkcioniSe na principu neprekidnog “osluskivanja” radio signala emitovanog od
strane CitaCa. Proces aktiviranja nastaje kada se tag nade u odredenom radio
frekventnom podrucju ¢itata. U tom c¢itakom polju tag detektuje signal i koristi
dobijenu energiju od citaca da bi aktivirao mikroCip i proslijedio energiju. Kada RFID

Cip detektuje odgovarajuci signal kao valjan, on putem antene koja kontinuirano stvara
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radio frekvencijsko polje Salje informacije sa mikroCipa prema citacu inicirajuci time
svoju prisutnost u &itackom polju. Cita¢ pretvara dobijeni radio signal u informaciju
koja se u digitalnoj formi proslijeduju centralnom rac¢unara na obradu. Sistem za obradu
vr$i njihovo filtriranje i uporedivanje uglavnom posredstvom softvera ERP (engl.
Enterprise Resource Planning) posebno prilagodenom RFID sistemu. Na osnovu

rezultata preduzima se odgovarajuca radnja on-off”.

5.5.3. Podjela RFID tagova

Najznacajnija podjela tagova napravljena je sa aspekta izvora energije za rad i iniciranja

kontakta sa ¢itacem na aktivne, pasivne i polupasivne.

Pasivne tagove karakteriSe napajanje putem indukcije jer ne posjeduju sopstveni izvor
napajanja, a time ni sposobnost da iniciraju kontakt sa Citacem. Sastoje se iz tri dijela
antene, poluprovodnickog ¢ipa prikacenog anteni i nekog oblika kapsule. Proces
funkcionisanja ostvaruje se posredstvom energije koju im cita¢ Salje. Tradicionalni
pasivni tagovi su obi¢no u “spavajucem” stanju sve dok ne bude probuden od strane
gitata emitovanog polja. Citaé $alje energiju koja se zaprima posredstvom antene taga.
Na taj nac¢in se kondenzator puni energijom koju proslijeduje tagu ¢ime se omogucava
pravovremeni odgovor. Kapsula ima ulogu u odrzavanju integriteta taga, i Stiti antenu i
Cip od uticaja okoline. Tagovi imaju sposobnost da rade na razli¢itim frekvencijama,
obzirom da c¢ita¢ moze da odasilje radio signale tokom cijele komunikacije. Odgovor
taga, pored identifikacijskog broja moze i sadrzavati razne personalne informacije iz
memorije ukoliko ih posjeduje. Zbog snage signala koji se zahtijeva, pasivni tagovi su
najces¢e koriS¢eni za aplikacije kratkog dometa. Zavisno od vrste antene 1 odabrane

radio frekvencije domet signala se krece od od 2mm-1,5m.

Pasivni tagovi su malih dimenzija, veoma lagani, kompaktni i sa neograni¢enim
operacionim zivotnim periodom. To ih ¢ini vrlo pogodnim za prakti¢nu ugradnju
naljepnica ili ugradnju pod koZzu Zivih bi¢a. Cesto djeluje zbunjujuée poredenje
pasivnog taga sa beskontaktnim pametnim karticama kojima se moze pristupiti putem
Citaca. Tako je komunikacioni metod potpuno isti, beskontaktne pametne kartice imaju
Cip sa funkcijom obradivanja i pohranjivanja informacija koji nisu potrebni na pasivnom
tagu. Tag za razliku od beskontaktne pametne kartice sadrZi identifikator koji sadrZi

personalne identifikacione informacije, kompleksne metode Sifrovanja, ili aplikacije
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specificne logike. Pasivni tagovi zbog mogucénosti niske cijene izrade predstavljaju
najpopularnije tagove u masovnoj primjeni kod modela elektronskog placanja npr.

trznim marketima.

Aktivni tagovi za razliku od pasivnih tagova posjeduju sopstveni izvor napajanja u
obliku integrisane baterije ili direktne konekcije sa elektricnom izvorom iz
infrastrukture. Mogu da iniciraju kontakt sa ¢itaem tako Sto uspostavljaju sesije. Time
imaju i ve¢u snagu radio emitovanog talasa i spadaju u daleko pouzdanije RFID tagove.
U posljednjih nekoliko godina aktivni tagovi se izraduju u elektronskoj formi sa
internom malom baterijom za podrsku lokalnih funkcija. Vremensko trajanje baterije
striktno zavisi od kapaciteta pohranjene energije. Aktivni tagovi mogu kontinuirano
emitovati i detektovati signal, i obi¢no su u formi Citaj/pisi sa poveéanim memorijskim
prostorom. Postoje 1 aplikacije koje mogu pohranjivati informacije primljene od Citaca.
Ovi tagovi su tezi, mnogo skuplji sa ograni¢enim zivotnim vijekom, najces¢e do 10
godina. Upotrebljavaju se u zahtjevnom radnom okruzenju na veé¢im udaljenostima npr.
poput radio komunikacija (upotreba u navigacionom sistemu u vazdu$nom saobracaju).
Takode, ovi tagovi imaju sposobnost ugradnje razli¢itih senzora kao Sto je senzor za
nadzor sazrijevanja betona ili nadgledanja temperature kvarljive robe. Posebna
pogodnost koris¢enja ovih tagova je u moguénosti povezivanja sa sistemom za globalno
pozicioniranje (GPS), §to ih ¢ini povoljnim za primjenu u pracenju kretanja vozila i

transportnih sistema.

Polupasivni ili poluaktivni tagovi imaju sopstveni izvor napajanja u obliku baterije koja
napaja mikroCip, dok se za napajanje antene koristi energija prikupljena iz signala
¢itaCa. Ne iniciraju kontakt sa ¢itacem, ve¢ samo odgovaraju na njegove signale. Proces
funkcionisanja ovih tagova je veoma slican funkcionisanju pasivnih tagova, ali obzirom
da posjeduju internu bateriju, snaga njihovih signala i domet ocitavanja su znatno veci
od snage signala i dometa pasivnih tagova. S obzirom, da polupasivni RFID tagovi po
strukturi napajanja imaju karakteristike i pasivnih i aktivnih RFID tagova, time imaju i
odredene prednosti odnosno nedostatke u odnosu na iste. Ovi tagovi komuniciraju sa
¢itaem ukoliko su pasivni tagovi ali oni takode posjeduju 1 bateriju da bi podrzali
specifi¢ne funkcije kao Sto je pohranjivanje periodi¢nih temperaturnih informacija od
temperaturnog senzora. Tagovi se medusobno mogu razlikovati prema radio-
frekventnim talasnim duzinama, obliku 1 veli¢ini, protokolu i nacinu pohranjivanja

informacija. Prema radio talasnim duzinama tagovi se klasifikuju na nisko-frekventne
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(30-500 KHz) sisteme, koji imaju kratak domet Citaca i niZe cijene, visokofrekventne
sisteme (850-950 MHz) i ultra visokofrekventne sisteme (2,4-2,5 GHz) koji imaju
znatno ve¢e domete i mnogo vece brzine skeniranja, ali im je shodno tome i cijena

znatno veca.

5.5.3.1. Prednosti i nedostaci RFID tag

Prednosti RFID tehnologije se ogledaju u moguénostima automatskog prikupljanja
informacija u realnom vremenu, upravljanju sa informacijama na nivou jednog
poslovnog sistema i efikasnoj razmjeni informacija izmedu viSe poslovnih sistema.
Postize izuzetnu visoku tacnost prvog ocitavanja gotovo 100%. RFID tehnologija pri
detekciji ne zahtijeva ljudsku intervenciju ¢ime se smanjuje cijena odrzavanja i
eliminiSu ljudske gresSke u procesu prikupljanja. Kako RFID tehnologija ne zahtijeva
liniju vida time je i zahtjevano mjesto taga uslovljeno mnogo manjim ograni¢enjima.
RFID tehnologija ima moguénost Citanja na vecim udaljenostima. Tag moze imati
memorijske sposobnosti ¢itaj/piSi i moguénost pohranjivanja vece koli¢ine informacija
dodatih jedinstvenom identifikatoru. RFID tehnologija je manje osjetljiva na nepovoljne
uslove (praSinu, hemikalije, fizicka oSte¢enja, i sl.). Ima sposobnost kombinovanja
razli¢itih senzora, identifikovanja pojedinacnih stvari i moguénost istovremenog
oCitavanja. Takode, automatsko oCitavanje sa viSe razli¢itih mjesta znacajno doprinosi
skrac¢enju ukupnog vremena ocitavanja i neta¢nosti inventara. Tag moZe lokalno
pohranjivati dodatne informacije kao distribuirane informacije, i moze smanjiti greske
tolerisuci cijeli sistem. Skracuje inventursku kontrolu, troskove rezervisanja i garancije
troskova obrade. Sa moguéno$c¢u veceg obima pohranjivanja personalnih informacija u

RFID tagovima stvaraju se i brojne mogucnosti njihove zloupotrebe.

Osnovni nedostaci RFID tehnologije se ogledaju u moguénostima zloupotrebe
personalnih informacija, standardizacije, cijena, kolizija, frekvencije, neispravnosti
proizvedenih tagova, pogreSkama ili manjkavostima detekcijskih tagova, brzom
tehnoloSkom zastarijevanju, zastiti i privatnosti personalnih informacija, mogué¢im
virusnim napadima, nepostojanju univerzalnog ¢itaca sposobnog da cita bilo koju vrstu
taga, 1 sl. Trenutno, svaki tip taga uslovljen je Citanjem namjenskom opremom.
Zloupotreba personalnih informacija podrazumijeva da neautorizovano lice pristupi
osjetljivim informacijama, izvrsi njihovo ¢itanje, modifikovanje ili brisanje. Smanjenje

zloupotrebe personalnih informacija u RFID tehnologijama se postize primjenom
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biometrijskih metoda i metoda Sifrovanja. Primjena metoda Sifrovanja u vidu stvaranja
Sifrovanih specifikacija za RFID tagove su u snaznom progresu od strane
standardizovanih organizacija. Primjer primjene zastitnih Sifrovanih algoritama
zasnovanih na frekvenciji 13.56 MHz (uspostavljeni od ISO/IEC 14443 standarda) je u
automatskoj naplati puteva u javnim tranzitnim aplikacijama. Primjera radi, mobilni
uredaji mogu imati funkciju ¢itaca i/ili distribucijom tagova mogu da budu obogaceni sa
senzorima 1 drugim funkcionalnostima. Ipak, neophodno je pazljivo pristupiti
razmatranju upotrebe RFID tehnologije u sistemu koji zahtijeva visi nivo bezbjednosti.
Prije svega to je zbog pitanja privatnosti koje predstavlja sustinsko pitanje za buducu

primjenu RFID tehnologija.

5.5.3.2. Primjena RFID tagova

I pored nekih nesavrSenosti, za integraciju RFID tehnologija se odlu¢uje sve veéi broj
kompanija Sirom svijeta, jer ona sa svojom prakti¢noscu, izdrzljivosc¢u i precizno$céu
predstavlja buduénost u pracenju tokova informacija, roba i resursa. RFID tehnologija je
idealna za primjenu u sistemima kod kojih je potrebna sigurna i precizna identifikacija
bez direktne vidljivosti, kao i dugotrajna i izuzetna otpornost identifikatora na razne
specificne uticaje okoline (temperatura, prasina, vlaznost i sl.). RFID tehnologija je
posebno vazna tehnologija za upotrebu u primjeni univerzalnih mreznih senzora.
Njihova velika fleksibilnost i raznolikost omogucava izrazito velik broj primjena koji su
sa vremenskim i tehnoloSkim razvojem u rapidnom usponu. Primjena ove tehnologije
susree se U svim ljudskim sferama Zivota od transporta (vazdusnog, vodenog,
kopnenog, i sl.) i logistike, prozvodnih i kontrolnih procesa poput kontrola pristupa
vozilima, kontrola ulaza i radnog vremena, nadzora artikala u trgovinama, tekstila,
gradevinarstva do oznacCavanju Zzivotinja tokom uzgoja, kuénih ljubimaca, naplate

puteva i parking prostora, zastite od krada, autentifikacionim pristupima, i dr.

5.6. Pametna kartica (engl. smart cards)

5.6.1. Staje pametna kartica

Prema Al-Khouri, pametna kartica (engl. smart card) je plasti¢na karta sa integrisanim

kolom — ¢ipom sposobnim da pohranjuje i obraduje informacije koji mogu do¢i sa
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razli¢itih kartiénih tijela kao S$to su magnetne trake, bar kodovi, opticke trake,
hologrami, itd. Koncept pametnih kartica evoluirao je iz magnetnih traka. Pametna
kartica predstavlja fascinantan tehnoloski proizvod, veli¢ine kreditne kartice dimenzija
85.6 x53.98 x 0.76 mm. Napravljena je od plastike ili u novije vrijeme od papira.
Sustinski, potpuno je ista kao bankovna ili kreditna kartica. Sa ubrzanim razvojem
interneta i razli¢itih oblika e-trgovine, pametne Kkartice su postale sve zastupljenije u
korisnickoj upotrebi. Pametne kartice intereaguju sa korisnikom i sistemom dopustajuci
upotrebu infomacija. Pametna kartica sadrZi karticu sa informacijama i logiku koja
podrZava upotrebu takvih informacija, ali sama kartica ne obezbijeduje $iri skup servisa.
Vazno je razumijeti da je pametna Kkartica efiksan “mini“ racunar sa mnogo istih
operacionalnih sposobnosti. Unutar velikih organizacija pametna kartica moze
obezbijediti jaku zaStitu u procesima autentifikacije za SSO. Pametna Kkartica spada u
metodu autentifikacije zasnovanu na autentifikacionom faktoru korisnika “nesto Sto
ima”. Generalno, pametne kartice se smatraju bezbjednim okruzenjem za pohranjivanje

kriptografskih kljuceva i drugih biometrijskih faktora.

5.6.2. Osnovne komponente pametne kartice

5.6.2.1. Mikroprocesor

Pametne kartice sastoje se od integrisanog kola koji sadrzi mikroprocesor, memoriju i
logicki kontrolor. Ono Sto karticu determiniSe “pametnom” je ¢ip — mikroprocesor ili
centralna procesna jedinica. Cip predstavlja najvazniju komponentu pametne Kartice.
Veoma je krhak i lomljiv, i pri ugradnji neophodno ga je staviti u kuéiste koje se naziva
modul c¢ipa. Internacionalna organizacija za standarde — ISO (engl. international
organization) koristi pojam integrisanih kola kartica — ICC (engl. integrated circuit
card) zaokruzujuci sve ove uredaje gdje su integrisana kola — IC (engl. integrated
circuit) sadrzani unutar ISO 1 plasti¢ne identifikacione kartice. Ne sadrze u sebi nikakv
uredaj za napajanje ve¢ napajanje dobija od uredaja za prihvat kartica (¢itaca) — CAD
(engl. card acceptance device). Inace, proces napajanja pametne kartice se moze obaviti
na tri nacina:

e iz vanjskog izvora preko kontakta, (posredstvom uredaja koji vrsi

pisanje/brisanje podataka).
e iz vanjskog izvora posredstvom prenosa energije, (bezi¢nim putem npr.

induktivnim putem).
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e iz sopstevenog napajanja putem baterije ugradene u kartici, (manje popularna

metoda zbog povecanja cijene izrade kartice 1 zadovoljavanja ISO standarda).

Takode, ¢ip se posebno odlikuje veoma pouzdanim i efektivnim na¢inom obrade kao i
upravljanja informacijama u memoriji. Cip &ini “mozak” pametne kartice koji obraduje,
pohranjuje informacije 1 daje njihovu interpretaciju, ¢ime doslovce drzi klju¢ za jaku
zastitu. Softver je zaduZen za obradu i interpretaciju informacija i primljenih komandi,
izdaje odgovarajuce upravljacke signale ka drugim uredajima na pametnoj kartici,
prihvata rezultate obrade, formira odgovor i prosljeduje ka terminalu. Softver moze biti

upisan u memoriju prilikom proizvodnje ili naknadnim upisom pod kontrolom ¢ipa.

Memorija je nepromjenjljiva i omogucava pohranjivanje informacija. U memorije se
mogu ugraditi programi koje procesor koristi stvaraju¢i naprednije servise. Memorija
moze biti struktuirana tako da omogucava razli¢ite nivoe bezbjednosti. Nekoliko tipova
memorije moZze biti integrisano u pametnu karticu [95] i to:

e Memorija samo za ocitavanje — ROM, (engl. read-only memory), nema moguénost
procesuiranja ve¢ samo ocitavanja informacija. Informacije sadrzane unutar ROM-a
memorije su predodredene od strane proizvodaca bez moguénosti promjene.

e Programbilna stalna memorija — PROM (engl. programmable read-only memory).
Ovaj tip memorije moze biti modifikovan ali zahtijeva primjenu visoke voltaze
donoseci topljive linkove u integrisanim kolima.

o Stalna memorija s moguénoséu programiranja — EPROM (engl. erasable
programmable ROM) je Siroko koris¢ena u ranijim pametnim karticama. Arhitektura
integrisanog kola ove Kartice djeluje u jednokratnom programskom modu — OTP
(engl. one-time programmable) Sto ograni¢ava ponudene servise od integrisanog
kola kartice. Povrh toga, to zahtijeva ultravioletnu svijetlost za brisanje memorije
Sto opet pravi poteskoce organizacijama u smislu upravljanja sa karticama.

o FElektronska stalna memorija s mogucénoséu programiranja — EEPROM (engl.
electrically erasable PROM) je servis sa integrisanim kolom koji nudi korisnicki
pristup 1 moguénost ponovnog pisanja u nekim slucajevima i do milion puta. Jasno
ovi atributu su ono Sto pametna kartica treba da ima da bi bila upotrebljiva u
danasnjem okruzenju.

e Elektronski izmjenljiva memorija— EAROM (engl. electrically alterable ROM)

e Memorija sa direktnim pristupom — RAM (engl. random access memory), do ove

tacke svi primjeri su postojani, Sto znaci da kada je napajanje iskljuceno podaci
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ostaju nepromjenjeni. RAM memorija nema navedene Kkarakteristike i sve
informacije sa nestankom napajanja se brisu. Informacije u RAM memoriju se mogu
upisivati, modifikovati i brisati. Za neke pametne kartice koje imaju svoja sopstvena
napajanja RAM se mozZe koristiti za velika pohranjivanja i brzine. Medutim, u
odredenim dijelovima memorije informacije ¢e biti izgubljene S$to moze biti

prednost ili nedostatak zavisno iz kog ugla se posmatra.

5.6.2.2. Logicki kontrolor

Logicki kontrolor je ugraden u memoriju kontrolora. Podrzava razli¢ite servise i male
aplikacije ugradene u procesoru. Jedan od najinteresantnijih aspekata pametne kartice (u
pogledu zaStite aplikacija) zasnovan je na c¢injenici da je kontrolor pridruZzen sa
podacima u samoj konstrukciji integrisanog kola. Logic¢ka kontrola pristupa memorije je
znacajan atribut u pogledu obezbijedivanja zastite privatnosti podataka. Dakle, pametna
kartica moze da bude konfigurisana tako da dopusti samo sertifikatu (koji sadrzi privatni
klju¢ u svrhu digitalnog potpisa) pristup kartici ali nikad da omoguéi i pristupe
eksternim procesima ili aplikacijama. Na primjer, procesor ima sposobnosti da izvrsi
kriptografske funkcije prema podacima podrzanim od strane vanjskih izvora koristeci
algoritme koji su ugradeni u procesor kao i klju¢ koji je saCuvan u memoriji racunara.
Osnovna sredstva kojima se postize vrlo visok nivo bezbjednosti kod pametnih kartica
su bezbjednosni mehanizmi. Oni su zasnivani na sloZzenim matemati¢kim algoritmima.
U mehanizme se ubrajaju algoritmi Sifrovanja, jednosmjerne funkcije i algoritmi za

razmjenu kljuceva.

Proces ocitavanja pametnih kartica se obavlja pomocu posebnih ¢itata koji imaju
elektri¢ni kontakt sa interfejsom i mocénim procesorom pametne kartice. Posebna svrha
Citaca pametnih kartica ogleda se u verifikovanju informacija pohranjenih na kartici. Za
korisnika pametna kartica predstavlja dobar izbor u ¢uvanju kriptografskih kljuceva Sto
nije slucaj za administratore. Medutim, vrlo Cesto administrator se nalazi u ulozi
korisnika jer isti pametnu Kkarticu kortisti u svrhu pohranjivanja kriptografskih kljuceva
zasti¢enih servera. Ipak, za te svrhe je mnogo bolje rjeSenje pohranjivanje kljuc¢eva na

tzv. hardware security module — HSM.
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5.6.3. Proces autentifikacije zasnovan na pametnoj kartici

Metoda autentifikacije zasnovana na pametnoj kartici je 2FA koja se odvija u dva
osnovna koraka. Prvi, odvija se lokalno unosenjem kartice u cita¢ ¢ime se utvrduje
ispravnost kartice. Sam proces ocitavanja pametne kartice predstavlja prvi
autentifikacioni faktor korisnika (ne$to $to ima). Komunikacija izmedu CAD Z¢itaca i
kartice odvija se preko jedne linije ¢ime se razmjena informacija obavlja naizmjenicno,
dok jedna Salje druga prima informacije i obrnuto. Ovakav protokol se naziva
poludupleks (engl.half-duplex) protokol. U tom protokolu odnos kartice i CAD C¢itaca
zasnovan je na komunikacionom modelu gospodar — sluga (engl. master — slave), gdje
je kartica sluga, a cita¢ gospodar. Na ovaj nacin se obezbijeduje da kartica zapravo
aktivira CAD ¢ita¢. Dvije vrste CAD uredaja su ¢ita¢ kartice — CR (engl. cad reader) i
terminal. Terminal je racunar koji ima ¢ita¢ Kkartice integrisan kao sopstvenu
komponentu, npr. automatska govorna masina — ATM. Drugi, zahtijeva od korisnika da
unese PIN ili lozinku (neSto Sto zna) Sto predstavlja drugi autentifikacioni faktor. Na taj
nacin se obavlja "otkljucavanje” informacija koje procesor obraduje. Kompletiranjem

oba koraka obezbijeduje se mehanizam jake autentifikacije.

5.6.4. Prednosti i nedostaci pametnih kartica

Pametna kartica zbog posjedovanja mikroprocesora, u poredenju sa ostalim
autentifikacionim tehnologijama se ubraja u bezbjednije metode autentifikacije.
Prvenstveno, prednosti pametnih kartica se ogledaju u mogucénosti visestruke primjene
kao Sto je proces autentifikacije, cuvanja informacija i kredencijala, i sl. U korisnickoj
autentifikaciji pametna kartica omogucava postizanje viSeg nivoa modularnosti,
jednostavnosti i funkcionalnosti, bezbjednosti, kao i pouzdanosti i fleksibilnosti.
Sustinska odlika pametne kartice je Sto korisnik nema direktan pristup kljucu
onemogucéavaju¢i ga da dijeli sa drugim licima. Posjeduje mehanizam
samozakljuc¢avanja koji poslije odredenog broja nepravilnih unijetih vrijednosti PIN-a
karticu "zakljuca”, i za ponovno “otkljucavanj€’ (deaktiviranje) zahtijeva od korisnika
kontakt sa prodavacem. Neke kartice imaju opciju da nakon nekoliko pogresnih
pokusaja logovanja nuliraju (poniste) samu sebe, ¢ineéi se potpuno beskorisnom. U tom

slu¢aju za ponovno aktiviranje kartice neophodno je izvrsiti reprogramiranje kartice.
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Pametna kartica se teSko kopira, zaSticena je na pokuSaje neautorizovanog pristupa i
izmjene internih informacija. Pametna kartica omogucava proces Sifrovanja i
desifrovanja informacija stvaraju¢i time relativno bezbjedno zastitno okruzenje za
pohranjivanje informacija i kredencijala. Na taj na¢in se pruza visi nivo bezbjednosti
pohranjenih informacija. Takode, jedna od prednosti je prakti¢nost, minijaturnost i laka
prenosivost kao i visok stepen podeSavanja. Trajnost pametne kartice je jos jedna odlika
koja je izdvaja u odnosu na karticu sa magnetnom trakom (vijek do dvije godine). U
poslednje vrijeme razvoj mobilnih tehnologija ucinio je dostupnim sve veci broj uredaja

koji imaju integrisan Citac kartica.

Nedostatak pametne kartice je u mogucem fizickom oStecenju, gubitku ili kradi.
Takode, veé¢ina korisnika ne posjeduju ¢ita¢ ¢ime se stvaraju dodatni troskovi rada.
Osim navedenog, nedostatak pametne kartice je u moguénosti napada na karticu nakon
izdavanja Kkartice, a da korisnik pri tom nije ni svjestan. Jednostavno ne postoji na¢in ni
senzor sa kojim bi bilo moguce otkriti signal napada. U nekim slucajevima prenizak
naponski nivo ili poviSena frekvencija takta mogu ukazivati na napad, dok u drugim

slu¢ajevima se to moze desiti usljed zaprljanosti kontaktnih povrsina.

Zaista, uzimaju¢i u obzir Sve navedeno korisnik pametne kartice nije u moguénosti
prepoznati da li se radi o stvarnom napadu ili ne. Radi toga, dostupni mehanizmi
pametnih kartica za automatsko blokiranje i brisanje klju¢eva se i najée$¢e ne koriste.
Za razliku od personalnih ra¢unara kod kojih se uglavnom citaci prikljucuju putem USB
prikljucka, za citanje pametnih kartica neophodno je svakom krajnjem korisniku uz
karticu dostaviti i ¢ita¢ koji mora biti uracunat u cijenu njihove implementacije i vijeka

trajanja.

5.6.5. Podjela pametnih kartica
Uzimaju¢i u obzir na¢in prenosa informacija i mehanizma pristupa tj. interakcije sa

drugim sistemima razlikuju se kontaktne, beskontaktne, hibridne i super pametne

kartice, a zavisno od ¢ipa razlikujemo memorijske i mikroprocesorske (slika 13).
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Mikroprocesorska Memorijska

\ =

Bezkontaktne « ':‘I(\AMRETTIE: \

Hibridne Super pametne

Sika 13. Podjela pametnih kartica

Memorijska Kkartica — spada u najstariji tip koja ima ugraden ¢ip s memorijom i
neprogramibilnom logikom. Funkciju obrade informacija kod memorijske Kkartice
preuzima neprogramibilna logika koja omogucava direktan pristup memoriji i podrzava
izvrSavanje nekoliko neprogramibilnih naredbi. Karakteristika neprogramibilnih logika
je neupotrebljivost nakon izvrSenja naredbi. Memorijske Kkartice se Kkoriste za
pohranjivanje kriptografskog klju¢a dok se kriptografske operacije izvrSavaju izvan
kartice u aplikaciji host platforme. Memorijska kartica koristi serijski sinhroni protokol
za razmjenu podataka sa CitaCem. Tipican primjer memorijske kartice je SIM kartica.
Osnovna odlika ovih pametnih kartica je jednostavnost tehnologije i niska cijena.

Nedostatak je mogucnost zloupotrebe.

Mikroprocesorske kartice — kartice koje imaju ugraden Cip sa mikroprocesorom.
Aplikacije interaktivno rade sa mikroprocesorom preko aplikativnog programirajuceg
interfejsa — API (engl. application programming interface). Mikroprocesor ima funkciju
obrade informacija ¢ime se zaStita podize na jedan viSi nivo. Funkcionalnost
mikroprocesorskih Kkartica je direktno zavisna od veli¢ine memorije i snage obrade.
Mikroprocesorske kartice omogucavaju ugradnju Sifrovanih algoritama i primjenu
Sirokog skupa zaStitnih mehanizama. Na taj nain omogucava se bezbjedno
pohranjivanje kriptografskog kljuca i izvrSavanje kriptografskih operacija na samoj
kartici. Mikroprocesorske kartice su mnogo pouzdanije za zaStitu aplikacija jer
kriptografski klju¢evi ne napustaju bezbjedno okruzenje. Medutim, da bi se u potpunosti
ostvarilo bezbjednosno okruzenje potrebno je voditi racuna o prvom autentifikacionom

faktoru — PIN-u. U tom slucaju, korisniku je potreban eksterni ¢ita¢ kako PIN ne bi
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prolazio kroz operativni sistem. Primjena ovih Kartica je u sistemu koji zahtijeva visi
nivo zastite personalnih informacija i privatnosti, npr. kontrola pristupa, aplikacije

bankovnih sistema, aplikacije u telekomunikacionim sistemima, i sl.

Kontaktne kartice — sam naziv kontaktne Kkartice je prilicno razumljiv sam za sebe.
Koristi fizicki kontakt u komunikaciji sa drugim sistemom (potrebno ih je unijeti u
Citac). Zasnovane su na 1ISO-7816-2 standardu, pri ¢emu je prenos i obrada informacija
moguca samo u slucaju kada je kartica postavljena u CAD Ccita¢. Kontaktna pametna
kartica je u obliku jednog ¢ipa veli¢ine oko 10mm kod koga se na povr$ini nalaze zlatni
kontakti za komunikaciju sa okruzenjem. Cita& pametnih kartica je u direktnoj konekciji
sa provodljivim mikromodulima na povrsini kartice. U svrhu te namjene, kartica je
konstruisana tako da je kontakt integrisanog kola kartice obezbijeden sa 8 elektri¢nih
kontakata (samo 6 u upotrebi) za interakciju sa drugim sistemom ili ¢itaCem. Kontakti
na pametnoj kartici obezbijeduju pristup razli¢itim elementima ugradenim u integrisano
kolo. Kontaktne kartice ne posjeduju sopstveni izvor napajanja i nemaju mogucénost
generisanja unutrasnjeg signala. Jedna od najveéih odlika kontaktnih kartica je
bezbjednost. Samo autentifikovani korisnici imaju pristup kartici tako da izgubljena ili
ukradena kartica ne dozvoljava pristup internim informacijama. Prednost kontaktne
kartice je takode u moguénosti interne obrade informacije i prosledivanju rezultata
prema izlaznom okruzenju. Nedostatak kontaktnih kartica ogleda se u brzini ocitavanja i
nepogodnosti primjene za sve tipove aplikacija, posebno kod masovnih transakcija.
Takode, mane ovih kartica su moguca fizicka oSte¢enja, nakupljanja necisto¢a na
kontaktnim povrSinama, i u procesu aktiviranja zahtijeva ta¢no odredeni polozaj u
prostoru u odnosu na ¢itac. Pored svih navedenih nedostataka, kontaktne kartice su

daleko u najsiroj upotrebi.

Bezkontaktne kartice — su kartice ¢ija je primjena u stalnom porastu. Razlozi su
prvenstveno zbog njihove izdrzljivosti, jednostavnosti, pristupacnosti, brzine i
pogodnosti ocitavanja informacija. Ne koristi fizicki kontakt u komunikaciji sa drugim
sistemom (nije ih potrebno unijeti u ¢ita€) ali je obavezno da budu unutar podrucja
¢itaCa. Komunikaciju sa okruZenjem se ostvaruju posredstvom antene ugradene u
kuc¢iste tjela kartice. Napajanje se izvode internom baterijom ili elektromagnetnom
indukcijom posredstvom ugradene antene. Kao prenos energije i informacija na kartici
se koristi induktivna ili kapacitivnha veza. Informacije do ¢itaca se prenose interno

elektromagnetnim poljem. Frekvencija radio frekvntno djeluje u polju 13.56 MHz sa
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odstupanjem 7kHz, i djeluje konstantno unutar minimuma i maksimuma dometa.
ISO14443 definiSe fizicke karakteristike, radiofrekvencijsku snagu i signal interfejsa,
inicijalizaciju, antikoliziju i prenoSenje protokola za bezkontaktnu karticu. Visoko
frekventno elektromagnetno polje ima dvostruku ulogu, ulogu prenosa energije
elektromagnetnom indukcijom — antenom i prenosa informacija posredstvom faznom ili
amplitudnom modulacijom. Proces slanja informacija prema c¢itatu obavlja se na
udaljenosti do 50cm. Primjena beskontaktnih kartica je u sistemima pristupa odredenim
prostorijama ili u javnom saobracaju gdje je neophodna kontrola ve¢eg broja ljudi u

kratkom vremenskom periodu.

Njihov dizajn koji eliminiSe fizicku interakciju sa okruzenjem, a time i moguca
oSteCenja kartice, znaCajno produzava zivotni vijek kartice. Posebna prednost
bezkontaktnih Kkartica je u moguénosti bezbroj korisc¢enja i integracije sa npr. telefonima
ili PDA uredajima. Bezkontaktna kartica u procesu aktiviranja kartice moze zauzeti bilo
koji polozaj u prostoru u odnosu na cita¢ za razliku od kontaktne koja zahtijeva
preciziran polozaj. Veoma je zahvalna za odrzavanje i rukovanje. Nedostaci
bezkontaktnih kartica su u cijeni i malom prenosu informacija prema CAD ¢itacu. U
pogledu bezbjednosnog aspekta, obezbijeduju nizi nivo bezbjednosti u poredenju sa
kontaktnim karticama, jer su moguca presretanja i zloupotreba informacija. Definisane
su prilicno lo$im standardom, imaju povecanu osjetljivost na savijanje, i moguca

oStecenja usljed reljefnih obiljezja.

Hibridne (kombinovane) pametne kartice —¢ine kombinaciju kontaktnih i bezkontaktnih
kartica integrisanih u jednu multiaplikacijsku karticu. Nastale su kao korisni¢ka potreba
da se integriSu prednosti pametnih Kkartica u jednu Karticu s ciljem pribliZzavanja i
olaksavanja korisni¢kih zahtjeva. Kombinovana kartica ima dva ipa, jedan za kontaktni
¢itaC¢ i drugi za bezkontaktni Citac. Mogu se koristiti u obe situacije i upotreba je
mogucéa gotovo u svim sistemima. Posjeduje dodatak za magnetnu traku sa strane
jedno—dvodimenzionalni kod. Njihova glavna odlika je Sto se jedna kartica Kkoristi u

razli¢ite svrhe poput kreditne kartice, bankovne kartice, ¢lanske kartice, ID karte, itd.

Super pametne kartice — predstavlja proizvod trece generacije i1 spada u aktivne kartice.
Nastala je kao potreba da se eliminiSu nedostataci prethodnih pasivnih kartica. Odlikuje
ih fleksibilnost, potpuna samostalnost ili mogucnost konekcije sa uredajima iz

okruzenja. Informacije se mogu direktno pohraniti na kartici od strane korisnika.
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Posjeduju sopstveni izvor napajanja, tastatura i LCD monitor na povrsini kartice, i
kontaktne povrSine putem kojih ostvaruju konekciju. Prednost ovakvih kartica su
primarno u mogucnostim “offling” rada i samoprovjeravanja. U poredenju sa pasivnim
pametnim karticama njihova upotreba je mogucéa bilo gdje i u bilo koje vrijeme.
Osnovni nedostaci ovih Kkartica su u visokoj cijeni i problemi u vidu ispunjavanja ISO
standarda. Takode, zbog malih dimenzija kartice veoma je nezgrapno rukovanje sa

tastaturom.

Super pametna kartica obezbijeduje maksimalnu zastitu usljed jedinstvene arhitekture
koja je ugradena u hardver. Super pametna kartica multiaplikacijski dizajnirana nudi
visestruke nezavisne i zaStitne aplikacije koegzistiranja, i operacija na istoj Kartici.
Takode, ova kartica posjeduje biometrijski sistem identifikovanja korisnika (npr. metod
otiska prsta) koji karakterise ve¢om otpornos¢u na uticaj vlaznosti, prljavstine, i sl. Sa
ovim implementiranim sistemom zaStite obezbijeduje se najvisi nivo zastite. Sistem na
taj nacin sprecava neautorizovanu upotrebu kartice ili aplikacija na kartici, zahtijevajuci
samo autorizovane korisnike. Ukoliko je izgubljena ili ukradena kartica je potpuno

beskorisna.

5.6.6. Primjena pametnih kartica

Sirok je djelokrug primjene pametnih Kartica. Posebno Siroku primjenu je nasla u
informacionoj zasStiti gdje se koristi u PKI sistemu za korisni¢ku identifikaciju i
autentifikaciju, pohranjivanje digitalnih sertifikata i kriptografskih tajnih kljuc¢eva. Osim
toga, primjena pametnih kartica je u kontroli pristupa od prostorija u kojima se ¢uvaju
povjerljive informacije do parking prostora, garaza, glavnih ulaza, ¢ak i1 kanti za smece.
Takode, u mnogim organizacijama pametne kartice predstavljaju alat koji se najcesce
primjenjuje za individualnu kontrolu zaposlenih gdje se ista kartica koristi za
odredivanje razli¢itog nivoa pristupa internim zonama. Pametna Kkartica, pored
pohranjivanja kredencijala moze se koristiti i za pohranjivanje zdravstvenih, bankovnih
i drugih osjetljivih personalnih informacija. Pametna Kkartica je nasla svoju primjenu i u
telekomunikacijama gdje su postale jedna od najvaznijih komponenti. Sve mrezne,
preplatnicke i druge bitne informacije mobilnih mreza pohranjuju se unutar kartice.
Takode u procesu e-placanja, pametna kartica sluzi za pohranjivanje novc¢anih sredstava

u formi elektornskog novca. Ovaj proces se uglavnom koristi za manje elektronske
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transakcije. Cijena pametnih kartica je danas u opadanju $to zna¢ajno uti¢e na njihovu

Siru upotrebu.

5.7. Biometrija

Teroristi¢i napad na Kule blizankinje izveden u Americi 2001. godine predstavlja
prekretnicu u razvoju i intenziviranju primjene biometrijskih sistema Sirom svijeta. Ti
dogadaji su u prvi plan istakli potrebu za biometrijom kao tehnologijom koja je u stanju
da iz mase ljudi sa velikom precizno$éu izdvoji pojedince (potencijalne teroriste),
primjera radi na mjestima sa velikom frekventosc¢u ljudi kao $to su aerodromi, luke, i sl.
Biometrija (engl. biometrics) je nauka koja u procesu automatskog prepoznavanja
korisnika koristi biometrijski faktor. Biometrijski faktor opisuje nesto Sto korisnik jeste
poput bihejvioristi¢kih karakteristika kao Sto su iris, lice, otisak prsta, geometrija dlana,
retina, vene, i druge fizicke karakteristike kao $to su glas, potpis, dinamika kucanja, i sl.
Dakle, biometrijska autentifikacija je zasnovano na necemu sto jesi ili u Snajerove

besmrtne rije¢i “ti si svoj kljuc* [96].

U praksi, metod autentifikacije zasnovan na biometriji moZe koristiti kombinaciju
fizickih 1 bihejvioristickih osobina. Biometrija kao metoda funkcionise samostalno ili
kao dopuna drugim metodama autentifikacije stvaraju¢i nFA mehanizme. U poredenju
sa prethodnim metodama autentifikacije, biometrija spada u najbezbjednije mehanizme.
Biometrija u procesu autentifikacije dodaje novi dodatni sloj zaStite obezbijedujuéi pri

tom najvisi nivo zastite koji eliminiSe nedostatke prethodnih metoda.

Osnovna svojstva biometrije koriS¢ena u procesima autentifikacije su:
e univerzalnost,
e jedinstvenost,
e trajnost,
e prikupljivost,
e efikasnost,
e prihvatljivost, i

e mogucnost zaobilazenja [97].
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Razlikujemo unimodalni i multimodalni biometrijski sistem. Unimodalni u procesu
autentifikacije koristi jednu biometrijsku metodu, dok multimodalni koristi vise
biometrijskin  metoda. Unimodalni biometrijski sistemi, pored povoljnosti i
jednostavnosti nisu savrseni 1 trpe nekoliko prakti¢nih problema poput:

e neuniverzalnost,

e bucnost senzora,

e varijacije unutar klase,

e ograniceni stepeni slobode,

e neprihvatljiva stopa greske,

e pogreske pri upisu, i

e spuf (engl. spoof) napada [98].

Primjera radi, nedostaci unimodalnih biometrijskih sistema implementirani u
konkretnim metodama mobilne autentifikacije su:

e kod dinamike kucanja — nezgrapnost metode zbog male tastature sa osjetljivim
ekranom na dodir [99],

e kod duzice i lica — skupa oprema (zahtijeva kamere veée rezolucije), moguce
zloupotrebe poput lica maski i odstupanja sa pozicije uzimanja slike, ugla,
osvjetljenja, i sl. [100],

e kod glasa — podloZnosti prevarama u vidu snimanja glasa, zatim objektivni
korisnicki problemi u vidu promuklosti, prehlade, bu¢nosti pozadine, i sl. [101],

e kod otiska prsta — nakupljanju praSine i necisto¢éa na dodirnoj povrSini te

zloupotreba otiska pomocu zelatina [100].

Savladavanje unimodalnih  biometrijskih nedostataka postize se primjenom
multimodalnih biometrijskih metoda. Vec¢ina biometrijskih problema i ograni¢enja su
nametnuti unimodalnim biometrijskim sistemima. Unimodalni biometrijski sistemi
oslanjaju se ocigledno samo na pojedina¢ne biometrijske crte. Neki od ovih problema

mogu se savladati primjenom multimodalnih biometrijskih sistema.

Prema tome, prednost biometrije u odnosu na sve druge metode ogleda se u brzini i
jednostavnosti sistema, 1 nivou pruzene zastite. Biometrija koristi kredencijale koji se ne
mogu zaboraviti, izgubiti ili ukrasti. Nasuprot prednostima, mane ovog metoda su
kompleksnost, cijena, faktori koji uticu na sistemsku efikasnost, i posebno pitanje

privatnosti. Zbog jedinstvenosti i nepromijenjivosti biometrijskih kredencijala kod
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korisnika postoji odredeno nepovjerenje prema nacinu pohranjivanja tih kredencijala i
mogucnosti  zloupotrebe. Posljednjih  godina, upotreba biometrijskin metoda
autentifikacije je u ekspanziji sa primjenom u vladinim visoko zasticenim aplikacijama
(pasosi i licne karte) i komercijalnim aplikacijama (pracenja prisustva zaposlenih,
zakljucavanja kuénih vrata, kupovne kartice za trzne centre, i sl.) [100]. Takode, sve je
vecéa primjena biometrije i u privatnom sektoru. Primjer primjene biometrije u
privatnom sektoru je u kompaniji Disney World, koja koristi biometrijski sistem za

sezonske karte.

Posljednih godina, ubrzani razvoj novih digitalnih tehnologija stvorio je uslove Sire
primjene biometrije u mobilnim metodama autentifikacija. Biometrijske metode
autentifikacije su dobro - studirano podru¢je istrazivanja. Kao prethodnik za
biometrijska mobilna istrazivanja, Clarke et a/, [102] su objavili studiju izvodljivosti
razli¢itih biometrijskih metoda autentifikacije na mobilnim uredajima. U istrazivackom
radu [103] Furnell et al., su opisali okvir nazvan Non- Intrusive Continuous
Authentication (NICA) u kojem potvrduju da upotreba biometrijskih metoda
obezbijeduje visi nivo zastite nego Sto su to metode zasnovane na tajni ili znanju. Dakle,

klju¢ni razlog za uvodenje biometrije u procese autentifikacije predstavlja zastita [104].

5.7.1. Vrste biomerijskih sistema

Biometrijski sistem moze da bude dizajniran da testira jednu od dvije moguce hipoteze
[105]:

1. podnijeti uzorak od pojedinca je poznat za sistem — pozitivna identifikacija,

2. podnijeti uzorak od pojedinca nije poznat za sistem — negativna identifikacija.

Svi biometrijski sistemi rade na jednom ili drugom principu. Najvaznija razlika izmedu
sistema je Sto pozitivna identifikacija zahtijeva podudaranje rezultata dok negativna
identifikacija zahtijeva nepodudaranje rezultata. Pozitivna i negativna identifikacija su
suprotne jedna u odnosu na drugu. Pozitivni sistemi identifikacije sprecavaju visestruke
korisnike da koriste pojedinaéni identitet, dok negativni sistemi identifikacije sprecavaju
upotrebu viSestrukih identiteta od strane pojedina¢nog korisnika. U pozitivnom sistemu
identifikacije, upisni Sablon ili model pohranjivanja moze biti centralizovan ili
decentralizovan dok negativni sistemi identifikacije zahtijevaju centralizovano

pohranjivanje. Pozitivni sistem identifikacije odbija korisnicku potvrdu identiteta ako ne
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pronade podudarnosti uzorka sa prethodno upisanim Sablonom. Negativni sistem

identifikacije odbija korisnicki potvrdu identiteta ako je podudarnost pronadena.

Bez obzira na tip sistema, greSke u odbijanju prave smetnje korisnicima na primjer u
slu¢aju pogreSne prihvatljivosti dopusta prevaru. Pozitivna identifikacija odobrava da
sam “ja” neko koje poznat sistemu dok negativna identifikacija odobrava da sam ja”
neko ko nije poznat sistemu. Primjer primjene pozitivne identifikacije je kontrola
pristupa dok je primjer negativne identifikacije baza podataka sumnjivih lica.
Biometrijski sistemi se najcesce koristi za povecanje bezbjednosti ra¢unarskih mreza,
zaStitu finansijskih transakcija, obezbijedivanje medunarodnih granica, kontrolu

pristupa zasti¢enim radnim mjestima i sprecavanje razlicitih prevara.

U tabeli 1 Wayman et al., [105] su dali pregled razlike izmedu pozitivne i negativne

identifikacije.

Tabelal. Identifikacija“ pozitivna” i “ negativna” [105]

Pozitivha Negativna

Odobrava da je neko koje poznat sistemu

Sprec¢ava upotrebu viSestrukih korisnika

za isti identitet

Odobrava da je neko ko nije poznat

sistemu

Uporeduje podnijeti uzorak sa

pohranjenim Sablonom “one-to-one”

Sprec¢ava upotrebu viSestrukih identiteta

od strane jednog korisnika

Uporeduje podnijeti uzorak sa svim

pohranjenim Sablonima *“one-to-many”

“Pogresna podudarnost” vodi
“pogreSnom prihvatanju”
“PogreSna ne-podudarnost ili “pogresno

sticanje” vodi “pogreSnom odbijanju”

“PogreSna podudarnost” ili *“pogresno

sticanje” vodi “pogreSnom odbijanju”

Alternativne metode identifikacije

postoje

“Pogresna ne-podudarnost” vodi

“pogreSnom prihvatanju”

Zasnovana je na dobrovoljnoj osnovi

Alternativne metode identifikacije ne

postoje

Moguce je podnoSenje laznih

biometrijskih karakteristika

Treba da bude obavezna za sve

Nije moguée podnoSenje niti zamjena

biometrijskih karakteristika.
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5.7.2. Princip rada biometrijskog sistema

Princip rada biometrijskog sistema se zasniva na mjerenju i analizi bioloskih

informacija pojedinca, izdvajanju karakteristi¢nih obiljezja i uporedivanja sa onima koja

su ve¢ prethodno pohranjena u bazi podataka. Opsti biometrijski sistem autentifikacije

koji je podijeljen u pet podsistema prikazan je na slici 14:

1.

Prikupljanje informacija (engl. collection information) — sastoji se od ulaznog
senzora putem kojeg se prikupljaju biometrijske karakteristike i pretvara ih u
digitalnu formu.

Transmisija (engl. transmission) — neki sistemi ali ne svi, prikupljaju podatke
na jednoj lokaciji ali pohranjivanje 1 obradivanje je na drugom mjestu. Takvi
sistemi zahtijevaju transmisiju podataka koja ukljucuje i prethodnu kompresiju
radi uStede memorijskog prostora.

Procesuiranje signala (engl. signal processing) — sastoji se iz Cetiri podprocesa,
segmentacije, ekstrahovanja karakteristika, kontrole kvaliteta i algoritma
podudaranja. U algoritmu podudaranja se vrsi uporedivanje novih biometrijskih
Sablona jednog ili viSe sa prethodno pohranjenim u bazi podataka. U ovom
podsistemu se vrsi razvoj biometrijskih Sablona.

Pohranjivanje informacija (engl. date storage) — baza podataka cuva
informacije sa kojima ¢e biti uporedivani novi biometrijski Sabloni.

DonoSenje odluke (engl. decision process) — implementira politiku na
sistemskom nivou (automatski ili uz pomo¢ ¢ovjeka) i na osnovu rezultata iz

algoritma podudaranja direktno se donosi odluka.

Prikupljanje L. P o DA
Podataka J NE

signala

- —————

BAZA PODATAKA

Sika 14. Op&ti biometrijski sistem
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Odluke biometrijskih sistema u procesima autentifikacije su u binarnom obliku i
moguce su dvije vrste gresaka:
e PogreSno odobijanje — FR (engl. false regection) — kada korisnik dobije
identifikator kao napadac.
e PogreSno prihvatanje — FA (engl. false acceptance) — kada napada¢ dobije

identifikator kao korisnik.

Proces rada biometrijiskih sistema je potpuno automatizovan i za utvrdivanje identiteta
potrebno je u prosjeku nekoliko sekundi, $to ovaj proces ¢ini vrlo brzim i efikasnim.
Bitno je istaknuti, da prilikom odabira biometrijskog sistema potrebno je voditi ra¢una o
pouzdanosti (odnosi se n&ntwst, brzinu akfore koji mogu uticati na rad),
prihvatljivosti (spremnost ljudi da prihvate kors¢enje ovih sistema u svakodnevnom

radu), kao 1 otpornosti (koliko je sistem otporan na zloupotrebu i na napade).

5.7.3. Savremene korisni¢ke biometrijske metode

O ovom dijelu rada opisani su savremene korisnicke biometrijske metode koje imaju
Siroku upotrebu u mobilnim autentifikacionim pristupima kao i one za koje se u

narednom periodu moze ocekivati veca primjena.

5.7.3.1. Fingerprint

Fingerprint je metod autentifikacije koji se zasniva na uporedivanju minutiae
(grebenova, bifurkacija, ili ostrva na prstu) koje su steGene koris¢enjem senzora Citaca
otiska prsta [106]. Fingerprint je jedan od najpopularnijih i najprihvatljivih
biometrijskih metoda [100]. Posebnu popularnost ovog metoda podigao je razvoj
pametnih telefona sa integrisanim citacem otiska prsta. Ovaj inovativni Cita¢ prsta
koristi tehnologiju radio talasa koji detektuju subepidermalne slojeve korisni¢ke koze,
zahtijevaju¢i “zivi prst” korisnika pri procesu logovanja. Na ovaj nacin savladava se
najveéi nedostatak prethodnih metoda otiska prsta, a to je moguc¢nost kopiranja poput
zelatna ili nasilne amputacije prsta. Prednosti ovog metoda su pouzdan rad, brzina,
tacnost i Citljivost za 360-stepeni sa slikom dobrog kvaliteta. Ovaj metod sa
integrisanom radio - frekventnom tehnologijom obezbijeduje visok nivo zaStite za

korisnicku autentifikaciju.
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Citljivost za 360-stepeni podrazumijeva bilo koji poloZaj prsta u trenutku logovanja.
Najveéi nedostatak ovog modela je u nakupljanju praSine, necisto¢a, znoja i drugih
tecnosti na dodirnim povrSinama prsta i ¢itaca ili uredaja. Sa druge strane, U mobilnim
autentifikacionim pristupima trenutno je mali broj mobilnih uredaja koji imaju
integrisanu novu tehnologiju otiska prsta. Posebna primjena ovog metoda je u
korisni¢kom otklju¢avanju mobilnih uredaja kao i u procesu identifikacije kriminalnih
lica. U budu¢nosti ovaj metod autentifikacije je obecavaju¢i metod cija primjena je
moguca U svim sektorima. Ovaj inovativnhi metod autentifikacije je alternativa

lozinkama.

5.7.3.2. \bice/Speech

Voice/Speech je metod autentifikacije koji se isklju¢ivo oslanja na karakteristike
glasa/govora. Ovakav metod zahtijeva da korisnik pri autentifikaciji izgovori neku frazu
koja se uporeduje sa pohranjenim uzorkom. Postoji mnogo radova koji su se bavili ovim
metodom kao Sto su [107-110]. Njihovi zaklju¢ci su jedinstveni da ovaj metod
ispunjava sva Zeljena biometrijska svojstva, ali da je to nedovoljno za upotrebu kao
jedinstvene biometrijske metode u procesu autentifikacije. Metod atentifikacije glasa je
usmjeren na spoznaji ko govori, dok je prepoznavanje govora u velikoj mjeri usmjereno

na prepoznavanju rije¢i odnosno fraza nezavisno ko govori [111].

Metoda autentifikacije koriS¢enjem glasa je zasnovana na analizi glavnih karakteristika
govora kao Sto su korelacija tona i intonacija, i fonetika. Prednosti ovog metoda su u
cijeni, prihvatljivosti i nenametljivosti za korisnika. U mobilnom autentifikacionom
pristupu, ne zahtijevaju skupe mobilne uredaja jer svaki mobilni uredaj ima integrisanu
funkciju glasa/govora. Nedostatak ovog metoda je u podloznosti prevarama u vidu
snimanja glasa legitimnog korisnika koji se kasnije moze reprodukovati pri
autentifikaciji. PoboljSanje verzije ovog metoda postize se sa uvodenjem odredene vrste
pitanja za korisnika od strane sistema. Nedostaci ovog metoda su u promjenjivosti
korisnicke boje glasa koja moze biti uzrokovana objektivnim 1 neobjektivnim
korisni¢kim problemima. Objektivni korisnicki problemi su u vidu, bolesti, promuklosti,
prehlade i raspoloZenja korisnika (pjevanjem ili glasnim pri¢anjem). Neobjektivni
korisni¢i problemi su buc¢nost pozadine, dob korisnika i promjenjivosti boje glasa u

jutarnjim u odnosu na podnevne ili vecCernje sate.
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5.7.3.3. Face

Face je metod autentifikacije koji omogucava prepoznavanje licnosti putem lica.
Zasniva se na opStem principu uzimanje korisniCke slike lica posredstvom kamere.
Prilikom ocitavanja karakteristika stvara se dvodimenzionalna (2-D) slika lica. Proces
se sastoji iz izdvajanja karakteristi¢nih tacaka na licu i njihovim poredenjem sa ranije
steCenim uzorkom pohranjenim u bazi podataka. Na osnovu tih poredenja odgovor
moze biti verifikujudi ili odbijajuci. Medutim, poput drugih metoda autentifikacije i ova
metoda pokazuju odredene nedostatke, prije svih u cijeni. U postupku uzimanja slike
lica mnogo je faktora koji mogu uzrokovati nepodudarnost slike. Na primjer, uticaj
okoline, odstupanja od pozicije uzimanja slike, ugla kamere pri snimanju, koli¢ine
svijetlosti koja padne na lice, promjena ugla gledanja u kameru, i sl. Moguce
zloupotrebe ove metode su poput maske lica [112], problema promijenjivosti lica
uzrokovani bioloskim procesom starenja, noSenja brade ili nao¢ala, promjene frizure,
Sminke izraza lica i brade. Stoga, metode 2-D imaju visoku stopu jednakog udjela
pogreSke — EER (engl. equal error rate). U novije vrijeme sistemi rade na principu 3-D
metoda uzimanja slike, ¢ime se neutrliSu odredeni nedostaci prisutni u 2-D metodu
uzimanja slike. Prvenstveno, neki sistemi koji zahtijevaju veéi nivo zastite koriste vise
kamera u procesu ocitavanja lica iz razliCitih uglova, dok neki sistemi prate odredene
pokrete lica (treptaje oka, micanje usana, i sl.) kako bi obezbijedili da se radi o zivoj

0sobi.

5.7.34. Iris

Iris je metod autentifikacije veoma sli¢an licu, koji omogucava prepoznavanje licnosti
putem irisa. Ovaj biometrijski metod koristi predstavljanje tekstualne podloge od irisa
Sto znaci da verifikuje li¢ni identitet [113,114]. Metod prepoznavanja irisa se zasniva na
opStom principu uzimanje korisnicke slike irisa posredstvom kamere. Proces se zasniva
na izdvajanja karakteristi¢nih tacaka na irisu te njegovo matri¢no poredenje sa ranije
steCenim uzorkom pohranjenim u bazi podataka. Na osnovu tih poredenja, odgovor
moze biti verifikuju¢i ili odbijajuc¢i. Zbog jedinstvenih karakteritika, kao Sto je
vremenska nepromjenjivost za svaku osobu (koja nije genetski zavisna) i brzine
raspadanja nakon smirti, iris je gotovo nemoguce zloupotrijebiti. Stoga, za ovaj metod se
moZe re¢i da ispunjava sva zeljena zaStitna svojstva. Nizak EER, ovaj metod svrstava

medu najbolje metode autentifikacije. Nedostatak ovog metoda je velika slozenost
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matricnog algoritama, skupoce mobilnih uredaja koji zahtijevaju kameru izuzetno
visoke rezolucije. Takode, kao i kod metoda face isti uzroci mogu uticati na

nepodarnost irisa.

5.7.3.5. Keystroke Dynamics

Keystroke Dynamics je dobro — prostudirano podrucje istrazivanja. Zasnovano je na
korisnickom jedinstvenom nacinu kucanja na tastaturi definisano Vvremenskom
sekvencom. Podloga izmedu kucanja i trajanja kucanja oblikuje korisni¢ki profil.
Postoji znacajan broj studija koje su bile uradene u ovom podrucju kao Sto su [115-118].
Njihovi zakljucci su jedinstveni da dinamika kucanja na tastaturi ispunjava sva zeljena
biometrijska svojstva. To je posebno podrzano od strane sljede¢ih radova [119,120],
gdje je navedeno da je False Accept Rates (FAR) i EER manje od 10%, i False Reject
Rates (FRR) je 2.5%. Prednost ovog metoda su da omogucava istovremenu Korisnicku
autentifikaciju i postojanost nadgledanja dinamike kucanja. Ovaj metod moze biti
klasifikovan kao stati¢ni 1 dinami¢ni [121]. Staticki se odnosi na analizu dinamike
kucanja izvrSene u odredenom vremenskom intervalu npr. proces logovanja, dok se
kontinuirani odnosi na analizu kucanja izvrSenu tokom cijele sesije [122]. Ipak, pored
gore pomenutih prednosti ovog metoda, metod dinamike kucanja je nedovoljan za
upotrebu kao jedinstvene biometrijske metode u procesu autentifikacije [108].
Nedostaci ovog metoda su $to dinamika kucanja predstavlja naucenu tehniku koja je
promijenjivog karaktera. Ovaj metod kada su u pitanju mobilni uredaji, je takode veoma
nezgrapan metod zbog male tastature na mobilnim uredajima, kao i problema sa

mobilnim uredajima koji posjeduju meki metod unosa poput osjetljivih ekrana.

5.7.3.6.Gait recognition

Gait recognition je mobilni metod autentifikacije koji dopusta automatsku verifikaciju
identiteta li¢nosti pri njegovom hodu. Sa tehnoloSkim napretkom mobilnih tehnologija
zasnovanih na primjeni skupa razliitih senzora ovaj metod je postao primjenjiv na
mobilnim platformama [123]. Ovaj biometrijski metod je takode dobro — ispitano
podrudje istrazivanja. Istrazivanja u ovom podrucju su nezavisno zapoceta od strane
autora Ailisto [124] i Gafurov et al., [125], a kasnije i kroz radove kao $to su [126-130].
Generalno, popularnost ovog metoda je zbog moguénosti njegove primjene u mnogim

razli¢itim podrucjima kao $to su zdravstvo, fitnes, industrija, zastita, i sl. Postoje tri
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razlic¢ita formata ovog metoda kao $to su vizija masina (engl. machine vision [131,132],
podni senzor (engl. floor sensor [133] i senzor noSenja (engl. wearable sensor (WR)
[134]. Ovaj metod je zasnovan na principu da korisnik nosi pokretni snimajuci senzor
oko struka, u dZepu ili na cipelama, na osnovu kojeg se autentifikuje. Nosivi senzor —
WR moZze biti akcelerometar (mjeri akceleraciju), Ziro senzor (mjeri rotaciju i broj
stepeni po drugoj rotaciji), senzor sile (mjeri silu pri hodu), i tako dalje [133]. Ovaj
metod moZe biti viden kao pogodnost nad drugim oblicima biometrijskih metoda zbog
njegove kompleksnosti i zastite. Gait recognition omogucava korisni¢ko — prijateljski i
nenametljivu autentifikaciju za mobilne uredaje koji ve¢ sadrZze akcelerometar (poput
mobilnih telefona, PDA, i sl.). Pri poredenju sa drugim biometrijskim metodama, ovaj
metod popravlja najgore preoznavajucu stopu, na primjer, stopu prepoznavanja EER
kod otiska prsta [135]. U radu Mjaaland et al., [136] navode da zastitno pitanje ovog
metoda lezi u Cinjenici da je pojedina¢no prepoznavanje koraka teSko za imitiranje.
Nedostaci ovog metoda su u cijeni (cijena senzora), i nepogodnosti (hametanju obaveza

za korisnika da nosi senzor).
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VI DIZAJN NOVOG MODELA ZASTITE INFORMACIJA
U SISTEMIMA |AM

6.1. Pregled postojeéih modela zastite informacija

Trend ubrzanog razvoja digitalnih tehnologija stvorio je potrebu povecanog Sirenja
informacija medu razli¢itim organizacijama, institucijama, korporacijama, i sl. U tom
pogledu, kriti¢no je da se osigura adekvatna zastita informacija. Sa uporednim razvojem
novih tehnologija namece se potreba za ucestalim preispitivanjem zastite. Da bi zaStita
odgovorila novim izazovima potrebno je da ide u korak sa tehnoloskim razvojem tj,
poboljSanju postoje¢ih i razvijaju novih modela zastite informacija. Danas postoje
brojni razli¢iti modeli za zastitu informacija. Modeli zaStite definiSu osnovu za stvaranje
politike zastite. Cilj svih modela zastite je da definiSu autorizovano i neautorizovano
stanje sistema tj. da posredstvom elementa ograni¢e kretanje sistema prema
neautorizovanom stanju. Element je mehanizam (dobro oblikovana transakcija,
razdvajanje duznosti, programi, i sl.) sa kojim se obezbijeduje bazi¢na =zaStita
informacija. Modeli su razvijeni prema tipu sistema za koji treba da budu koris$c¢eni.
Neki modeli su razvijeni da obezbijede zaStitu za operativni sistem dok su drugi
razvijeni za specifi¢ne aplikacije kao Sto su baze podataka [137]. Dakle, mnogi izazovi
u modelima zastite informacija zahtijevaju sveobuhvatan pristup i tehnike u postizanju
Sto boljeg modela zastite. Danas postoji mnostvo razvijenih modela zastite i teorija koji

su kori$¢eni u zastiti e-government prema tehnickim i ne-tehnickim pitanjima [138].

U literature, ne postoji model koji u isto vrijeme pokriva sve bazi¢ne aspekte zastite kao
Sto su integritet, tajnost i povjerljivost. Mnoga istrazivanja su bila usmjerena u stvaranje
takvog modela koji bi obuhvatio sve aspekte zaStite. Nesumnjivo, veliki broj modela
zaStite informacija koji danas egzistira, nastao je upravo kao posljedica stvaranja
sveobuhvatnog modela zastite koji bi mogao pokriti istovremeno sve bazi¢ne zastitne
aspekte. Svi ti modeli, po svom stvaranju smatrani su sveobuhvatnim modelom zastite,
koji su kasnije u svom funkcionisanju pokazali odredene nedostatke koji su ih ucinili
ranjivim prema napadima. Vec¢ina modela bili su razvijeni da se bave razli¢itim
pitanjima zastite, dovoljnim da podrze neke od bazi¢nih aspekata zastite. Medutim, ovaj

novi stari izazov je i dalje aktuelan. Izvan svake sumnje, da buduc¢i model zaStite treba
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da uzima najbolje karakteristike trenutnih modela integrisane u jednu cjelinu sa novim

pristupima. Za stvaranje takvog modela potrebno je istraziti neke od sli¢nosti i
razli¢itosti izmedu postojecih osnovnih modela zastite. Stoga, u ovom dijelu rada daje
se komparacija osnovnih i najvaznijih modela zastite poput Bell-LaPadula, Biba, Clark
Wilson , Take Grant i Sea-View. U tom komparativhom pristupu Biba model je zbog
svoje jednostavnosti, lake primjenjivosti i integracionih povoljnosti koris¢en kao model
za poredenje. Njihov poseban znacaj i vaznost lezi u Cinjenici $to ovi modeli

predstavljaju bazi¢nu osnovu za razvijanje svih drugih modela.

6.1.1. Modedli zastite

6.1.1.1. Model Bell-LaPadula (BLP)

Model Bell-LaPadula (BLP) je razvijen od Bell i LaPadula (BLP) kao jedan od
najranijih i najpoznatijih modela [139]. Ovaj model obezbijeduje okvir za upravljanje
klasifikovanim podacima i radi tog je nazvan viSestruki model zastite [140]. Svrha BLP
modela je da dobije minimalne zahtjeve u pogledu povjerljivosti koji treba da budu
ispunjeni od strane bilo kog viSestrukog sistema zaStite. Spada u jedan od

najpopularnijih modela zastite koji Stiti povjerljivost informacija unutar sistema.

Postoje Cetiri komponente za BLP model [141]:
1. Subjektisu korisnici i sistem sposobni da izvrSe procese.
2. Objektisu elementi podatka.
3. Cvorovi pristupa ukljuéuju Gitanje, pisanje, izvr$avanje i moguénost njihovog
kombinovanja.

4. Nivoi zastite su sustitnski nivoi klasifikacija zastite.

BLP model se sastoji od sljedeca dva pravila [142]:
1. Uslov jednostavne zastite: subjekat ne moze c¢itati podatke ako i samo ako nivo
objekta je visi od nivoa subjekta, “ne citaj gore®.
2. Zvjezdano svojstvo: subjekat ne moZe pisati podatke ako i samo ako nivo

subjekta je viSi od nivoa objekta, “ne pisi dole”.

Ovaj model je zasnovan na informacionom toku u reSetci zastitnih klasa, sa dopustenim

informacionim tokom samo u jednom pravcu reSetke. Informacioni tok BLP modela je
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zasnovan na High Water Mark principu, koji dopusta informacioni tok na-gore. Dakle, u

ovom modelu dopusta se upotreba matricnog kontrolnog pristupa i zastitnih nivoa pri
¢emu mandatorna pristupna kontrola sprecava informacioni tok samo izmedu zastitnih
klasa. Politika zaStite zasnovana je na zastiti informacija slijedeci od viSeg nivoa prema
nizem nivou. Kao §to se moze uociti, glavni nedostatak ovog modela je da model ne
rijeSava druga zastitna pitanja koja su definisana u jezgru zastite informacija kao Sto je
integritet i raspolozivost. Nazalost, mandatorne kontrole djelimi¢no rjesavaju probleme
po pitanju trojanaca. Ipak, ovaj model i pored navedenih nedostataka jo$ uvijek je
koris¢en kao visestruki zaStitni model, posebno u vojnim i obavjeStajnim oranizacijama

u kojima je povijerljivost podataka od prvorazredne vaznosti.

6.1.1.2. Biba modd

Biba model je razvijen 1977. godine od strane Bibe [143]. Ovaj model je bio prvi model
koji se bavio pitanjem integriteta u informacionim sistemima. Biba model Stiti integritet
informacije unutar sistema i veoma je slican BLP modelu. Nedostaci BLP modela su bili
osnovna motivacija za stvaranje Biba modela s ciljem naruSavanja integriteta u
kompjuterskim sistemima. Biba model po pitanju zaStite informacija ima dva dijela,
prvi koji se bavi podesnim Sirenjem informacije, dok drugi dio se odnosi prema
cjelovitosti ili integritetu informacija. Ovaj model je fokusiran na obezbijedivanje mjera
integriteta za subjekat 1 objekat, i spre¢avanje nevidljivog uvodenja podataka sa manjim
integritetom unutar definisanog sistema. Ovaj model kao i BLP model je takode
zasnovan na informacionom toku u reSetci zastitnih klasa, sa dopustenim informacionim
tokom samo u jednom pravcu reSetke. Informacioni tok ovog modela je zasnovan na

Low Water Mark principu, koji dopusta informacioni tok na-dole.

U okviru ovog modela definiSe se familija razlicitih politika koje mogu biti koriS¢ene za
primjenu integriteta. Pristup je zasnovan na hijerarhijskoj reSetci nivoa integriteta tj.
zasnovan na klasifikaciji zastite subjekata i objekata gdje je upotrebljen nivo integriteta
za klasifikaciju. Dakle, Biba model spre¢ava neautorizovanu modifikaciju podataka i
odrzava nepromjenjivost podataka [144]. Ovaj model dodijeljuje subjektima i objektima
integritet naljepnicu koja ukazuje u kom stepenu je povjerljivost dodjeljena prema
informacijama. Sastoji se od cetiri pristupna moda: modifikovanja, posmatranja,

pozivanja i izvrsenja [145].
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Biba model podrzava pet razlic¢itih mandatornih politika integriteta [141]:

1. Low Water Mark Policy
Low Water Mark Policy for Objects
Low Wéter Mark Integrity Audit Policy

Ring Policy

G LN

Strict Integrity Policy

U ovom modelu, tri su diskrecione politike uspostavljene: pristupna kontrol lista,
hijararhija objekata i prsten. U praksi, mandatorna politika Biba modela je najéesce
koriS¢ena. NajograniCenija politika Biba modela je strogo svojstvo integriteta. Upravo,
0VO svojstvo integriteta je sustinska suprotnost BLP modela. Strogi model integriteta je
sastavljen od tri svojstva. Prvi, jednostavno integritet svojstvo dopusta subjektu da
primjecuje (Cita) objekat koji ima visi nivo integriteta nego subjekat. Subjekat sa viSim
nivom integriteta ne moze da Cita objekat sa nizim nivom integriteta — “ne citaj dole®.
Drugi, integritet stanja zvjezdanog svojstva je da subjekat ne moze modifikovati (pisati)
objekat koji ima visi nivo integriteta — “ne pisi gore®. Poslednje, svojstvo pozivanja u
kojem subjekat ne smije zahtijevati servis od subjekta koji ima visi nivo integriteta. U
ovom modelu su uspostavljene brojne druge politike zasnovane na stanju strogog
integriteta. Svaka od tih politika je manje restriktivna nego Sto je politika strogog
integriteta. Na primjer, low-water mark politike su dinamic¢nije i nizeg nivoa integriteta
subjekta i objekta, koji rezultira u modelu da je laksi za upotrebu ali sa manjim nivoom
zaStite. Model ima brojne dinamicne politike koje imaju niZi nivo integriteta bilo
subjekta ili objekta zasnovanog na operacijama pristupnog moda. U radu [137] Korac¢ je

dao komparativni pregled Biba i BLP modela (slika 15).

Ipak, neki autori poput Sandhu-a et al., [146] navode da ne postoji fundamentalna
razlika izmedu BLP i Biba modela. Medutim, kako Biba model radi suprotno od BLP
modela, upravo ta Cinjenica predstavlja glavnu karakteristiku ovog modela jer
omogucava njegovu integraciju sa BLP modelom kao i mnogim drugim modelima.
Jedan od modela kao Sto je Lipnerov model integriteta, kombinuje Biba model i BLP
model tako Sto integriSe oba principa integritet i povjerljivost [147]. Prednosti Biba
modela su jednostavnost i laka primjena, kao i Stvaranje i upotreba brojnih razli¢itih
politika zasnovanih na potrebi sistema. Glavni nedostatak je Sto nije jasno kako
dodijeljuje odgovarajuée nivoe kao i ne postojanje kriterijuma za odredivanje istih. Ovaj

model ne podrZava principe odobrenja i opoziva autorizacija.
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Sika 15. BLP naspram Biba modela

Takode, njegovo ograniCenje je $to nije striktno koriS¢en za integritet. Upotreba ovog
modela zahtijeva da svi kompjuteri u sistemu moraju imati naljepnicu integriteta za
subjekte i objekte. Postoje i drugi problemi u mreznom okruZzenju koji ne podrzavaju

naljepnice integriteta, i sl. [137].

6.1.1.3. Take-Grant model

Take — Grant model je diskrecioni model zaStite [148]. Ovaj model kao i prethodni
modeli su primarno teoretski alati koris¢eni da analiziraju pitanje zaStite. Za razliku od
drugih modela, ovaj model predstavlja okvir u kojem je na pitanje zastite odgovoreno sa
”da”. Takode, ovaj model omogucava derivaciju rezultata ukazujuci pod kojim pravima
mogu biti prenijeti kao i kompleksnost odredivanja da li su ili nisu ovi uslovi sadrzani u

partikularnim sistemima.

Ovaj model je u suprotnosti prema Biba modelu, koji je uglavnom koris¢en da podrzi
mandatnu politiku koja podrzava privilegovanu autorizaciju. Poput Biba modela, Take —
Grant model takode opisuje zastitu zasnovanu na subjektima i objektima. Ovaj model
upotrebljava usmjereni graf da opiSe zaStitna stanja. U grafu, subjekti i objekti su

prezentovani kao ¢vorovi kao §to je to Bishop predstavio u radu [149]. Pristupni modovi
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su predstavljeni na ivici koja povezuje ¢vorove kao $to su subjekat prema objektu. Ivice,

takode imaju naljepnice koje formuliSu pridruzena prava sa tim. Lukovi izmedu ¢vorova
su oznaceni sa ovim pristupnim pravima. Ovaj model upotrebljava graf za model
pristupa kontrole; model je fundamentalni model matri¢nog pristupa [151]. Pristupni

modovi koji podrzavaju Take — Grant model su €itanje, pisanje, odobrenje i opoziv.

U poredenju sa Biba modelom, ovaj model predstavlja proSireni model jer podrzava
operacije odobrenja i opoziva. Pravo odobrenja/opoziva dopusta subjektu da
odobri/oduzme mogucnost pisanja koje subjekt posjeduje prema drugom subjektu ili
objektu. Pravo odobrenja i opoziva, takode poznato kao pravo transfera [145], podrzava
modifikaciju autorizacije sistema koji dopusta pravo da bude prenijeto prema drugom
objektu. Transfer prava dopusta subjektu da da ili uzme prava objekta. Na ovaj nacin
savladava se jedan od problema Biba modela, kao $to je ne obezbijedivanje bilo koje
administrativne opcije za odobrenje ili opoziv autorizacija [151]. Takode, Take — Grant

model moze lako biti primjenjen za zastitu baze podataka.

Neki modeli, kao u slucaju Biba modela, nisu bili razvijeni za zaStitu baza podataka
odnosno veoma ih je teSko bilo primjeniti u te svrhe. Svojstvo odobrenja ili opoziva
autorizacija omogucava da mnogi sistemi koriste ovaj model za autorizaciju privilegija.
Na primjer, Oracle upotrebljava Grant (odobrenje) komandu da dopusti Oracle da zna
ko autorizuje korisnika ili ulogu, da ima jednu ili viSe sistema ili objekata privilegija
[152]. Sa druge strane, Revoke (opoziv) uklanja privilegiju koju korisnik ima na

objektu. Sintakse za dvije komande u Oracle su:

grant <privilege> to <USERNAME or ROLE>
revoke <privilege> from <USERNAME>

Medutim, ni ovaj model nije bez nedostataka. Nedostatak ovog modela u odnosu na
Biba model je $to ovaj model ne razmatra pitanje integriteta. Takode, i ovaj model je
ranjiv prema trojancima. Ipak, najveci problem ovog modela je ograni¢enost u broju
¢vorova koji mogu biti prikazani u nekom vremenu sa modelom. Grafovi sa velikim
brojem ¢vorova i lukova predstavljaju kompleksan i tezak zadatak za pojedinca da

shvati i odobri zaStitu.

117



VI Dizajn novog modela
zastiteinformacija u sistemima |AM

6.1.14. Sea-View Model

Sea — View Model je razvijen od strane Denning et al., na Istrazivatkom institutu
Stanfordu. Poput Biba modela, Sea View model Kkoristi mandatnu kao i diskrecionu
politiku da upravlja pristupom prema pohranjenim podacima u bazi podataka. Medutim,
za razliku od Biba modela koji se ne bavi principom tajnosti, Sea View model
kombinuje oba principa, tajnost i integritet. Ovaj model se sastoji od dva sloja. Prvi,
kontrolni pristup — MAC (engl. Mandatory Access Control) je obavezan i odgovara
prema odgovaraju¢em referentnom monitoru koji pojacava mandatnu politiku zaStite
BLP modela. Drugi sloj je povjerljivo izraCunavanje baze — TCB (engl. Trusted
Computing Base) i “definiSe koncept viSestrukog nivoa odnosa, podrske diskrecionih

kontrola za visestruke odnose i poglede, i formalizovanje podrzavajucih politika” [151].

U MAC modelu, korisniku je dat pristup da klasifikuje informacije zasnovane na
korisnickoj dozvoli (autorizacionoj tajnosti i1 integritetu) za informacije. U ovom
modelu mandatna politika je formalizovana u pojmu subjekata, objekata i pristupnih
klasa. Takode, primjenjuju se isti aksiomi koji su koriS¢eni u BLP i Biba modelu.
Pristupne klase i identifikatori dodjeljeni su za cijeli Zivot objekta i sastoje se iz dvije
komponente: tajnost i integritet. Klasa tajnosti odgovara prema nivou zaStite BLP
modela dok klasa integriteta odgovara prema integritetu nivoa Biba modela. Poput Biba
modela, Sea — View model formira povezanost reSetke. Slicnost ovog modela sa Biba
modelom je u tome Sto su subjekti definisani kao procesi koji djeluju u ime korisnika.
Za razliku od Biba modela, svakom korisniku u sistemu koji koristi Sea — View model
dodjeljeno je podru¢je minimalnih i maksimalnih klasa tajnosti i integriteta unutar kojeg
je dozvoljeno korisniku da djeluje. Ove klase su nazvane kao minza&tita, minitegritet,
makszastita i maksintegritet. Klase su sastavljene od strane korisnika za pisanje subjekta

od para minzastita i maksintegritet dok za Citanje od para makszastita i minitegritet.

Mandatni pristup modova Sea — View modela su: ¢itaj, pisi, i izvrSavaj. Operacija
Citanja dopusta subjektu da ¢ita informacije pohranjene u objektu. Ova operacija je
veoma sli¢na operaciji opserviranja pristupnog moda kod Biba modela. Pristupni mod
pisanja dopusta subjektu da piSe informacije u objektu, dok mod izvrSenja dopusta
subjektu da izvrSi na objektu. Ovi modovi su uporedivi za operacije modifikovanja i
izvrSavanja kod Biba modela, za svakog posebno. U svojstvu ¢itaj, subjekat i moze

Citati objekat ] samo ako njegova klasa Citanja dominira klasom pristupa objekta. Ovo
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svojstvo je formulisano re citaj — gore tajnost BLP modela, i ne citaj — dole integritet

Biba modela. U svojstu pisi, subjekat i moze pisati objekat j ako njegova klasa pisanja
dominira klasom pristupa objekta. Ovo svojstvo je formulisano ne piS — dole tajnost
BLP modela, i ne pi& — gore integritet Biba modela. Na kraju, svojstvo izvrsenja
dopusta subjektu i da izvrSi objekat j samo ako njegov maksimalni integritet je manji ili
jednak nego $to je to integritet klase objekta, i njegova maksimalna tajnost je veca ili
jednaka nego $to je to tajnost klase objekta. Ovo svojstvo savladava ogranicenja Bibe
modela. Stoga, prema Castano et al., [151], Sea — View model izvrSava pomenuta
svojstva na sljede¢i nacin: “razlikujuci pristup izvrsenja od pristupa citanja, dopustajuci
povjerljivim subjektima da citaju podatke manjeg nivoa integriteta nego sto je njihov
maksimalni integritet, i ogranicavaju pristup izvrSenja za sve subjekte da programiraju

veci ili jednak integritet”.

6.1.15. Clark—-WIlson model

Clark — Wilson model je razvijen 1987 godine od strane Clark — Wilson. U poredenju sa
Biba modelom, ovaj model predstavlja proSireno podrucje odrzavanja integriteta koji se
bavi zaStitom integriteta informacija u svrhu spre¢avanja, modifikovanja ili krade
informacija u komercijalnim sistemima. Potrebno je naglasiti da su Clark — Wilson u
radu [153] pravili jasnu razliku izmedu vojne i komercijalne zastite. Oni dokazuju da
politika zaStite u pogledu integriteta predstavlja najvisi prioritet u komercijalnim
informacionim sistemima za ¢iju primjenu su potrebni posebni mehanizmi. Dakle,
Siroka upotreba ovog modela je u bankarskim sistemima gdje je integritat vazniji nego

povjerljivost.

Clark — Wilson predlaZze dva nivoa integriteta [154]: constrained data items — CDIs
(podaci koji su ve¢ dio sistema) i unconstrained data items — UDIs (podaci koji ¢e biti
uvedeni u sistem). Prema, Krause-u et al., [141] ovaj model definiSe tri cilja integriteta:
1. Neautorizovani subjekat ne moze ¢initi bilo kakve izmjene.
2. Autorizovani subjekat ne moze €initi bilo koje neautorizovane izmjene.

3. Unutrasnja i vanjska nepromjenljivost je odrzana.
U komercijalnom okruZenju, ovi ciljevi su pogodni da obezbijede integritet

korporativnih finansija podataka ili zapisa. Prednost ovog modela ogleda se u tome $to

ne samo da je neautorizovanim pojedincima zabranjen pristup zasti¢enim podacima, ve¢
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je i autorizovanim pojedincima zabranjeno ¢injenje izmjena koje mogu rezultirati u

gubljenju ili korupciji finansijskih podataka ili zapisa [141]. Ovaj model ima dva
primarna elementa za postizanje integriteta podataka: zahtjev za provjerom (dobro
oblikovanu transakciju) i razdvajanje duznosti [141]. Prema tome, ovaj model je
integrisani model primjenjen da zastiti integritet podataka i da obezbijedi kako se desila
ispravno oblikovana transakcija. Dobro oblikovana transakcija je struktuirana tako da
subjekt ne moze proizvoljno manipulisati podacima, ve¢ na ograni¢en nacin sa kojim se
obezbijeduje unutradnja konzistentnost podataka. Sa ovim principom je uveden princip
dualiteta za svaku transakciju. To podrazumijeva zapis svake transakcije na najmanje
dva mjesta ¢ime se ostavlja njen dupli trag. Pri tom je neophodno ista¢i, da postojanje
duplog traga nema za cilj kopiranje transakcija ve¢ odvajanje zapisa koji je koris¢en da
potvrdi tacnost i validnost orginalnih transakcija. Dakle, Clark — Wilson model u

poredenju sa Biba modelom dopusta postojanje traga.

Principom razdvajanjem duznosti spre¢ava se neodgovaraju¢a modifikacija podataka od
strane autorizovanog korisnika, ¢ime se obezbijeduje vanjska konzistentnost podataka
objekta. Drugim rijeima, obezbijeduje se korespodencija medu objektima podataka
razli¢itih poddijelova zadatka. Ova korespodencija je obezbijedena kod odvajanja svih
operacija u nekoliko poddijelova i zahtijevaju da svaki poddio bude izvrSen od strane
razli¢itog subjekta. Model integriteta ne primjenjuje klasifikacione nivoe za podatke ili
korisnike. Umjesto toga, postavlja se stroga kontrola korisni¢kog pristupa i upravljanja

podacima i programima.

Takode, ovdje je bitno naglasiti da se kroz princip razdvajanja duznosti obezbijeduju i
dopunski zastitni zahtjevi u pogledu korisni¢ke identifikacije, autentifikacije i provjere.
Clark — Wilson model primjenom principa razdvajanja duznosti obezbijeduje integritet
podataka kod subjekata na istom ili nizem nivou integriteta, dok je to u Biba modelu
bilo zasnovano na pretpostavci da subjekti ne¢e namjerno ili slu¢ajno modifikovati
podatke. Dakle, dobro oblikovana Transformaciona procedura — TP i integritet
verifikaciona procedura — IVP uvedeni su kao sredstvo za osiguravanje ispravnog
sistemskog funkcionisanja od jednog stanja do drugog, zasnovanom na jednom ili vise

ulaza kao Sto je to prikazano na slici 16 (zasnovano na tri ulaza).
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Sika 16. Dobro formirana TP operativna na tri CDI-s sa kombinovanim izlazom

Najces¢e TP-s djeluje na skupu CDI-s. Medutim, odredeni procesi mogu takode
djelovati na skupu UDI-s kako bi se uveli podaci u sistem. U takvim situacijama
dodjeljuje im se naljepnica CDI-s. Verifikaciona procedura potvrduje da je verifikacija
izvrSena kada su podaci prilagodeni prema specifikacijama integriteta u vremenu.
Transformacione procedure su dizajnirane da ispravno prevedu sistem iz jednog u drugo
stanje. Ipak, Clark — Wilson model pretpostavlja pojedinacni visoki nivo integriteta
primjenjen prema CDI-s, dok model kao Sto je Biba sa eksplicitnim pravima za
upravljanje sistema podataka na nivoima viSestrukog integriteta moZze biti inkorporisan
unutar tog modela [144]. Autori ovog modela su vjerovali da se bave sa sve tri cilja
integriteta. U literaturi se moze pronaci nekoliko aplikacija i razlicitosti Clark — Wilson
modela kao Sto su [144, 155]. Ipak, na kraju je potrebno istaknuti, da ovaj model je

kompleksan i ne rijeSava druga pitanja zastite [143].
6.1.2. Ogranicenja osnovnih modela zastite

U ovom dijelu rada diskutuje se o problemima koji mogu narusiti bazi¢na nacela zaStite
informacija. Problemi modela zastite informacija manifestuju se pri njihovoj upotrebi.
Prije svega, to su neocekivani problemi koji nastaju pri prakti¢noj primjeni nekog
modela zastite. Dakle, modeli zaStite imaju teoretska ogranic¢enja. Ne moze se uvijek
dokazati da model zadovoljava odredene uslove zaStite. Prakticno, primjenom
odredenog zastitnog modela pojavljuju se problemi koji nisu teoretski mogli biti
identifikovani. Sa druge strane, modeli zastite informacija koji su zasnovani na strogim
matemati¢kim svojstvima mogu da vode ka sistemima koji su potpuno neupotrebljivi.
Razvijanje sistema zasnovanih na strogim matematickim modelima zaStite je ekstremno

vremenski zahtjevan i veoma skup proces. Ovakvi modeli zaStite nisu ekonomski
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isplativi, i radi toga vec¢ina komercijalnih sistema nece biti zasnovana na formalnim

modelima. Modeli zastite i formalne metode ne omoguéavaju uspostavljanje zastite
sistema. U sluc¢ajevima, ako bi dokazljivost bazi¢nog principa zastite i bila moguca, to
nije prihvatljivo rjeSenje. Razlog je Sto model zaStite u trenutku testiranja moze da
potvrdi sigurnost sistema, dok ve¢ u sljede¢em testiranju moze pokazati odredene

ranjivosti.

Nesumnjivo, ¢ovjek predstavlja najvecu prijetnju i ranjivost bilo kog modela zastite.
Ljudski faktor i socijalni inZenjering mogu da kompromituju 1 najzasti¢enije sisteme.
Takode, kontinuirani napredak digitalnih tehnologija stvorio je uslove za razvoj novih
oblika prijetnji po modele zastite. Brz i snazan razvoj digitalnih tehnologija uslovio je
da mehanizmi zaStite za koje se mislilo u odredenom vremenu da su sigurni u bliskoj
buduénosti se pokazalo da su potpuno nesigurni. Primjer za ovo su kriptografski
algoritmi. Zbog snaznog razvoja procesorske moé¢i kompjutera, algoritmi poput DES
koji su po razvijanju smatrani najsigurnijim algoritmima u veoma kratkom periodu nisu
se mogli viSe smatrati sigurnim. Sa razvojem procesorskih kompjuterskih perfomansi
takvi algoritmi su u trenu bili razbijani. Dakle, bez obzira koji je model zastite
primjenjen u sistemu, sistem ¢e uvijek biti izlozen kontinuiranom riziku od moguce

zloupotrebe.

Nesumnjivo je da Clark — Wilson model obezbijeduje opsti okvir u kojem je moguce
upravljati integritetom podataka primjenom strogog vodic¢a. Medutim, ovaj model u
poredenju sa Biba modelom dopusta za procese da djeluju na viSestrukim izvorima
podataka ali nijedan od modela ne razmatra kako postojanje viSestrukih izvora
povezanih podataka mogu uticati na njihov nivo dodjeljenog integriteta. Na primjer,
neki dio podatka moze povecati ili smanjiti nivo integriteta drugog podatka zasnovanog
na tom da li je podatak potvrden ili kontradiktoran, I zasnovanog na stepenu
nezavisnosti izvora podataka. Nadalje, modeli ne obuhvataju kontekstualne informacije

kod kojih je nezavisnost zakljucena.

Na osnovu diskusije ograni¢enja modela zaStite doslo se do zakljucka, da i pored
brojnih razvijenih modela zastite, ne postoji savrsen model tj. model koji u isto vrijeme
pokriva sve bazi¢ne aspekte zastite. Kako je kompjuterska zastita uvijek dio reakcionog
procesa, potpuno je svejedno koji ¢e model zastite biti primjenjen, problemi ¢e uvijek

iznova iskrsavati. Ukoliko jedan model zastite ima nedostatke u odredenom pravcu, u
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drugom modelu koji se pojavi kao korektura, obavezno se javljaju problemi druge

prirode. Razlozi mogu biti uzrokovani ljudskim faktorom kao i ubrzanim razvojem
digitalnih tehnologija. Nesumnjivo, prijedlog za ublazavanje identifikovanih problema
je usmjeren prema stvaranju odgovaraju¢ih alata koji ¢e znaCajno onemoguditi ili
odvratiti napadace u namjerama zloupotrebe informacija. Za prakticnu primjenu zastite

informacija u vecini slucajeva potrebna je primjena vise od jednog modela zastite [137].

6.2. Pregled postojecih autentifikacionih rjeSenja

Sva postojeca autentifikaciona rjesenja su bila razvijena u pogledu nekog od korisnic¢kih
faktora kao $to su zastita, upotrebljivost, pristupa¢nost, kompleksnost, cijena, privatnost
i pogodnost (SUAPCPC)®. Nesumnjivo da je najveéi broj autentifikacionih rjesenja,
poput [156-163] obuhvatao kao primarni fokus pitanje zaStite, upotrebljivosti i
pristupacnosti. Takva pitanja su razmatrana pojedinac¢no ili uzajamno. U prethodnom
radu Vapen i Shahmehri [163] pokrivaju razli¢ita podru¢ja autentifikacije i ukazuju da
ne postoji komparacija metoda autentifikacija specificno napravljena za mobilne
uredaje. Takode, u radu [164] Burr et al., pokrivaju razli¢ita podrucja autentifikacije i
diskutuju o zastitnim zahtjevima kao jedinom korisnickom faktoru. Ipak, sa uvidom u
prethodne radove, nije bilo moguce na¢i jedinstveno mobilno autentifikaciono rjeSenje u

pogledu “najpogodnijeg” Sablona za mobilne autentifikacije.

6.2.1. Pregled kriterijuma za komparaciju i komparacija

Postoji znacajan broj radova koji su dali pregled razli¢itih biometrijskih autentifikacija
[92, 163]. Njihovi istrazivacki programi su naglasili vaznost razli¢itih komparativnih
pristupa u metodama autentifikacija zasnovanih na biometrijskim tehnologijama, gdje
svaki fokus usredsreden na specificno pitanje ili poglede iz odredene perspektive. Na
primjer, Clarke i Furnell [92] su predstavili rezultate komparacije perfomansi
biometrijskih tehnologija koje je vodio The UK National Physical Laboratory. Na
osnovu prezentovanih rezultata moguce je zakljuciti da je komparacija zasnovana na
nekoliko biometrijskih metoda, ¢ija je primjenjivost prema mobilnim uredajima bila

diskutovana. Takode, potrebno je istaknuti da je O’Gorman [165] bio jedan od prvih

® Da bi se u izbjegla konfuzija pri upotrebi ovih korisnikih faktora u matematickim jedna¢inama u
nastavku disertacije ovi faktori su u jedna¢inama (2) i (6) ozna¢eni sa SUAP;C,P,C.,.
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koji je poredio metode autentifikacije lozinke, tokena i biometrije zasnovanih na

glavnim komparativnim faktorima kao Sto su zastita, pogodnost i cijena. Postoji mnogo
radova kao Sto su [108, 156, 157, 162, 163], ¢iji primarni fokus je ukljucivao prioritete
kao $to su zastita, upotrebljivost i pristupacnost. Helkala i Snekkenes [166] su se bavili
razli¢itim podrucjima autentifikacije u pogledu na korisni¢ke faktore kao $to su zastita,
cijena i upotrebljivost. Vapen and Shahmehri [163] su pokrivali i diskutovali unutar
razli¢itih podrucja autentifikacija zasnovanih na korisnickim prioritetima kao Sto su
zastita, upotrebljivost i dostupnost. Burr et al., [164] su pokrili i diskutovali unutar
razli¢itih podrucja autentifikacija zasnovanih na prioritetu zaStite, kao jedinom
korisnickom prioritetu. Sa druge strane, postoji vise radova koji su pokrivali
komparacije unutar kategorije. Primjer su Pond et al., [167] koji su pokrivali
komparaciju unutar kategorije “necemu $to znaS”, Abott [168] i Husemann [169] unutar
kategorije "nesto Sto imasS”’, dok Maio et al., [170], Phillips et al., [171], Mansfield i
Wayman [172], i Maltoni et al., [97] unutar kategorije "nesto sto jesi”. Takode, u radu
Maltoni et al., [173] kao i Karovaliya et al., [174] bavili su se komparacijom opstih
koris¢enih biometrijskih svojstava gdje su deskriptivne vrijednosti klasifikovane u tri

nivoa (visok, srednji i nizak).

U nekoliko istrazivackih studija [12, 175-178], pored komparativne procjene veb
metoda autentifikacija, autori su predlozili okvire za kvantifikovanje vrijednosti
razli¢itih metoda autentifikacija zasnovanih na nekom od SUAPCPC faktora. Renaud
[175] je predloZio okvir za komparaciju metoda autentifikacija u kojem posmatrani
prioriteti imaju iste tezine i vaznosti. Ovaj okvir obezbijeduje odvojenu izlaznu
vrijednost za posmatrane korisnicke prioritete ali sa kvantifikovanim sveukupnim
rezultatom bez numeri¢ke vrijednosti. Bonneau et al., [176] su predlozZili okvir za
procjenu aspekata na pojedinanom nivou za korisnicke prioritete kao S$to su
upotrebljivost, zastita i deployability ali ne dodijeljuju konkretnu numericku vrijednost.
Termin deployability predstavlja kombinaciju korisni¢kih prioriteta pristupacnosti
(korisnika sa invaliditetom) i cijene. Takode, u tom istrazivanju je dat prijedlog od 25
kriterija koji mogu biti opazZeni kao karakteristike potrebne za razvoj idealnog metoda
autentifikacije. Nedostaci ovog okvira predstavljaju lingvisticki pojmovi kojima su
izrazene vrijednosti i tezine Kkriterijuma, kao I nepostojanje integrisane vrijednosti koja
dopusta laksu sveukupnu komparaciju izmedu procijenjenih metoda autentifikacija.
Ovaj okvir omogucava promjenu tezine kriterijuma zasnovanih na specificnim ciljevima

prema kojima su metode autentifikacija poredene ali se pri tom ne daje mogucénost
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promjene tezinskih kriterijuma za pojedinac¢ne korisnicke prioritete. Mihajlov et al.,

[177, 178] su dali konceptualni okvir, koji u poredenju sa [175] ukljucuje i alternativni
matematicki model ali sa smanjenjenim brojem korisnickih prioriteta koji smanjuju i
izlazni okvir. Fokus ovog okvira je bio na vrijednostima posmatranih korisnickih
prioriteta gdje je integrisana vrijednost data kao krajnji rezultat procjene. Kiljan et al.,
[12] su bili predlozili okvir koji proSiruje [175] sa aspekta povezanosti prema
korisnickom kriterijumu upotrebljivosti. Takode, u tom istrazivanju autori su u manje
detalja poredili sve gore pomenute okvire sa [175]. Cilj takvog istraZivanja je bio
usmjeren na procijenu razli¢itih implementiranih i predloZzenih onlajn metoda
autentifikacija koris¢enih u bankarskom sektoru, i identifikacija mjesta za daljnja
poboljSanja. Osim toga, Kiljan et al., [12] su dali informacionu Semu za univerzalni
pristup koji moZe biti primjenjen za dizajn metoda autentifikacija koje mogu obuhvatiti
mnoge korisniCke prioritete. Ponudena rjeSenja u svim gore pomenutim istrazivanjima
predstavljaju samo jedno rjeSenje (zasnovano na jednom ili vise SUAPCPC faktora) kao

jedan okvir iz skupa mogucih okvira.

U prethodnim radovima, univerzalni pristupi u mobilnim metodama autentifikacija su
bili razvijeni u pogledu da se ponudi vise autentifikacionih rjeSenja za isti pristup prema
aplikativnim podrucjima. Primjer za ovo je Fast Identity Online (FIDO) Alliance [179]
koji podrzava nFA u formi Universal Authentication Framework (UAF) i Universal
Second Factor (U2F) protokola. FIDO omogucava kombinovanje razli¢itih metoda
zasnovanih na dva faktora autentifikacije u korisnicko-prijateljskom okruzenju. Sa
ovom metodom pokusava se postici pristup za Sto je moguce veci broj korisnika. FIDO
metod obuhvata sve SUAPCPC faktore ali ne u istom ponudenom rjeSenju. U
istrazivackom radu, Sabzevar and Stavrou [180] su takode dali Universal Multi-Factor
Authentication. U tom istrazivanju, pametni telefoni su kori$¢eni kao drugi faktor
autentifikacije u konjukciji sa grafickom lozinkom koja omogucava primjenu razlicite
graficke prezentacije. Moze se primjetiti da gore prezentovani univerzalni pristupi nisu
dali numeri¢ku vrijednost ponudenih metoda autentifikacija. Da bi se ublazili ovi
problemi, nove metode autentifikacije su razvijene. Takve metode ukazuju da je
moguce postici istovremeno poboljsanje razlicitih korisnickih prioriteta. Primjer za ovo
je Harmonized Authentication based on ThumbStroke dynamics (HATS) [181]. Ovaj
metod ukazuje da je moguce istovremeno posti¢i poboljSanje korisnickih prioriteta kao

Sto su zastita i upotrebljivost.
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Takode, sa uvidom u prethodne radove nije bilo moguce pronaci kvantifikovanje nFA

metoda. Dakle, istrazivanja opisana u ovom radu su razmatrana kroz Fishbone model.
Ovaj model je sve kljuéne korisnicke kriterije i savremene mobilne metode integrisao u
jednu cjelinu. Istrazivanja opisana u ovoj disertaciji proSiruju listu korisni¢kih
kriterijuma prilikom poredenja mobilnih metoda autentifikacija. Svrha ovog istrazivanja
je da izdiferencira prednosti i nedostatke mobilnih metoda autentifikacija, i na osnovu
tih rezultata da se napravi komparacija u pogledu SUAPCPC faktora. Dakle, glavna
svrha ovog rada nije direktna komparacija izmedu metoda autentifikacija zasnovanih na
SUAPCPC faktorima ve¢ opSta analiza i daljnja upotreba razultata za razvoj Fishbone
modela. Medutim, da bi se doslo do komparativnih rezultata potrebno je prethodno dati
pregled i opis SUAPCPC faktora.

6.2.1.1. Zastita

Zastita je prvi i najvazniji korisnic¢ki faktor u svim procesima autentifikacija, znac¢ajan
za korisnike i SP-e. U radu [182] Memon et al., su naveli da je zaStita postala sustinska
tema u trenutnim mobilnim 1 bezicnim mrezama. Definisanje zaStite u informacionom
drustvu nije trivijalno. TeSkoce leZe u Cinjenici definisanja pojma zaStite koji pokriva
razli¢ite aspekte zaStite informacija na razliitim nivoima. U kontekstu ovog rada,
zastita je definisana kao grupa metoda, tehnika i aktivnosti koje imaju za cilj da sprijeci
kradu ili neovla§¢enu modifikaciju informacija. Bazi¢ni cilj i svrha pitanja zasStite su
sadrzana unutar osnovnog zastitnog trojstva pouzdanosti, integriteta i dostupnosti.
Pored, postojanja osnovne zastite informacija postoji joS komplementarna zaStita
informacija koja ukljucuje identifikaciju, autentifikaciju, autorizaciju, nadgledanje,
tajnost i neporecivost. Zastita zahtijeva sveobuhvatni integrisani pristup u procesima

autentifikacije u kojem je potrebno da podrzava poslovni cilj ili misiju kompanije.

Medutim jedan od bazi¢nih problema je taj §to tradicionalni mehanizmi mobilnih
metoda autentifikacija su ekskluzivno fokusirani na interes zaStite definisan u polju
inZenjeringa zastite. To podrazumijeva da visok nivo zastite kao klju¢ni faktor je esto
preporucen i koriS¢en bez razmatranja drugih korisnickih prioriteta. Stoga, moguce je
re¢i da faktor zastite blisko subordinira sve druge korisnicke faktore. Nivo zastite moze
biti razli¢it u mobilnim autentifikacionim rjeSenjima. Pored upotrebe hardverskih
uredaja, na nivo zaStite veliki uticaj ima upotreba razli¢itih kanala i metoda

autentifikacije. Upotreba nivoa zastite koristi se u procijeni zasStite u autentifikacionim

126



VI Dizajn novog modela
zastiteinformacija u sistemima |AM
rjeSenjima. U tom kontekstu je veoma vazno naglasiti, da nivoi zastite koji su trenutno

koris¢eni kao uobicajena IT rjeSenja nisu specificno fokusirana na mobilne uredaje.
Primjer je The Electronic Authentication Guideline from NIST [164] koji definise Cetiri
nivoa zastite (1 - 4 gdje je nivo 4 najveci). Zastita kao SUAPCPC faktor ima za cilj da

postigne visi nivo zastite.

6.2.1.2.  Upotrebljivost

Upotrebljivost je faktor niSta manje vaZzan nego zastita. U radu [162], Pribeanu et al., su
naveli da postoji opsta saglasnost oko pitanja upotrebljivosti u smislu da ovaj faktor
zauzima sve veéu vaznost u autentifikacionim pristupima. Postoji znacajan broj radova
koji su dali definiciju upotrebljivosti kao Sto su [183, 184]. U kontekstu ovog rada,
upotrebljivost je preliminarno definisana kao sposobnost prema ostvarivanju optimalnih
interakcija sa sistemskim funkcionalnostima [157]. Prema tome, upotreba ovog faktora
podrazumijeva da mobilne metode autentifikacije budu lako razumljive za korisnika. U
preglednom radu [185], Harrison et al., su identifikovali u pojmu upotrebljivosti sedam
mjerljivih atributa efektivnost, ucinkovitost, zadovoljstvo, ucitljivost, memorljivost,
greSke i kognitivno punjenje. Prema Bevan-u [186], atributi zadovoljstva ukljucuju
dopadljivost, uzivanje, komfor i povjerenje. Upotrebljivost je sustinski faktor u
mobilnim metodama autentifikacija, mnogo znacajniji nego mobilna nFA rjeSenja koja

su podrzana kriptografskim i biometrijskim klju¢evima.

Zanemarivanje Cinjenica da korisnici imaju razliite fizicke 1 mentalne sposobnosti,
potrebe, godine 1 umije¢a mogu, iz korisni¢ke perspektive, rezultirati da ponudene
metode autentifikacije u sluc¢aju da ih korisnik ne uspije iskoristiti budu potpuno
beskorisne. Postoji takode nekoliko srodnih radova [187-189] u kojima su se autori
bavili isklju¢ivo problemima u vezi sa mobilnim uredajima i prihvatanjem novih
funkcija. Postizanje dobre upotrebe je izazov za male uredaje. Veliki broj razli¢itih
mobilnih uredaja Cije su sve operacije pomalo razliite ¢ine ovo jo§ izazovnijim.
Upotrebljivost kao faktor omogucava korisniku jednostavnu i laku upotrebu samog
autentifikacionog sistema ¢ime se smanjuju barijere za njegovo usvajanje. Zaista,
upotrebljivost se prozima kao pitanje od velike vaznosti u mobilnom okruZenju u kojem

se primjenjuju metode autentifikacije.
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Visok nivo upotrebljivosti ima nekoliko benefita za korisnike kao $to su smanjenje

nivoa greSke, minimiziranje zahtjeva za obuku, povecano prihvatanje, povecana
efikasnost i produktivnost [190, 191], i ima snazan uticaj na korisnika sa specifi¢nim
potrebama [158]. Takode, uvidom u istrazivacke studije o e-bankarstvu koje su vodeni
od strane Weir-a et al., [192, 193] mozZe se zakljuciti da povecana upotrebljivost vodi ka
siromasnoj zastiti i obrnuto. Odnos zastite i upotrebe kao dva osnovna faktora u opsStim

metodama autentifikacija je predstavljen na slici 17.

Biometrija

Mobilni uredaj

— — — — — — —

UPOTREBLJIVOST

B

Sika 17. Odnos zastite i upotrebe opstih mobilnih autentifikacinih tehnologija

Na slici 17 se moze vidjeti da teoretski posmatrano, pojedinacni metod autentifikacije sa
ostvarenim ve¢im nivoom zastite ima manju korisnicku upotrebu i obrnuto. Nesumljivo,
ova dva korisnicka faktora se nalaze u odredenom balansu. Povrh toga, visok nivo
upotrebljivosti je povezan prema kompleksnosti. Nizak nivo kompleksnosti ima za cilj
da postigne visi nivo upotrebljivosti i obrnuto. U kontekstu postizanja viseg nivoa
upotrebljivosti moze se zakljuciti da sva buduca autentifikaciona rjeSenja treba da vode
ka smanjenju korisnickih aktivnosti potrebnih da izvrSe autentifikaciju uz postizanje Sto
veceg nivoa zaStite. Upotrebljivost kao SUAPCPC faktor ima za cilj da postigne visi

nivo vrijednosti.

6.2.1.3.  Pristupacnost

Pristupacnost je posebno vazan faktor iz korisnicke perspektive. Pristupacnost moze

biti posmatrana kao sposobnost za upotrebu i benefite od entiteta (na primjer uredaj,
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interfejs, izvori, sistem, servis ili okruzenje), i takode je koris¢ena da opiSe stepen za

koji razliciti entiteti mogu biti upotrebljeni kod $to je moguée veceg broja korisnika
[158]. Ovaj faktor podrazumijeva, kao i faktor upotrebljivosti, da autentifikacija treba
da bude dizajnirana u $to mogucée jednostavnijem obliku tj. lako razumljiva i
pristupatna za korisnika. U tom kontekstu posmatranja, najbolja mobilna
autentifikaciona rjeSenja bi¢e potpuno beskorisna ako su nepristupa¢na. Problem
pristupacnosti  je fokusiran na spre¢avanje korisniCkog pristupa U procesu
autentifikacije. U literaturi, neki radovi veoma blisko povezuju pristupacnost sa
upotrebljivos¢u. Na primjer, Thatcher et al., [194] su naveli da je pristupa¢nost podskup

od upotrebljivosti.

Medutim, uzimajuéi u obzir sedam gore pomenutih atributa od upotrebljivosti, moze se
zakljuciti da atribut zadovoljstva je mnogo manje vazno pitanje za pristupac¢nost. Faktor
pristupacnosti se mnogo vise ti¢e tehnickog aspekta atributa kao Sto su opaZzljivost,
operabilnost i razumljivost. Sa ovim atributima faktor pristupacnosti ¢ini efektivnijim i
efikasnijim proces autentifikacije i svrstava ga u vazan korisnicki faktor. Za razliku od
faktora upotrebljivosti, faktor pristupacnosti je fokusiran prema korisnicima sa
invaliditetom. Na primjer, korisnik sa invaliditetom u pogledu prema pristupu je u
nedostataku u odnosu na korisnika bez invaliditeta. Zbog svih navedenih ¢injenica, u
ovom radu je faktor pristupac¢nosti odvojeno razmatran od faktora upotrebljivosti.
Pitanja invaliditeta korisnika se odnose na osteCenja kao Sto su vizuelna, slusna,
mobilnosti, kognitivna [195], i govorna osteCenja. Postoji znacajan broj radova [196-
198] koji su se bavili ovim pitanjima. Jedno od mogucih rjeSenja za ove probleme je
upotreba pomoénih tehnologija. Medutim, ova rjeSenja su uslovljena sa korisnickim
znanjem i sposobnostima rukovanja pomoc¢nim tehnologijama. Ipak, postoje i drugi
problemi pristupac¢nosti koji su zavisni od konteksta upotrebe, podruc¢ja i prirode
zadataka koji ¢e biti izvrSene, kao i tehnoloskih uredaja i koris¢enja infrastruktura [194].
Svakako, prema Stephanidis-u et al., [199] univerzalni pristup promoviSe ovaj faktor
nezavisno od individualnih sposobnosti i karakteristika, podruéja i prirode zadataka, kao
i konteksta upotrebe. Unutar ovog rada, takav koncept univerzalnog pristupa je zadrzan.
Pristupac¢nost kao SUAPCPC faktor ima za cilj da postigne visi nivo vrijednosti tj., da
omogu¢i efektivniji nacin pristupa prema autentifikacijama za razlicite korisnike u
razli¢itim situacijama. Postizanje viSeg nivoa pristupacnosti u autentifikacionim
rjeSenjima je moguce pod uslovom da upotreba komunikacionih kanala nije zasnovana

na upotrebi pomo¢nih tehnologija. Generalno, u mobilnim autentifikacionim pristupima
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upotreba pomoc¢nih tehnologija negativno utice i na druge faktore kao S$to su

kompleksnost, cijena i upotrebljivost. Ove ¢injenice ukazuju da pristupacnost nije samo

povezana prema upotrebljivosti ve¢ takode i prema drugim faktorima.

6.2.1.4. Cijena

Cijena je drugi vazan faktor u svim komercijalnim sistemima. Cijena kao faktor
zaoukuplja sve ve¢u paznju u mobilnim autentifikacionim pristupima. Postoji mnogo
definicija pojma cijene ali u kontekstu ovog rada cijena je definisana kao novc¢ano
izrazena vrijednost mobilnog autentifikacionog rjeSenja. Dva kljuc¢na cilja ovog faktora
Su osjecaj zadovoljstva za korisnike i profitabilnost za SP-e. Cijena je sustinski faktor za
postizanje profitabilnosti. Visoka cijena je limitirajuci faktor za Siru upotrebu mobilnih
metoda autentifikacija. Sa druge strane, visoka cijena posmatrano iz korisnicke
perspektive uti¢e na neprihvatanje novih autentifikacionih sistema. Takav pristup
rezultira neinvenstiranjem u nove sisteme za SP-e. Iz navedenog moze se zakljuciti, da
Je cijena veoma vazan faktor za sve ucesnike u sistemu. Klju¢ni problem ovog faktora
(visoka cijena) je usmjeren prema tehni¢kom aspektu. Na primjer, upotreba pomoénih
tehnologija moze zahtijevati dodatnu upotrebu opreme kao Sto su, kabl, citac, 1 sl.
Upotreba pomo¢nih tehnologija u procesima autentifikacije doprinosi poveéanju cijene.
Cilj ovog faktora je da se postigne §to je moguce manja vrijednost. Dakle, cijena kao

SUAPCPC faktor ima za cilj da postigne nizi nivo vrijednosti.

6.2.1.5. Kompleksnost

Kompleksnost je relativan pojam koji je jednako vazan faktor za oba u¢esnika, korisnika
i SP-a. U kontekstu ovog rada, kompleksnost je definisana kao faktor koji se bavi sa
analizom kompleksnog ponaSanja mobilnih autentifikacionih rjeSenja u mobilnom
okruzenju. To podrazumijeva da se mobilno autentifikaciono rjeSenje sastoji najmanje
od dvije ili viSe tehnologija, njihovih medusobnih odnosa i povezanosti sa mobilnim
okruzenjem. Dakle, pitanje kompleksnosti je povezano sa mobilnim tehnologijama
[200]. Svakako, razvoj novih tehnologija ima veliki uticaj na ovaj faktor. To se moze
dvostruko tumaciti. Prvo, nove tehnologije mogu uciniti stvari lak§im, manje slozenim,
prijateljskim, i nude viSi osjecaj prijatnosti za korisnike. Drugo, ova tehnologija
zahtijeva odredeni nivo vic¢nosti koja moze stvoriti kompleksne probleme za mnoge

korisnike, posebno za starije zivotne dobi. To je dobro poznat problem u kojem stariji
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korisnici dozivljavaju poteskoce u prihvatanju novih tehnologija. Takode, kompleksnost

kao faktor treba da promoviSe osjecaj prijatnosti za korisnike. Da bi postigli taj cilj u
procesima autentifikacija potrebno je da dodatna oprema bude koris¢ena $to je moguce
manje 1 da bude napravljena za upotrebu na najjednostavniji moguéi nacin. Veca
upotrebljivost odredenih mobilnh metoda autentifikacija postize se smanjenjem
kompleksnosti i obrnuto. Radi toga, kompleksnost kao SUAPCPC faktor ima za cilj da

postigne nizi nivo vrijednosti.

6.2.1.6. Privatnost

Privatnost je veoma kompleksan i subjektivan faktor sa razli¢itim znacenjima prema
razli¢itim korisnicima. U radu [201] i [202], autori su dali poglede na nekoliko
istraZzivanja po pitanju privatnosti i njegovih aspekata. U kontekstu ovog istrazivanja,
znalenje privatnosti je povezano prema senzitivnosti korisnika i metodama
autentifikacija u kojima su informacije kori$¢enje. Prosto re¢eno, u sajber prostoru
pitanja privatnosti je moguce naruSiti sa otkrivanjem detalja korisnickog profila
odnosno personalnih informacija. Stoga, privatnost je definisana kao limitirajuci faktor
u sprecavanju narusavanja korisnicke autonomnosti i slobode u prihvatanju mobilnih
metoda autentifikacija. Tokom protekle decenije, usljed razvoja mobilnih tehnologija i
mreza, privatnost postaje sve veca briga za korisnike. U radu [203], Ntalkos et al., su
posebno naglasili znacaj 1 vaznost pitanja privatnosti u mobilnim autentifikacijama, dok
u radu [204] Bettine et al., su se bavili cjelovitim pogledom problema privatnosti kao i

tehni¢kim izazovima.

Sa razvojem mobilnih tehnologija, mnoge biometrijske metode su postale pristupaéne
za Siru upotrebu. U mobilnim metodama autentifikacija, zbog visoke osjetljivosti
biometrijskih kredencijala upotreba biometrijskin metoda uvijek uzdizu pitanje
privatnosti. Mnoge zemlje su usvojile osStre zakonske mjere za pitanje privatnosti.
Nesumnjivo, pitanje privatnosti je povezano prema pravu i politikama. Prema
Veeningen-u et al., [205] jedan od kljuénih principa u zastiti privatnosti je minimizacija
podataka. Unutar konteksta ovog rada, ovaj princip podrazumijeva da proces
autentifikacije potrebno da bude izvrsen sa minimalnom koli¢inom informacija. Da bi to
bilo postignuto, potrebno je da se razmotre svi tehnicki aspekti koji mogu obezbijediti
visok nivo privatnosti. Uzimajuc¢i u obzir gore pomenuto, mobilna autentifikaciona

rjeSenja treba da budu razvijena tako da omoguce maksimalno postizanje privatnosti
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umjesto da se iskljuCivo oslanjaju na pravne mjere. Na taj naCin, moguce je da se

postigne visok nivo privatnosti. Takode, postizanje najviSeg nivoa privatnosti moguce je
ostvariti primjenom anonimnosti i pseudonimnosti. Ovi pojmovi podrazumijevaju da
korisnici zele da ostanu neprimjeceni i neidentifikovani tokom procesa autentifikacija.
Postoji znacajan broj radova koji naglaSavaju vaznost privatnosti u bliskoj buduénosti
posebno u pogledu e-glasanja. Primjer je rad [156] u kojem Fuglerud i Ragssvoll navode
da je pitanje privatnosti medu glavnim nedostacima u pogledu primjene e-glasanja.

Privatnost kao SAUPCPC faktor ima za cilj da postigne visi nivo vrijednosti.

6.2.1.7. Pogodnost

Pogodnost je takode veoma vazan faktor u svim komercijalnim sistemima. Njegova
vaznost je posebno naglaSena u e-bankarstvu u kojem je prisustvo pogodnosti pozeljnije
nego postizanje visokog nivoa zastite [192]. Ovaj faktor predstavlja sustinsku
motivaciju u fundamentalnom korisnickom naginjanju na upotrebu odredenog mobilnog
metoda autentifikacije. Postoji mnogo definicija pogodnosti, ali u kontekstu ovog rada
pogodnost je definisana kao korisni¢ka sposobnost da se izvrsi proces autentifikacije na
Sto je moguce komforni nacin. To podrazumijeva da proces autentifikacije treba da bude
izvrSen u najkraem vremenu sa najmanjim rasipanjem energije. Kao i faktor
upotrebljivosti, i ovaj faktor je takode povezan prema faktoru cijene. U istrazivackoj
studiji [206] Jiang et al., su ukazali da povecana pogodnost moze biti postignuta sa
visSom cijenom i obrnuto. Korisnicka Zelja za pogodnijim mobilnim metodama
autentifikacije je povezana sa tehnoloskim napretkom. Dakle, ovaj faktor je zavisan od
razvoja novih tehnologija koji mogu povecéati pogodnost i povecéati korisnicko
zadovoljstvo [207]. Sa druge strane, O'Gorman [165] je naglasio da faktor pogodnosti
smanjuje administrativne cijene, na primjer, resetovanje lozinke. Nadalje, u tom
istrazivanju je istaknuto da, ako je metod autentifikacije pogodan tada on predstavlja
preduslov da bude ispravno i upotrebljen. Prema tome, pogodnost kao faktor treba da
promovise osjecaj zadovoljstva kod korisnika. Zbog toga, pogodnost kao SUAPCPC
faktor ima za cilj da postigne visi nivo vrijednosti. Na kraju, potrebno je istaknuti da u
komercijalnim sistemima organizacije su odgovorne za biranje pogodnosti nekog
mobilnog autentifikacionog rjeSenja i to na osnovu balansiranja faktora:
e zastite naspram cijene odnosno vrijednosti imovine koja se Stiti,
e upotrebljivosti naspram privatosti,

e dostupnosti naspram kompleksnosti.
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Zaista, u svijetlu svih gore navedenih razmatranja moze se zakljuciti da je problem
jednog faktora znaCajan kao poseban tip problema drugog faktora. To ukazuje da u
mobilnom autentifikacionim pristupima uticaj takvih faktora nije partikularan veé
simultanog karaktera. U ovom radu, sve te prezentovane Cinjenice kao i navedene
¢injenice od strane drugih autora potvrduju da SUAPCPC faktori su blisko povezani.
Stoga, svaki SUAPCPC faktor igra veoma vaznu ulogu u savremenim korisnickim

metodama autentifikacija.

6.3. Prijedlog novog Fishbone modela zastite informacija u sistemima
za |l AM

U ovom dijelu rada, prijedlog novog modela — Fishbone modela za zastitu informacija u
sistemima za IAM je dat na slici 18. Kada se govori o pojmu modela potrebno je
naglasiti da su modeli koris¢eni u opisu koncepta nejasnoce. Prije svega, modeli su
mnogo puta koriS€eni u prezentovanju slozenih sistema, pojmova, termina ili u
prezentovanju kompleksnih teorija, ucenja lekcija ili razmisljanja. Prema Fournier-
Bonilla-u et al., [208] model predstavlja alat koji je Cesto koris¢en da razjasni i uprosti
kompleksne teorije. Zapravo, znac¢aj i vaznost pojma modela je Sto obezbijeduju korisnu

strukturu za koncepte koji opisuju kompleksnosti i nejasnoce.

U opStem smislu, modeli mogu biti shvaceni kao tipska rjeSenja za probleme u
organizacijama koji omogucavaju smanjenje Sarolikosti organizacionih zahtjeva. U
mobilnom autentifikacionom pristupu, modeli mogu biti shvaceni kao tipska rjeSenja za
probleme u autentifikacijama koji omogucéavaju krisp procjenu mobilnih
autentifikacionih rjeSenja. Stoga, za modele se moze re¢i da predstavljaju intelektualni
alat koji je fokusiran na klju¢ne elemente ignoriSuc¢i manje vazne detalje. Pojedinacne
mobilne metode autentifikacije namjenjene za mobilne uredaje su naizgled veoma
jednostavne ali sustinski su veoma kompleksne. Kompleksnost se pojavljuje pri
dizajniranju nFA rjeSenja. Matematicki, Fishbone model (Fb) je skup rjeSenja koji su
predstavljeni u obliku okvira (fi). Ovaj model sastoji se iz kona¢nog broja

autentifikacionih rjeSenja (1), eksplicitno poznatih u pocetku procesa procjenjivanja.
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Sika 18. Fishbone mode

Prema tome, Fishbone model je vektorski prostor gdje okvir unutar definisanih
korisni¢kih prioriteta predstavlja samo jedno rjeSenje u tom prostoru (2). To
podrazumijeva da izabrana metoda autentifikacije treba da predstavlja najbolje rjeSenje
kao kompromis izmedu razli¢itih konfliktnih interesa korisni¢kih kriterijuma. Fishbone

model odgovarajuci prema gore pomenutim ¢injenicama moZze biti zapisan kao:

Fb= {f,, fo o, fu} i=12..,n (VneN) (1)

gdjeje f,_ = {a15+ azU + a3A + a4P1 + a5C1 + a6P2 + a7C2} (2)

Dakle, okvir predstavlja podskup Fishbone modela (3):

f SFb 3

Jednacina (2) opisuje da svaki okvir je definisan sa konkretnim vrijednostima tezinskih

koeficijenata. Dakle, SUAPCPC faktori predstavljaju vektor definisan sa tezinskim

koeficijentima (a;j). Korisnici u mobilnim autentifikacionim pristupima nemaju
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kriterijume istog stepena znacajnosti i potrebno je da se definiSu faktori znacajnosti

korisni¢kih kriterijuma koriste¢i odgovarajuce tezinske koeficijente (tezine) ili pondere
za kriterijume. Vrijednosti tezinskih koeficijenata dodjeljuju se od strane korisnika, i
definisani su na jedini¢énom intervalu [0,1] pri ¢emu je njihova ukupna suma 1 —

normalizovane tezine.

a,+a,+az+as+as+ag+a, =1 or Zi:lai:l a; €[0,1] 4)
Da bi odredili univerzalni autentifikacioni okvir - UAF u Fishbone modelu, potrebno je
da se definiSu njegovi tezinski koeficijenti. Kod ovog okvira, svi tezinski koeficijenti

imaju jednake vrijednosti koji mogu biti zapisani u obliku:

7
Z i=1 ai

7

Ayar = i=12,...,7 (@=a,=a,=a3=a,=as=ag=a,) (5

Prema tome, UAF mozZe biti predstavljen kao:

foar={S+U+A+P +C,+P,+C,} (6)

Za vrednovanje visestrukih mobilnih rjeSenja kao $to su 2FA i 3FA, potrebno je da se
odredi artimeti¢ka sredina pojedina¢nih metoda autentifikacija koje grade viSestruko
rjeSenje kako bi se dobila jedinstvena krisp vrijednost. Prema tome, odgovarajuca

matematicka formula za krisp ocjenu 2FA/3FA je data u ovom radu.

Gl'+Gj
2

Gij(2FA) = Lji=12,..,n (Vn€EN) (7)

Gi+Gj+Gk

Gijx(3FA) = Ljk=12,..,n (VneN) ©)

Na osnovu tih formula moguce je dati opStu matematiC¢ku formula za izraCunavanje

krisp vrijednosti za nFA-e:

n
Zi=1 Gi
n

G,(nFA) = i=12,..,n (VneN) 9)
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U ovom dijelu rada, pored datih crisp formula 2FA/3FA i nFA, date su i opSta

matematicka formula za kvantitativno izraCunavanje rizika (10) i ukupnog rizika (11) u
EMDI:
R=PxI (10)

Kao §to je prikazano u (10), rizik (R) je proporcionalan proizvodu vjerovatnoée (P)
nekog nezeljenog dogadaja i uticaja tog dogadaja (I). Domen vrijednosti za uticaj
dogadaja je opisni (npr. Low, Medium, High, Critical) [209]. U slu¢aju EMDI, rizik je i
moguce dekomponovati tj. parcijalno posmatrati prema pojedinaénim procesima, i na
osnovu matemati¢ke formule (11) za procjenu ukupnog rizika (TR) moguce je odrediti
ukupni rizik u EMDI.

TR=Y"R; i=12,..,n (VneN) (11)

Potrebno je naglasiti da u ovom radu eksterna aplikacija MatLAB koja je kori$é¢ena
primjenjuje tezinske koeficijente koji su zastupljeni u UAF (imaju svi istu vrijednost).
Medutim, odredivanje tezinskih koeficijenata za korisnicke kriterijume je uslovljeno
korisnickom potrebom. Izbor kriterijuma odnosno njihovog tezinskog koeficijenta ima
presudan uticaj na izbor mobilne metode autentifikacije tj., na vrijednost njene ocjene.
U pogledu odredivanja tezinskih koeficijenata u UAF, ovaj veoma bitan korisni¢ki uslov
je ispunjen kroz bazu pravila. U bazi pravila, korisni¢ki Kriterijumi su vrednovani sa
lingvistickim izrazima koji odreduju krajnju ocjenu (A-K) nekog pravila. Lingvisticki
izraz je nacin za uvodenje relacija uredenja. Ocjene za pravila se formiraju tako da
ocjena predstavlja ukupnu vrijednost svih lingvistickih izraza dodijeljenih za korisnicke
faktore u posmatranom pravilu. Na primjer, najniza ocjena K — predstavlja najmanju
ukupnu vrijednost svih lingvistickih izraza dodjeljenih za korisnicke faktore u
posmatranom pravilu. Prilikom formiranja pravila korisni¢ki zahtjevi, u pogledu
dodijeljenih tezinskih koeficijenata, obuhvaceni su kroz lingvisticke ocjene korisnic¢kih
kriterijuma koji su takode poredani prema stepenu korisnickog znacaja od najmanjeg do
najveéeg. Na primjer, ako za korisnika zaStita kao korisnicki prioritet ima stepen
najveceg znacaja, zatim slijede ostali korisnicki faktori ¢iji daljni redosljed nema znacaj
za korisnika, tada u formiranom pravilu za ocjenu K zastitni kriterijum ima najmanju ili
neku drugu manju deskriptivnu vrijednost u pogledu Kkorisnika oznacenu Ssa

odgovaraju¢im lingvistickim izrazom.
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Posebno je vazno, da pri formiranju pravila se vodi ra¢una da ocjena datog pravila

slijedi vrijednost lingvistickog izraza za izabrani korisnicki prioritet. Takode, pri tom je
neophodno uzeti u obzir, da vrijednosti lingvistickih izraza za korisnicke Kriterijume
nemaju isto znacenje za korisnika. Na primjer, zastita i cijena. Sa korisni¢kog aspekta,
faktor zaStite ima najvecu korisni¢ku vrijednost koja je oznafena sa lingvistickim
izrazom VVH, dok cijena kao korisnicki faktor ima za korisnika najvecu vrijednost koja
je oznacCena sa lingvistickim izrazom VVL. Dakle, pravila se formiraju tako Sto se
vrijednosti lingvistickih izraza za korisnicke kriterijume dodijeljuju prema stepenu
njihovog korisni¢kog znacaja. Prema Fishbone modelu lingvisticki izrazi koji se
dodjeljuju za korisnicke prioritete treba da ispunjavaju najbolja pojedinac¢na rjeSenja za
korisnike:

e Zastita—VVH

e Upotrebljivost — VVH

e Pristupacnost —\VVVH

e Cijena—VVL

e Kompleksnost — VVL

e Privatnost — VVH

e Pogodnost — VVH.

Ovaj model predstavlja specifi¢an alat u procijenjivanju savremenih korisnickih metoda
autentifikacija i dizajniranju nFA rjeSenja. Specifi¢nost Fishbone modela ¢ine njegovi
bazi¢ni moduli arhitekture i blok dijagram. Fishbone model izgraduje se na postoje¢im
teorijama SUAPCPC faktora koje su skrojene specificno za mobilne uredaje. Dakle,
ovaj model moze biti koriS¢en da rezimira sve mobilne metode autentifikacija u pogledu
SUAPCPC faktora. Odredivanje SUAPCPC faktora je zasnovano na izdiferenciranim
klju¢nim korisni¢kim prioritetima. Osnovni bazi¢ni moduli ovog modela detaljnije su

opisani u sljedecoj sekciji rada.

6.4. Prijedlog arhitekture Fishbone modela u sistemima za | AM

Prijedlog arhitekture Fishbone modela u sistemima za IAM je dat pomoc¢u bazi¢nih
modula. Bazi¢ni moduli arhitekture Fishbone modela su dati na slici 19. Ova arhitektura

obuhvata funkcionalne module korespondiraju¢i prema mobilnim autentifikacionim
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pristupima. Sustinsko obiljezje Fishbone modela predstavlja njegova arhitektura.

Arhitektura predstavlja kompleksne izraze odnosa izmedu njegovih glavnih modula.

P 5
R K05 J(s515 Krisp s
Baza Baza o Vrijednost U
zZnanja Pravilo Podataka c A
FES 7 : E 1(1.5-25) H(2.5-3.5) G(3.545) p
Alat — I'N c
\ /| T F@s55 E(5565) D(857.5) P
\ Fazifikacija Defazifikacija | 63
\ / \ (%) c(75-85) B(85-95) A(9.510)
SUAPCPC Zastita Upotrebljivost Pristupaénost Deskriptivna v
i Vrijednost
Faktorl | ompieksnost Cijena Privatnost Pogodnost Y R
; Vrlo Vrlo Visok !
Biometrija geystro_ke o Gal:. Bor J
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Mobilne \oice/S h . = =
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Lozinka PIN Pasvord Vrlo Vrlo Nizak

Sika 19. Bazicni moduli arhitekture Fishbone modela

Za izgradnju bazi¢nih modula arhitekture Fishbone modela presudan uticaj imaju
sljede¢i moduli:

e mobilne autentifikacije,

e SUAPCPC faktori,

e SUAPCPC vrijednosti (Deskriptivne i Krisp vrijednosti), i

e Alat Fazi Ekspertnog sistema (FES alat).

Svaki modul sadrzi bazi¢nu grupu komponenti odvojenih po njihovim funkcijama u
Fishbone modelu. Uticaj bazicnih modula arhitekture Fishbone modela nije
partikularnog karaktera ve¢ simultan. To podrazumijeva da svi moduli treba da budu
isklju¢ivo razmatrani cjelovito. Drugim rije¢ima, zajednicko za sve komponente je da
ne mogu biti posmatrani pojedinacno ve¢ isklju¢ivo u cjelini. Modul mobilne
autentifikacije je modul koji obuhvata savremene mobilne metode autentifikacije koje
mogu biti kombinovane pri stvaranju nFA rjesenja. Modul SUAPCPC faktora je modul
prema kojem se vrijednuju odredene mobilne metode autentifikacije. Modul SUAPCPC
vrijednosti je modul prema kojem se izrazava vrijednost mobilnog metoda
autentifikacije. Vrijednost ovog modula moze biti izrazena deskrptivno ili numericki.
Numericko izrazavanje vrijednosti moze biti izrazeno u procentima (%). Ipak,

fundamentalni modul arhitekture Fishbone modela koji ga izdvaja od svih drugih
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modula je alat FES-a. Specifi¢nost ovog modula je fazi zaklju¢ni sistem (engl. fuzzy

inference system — FIS) koji koristi fazifikaciju u procesu generisanja krisp vrijednosti
mobilnog metoda autentifikacije. FIS je upravo jedna komponenta cijelog FES alata
koja ovaj alat izdvaja kao klju¢ni modul u Fishbone modelu. Radi potpunijeg
razumijevanja bazi¢nih modula arhitekture Fishbone modela, blok dijagram Fishbone

modela za zastitu informacija u sistemima za IAM je dat na slici 20.

Deskriptivna

vrijednost

- -

| suapcec >
> X - - risp
/” Faktori HESAL Vrijednost
Mobilne
Autentifikacione

Metode

Sika 20. Blok dijagram Fishbone modela za zastitu informacija u sistemima za |AM

Blok dijagram Fishbone modela predstavlja kompleksne odnose izmedu njegovih
bazi¢nih modula. Modul mobilnog metoda autentifikacije je modul koji je povezan
prema modulu SUAPCPC faktora kao i modul deskriptivne vrijednosti. Takode, modul
deskriptivne vrijednosti je povezan prema SUAPCPC faktorima. Modul SUAPCPC
faktor predstavlja ulaz u FES alat, dok izlaz iz FES alata predstavlja modul krisp

vrijednost.

6.5. Kombinovanje i integracija tehnologija autentifikacija u
dizajniranju  Fishbone modela u savremenim korisnickim

mobilnim autentifikacijama

Fishbone model je model koji obuhvata Siri skup pojedinacnih mobilnih metoda
autentifikacija unutar kojeg je mogucée izvrsiti kombinovanje i integraciju bilo koje
metode u cilju stvaranja nFA rjeSenja. Medutim, da bi se uopste izvrSila moguénost
kvalitetnog odabira odgovaraju¢e mobilne metode autentifikacije u pogledu prema

nekom od posmatranih korisnickih prioriteta potrebno je formirati komparativnu tabelu
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sa izdiferenciranim pojedinaénim autentifikacionim metodama i korisnickim

prioritetima.

6.5.1. Prijedlog kriterijuma za komparaciju i komparacija

Kao Sto je istaknuto u prethodnoj sekciji, pregled savremenih korisnickih mobilnih
metoda autentifikacija su elaborirana sa izdiferenciranim prednostima i nedostacima. Na
osnovu prikupljenih kvantitativnih i kvalitativnih podataka, komparacija je napravljena
u pogledu prema klju¢nim kriterijima kao $to su SUAPCPC. VaZan izvor za formiranje
tabele 2 je koris¢ena dostupna literature kao $to je [12, 18, 97, 102, 163-165, 168, 169,
170-178, 210, 211]. Komparativni rezultati su deskriptivnho opisani u tabeli 1.
Deskriptivne vrijednosti su izrazene u sedam nivoa:

e vrlovrlo nizak - WL,

vrlo nizak - VL,
e nizak- L

e srednji - M,

e Visok - H,

e vrlovisok - VH, i

e vrlo vrlo visok - VWH.

Ulazi u tabelu 2 su zasnovani na percepciji autora i na izvorima relevantne gore
navedene literature. Pojmovi vrlo vrlo nizak, vrlo nizak, nizak, srednji, visok, vrlo visok
i vrlo vrlo visok su za svakog posebno oznacene sa VVL, VL, L, M, H, VH i VVH (engl.
Very Very Low, Very Low, Low, Medium, High, Very High and Very Very High).
Razlika izmedu razli¢itih korisni¢kih kriterijuma i njihovih mobilnih metoda
autentifikacija je vazna u razmatranju komparacije savremenih korisni¢kih mobilnih
metoda autentifikacija. Komparativni rezultati sve to deskriptivno obuhvataju.
Deskriptivni rezultati imaju poseban znacaj u numerickim pristupima. Oni predstavljaju
kvantifikacioni ulaz koji je krucijalni korak u krisp procjeni mobilnih autentifikacionih

rjeSenja.

Prema tome, tabela 2 daje komparaciju razli¢itih korisnickih mobilnih metoda
autentifikacija zasnovanih na glavnim komparativnim faktorima kao $to su SUAPCPC.
Ovi faktori su opsti prioriteti u autentifikacionim pristupima koji nisu samo ogranic¢eni

na mobilne metode autentifikacija. Zbog vaznosti SUAPCPC faktora koji imaju u
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mobilnim autentifikacionim pristupima, a time i uticaja na komparaciju, oni su opisani u

vise detalja. U svakom od ovih sedam kriterijuma obuhvaceni su svi kljuéni problemi

koji su izvedeni sa korisni¢kog aspekta.

Tabela 2. Komparacija razlicitih mobilnih metoda autentifikacija uradena od strane
autora i zasnovana na izvorima u relevantnoj literaturi [12, 18, 97, 102, 163-165, 168,
169, 170-178, 210, 211] .

Karakteristike S U A P C P C

PIN VVL VVH VVH VVL VVL VVH VVL

Password VVL VVH VVH VVL VVL VVH VVL

OTP
generated VL VH VH L L VH VL
applications
OTPusing
L H H M M H L
SMS
Mobile
- H L L H H M H
certificate
Fingerprint VH VL L VH H VVL VVH
Face VVH VVL VVL VVH VVH VVL VVH
Iris VVH VVL VVL VVH VVH VVL VVH
V oice/Speech VH M M VL VL VVL VVH
Keystroke
_ VH L L M L VL VH
Dynamics
Gait
. VH M M L VL VL VH
Recognition

Kao $§to je prethodno pomenuto, ne postoji rad koji bi dao jedinstveno “najpogodnije”
Sablonsko rjeSenje u mobilnim autentifikacionim pristupima. Na osnovu komparativne
analize date u tabeli 2, odgovor daje objasnjenje zasto i nije bilo moguée da se postigne

takav Sablon u mobilnim autentifikacionim pristupima. Prvo, ne postoji jedinstvena
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mobilna metoda autentifikacije koja bi istovremeno obezbijedila maksimalni nivo

zastite i1 Dbila opSteprihvatljiva za sve korisnike. Ukoliko jedna mobilna metoda
autentifikacije ima nedostatke u odredenom pravcu, u drugoj koja se pojavi kao
korektura, obavezno se javljaju problemi druge prirode. Prije svega, svojstva metoda
autentifikacija imaju razli¢ite korisni¢ke vrijednosti (deskriptivne) koje su posmatrane
prema izdiferenciranim karakteristikama. Na primjer, ako se porede PIN i Iris prema
izdiferenciranim klju¢nim korisni¢kim faktorima datih u tabeli 2, deskriptivni rezultati
ukazuju da korisnik upotrebom PIN-a obezbijeduju najnizu zaStitu, cijenu,
kompleksnost i pogodnost sa najvis§im nivoom upotrebe, pristupa¢nosti i privatnosti dok
upotrebom lIris-a obezbijeduje najvisi nivo zastite, cijene, kompleksnosti i pogodnosti sa

najnizim nivoom upotrebe, prstupacnosti i privatnosti.

Zaklju¢ak upucuje, da u takvim mobilnim autentifikacionim pristupima koriséenjem
pojedinacnih metoda se ne postize maksimum korisnickih prioriteta. Na ovaj nacin se
potpuno jasno uocava sva slozenost i kompleksnost pojma mobilnih metoda
autentifikacija, kao i mogucnost razli¢itih pristupa u procesima autentifikacija.
Nesumnjivo, rjeSenje sa kojim bi se ublazili nedostaci pojedina¢nih metoda zahtijeva
primjenu nFA rjeSenja tj. kombinovanje vise razli¢itih mobilnih metoda autentifikacija.
Stoga, u praksi pri stvaranju bilo kog jakog autentifikacionog rjeSenja, ove metode su
koris¢ene u kombinaciji sa drugim metodama autentifikacije. Takode, pri dizajniranju
nFA rjeSenja, postoje i drugi gore pomenuti problemi kao Sto su sposobnost korisnika —
razli¢ite fizicke i mentalne sposobnosti, potrebe, godine, znanja, i sl. Pristup prema svim

tim problemima je holisticki razmatran kroz Fishbone model.

6.6. Dizajn novog Fishbone modela

Na osnovu stecenih komprativnih rezultata prikazanih u tabeli 2 moguce je izvrsiti
dizajniranje novog modela zaStite — Fishbone modela zastite u sistemima IAM. Za
dizajn Fishbone modela u savremenim korisni¢kim mobilnim metodama autentifikacije
razvijen je FES alata zasnovan na teoriji fazi skupova i fazi logike. Znacaj i vaznost
metodologije razvoja FES alata za procijenu mobilnih rjeSenja detaljnije je opisana u

narednoj sekciji rada.
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6.6.1. Methodologijarazvojafazi ekspertnog sistema za procijenu mobilnih

rjesenja

Metodoloski pristup razvoja FES-a za procjenu mobilnih rjeSenja je uveden. Sustina
predlozene metodologije je Sto odredene nepreciznosti i neodredenosti predstavljene
kao lingvisti¢ki izrazi u mobilnim metodama autentifikacije je moguce zamijeniti sa fazi
brojem. Cilj ove metodologije je da pomocu odgovarajuceg zaklju¢nog pravila upravlja
i istrazuje znanjem u specificnom mobilnom okruZenju kroz rezonovanje vrijednosti
metoda autentifikacija [18]. Ova metodologija je orijentisana prema numerickom
procesuiranju. Metodologija razvoja FES-a je data na slici 21. FES sistem moze biti
podijeljen u nekoliko funkcionalnih blokova kao Sto su:

osnovno pravilo,
e Dbaza podataka,

e zakljucni sistem,
o fazifikacija, i

e defazifikacija.

Ulaz Baza Podataka Pravilo Baze lZIaZ:
; ' ' ANANN IF ... THEN .
1\ it Ocjena
e IF ... THEN
Baza Znanja

I |
v v
Zakljucni
Sistem

\

Oﬂon>cwll

h 4

Fazifikacija |—» Defazifikacija

Fazi Ekspertni Sistem

Sika 21. Opé&ta struktura fazi ekspertnog sistema za procijenu mobilnih rjeSenja.

Pravilo baze sadrzi fazi pravila dok baza podataka definiSe funkciju pripadnosti fazi
skupa koris¢enog u fazi pravilima. Funkcija pripadnosti odnosi se prema stepenu
istinitosti tj. u kom obimu vrijednosti pojedinog parametra pripadaju prema definisanom
skupu. Potrebno je naglasiti da funkcionalni blokovi osnovno pravilo i baza podataka
predstavljaju bazu znanja. Zakljuéni sistem je sustinski dio svakog FES alata koji lezi u

jezgru strukture. Ovaj sistem izvrSava zakljucne operacije kroz definisana fazi pravila u
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bazi znanja. Drugima rijeCima, fazi zaklju¢ni sistem omogucéava preslikavanje iz datog

ulaza u izlazne promjenjive upotrebljavajuci promjenjive fazi logike takode oznacene
kao lingvisticke varijable. Ove varijable imaju fazi vrijednost u domenu [0,1] koje su
dodjeljene za svaku kategoriju unijetog parametra. Cilj fazi logike je da definise
situaciju neodredenosti putem davanja odgovarajuce funkcije pripadnosti za ulazne i
izlazne promjenjive, kao i procijenjivanje parametara sistema. Funkcija pripadnosti
pridruzuje tezinske ulaze, definiSe funkcionalna preklapanja izmedu njih, i odreduje
najbolji izlazni odgovor. Odredivanje broja izlaznih varijabli je zasnovano na
ekspertskom znanju. U ovom metodoloskom pristupu, razvoj FES alata koristi
metodologiju Mamdani-type [212], zbog njegove relativno jednostavne strukture i skupa
pravila koja se mogu jednoznacno interpretirati. Ovaj tip razvija pravila u formi if —then
metoda, dajuci pri tom, ako prethodi tada slijedi. OpSsti oblik sistema fazi osnovnog

pravila sa visSestrukim ulazima i izlazima moze biti opisan kao:

Rulel: If Ajisxg and Azisy;and. .. and A, isz;, then Bisws:
Rule2: If Ajisx; and Azisyz,and. .. and A, is z,, then Biswso:

Rulen: If Ajisx, and Ayisynand. .. and A, is z,, then Bisw,,

gdje Ai (i =1,2,...,n), (Vn € N) su ulazi varijabli koji opisuje korisni¢ke prioritete;
B je izlazna varijabla; xi, yi, . . ., wj su lingvisticki pojmovi kori$éeni za izlazne
varijable. Upotrebljavaju¢i ova pravila, ocjene vrijednosti za savremene korisnicke
metode mobilnih autentifikacija mogu biti izraCunate u pojmu procenata (%).
Fazifikacija je proces pretvaranja numerickih ulaznih varijabli u fazi varijable sa
lingvistickim oznakama. Defazifikacija je proces pretvaranja fazi rezultata baze znanja
u kombinaciji sa rezultatima zaklju¢nog sistema u Krisp izlaznu vrijednost. Sistem

koristi centroidni metod za agregaciju FES alata [212].

6.6.2. Dizajn Fazi Ekspernog Sistema

Kao Sto je navedeno u prethodnoj sekciji rada, pri dizajniranju FES alata prvi proces je
odredivanje fazi pravila. U literaturi ovaj proces je opisan kao jedan od
najproblemati¢nih i najtezih procesa. U radu [213] Mount et al., su naveli da “ne postoji
sveobuhvatna jedinstvena teorija kako stec¢i znanje i vjerovatno nece ni biti”. U ovom

radu, sticanje znanja je izvedeno od ljudskih eksperata kao i iz podataka pronadenih u
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dostupnoj literaturi. Kako je za dizajn ovog FES alata odredeno da zastita bude

korisnicki prioritet u kome dalji raspored korisni¢kih prioriteta nije bitan, time je i
optimalno baza pravila zasnovana na tom principu. Znanje kao referentna polazna
osnova za dizajniranje ovog FES alata predstavlja komparativnu tabelu 2. Deskriptivne
vrijednosti mobilnih metoda autentifikacija predstavljaju kvantifikacione ulaze koji su
krucijalni korak u procjeni nekog mobilnog rjeSenja. Prvi korak u dizajnu sistema fazi
logike je definisanje fazi promjenjive i odredivanje odgovarajuce funkcije pripadnost,
tj., odredivanja ulaza i izlaza promjenljivih. Funkcija pripadnosti pokazuje u kom obimu
odredeni korisnicki prioritet se podudara sa stepenom funkcije. Dizajn ovog FES alata
se sastoji od sedam ulaza i jednog izlaza. Ulazna vrijednost se sastoji od korisni¢kih
prioriteta koji su predstavljeni kao SUAPCPC faktori dok izlazne vrijednosti
predstavljaju vrijednost mobilnog rjeSenja. Potrebno je posebno istaci, da je funkcija
pripadnosti ista za sve korisnicke prioritete i zbog toga je funkcija pripadnosti
predstavljena sa SUAPCPC faktorom. Funkcija pripadnosti sa SUAPCPC faktorom i
njegovim lingvistickim varijablama je data na slici 22. Za ulaznu varijablu, oblik
Gausove krive funkcije pripadnosti je iskoriS¢en da opise fazi skupove. Lingvisticke
varijable su klasifikovane u sedam kategorija tj, sedam fazi skupova kao Sto su very
very low, very low, low, medium, high, very high i very very high. Lingvisti¢ki, to
podrazumijeva da su ove varijable prezentovane sa sedam Gausovih funkcija

pripadnosti.

0.8+ .\" [ /

gl | /) //
:§O 4 llll"l / \ /
€ ] \ /
2 /N SN \ /
02F / \ / \ / 1
/o \ / \ /
\ \ /

. /
\\x___ / S \\\ /

0 01 02 03 04 05 06 07 08 059 1
SUAPCPC

Sika 22. Funkcija pripadnosti za SUAPCPC faktore
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Vaznost Gausove funkcije je da aproksimativna deskriptivna vrijednost metode
autentifikacije moze biti oznacena sa fazi brojevima koji predstavljaju kvantitativne
ulaze definisanih varijabli u domenu O do 1. Prosto receno, Gausova funkcija
pripadnosti dopusta da se odredi tabli¢no pravilo za fazi ulaz kao fazi interval za svaku

lingvisticku varijablu (tabela 3).

Tabela 3. Tablicno pravilo za fazi ulaz

INPUT Fuzzy interval
Very Very Low 0-0.0835
Very Low 0.0835-0.25
Low 0.25-0.416
Medium 0.416-0.583
High 0.583-0.75
Very High 0.75-0.916
Very Very High 0.916-1

Na osnovu slike 23, deskriptivne vrijednosti savremenih Kkorisni¢ckih metoda
autentifikacija namjenjenih za mobilne uredaje su zamjenjene sa fazi brojevima.
Vrijednost fazi brojeva su dodjeljene od strane autora i prezentovane u tabeli 4.
Potrebno je naglasiti, da je dodijeljivanje vrijednosti za pojedinatne metode
autentifikacija izvrseno na osnovu komparativne tabele 2, ¢ija je takode osnova bila

zasnovana na osnovu ranijih komparativnih pristupa.

Tabela 4. Dodjeljene vrijednosti za savremene korisnicke mobilne metode

autentifikacije.

Karakteristike S U A P C P C
PIN 0.04 0.94 0.94 0.04 0.04 0.97 0.04
Password 0.07 0.97 0.97 0.04 0.07 0.97 0.07
OTP generated

- 0.15 0.85 0.85 0.4 0.4 0.8 0.8
applications
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OTPusing
0.35 0.7 0.7 0.5 0.5 0.7 0.75
SMS
M obile
. 0.65 0.3 0.3 0.6 0.6 0.45 0.6
certificate

Fingerprint 0.88 0.1 0.35 0.8 0.6 0.06 0.92
Face 0.94 0.07 0.07 0.94 0.94 0.05 094

Iris 0.97 0.04 0.04 0.97 0.97 0.04 096

Voice/Speech 0.9 0.45 0.45 0.2 0.2 0.08 0.98

Keystroke
. 0.8 0.35 0.3 0.55 0.35 0.2 0.8
Dynamics
Gait
- 0.85 0.5 0.55 0.3 0.2 0.15 0.85
Recognition

Da bi potpunije razumijeli tabelu 4, dat je grafikon 1 (slika 23) koji pokazuje pregled

komparacija savremenih mobilnih metoda autentifikacija sa dodjeljenim konkretnim
vrijednostima.

&oﬁb & T d
o e - i
& —— / W Zaitita

‘\\(’ O & . T

K ) M Upotrebljivost

& & p

Qé'\\"\ M Pristupacnost

& ® Cijena

m Kompleksnost

M Privatnost

 Pogodnost

Sika 23. Statisticki pregled komparacija razlicitih metoda autentifikacija sa

dodjeljenim vrijednostima zasnovanim na korisnickim prioritetima.
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U FES fazi ekspertnom sistemu, predlozeni fazi zakljucni sistem je zasnovan na
defazifikacionom modulu, gdje je izlaz predstavljen u domenu [0,10]. Izlaz sistema, koji
predstavlja procjenu mobilnog rjeSenja, ima jedanaest funkcija pripadnosti sa jedanaest
ocjena. Takode, oblik Gausove krive funkcije pripadnosti je iskoris¢en da opiSe Fazi
skup za izlaznu varijablu. Ocjene su klasifikovane od A-K na osnovu ekspertskog
znanja, gdje je ocjena K predstavljena kao najniza vrijednost dok je ocjena A
predstavljena kao najviSa vrijednost. Funkcija pripadnosti i ocjena za procjenu mobilnih
rjeSenja kao izlaznog parametra su dati na slici 24. U sljede¢em koraku, fazi pravila su
formulisana da odrede odnose izmedu ulaza i izlaza u fazi sistemu. Fazi pravila
zasnovanog modela su razvijena iz ekspertskog znanja. Broj fazi pravila je povezan
prema broju fazi skupova za svaku ulaznu varijablu. Stoga uzimaju¢i u razmatranje
sedam ulaza i sedam lingvisti¢kih varijabli (7°), maksimalan broj pravila za ovaj sistem
je 823543. Kada je broj fazi pravila prevelik postoje dvostruka ograni¢avajuéa pravila
za rad sistema. Prvo, sistem moze zahtijevati viSe vremena da generiSe izlaz zbog
velikog broja numeric¢kih koraka. Drugo, funkcionisanje ovakvog sistema zahtijeva
ogranicavaju¢i memorijski resurs (RAM memoriju). Ako je moguce da se odredi
aproksimativni izlaz FES alata bez povecavanja pravila tada je sveukupna arhitektura

sistema uproséena, i smanjuje se broj numerickih koraka kao i memorijski prostor.

KJ I H G F E D C B A

= o
o)) o'} -

O
¢

Funkcija pripadnosti

0 2 4 . b6 8 10
Procjena

Sika 24. Funkcija pripadnosti za procjenu mobilnog rjeSenja.
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U tom pogledu, u ovom radu je samo 110 od 823543 mogucih pravila selektovano za

konstruisanje tabli¢nog baznog pravila (tabela 5). 1zbor od 110 pravila je napravljen na
osnovu autorovog ekspertskog znanja. Sustina izbora redukcionog primarnog pravila je
da sadrZi sve deskriptivne ocjene (12 ocjena) koji su dati u tabeli 2. Takode, ostalih 98
pravila sadrzanih u redukovanom primarnom pravilu su napravljena na osnovu
autorovog ekspertskog znanja pri ¢emu su obuhvaéene maksimalne i minimalne ocjene
koje su sadrzane u primarnom osnovnom pravilu. Stoga, redukciono primarno pravilo
implicitno sadrzi osnovno pravilo sadrzavaju¢i svih 823543 mogucih pravila. Ovo jasno
ukazuje da redukcija ne uti¢e na tacnost rezultata. PoSto su sva fazna pravila definisana

moguce je ispitati perfomanse sistema.

Tabela 5. Odredena fazna pravila

S U A P C P C VALUE
VVH VVH VVH VVL VVL VVH VVH A
VVH VVH VVH VVL VL VVH VVH A
VVH VVH VVH VVL L VVH VVH A
VVH VVH VVH VVL M VVH VVH A
VVH VVH VVH VVL H VVH VVH A
VVH VVH VVH VVL VH VVH VVH A
VVH VVH VVH VVL VVH VVH VVH A
VVH VVH VH L M VH VVH A
VVH VH VH L H VH VH A
VVH H VH L VH VH VH A
VVH VL VH L VL VH VH B
VVH VL VH L L VH VH B
VVH VL VH M VL VH VVH B
VVH VVL VVL VVH VVH VVL VVH B
VVH VVL VH M M VH VVH B
VVH VVL VH M H VH VVH B
VVH VVL VH M VH VH VVH B
VVH VVL VVL VVH VVH VVL VH B
VVH VVL H VL L VH VH B
VVH VL VL VH VH VVL VVH B

VH VL L VH H VVL VVH C
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VIl IMPLEMENTACIJA FISHBONE MODELA
UPOTREBOM MatLAB

7.1. Reuultati implementacije Fishbone modela primjenom FES alata

Nakon Sto je postavljen fazi zakljucni sistem, sistem je primjenjen za savremene
korisnicke mobilne metode autentifikacije. Potrebno je istaknuti da je dizajn i
implemetacija Fishbone modela uradena u hardversko — softverskom okruzenju u kojem
je koris¢en procesor - Intel(R) Celeron (R) CPU B800 @ 1.5GH, Hard disk 300 GB,
RAM memorija: 4.00 GB, operativni sistem Windows 7 Profesional 64-bit. Rezultati
implementacije su dati u tabeli 6. Ovi rezultati ukazaju da je predlozeni FES alat

efektivan u stvaranju numericke vrijednosti mobilnih metoda autentifikacije.

Tabela 6. Ocjena vrijednosti za savremene korisnicke mobilne metode
autentifikacije zasnovane na dodjeljenim vrijednostima ekspertskog znanja.

Metod autentifikacije FES Ocjena
1.0149
PIN
1.0161
Password
- 2.0207
OTP generated applications
) 3.5013
OTP using SMS
; . 5.9678
Mobile certificate
) ) 7.9929
Fingerprint
8.2071
Face
) 8.5305
Iris
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; 7.7376
Voice/Speech
_ 7.6389
Keystroke Dynamics
7.8048

Gait Recognition

Rezultati su dobijeni na osnovu dodjeljenih kvantifikacionih vrijednosti mobilnih
metoda autentifikacija. 1z dobijenih rezultata, ocigledno je da tehnika fazi logike
predstavlja dobar alat za postupanje sa nejasno¢ama i nepreciznostima koje su
prezentovane u mobilnom autentifikacionom podrucju unutar razmatranih SUAPCPC
faktora. Da bi se bolje razumijeli rezultati prezentovani u tabeli 6, formalna komparacija

rezultata sa statistickim pristupom je data:

Iris 8.5305 < Face 8.2071 < Fingerprint 7.9929 < Gait Recognition 7.8048 <
Voice/Speech 7.7376 < Keystroke Dynamics 7.6389 < Mobile certificate 5.9678 < OTP
using SMS 3.5013 < A one-time password-OTP 2.0207 < Password 1.0161 < PIN
1.0149.

Na osnovu komparacije dobijenih rezultata moZe se jasno zakljuciti da metoda
autentifikacije zasnovana na "nesto Sto jesi”, obezbijeduje najvisu Krisp ocjenu dok
metoda autentifikacije zasnovana na ”"nesto Sto znaS”, obezbijeduje najnizu Krisp
ocjenu. Prema rezultatima iz tabele 6, metod autentifikacije zasnovan upotrebom Iris-a
ima najvisu vrijednost 8.5305, dok metod autentifikacije zasnovan upotrebom PIN-a
ima najnizu vrijednost ocjene 1.0149. Prednost dizajniranog FES alata je mogucnost
zamjene korisnickog prioriteta 1 na osnovu toga formiranje nove krisp vrijednosti za
autentifikaciona rjeSenja. U slucaju da korisnik ne Zeli implementaciju nekog od

ponudenih faktora tom faktoru se moze dodjeliti nulta vrijednost.
Na osnovu primjene matematicke formule za 2FA rjeSenja koja je data u prethodnom

poglavlju (jednac¢ina 7), formirana je tabela 7 u kojoj je dato svih moguc¢ih 55 rezultata

FES ocjena.
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Tabela 7. Rezultati ocjene za 2FA rjeSenja

2FA rjeSenja FES Ocjena

PIN + OTP generated applications 1.5178

PIN + Mobile certificate 3.4914

PIN + Face 4611

PIN + Voice/Speech 4.3762

PIN + Gait Recognition 4.4098

Password + OTP using SMS 2.2587

Password + Fingerprint 4.5045

Password + Iris 47733

Password + Keystroke Dynamics 4.3275

OTP generated applications + OTP using SMS 2.761

VII Implementacija Fishbone modela upotrebom MatLAB
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OTP generated applications + Fingerprint 5.0068

OTP generated applications + Iris 5.2756

OTP generated applications + Keystroke Dynamics 4.8298

OTP using SMS + Mobile certificate 4.7345

OTP using SMS + Face 6.8645

OTP using SMS + Voice/Speech 6.6298

OTP using SMS + Gait Recognition 5.6530

Mobile certificate + Face 7.0874

Mobile certificate + VVoice/Speech 6.8527

Mobile certificate + Gait Recognition 6.8863

Fingerprint + Iris 8.2617

Fingerprint + Keystroke Dynamics 7.8159

156



VII Implementacija Fishbone modela upotrebom MatLAB

Face + Iris 8.3688

Face + Keystroke Dynamics 7.923

Iris + VVoice/Speech 8.1341

Iris + Gait Recognition 8.1676

Voice/Speech + Gait Recognition 7.7712

Na osnovu primjene matematicke formule za 3FA rjeSenja, date u prethodnom poglavlju
jednacina (8), formirana je tabela 8 u kojoj su dati neki od 165 mogucih rezultata

ocjene.

Tabela 8. Rezultati ocjene za 3FA rjeSenja

3FATrjesenja FES Ocjena

PIN + Password + OTP using SMS 1.5056

PIN + Password + Fingerprint 3.0028

PIN + Password + Iris 3.182
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PIN + Password + Keystroke Dynamics 2.8848
PIN + Password + Gait Recognition 2.9401
Password + OTP using SMS + Mobile certificate 2.7422
Password + OTP using SMS +Fingerprint 3.4172
Password + OTP using SMS + Face 3.4886
Password + OTP using SMS + Iris 3.5964
Password + OTP using SMS + Voice/Speech 3.3321
Password + OTP using SMS + Keystroke Dynamics 3.2992
OTP using SMS + Keystroke Dynamics +Face 4.5924
OTP using SMS + Keystroke Dynamics + Iris 4.7002
OTP using SMS + Keystroke Dynamics + VVoice/Speech 4.4359
Mobile certificate + OTP using SMS + Fingerprint 4.2425
Mobile certificate + OTP using SMS + Face 4.3139
Mobile certificate + OTP using SMS + Iris 4.4217
Mobile certificate + OTP using SMS + Voice/Speech 4.1574

Mobile certificate + OTP using SMS + Keystroke 4.1245
Dynamics
Mobile certificate + OTP using SMS + Gait Recognition 4.1798

Iz dobijenih rezultata, prikazanih u tabelama 7 i 8, moze se zakljuciti da u
autentifikacionim pristupima procesi visestruke autentifikacije ostvaruju sinergijski
pristup. Pri integrisanju razlicitih faktora kroz viSestruku autentifikaciju, pojedinacni
faktori Cuvaju njihov izvorni oblik dok dodaju novi sloj zaStite. Stoga, biometrijski

metod kao Sto je Iris ili Face mogu biti preporuceni kao fundamentalno tehnolosko
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oruzje u borbi za postizanje boljeg zastitnog faktora. Tabele 7 i 8 pokazuje da je FES

alat vrlo efikasan i precizan alat za izraCunavanje krisp vrijednosti u nFA rjeSenjima.

7.1.1. Primjer prakti¢ne primjenjivosti

U ovom dijelu rada je uradena implementacija Fishbone modela u obliku univerzalni
autentifikacioni okvir - UAF upotrebom FES alata za procijenu vrijednosti mobilnih
rjeSenja. FES alat je implementiran i testiran upotrebom MATLAB-a verzija 2015, pri
eksploatisanju fazi opisa i procesuiranja napravljenog dostupnim Fuzzy Sstem Toolbox
[18]. Programski kod za Algoritam 2 (numericka procjena mobilnih metoda
autentifikacija u Fishbone modelu) koji je uraden u MatLAB-u je dat u prilogu
disertacije. Za prakticnu primjenu validnosti i efektivnosti predloZzenog Fishbone
modela u obliku UAF, autentifikaciona rjeSenja iz prakse za 2FA rjeSenja su uzeta i

testirana. Rezultati tih ocjena su dati u tabeli 9.

Tabela 9. Rezultati ocjene za 2FA rjeSenja iz prakse

2FA rjesenjaiz prakse FES Ocjena
Face + OTP [174] 5.1139
Password + keystroke dynamic [214] 4.3269
Password + OTP [215] 1.5184
Fingerprint + Password [216] 4.5045
OTP + Fingerprint [217] 5.0068
Face + Voice [218] 7.97235
Face + Passwords [219] 4.6116
Face + Iris [220] 8.3688
OTP + Fingerprint [221] 5.0068
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Na osnovu svih gore prezentovanih rezultata u pogledu prema ekspertima i uzimajuc¢i u
obzir korisnicke prioritete SUAPCPC kao kriterijume, moguce je dati preporuku za

sljedece pravilo:

If zastita je vrlo vrlo visoka AND upotrebljivost je vrlo vrlo visoka AND pristupacnost je
vrlo vrlo visoka AND cijena je vrlo vrlo niska AND kompleksnost je vrlo vrlo niska
AND privatnost je vrlo vrlo visoka AND pogodnost je vrlo vrlo visoka THEN ocjena je

najveca — A.

Preporuceno pravilo predstavlja idealisticki Sablon u UAF u kojem korisnicki prioriteti
zadovoljavaju najbolja pojedinacna rjesenja za korisnike tj. obezbijeduje maksimalnu
vrijednost za svakog od korisni¢kih prioriteta. Ovaj Sablon predstavlja autentifikaciono
rjeSenje  koje ima najveéu numericku vrijednost (ocjena A - 10) u svim

autentifikacionim pristupima. Prema tome, ovo pravilo moZze biti zapisano kao:

fmax = {Smax + Umax + Amax + Pmin + Cmin + Pmax + Cmax} (12)

Prakti¢no, programeri treba da teZze da stvore metod u kojem c¢e vrijednost takvog
metoda biti $to je moguce bliza vrijednosti idealistickog Sablona. Primjer za ovo je
FIDO U2F [179] i HATS metod [181]. Sa razvijanjem takvih metoda i drugih njima
slicnih, bi¢e moguée stvoriti “najpogodnije” nFA rjeSenje. Takode, potrebno je
napomenuti da, Fishbone model mozZe da izgleda kao ograni¢avajuc¢i model ali svaka
promjena vrijednosti teZinskih koeficijenata generise novi okvir kao novo rjesenje.
Uzimajuéi u obzir korisnicka ograni¢enja poput fizickih i mentalnih, godina, znanja, i
sl., kao i ograni¢enja pojedinacnih metoda autentifikacija potpuno je jasno da nije
moguce razviti jedinstveno nFA rjeSenje koje bi predstavljalo najbolje korisnicko
rjeSenje u mobilnim autentifikacionim pristupima. Da bi se ublaZzio ovaj problem
predlozeni Fishbone model u obliku UAF daje korisniku moguénost Sireg izbora nFA
rjeSenja. Prema Fishbone modelu, “najpogodniji” Sablon za nFA rjeSenja prema
izdiferenciranim SUAPCPC faktorima treba da ukljucuju sljedece metode
autentifikacije:

e Security —Iris,

e Usability — PIN.

e Accessibility — PIN.

e Pricing—PIN.
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e Complexity — PIN.
e Privacy—PIN.
e Pogodnost — PIN.

Na osnovu svega gore prezentovanog moguce je dati bazi¢ne karakteristike Fishbone
modela kao Sto su:
e Moze biti koriS¢en kao procijenjivaju¢i alat jer daje Krisp vrijednost u
autentifikacionim pristupima.
e Daje dizajnerima moguénost dizajniranja nFA rjeSenja prema odabranim
korisni¢kim prioritetima.
e Implementacijom modela moZe se prikazati konacan skup rjeSenja Kkoji su
predstavljeni u obliku okvira (7).
e Implementacijom modela daje se UAF kao jedno od mogucéih rjeSenja iz skupa
konacnih rjeSenja.
e Daje “generalizovan” Sablon u UAF C¢ijoj realizaciji i primjeni treba da teze
dizajneri.
e Daje mogucénost promjene tezinskih koeficijenata za pojedinacne korisnicke

kriterijume.

Takode, neophodno je napomenuti da svako odabrano rjeSenje mobilnog metoda
autentifikacije treba da odgovara misiji i ciljevima organizacije. U ovom dijelu rada
razli¢ite ocjene mobilnih rjeSenja sa razli¢itim kombinacijama korisni¢kih faktora su
proucene upotrebljavajuéi fazi zakljucni sistem za procijenjivanje mobilnih rjeSenja.
Izlazna 3-D povrsina fazi zakljuénog sistema omogucava analiziranja uticaja i trendova
korisni¢kih faktora sa razli¢itim ocjenama mobilnih rjeSenja. Neki primjeri tih odnosa
su dati na slici 25. 1z prostornih dijagrama datih na slici 25, vidljivo je da se za bilo koja
dva izabrana korisni¢ka faktora trazi maksimum funkcije, kako bi se dobila najviSa

ocjena mobilnog rjesenja.

Slika 25a. prikazuje uticaj korisnickih faktora, upotrebljivost i zaStita, na ocjenu
mobilnog rjeSenja. Na slici se moZe vidjeti da maksimum funkcije pokriva povrSinu
gornjeg dijela dijagrama, u kojem oba faktora imaju izrazito maksimalne vrijednosti.
Medutim, uzimajuci u obzir da se u praksi odnos faktora upotrebljivosti i zastite cesto
nalaze u odredenom balansu, poboljSanjem bilo kog faktora narusava se njihov odnos.

Sa druge strane, teoretski posmatrano prostorni dijagram ukazuje da je postizanje
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maksimalne ocjene nekog mobilnog rjeSenja moguée posti¢i u sluaju kada oba

korisnicka faktora imaju maksimalnu vrijednost (HATS metod i FIDO standard).

Slika 25b. prikazuje uticaj korisni¢kih faktora, imenovano pristupa¢nost i zastita, na
ocjenu mobilnog rjeSenja. Na slici se moze vidjeti da maksimum funkcije pokriva
povrSinu gornjeg dijela dijagrama, u kojem faktor pristupa¢nosti ima varijabilnu
vrijednost koja se kreCe u granicama neznatno iznad srednje vrijednosti do izrazito
maksimalne vrijednosti, dok faktor zastite ima varijabilnu vrijednost koja se krece u
granicama neznatno iznad srednje vrijednosti do izrazito maksimalne vrijednosti. Kao
Sto moze biti primjeeno iz dijagrama, postoji odredena sli¢nost izmedu faktora
pristupacnosti i upotrebljivosti. Na osnovu sli¢nosti karakteristika ovog dijagrama sa
prethodnim dijagramom moze se zakljuciti, zasto autori poput Thatcher-a et al., [194]

navode faktor pristupacnosti kao podskup faktora upotrebljivosti.

Slika 25c. prikazuje uticaj korisnickih faktora, privatnost i zastita, na ocjenu mobilnog
rjeSenja. Na slici se moze vidjeti da maksimum funkcije pokriva povrsinu gornjeg dijela
dijagrama, u kojem faktor zastite ima varijabilnu vrijednost koja se krece u granicama
neznatno iznad srednje vrijednosti do izrazito maksimalne vrijednosti, dok faktor

privatnosti ima izrazito maksimalnu vrijednost.

Slika 25d. prikazuje uticaj korisnickih faktora, cijena i zaStita, na ocjenu mobilnog
rjeSenja. Na slici se moze vidjeti da je maksimum funkcije pokriva povrsinu gornjeg
dijela dijagrama, u kojem faktor zaStite ima izrazito maksimalnu vrijednost, dok faktor
cijene ima varijabilnu vrijednost koja se kre¢e u granicama od izraZzene minimalne

vrijednosti do maksimalne vrijednosti.

Slika 25e. prikazuje uticaj korisnickih faktora, privatnost i cijena, na ocjenu mobilnog

rjeSenja. Na slici se moze vidjeti da oba faktora imaju izrazito maksimalne vrijednosti.

Slika 25f. prikazuje uticaj korisnickih faktora, pogodnost 1 kompleksnost, na ocjenu
mobilnog rjeSenja. Na slici se moze vidjeti da maksimum funkcije pokriva povrSinu u
kojem faktor kompleksnosti ima izrazito maksimalnu vrijednost, dok faktor pogodnosti
ima varijabilnu vrijednost koja se krece u granicama od srednje do izrazito maksimalne

vrijednosti.
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Procjena
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Sika 25a. |1Zlazna 3-D povrSina korisnickih faktora upotrebljivosti i zastite na osnovu

fazi ekspertnog sistema za ocjenu mobilnog rjeSenja.
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Pristupanost 0D Zastita

Sika 25b. |dazna 3-D povrsina korisnickih faktora pristupacnosti i zastite na 0Snovu

fazi ekspertnog sistema za ocjenu mobilnog rjeSenja.
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Sika 25c. |14azna 3-D povrsina korisnickih faktora privatnosti i zagtite na osnovu fazi

ekspertnog sistema za ocjenu mobilnog rjeSenja.
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Sika 25d. |2azna 3-D povrsina korisnickih faktora cijenai zastita na osnovu faz

ekspertnog sistema za ocjenu mobilnog rjeSenja.
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Sika 26e. |Zlazna 3-D povrsina korisnickih faktora privatnost i cijena na osnovu fazi

ekspertnog sistema za ocjenu mobilnog rjeSenja.

Procjena

Pogodnost g0 Kompleksnost

Sika 25f. 1Zlazna 3-D povrsina korisnickih faktora pogodnost i kompleksnost na osnovu

fazi ekspertnog sistema za ocjenu mobilnog rjeSenja.
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Slika 25g. prikazuje uticaj korisnickih faktora, pogodnost i cijena, na ocjenu mobilnog
rjeSenja. Na slici se moze vidjeti da maksimum funkcije pokriva povrSinu u kojem
faktor pogodnosti ima varijabilnu vrijednost koja se kre¢e u granicama neznatno ispod
srednje vrijednosti do izrazito maksimalne vrijednosti, dok faktor cijene ima varijabilnu

vrijednost koja se kre¢e u granicama od srednje do izrazito maksimalne vrijednosti.

Slika 25h. prikazuje uticaj korisnickih faktora, kompleksnost i zaStita, na ocjenu
mobilnog rjeSenja. Na slici se moZze vidjeti da maksimum funkcije pokriva povrsinu u
gornjem dijelu dijagrama, u kojem faktor kompleksnosti ima varijabilnu vrijednost koja
se kre¢e u granicama od minimalne do maksimalne, dok faktor zastite ima maksimalnu

vrijednost.

Slika 25i. prikazuje uticaj korisni¢kih faktora, pogodnost i privatnost, na ocjenu
mobilnog rjeSenja. Na slici se moZze vidjeti da maksimum funkcije pokriva povrsinu u
kojem faktor pogodnosti ima varijabilnu vrijednost koja se kre¢e u granicama neznatno
iznad minimalne vrijednosti do izrazito maksimalne vrijednosti, dok faktor privatnosti
ima varijabilnu vrijednost koja se krece u granicama od srednje vrijednosti do izrazito

minimalne vrijednosti.

Slika 25j. prikazuje uticaj korisni¢kih faktora, pogodnost i upotrebljivost, na ocjenu
mobilnog rjeSenja. Na slici se moZe vidjeti da je maksimum funkcije pokriva povrsinu u
kojem faktor pogodnosti ima varijabilnu vrijednost koja se kre¢e u granicama neznatno
ispod maksimalne vrijednosti do izrazito maksimalne vrijednosti, dok faktor
upotrebljivosti ima varijabilnu vrijednost koja se krece u granicama od neznatno iznad

srednje vrijednosti do izrazito minimalne vrijednosti.

Slika 25k. prikazuje uticaj korisnickih faktora, pogodnost i zastita, na ocjenu mobilnog
rjeSenja. Na slici se moze vidjeti da maksimum funkcije pokriva povrsinu u kojem oba
faktora imaju varijabilne vrijednosti koje se krece u granicama neznatno iznad srednje

vrijednosti do izrazito maksimalne vrijednosti.
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Procjena

0.2
Pogodnost 0 0 Cijena

Sika 25g. |Zazna 3-D povrSina korisnickih faktora pogodnost i cijena na osnovu faz

ekspertnog sistema za ocjenu mobilnog rjeSenja.

Procjena

0.5

0.2
Kompleksnost 00 Zastita

Sika 25h. I2azna 3-D povrsina korisnickih faktora kompleksnost i zastita na osnovu
fazi ekspertnog sistema za ocjenu mobilnog rjeSenja.
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Procjena

Pogodnost bl g Privatnost

Sika 25i. 1Zlazna 3-D povrsina korisnickih faktora pogodnost i privatnost na osnovu

fazi ekspertnog sistema za ocjenu mobilnog rjeSenja.

554 .-

Procjena
w
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0.6

Pogodnost o Upotrebljivost

Sika 25). I1Zazna 3-D povrsina korisnickih faktora pogodnost i upotrebljivost na 0SNOVU
fazi ekspertnog sistema za ocjenu mobilnog rjeSenja.
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Sika 25k. |IZazna 3-D povrsina korisnickih faktora pogodnost i zastita na osnovu faz

ekspertnog sistema za ocjenu mobilnog rjeSenja.

7.2. Pravci daljeg istrazivanja

U ovoj disertaciji, kao pravci buducih istrazivanja diskutovani su istrazivacki pravci u
skladu sa Sirinom okvira predloZene teme tj. definisanja metri¢kog pristupa u Sirem
smislu rijeci u dijelu rizika u EMDI dok u uzem smislu rije¢i definisanja proSirivanja n-
torki korisniCkih prioriteta u Fishbone modelu. Nesumnjivo, buduci znacaj mobilne
autentifikacije najbolje je istakao Al-Khouri “buduce mobilne autentifikacije u
informacionoj eri ¢e odrediti konkuretnost drzava i njihovu spremnost da prezZive
buduce izazove” [222]. Dakle, pored ostvarenih nauc¢nih doprinosa ova disertacija ima
za cilj da otvori novi set pitanja za buduca istrazivanja u kojima bi se napravio iskorak
prema proSirivanju n-torki korisni¢kih prioriteta gdje “n” predstavlja dimenziju prostora
u kojem je UAF smjesten. Takode, buduéi pravac istraZzivanja je analiza proSirivanja
mobilnih metoda autentifikacija prema kojima bi bilo izvrSeno numericko vrednovanje
u Fishbone modelu. U $irem smislu rije¢i, ovaj rad ima za cilj da otvori novi set pitanja
za buduca istrazivanja u kojima bi se napravio iskorak prema stvaranju metrickog rizika
u EMDI koji bi omogu¢io mjerenje implementacija modela, a stim i moguénost

njihovog poboljSanja. U prilogu potvrde navedenom govori i rad [223] koji naglaSava
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“Ako vi ne mozZete nesto izmjeriti (implementirani model), vi ne moZete ni poboljsati to”.
U ovoj disertaciji, otvoreno pitanje rizika predstavlja izazovan koncept koji je zasnovan
na moguénosti upotrebe metrologije (nauke o mjerenju) i metrike (numericke
vrijednosti) u EMDI za procjenu rizika. Ovaj pristup otvara novi set pitanja u vidu
identifikovanja i drugih korisni¢kih prioriteta koji imaju uticaj na specifikaciju zahtjeva
zaStite, a mogu biti koris¢eni kao osnovni set metrike za kvantifikaciju rizika u EMDI.
Pristup zasnovan na metrici za procjenu rizika u EMDI zahtijeva sagledavanje svih
njegovih procesa. Kako su procesi u EMDI jasno izdiferencirani sa svim podprocesima
tako ovaj model daje moguénost dekompozicije rizika. Sa funkcionalnom
dekompozicijom rizika sveobuhvatni problemi mogu biti analizirani nezavisno, Sto

omogucava bolje odredivanje sveukupnih zahtjeva po pitanju zastite.

Na osnovu date jednaéine (11) u prethodnom poglavlju VI, ukupni rizik pridruzen
EMDI je suma svih pojedina¢nih vrijednosti rizika svih mogucih nezeljenih dogadaja
(Ri) prema posmatranim procesima u zivotnom ciklusu ovog modela. Ipak, bazi¢no
pitanje u konceptu rizika je kvantifikacija odnosno odredivanja bazi¢nih komponenti
koje doprinose stvaranju rizika. Prijedlog za bolje definisanje zahtjeva zastite u EMDI
prvenstveno treba da obuhvati sve kljucne korisnicke faktore i kao takvi treba da budu
razmatrani na pristupu zasnovanom na metrici. Taj pristup zahtijeva izradu i upotrebu
detaljne taksonomije u EMDI. U ovom modelu, taksonomija treba da posluzi kao
referentni okvir za bolje razumijevanje procesa u EMDI i identifikovanju razli¢itih
aspekata koji treba da budu uzeti u obzir pri specifikovanju zahtjeva zaStite i
analiziranju moguc¢ih rizika. Stoga, cilj taksonomije treba da pomogne u klasifikovanju
svih dekompozicioniranih rizika na osnovu kojih je moguce predloziti rjeSenja za
ublazavanje ranjivosti i prijetnji prisutnih u modelima menadZmenta identiteta. Na ovaj
nacin moZze se pomoci u identifikovanju rizika ukljuc¢enih u svaki proces koji moze biti
koris¢en kao kljuéni dio u definisanju metrickog rizika koji su relevantni za
kvantifikaciju. Svaki izdiferencirani klju¢ni prioritet u taksonomiji bio bi nazvan
kategorijom rizika i predstavljao bi skup inicijalnih metrika, na primjer rizik zastite,
rizik upotrebljivosti, i sl. Uvodenjem ovakvog skupa inicijalnih metrika generalno bi
doprinijeli preciznijoj procjeni rizika u EMDI. Na taj nacin bi ukupni rizik integrisao
sve kategorije rizika u jednu cjelinu. Obuhvatajuéi sve kategorije rizika zahtjevi zastite
bi donijeli mnogo detaljnije rezultate. Bazi¢ni cilj metrologije u EMDI treba da bude
identifikovanje svih nezavisnih pojmova koji doprinose procjenu ukupnog rizika. Sa

ovim pristupom se obezbijeduje semanticko znacenje definicije metrika i dodjeljuju
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VIl Implementacija Fishbone modela upotrebom MatLAB

lingvisticke skale za svaki od kategorija rizika. To podrazumijeva da se svakoj
kategoriji rizika dodjeljuju opisne jedinice primjera radi, nizak, srednji i visok (tri
lingvisticke skale). Deskriptivni termin bio bi koris¢en da ukaze u kom obimu odredeni
rizik ugrozava posmatrani proces. Kako deskriptivne ocjene na lingvistickoj skali
nemaju mogucénost izrazavanja konkretne numericke vrijednosti potrebno je iste dovesti
u odredeni relacioni odnos sa numeri¢kim vrijednostima. To bi bilo moguée postici
uvodenjem funkcije pripadnosti gdje se deskriptivne ocjene mogu matematicki izraziti

stepenom pripadnosti koja ima vrijednost iz jedini¢nog intervala [0,1].

S obzirom da napadac¢i mogu pristupiti i ekploatisati slabostima u bilo kom procesu ili
podprocesu menadzmenta identiteta, oni time mogu naruSiti osnovna nacela zastite
informacija kao Sto je povjerljivost, integritet i raspolozivost (CIA). Na osnovu toga,
moze se zakljuciti da EMDI je izlozen kontinuiranom riziku od moguce zloupotrebe. Da
bi se ublazili ili smanjili rizici u ovom modelu potrebno je specifikovati zahtjeve zastite.
Svrha definisanja zahtjeva zastite u pogledu menadzmenta identiteta je da poveca
povjerenje u procesu stvaranja identiteta i poveca povjerenje da pojedinac koji koristi
digitalni identitet je pojedinac za koga je bio i izdat [223]. Medutim, obezbijedivanje
nivoa povjerenja je i uslovljeno poslovnim ciljem i misijom organizacije koji se
sustinski mogu razlikovati medu organizacijama. Sa ovim uslovom otvara se novi set
pitanja u vidu identifikovanja i drugih korisni¢kih prioriteta koji su bitni za organizacije
pri izboru mehanizma zastite. Stoga, ovaj istrazivacki izazov se ¢ini jo§ izazovnijim sa
identifikovanjem korisnickih prioriteta koji su ve¢ naglaseni kod Fishbone modela, i
odredivanja njihovog balansa na osnovu kojeg organizacije prave izbor metode
autentifikacije. U EMDI daje se prijedlog za smanjivanje ili ublazavanje identifikovanih
rizika specifikovanih za svaki proces odnosno podproces u cilju definisanja boljih
zahtjeva zastite. Medutim, za pravce daljeg istraZivanja identifikovani fundamentalni
izazov ostaje otvoren za rjeSavanje u cilju Sto boljeg upravljanja identitetima. Prema
tome, za procjenu rizika u EMDI potrebno je da pravci daljeg istrazivanja ukljucuju
odredivanje taksonomije za kategorizaciju rizika zasnovanog na metrickom pristupu i
defini$u inicijalni skup novih metrika sa kojim bi se omogucilo razvijanje novog oblika
kvantifikacije rizika u ovom okruzenju. To podrazumijeva da bududi ciljevi istrazivanja
treba da budu usmjereni da izvedu Siri skup metrika u EMDI i obezbijede ne samo

semanticko opisivanje ve¢ 1 detaljnu numericku vrijednost.
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VIl ZAKLJUCAK

Primarni cilj ovog istrazivanja predstavljarazvo] modela zastite informacija u sistemima
za menadZment identiteta i upravljanje pristupom (IAM), kao i unapredenje postoje¢ih
metoda zastite. Predmet istraZivanja je usmjeren na autentifikacione mehanizme
odnosno na nFA metode koje su kljune u procesu menadzmenta identiteta kao
navaznijoj disciplini za upravljanje i zastiti pristupa informacijama i resursima u
organizacijama. U Sirem smislu rije¢i, menadzment identiteta predstavlja poseban
istrazivacki izazov koji zahtijeva adekvatan pristup u razumijevanju koncepta digitalnih
identiteta. Bave¢i se ovim pitanjem adresiran je problem ovog rada ¢ijim rjeSavanjem se
daje vazan doprinos ove doktorske disertacije. Uzimajuéi u obzir da su digitalni
identiteti od fundamentalnog znacaja za modele menadzmenta identiteta, neophodno je
da bilo koja strategija bavljenja modelima menadZzmenta identiteta bude zasnovana na
punom razumijevanju digitalnih identiteta. Povezanost menadZzmenta identiteta sa
digitalnim identitetima je obostrana jer upravljanje identitetima odreduje okruZenje i
pravila za upravljanje digitalnim idenititetima i njihov cjelokupni proces, dok kroz

zastitu digitalnih identitetaistovremeno se postize i zaStita menadzmenta identiteta.

U disertaciji je prediozen novi edukacioni model digitalnog identiteta - EMDI u
sistemima menadzmenta identiteta. Ovaj model, za razliku od svih drugih modela,
predstavlja novi proSireni pristup bazi¢nih modela digitalnog identiteta koji uvodi dva
vazna procesa planiranja i povratne informacije. Takode, specificnost ovog modela ¢ini
proces odrzavanja koji “zadire’ u proces stvaranja. U ovom radu, EMDI je primjenjen u
Moodle platformi u obliku novog plagina kao podmodel za filtriranje neaktivnih
identiteta. PredlozZeni plagin ima za cilj da uspostavi izgubljenu komunikaciju izmedu
studenta i administratora na mnogo operativniji nacin. To podrazumijeva da plagin
primjenom feedback procesa omoguéava interaktivnu komunikaciju izmedu
administratora i studenta tako da identitet ne moze biti obrisan bez prethodnog
studentskog znanja. Pored toga, ova plagin smanjuje konflikte izmedu aktivnih i
neaktivnih digitalnih identiteta, i smanjuje ili ublaZzava potpunu ili djelimi¢nu kradu
identiteta. Drugim rijeCima, znacaj ovih procesa je u smanjenju mogucnosti stvaranja
“dzepova” u edukacionom sistemu koji ostavlja hakerima mnogo manje prostora za
manipulisanje. Time se ublaZzava djelimi¢na konfuzija prirode koncepta menadzmenta
identiteta.
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Pored gore navedenog, u EMDI su identifikovani izazovi, pridruzeni rizici kao i
prijedlozi rjeSenja sa kojim se mogu smanjiti ili ublazati ti rizici. Identifikovani izazovi i
rizici su holisticki razmatrani kroz funkcionalnu dekompoziciju procesa koji su detaljno
opisani i integrisani kroz Zivotni ciklus EMDI. Na osnovu izvrSene analize arhitekture i
procesa EMDI moze se zakljuciti da je svaki proces jednako vazan u smislu postizanja
pouzdanijeg, fleksibilnijeg, efektivnijeg i efikasnijeg funkcionisanja edukacionog
sistema menadZmenta identiteta. Nedostaci u bilo kom procesu EMDI vode ka
slabostima u cijelom sistemu $to znacajno doprinosi stvaranju plodnijeg tla za razvoj
krade identiteta. U ovoj disertaciji, dat je dijagram toka podataka digitalnog identiteta sa
napisanim pseudo kodom za specifi¢ni proces odrzavanja u zivotnom ciklusa digitalnih
identiteta. Ovaj pseudo kod algoritma 1 pisan je u formi PL/SQL programskog koda, i
pokazuje prakti¢nu izvodljivost opisanog modela u pogledu stvaranja veb aplikacija u
modernim softverskim sistemima. U tom kontekstu, veoma je bitno naglasiti da ovgj

model je vazan u rjeSavanju pitanja zastite u e-learning okruzenju.

Da bi se u uzem smislu rijeci dosli do modela zastite informacija u IAM, disertacija daje
komparativni pregled savremenih metoda autentifikacije zasnovane na korisni¢kim
SUAPCPC faktorima sa svim njihovim izdiferenciranim prednostima i nedostacima. U
ovom radu je predlozen Fishbone model za procjenu postojecih i dizaniranje novih
autentifikacionih rjeSenja. Pored toga, u radu je uradena fazifikacija Fishbone modela
odnosno razvijen je FES aat. Kona¢no, na osnovu dobijenih rezultata uradena je
implementacija i verifikacija Fishbone modela. Dakle, ova disertacija je dala pregled,
klasifikaciju i komparaciju dosadasnjih istrazivanja i analiza nauc¢nih radova iz oblasti
savremenih metoda autentifikacije namjenjenih za mobilne uredaje, ¢ime je dobijena
precizna slika o trenutnim dostignu¢ima u ovoj oblasti. Ono §to je kljucno, prethodni
radovi ukazuju da ne postoji rad za numericko procijenjivanje metoda autentifikacije
odnosno ne postoji metodologija pronalazenja krisp vrijednosti u autentifikacionim
pristupima. Sa nepostojanjem krisp vrijednosti u autentifikacionim pristupima nije ni
moguce sagledati kvalitetan izbor odgovaraju¢e metode autentifikacije u dizaniranju
bilo kog nFA rjeSenja. Takode, odredivanje korisnickih prioriteta je sustinsko pitanje u
dizgniranju nFA rjeSenja. Dakle, u ovo] disertaciji adresiran je sustinski problem
nepostojanja krisp vrijednosti i predloZen je model za njegovo rjeSavanje, a ¢iji je cilj
dobijanje krisp vrijednosti u autentifikacionim pristupima prema izdiferenciranim

korisni¢kim prioritetima.
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Prema tome, najvazniji doprinos ove doktorske disertacije koja ga izdvga od svih
drugih radova, predstavlja razvoj nove origindne metodologije sa kojom se
obezbijeduje numeric¢ko procjenjivanje mobilnih metoda autentifikacije prema
izdiferenciranim korisnickim SUAPCPC faktorima Na taj nain, omogucava se
dizajnerima da dizajnirgju nova mobilna krisp autentifikaciona rjeSenja sa kojima se
postize bolji sinergijski pristup u nFA rjeSenjima. U odnosu na druge dostupne radove,
ova disertacija komparativno razmatra holisticki Siri skup savremenih korisnickih
metoda autentifikacija za mobilne uredaje kao i korisni¢kih faktora sa Sirim skupom
klasifikovanih ulaza WL, VL, L, M, H, VH i VVH. U tom pogledu, ovag predlozeni
pristup donosi sve korisnicke faktore i metode autentifikacije integrisane u jednu
cjelinu. Metod komparacije mobilnih metoda autentifikacija zasnovanih na
sveobuhvataju¢éim SUAPCPC faktorima daje mnogo detaljnije rezultate. Dakle, na
osnovu analize prethodnih radova kritickog osvrta na prethodne radove i ostvarenih

rezultata u ovom istrazivanju Fishbone model je predlozen.

Za dizain i implementaciju Fishbone modela koris¢en je fazi pristup za krisp
procjenjivanje i dizgjniranje mobilnih autentifikacionih rjeSenja. Primjenom fazi logike
se na pogodan nacin prosiruju funkcije klasi¢nih relacija integriSu¢i nepreciznosti,
neodredenosti 1 nejednoznacnosti koje se ne mogu zanemariti u autentifikacionim
pristupima. Dakle, za implementaciju F/shbone modela koriscen je inovativni FES alat,
koji je posebno razvijen u ovoj disertaciji, kao krisp aat za procjenu savremenih
korisni¢kih mobilnih metoda autentifikacija. Potrebno je posebno istaknuti da je ovo
prvi put u autentifikacionim pristupima u kome je razvijen FES alat zasnovan na fazi
logici i fazi skupovima. U ovoj disertaciji je pokazano kako fazi sistemi mogu biti
uspjeSno  koris¢eni za  procjenjivanje  mobilnih  autentifikacionih  rjeSenja.
Implementacija ovog modela je uradena pomocu eksterne aplikacije MATLAB-a za

izraCunavanje kompleksnih matematickih izraza.

Prema tome, rezultati primjene predloZzenog Fishbone modela su pokazali opStost
Fishbone modela tj. da Fishbone model obezbijeduje UAF za kvantifikovanje nFA
metoda u mobilnom autentifikacionim pristupima. Pored navedenog, prednosti
predloZzenog modela su:

e Moze se koristiti i u slucajevima kada se radi sa nedovoljno preciznim

informacijama dobijenih od strane krajnjih korisnika.
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e Obezbijeduje UAF za kvantifikovanje nFA metoda u mobilnim
autentifikacionim pristupima.

e Praktican i efikasan u dobijanju crisp vrijednosti.

e Fleksibilan i lak za modifikaciju pored toga FES moze biti koris¢en za nova
autentifikaciona rjeSenja koja budu u bliskoj budu¢nosti dizajnirana. Eventualne
izmjene zahtijevgju samo dodavanje neke druge varijable (mobilnu metodu
autentifikacije ili korisni¢kog prioriteta) ili pravila bez dopunskog razvoja.

e MoZe se primjeniti za bilo koji informacioni sistem.

e Primjenjiv za nFA rjeSenja u sistemima koja zahtijevaju istovremenu primjenu
dva ili viSe kriterijuma istih ili razlic¢itih tezinskih koeficijenata.

e PomaZze korisnicima da izaberu ngjpogodnije mobilno rjeSenje za njihov
upotrebni scenario.

e Daje mogucnost zamjene korisnickog prioriteta i dobijanje ocjene za izabrano
mobilno rjeSenje prematom prioritetu.

e Popunjava praznine u trenutnim istraZzivanjima i pomaZe istraziva¢ima da
kreirgju ngjbolji mix mobilnih metoda autentifikacija

e Ukazuje da nije moguce stvoriti jedinstveno najpogodnije nFA rjeSenje u praksi
jer razli¢iti korisnici imaju razli¢ite zahtjeve u pogledu odredivanja njihovih
prioriteta.

e Dage formane kvantitativne rezultate savremenih mobilnih  metoda

autentifikacija.

Teorijsko razmatranje i prakti¢na primjena Fishbone modela u obliku UAF pokazali su
dau ovom radu vazi osnovna istrazivacka hipoteza doktorske disertacije:

e Razvojem novog jakog autentifikacionog mehanizma u korisni¢ko-orjentisanom
modelu menadZmenta identiteta zasnovanog na principu personanog

autentifikacionog uredaja, moze se posti¢i visok nivo zastite identiteta.

Radi se o razvoju vise faktorskih metoda autentifikacije 2FA i 3FA.
Primjer za 2FA je autentifikacioni mehanizam Mobile certificate + Iris.

Primjer za 3FA je autentifikacioni mehanizam Pasword + Mobile certificate + Iris.

Pored osnovne hipoteze istrazivanja u doktorskoj disertaciji je potvrdeno da vrijede i

sljedece posebne hipoteze:
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e Proces razvoja mehanizma autentifikacije treba biti zasnovan na postojecim

iskustvimai modelima.

U poglavljima V i VI opisane su metode autentifikacije, i dat je pregled postojecih
modela zastite informacija i autentifikacionih rjeSenja. Sva postojeca autentifikaciona
rjeSenja su bila razvijena u pogledu nekog od korisni¢kih faktora kao $to su zadtita,
upotrebljivost, pristupacnost, kompleksnost, cijena, privatnost i pogodnost (SUAPCPC).
U poglavlju 6.1.2. predstavljena su ograni¢enja osnovnih modela zastite informacija. U
tom poglavlju je naglaSeno da modeli zastite u trenutku testiranja mogu da potvrde
sigurnost sistema, dok ve¢ u sljede¢em testiranju mogu pokazati odredene ranjivosti $to
ukazuje da proces razvoja mehanizma autentifikacije treba da bude zasnovan na
postoje¢im modelima zastite informacija. Prosto receno, test razvoja novog mehanizma

autentifikacije treba dabude implementiran na postoje¢im modelima zastite.

e Personalni autentifikacioni uredaji podrzavaju visestruke autentifikacione

procese ukljucujuéi 1 biometrijske tehnologije.

U poglavlju 4.3. ucesnici i zahtjevi u IAM opisan je personalni autentifikacioni uredaj u

pogledu podrZavanja nFA i biometrijskih tehnologija.

e Anaizom i prikazivanjem osnovnih mehanizama autentifikacije moze se utvrditi

potreba 1 efikasnost uvodenja jake autentifikacije.

U poglavlju V metode autentifikacija eksplicitno su izdiferencirani nedostaci postojecih
metoda autentifikacija na osnovu kojih je utvrdena potreba i efikasnost uvodenja jake

autentifikacije.

e Procesom univerzalne jake autentifikacije moze se omoguciti sigurnija zastita

identiteta.

U poglavlju 6.2.1. dat je pregled kriterijuma za komparaciju i komparacija, i pregled i
opis korisnickih SUAPCPC faktora. U istom poglavlju, istaknuto je da su svi faktori
blisko povezani tj. postoji korelacija izmedu njih. U poglavlju 6.3. prijedlog novog
Fishbone modela zastite informacija u sistemima za IAM, istaknuto je da korisnici u
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mobilnim autentifikacionim pristupima nemaju korisni¢ke kriterijume istog stepena
znacajnosti. Na osnovu tih ¢injenica u istom poglavlju je dat univerzalni autentifikacioni

okvir - UAF u Fishbone modelu sa kojim se moze omoguditi sigurnija zastita identiteta.

Dokazivanjem navedenih hipoteza ostvaren je fundamentalni cilj istraZivanja u ovoj
doktorskoj disertaciji koji se odnosi na model zastite informacija u sistemima za
menadzment identiteta i upravljanje pristupom kao i dizaniranjem aata kojim se
omogucava izbor metoda autentifikacije u korisnicko — orijentisanom modelu 1AM
sistema sa kojim se postize visok nivo zastite identiteta uzimanjem u obzir svih
specifi¢nih vrijednosti SUAPCPC korisnickih faktora.
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X PRILOG - PROGRAMSKI| KOD ZA ALGORITAM 11
ALGORITAM 2

Programski kod za Algoritam 1

Algoritam 1 Proces odrZavanja u zivotnom ciklusa digitalnih identiteta

create or replace procedure algoritam_|sldentityActive (v_broj_dozvoljenih pokusaja integer /* Parametar
kojim definisemo broj pokusaja zaizvrsenje CVORA IsldentityActive, tj. broj iteracija petlje*/,

tf out boolean /* parametar koji duzi kao informacijadali se desila neka greska u proceduri, ili jeizvrsena
do krgja*/,

odgovor out varchar2 /*opis rezultata izvrsavanja procedure*/) is

/*Napomena: kod je pisan u Oracle proceduralnom jeziku: PL/SQL. Kod obuhvata samo simulaciju petlje
zacvor IsldentityActive*/

rezultat_izvrsavanjaboolean; -- parametar koji sluzi za rezultat izvrsavanje poziva procedure za CVOR1
rezultat_attribute boolean; -- parametar koji sluzi za rezultat izvrsavanje poziva procedure za CV OR2
rezultat_service boolean; -- parametar koji sluzi zarezultat izvrsavanje poziva procedure za CV OR3
rezultat_serviceSimple boolean; -- parametar koji luzi za rezultat izvrsavanje poziva procedure za
CVOR4

--Ugnjezdena procedura u koju su samo izdvojeni koraci nakon CVORA2 jer su identicni, osim
AttributeProofing();

procedure koraci_OdCredential | ssuanceis

begin
/*Napomena: svaki poziv ove fiktivne procedure treba daima neku logiku koda u pozadini kojanije
predmet u ovom primjeru algoritma*/
Credentiall ssuance();
DigitalldentityFormation();
Propagation();
--Dodavanje u Repository
AddRepository();
Entity();
--CVORS3"Is Service or SSO Reuse"
rezultat_service:=false;
rezultat_service:=IsServiceOrSSOReuse();
if rezultat_service=true then
| dentityFiltering();
| dentityChoosing();
--Dodavanje u Repository nakon koraka Identity Choosing
AddRepository2();
else
--CVOR4 "Is Service Simple Use" - ovaj cvor takodje prouzrokuje izlazak iz petlje i ne ponavljanje
vise ovog koraka
v_broj_dozvoljenih:=0;
rezultat_serviceSimple:=false;
rezultat_serviceSimple:=IsServiceSimpleUse();
[*ovdje sada treba da ide kod za nastavak dijagrama*/
end if;
end;
end koraci_OdCredential | ssuance;
begin
tf:=falsg;
--ovdje sam predvidio da kao ulaz dobijem broj dozvoljenih pokusaja uspjesnosti koji mora biti veci od
0
if v_broj_dozvoljenih<0 then
odgovor:='"GRESKA: broj dozvoljenih pokusaja mora biti veci od 0!';
raise_application_error(-20000, odgovor);
return;
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end if;
loop
--u slucaju da se pozove procedura bez ijedne iteracije da u tom slucgju izadje iz petlje odmah
if v_broj_dozvoljenih=0 then
exit;
end if;
rezultat_izvrsavanja:=false;
--CVOR1 poziv funkcije
rezultat_izvrsavanja:=IsldentityActive();
--ako je rezultat uspjesan prelazi se nafazu SPAssertionAcquisition
if rezultat_izvrsavanja=true then
--Nakon ovoga petlja se odmah zavrsavai prelazi se u nastavak dijagrama
v_broj_dozvoljenih:=0;
SPAssertionAcquisition();
/*ovdje sadatreba daide kod za nastavak dijagrama*/
else
/* Ako rezultat izvrsavanja | sldentityActive nije uspjesan rade se ponovljeni koraci izbora atributa
dedecim redosledom kao u dijagramu toka (simulirano su pozivi funkcija):*/
AttributeChoosing();
--CVOR2 "Is AttributeRequested from Subject"
rezultat_attribute:=false;
rezultat_attribute:=lsAtributeRequestedFromSubject();
if rezultat_attribute=true then
koraci_OdCredentiall ssuance();
else
AttributeProofing();
koraci_OdCredential | ssuance();
end if;
end if;
--U dlucaju ad je uspjesno zavrsen upit i da se otislo na sledeci korak SPAssertionAcquisition, ondaje
potrebno izaci iz petlje
exit when v_broj_dozvoljenih=0;
--Umanjenje zajedan prolaz
v_broj_dozvoljenih:=v_broj_dozvoljenih-1;
end loop;
odgovor:="Uspjesno zavrsena simul acija rada procedure!’;
tf:=true;
exception when othersthen
odgovor:='"GRESKA prilikom izvrsavanje procedure I sldentityActive: ‘||sglerrml;
raise_application_error(-20000, odgovor);
end algoritam_|sldentityActive;
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Programski kod za Algoritam 2

Algoritam 2 Numericka procjena mobilnih autentifikacionih metoda u Fishbone

modelu

clear dl;
closeall;
clc;

a=newfis('sistem’);

%% Unosenje prve varijable, odnosno Security (0, ,1)

a = addvar(a,'input’,'Security',[ 0 1]);
a=addmf(a,'input',1,'Very Very Low','gaussmf’, [0.07078 Q]);
a=addmf(a,'input’,1,'Very Low','gaussmf’, [0.07078 0.1667]);
a=addmf(a,'input’,1,'Low’,'gaussmf', [0.07078 0.3333]);
a=addmf(a,'input’,1,'Medium','gaussmf*,[0.07078 0.5]);
a=addmf(a,'input',1,' High','gaussmf', [0.07078 0.6667]);
a=addmf(a,'input’,1,'Very High','gaussmf’, [0.07078 0.8333]);
a=addmf(a,'input',1,'Very Very High','gaussmf’,[0.07078 1]);

%% Unosenje druge varijable, odnosno Usability (0, ,1)

a = addvar(a,input’,'Usability',[0 1]);
a=addmf(a,'input',2,'Very Very Low','gaussmf’, [0.07078 Q]);
a=addmf(a,'input’,2,'Very Low','gaussmf’, [0.07078 0.1667]);
a=addmf(a,'input’,2,'Low’,'gaussmf', [0.07078 0.3333]);
a=addmf(a,'input',2,' M edium'’,'gaussmf",[0.07078 0.5]);
a=addmf(a,'input',2,' High','gaussmf", [0.07078 0.6667]);
a=addmf(a,'input',2,'Very High','gaussmf’, [0.07078 0.8333));
a=addmf(a,'input',2,'Very Very High','gaussmf’,[0.07078 1));

%% Unosenje trece varijable, odnosno Accessibility (0, ,1)
a=addvar(a,input','Accessibility',[0 1]);
a=addmf(a,'input',3,'Very Very Low','gaussmf’, [0.07078 Q]);
a=addmf(a,'input',3,'Very Low','gaussmf’, [0.07078 0.1667]);
a=addmf(a,'input',3,'Low','gaussmf’, [0.07078 0.3333));
a=addmf(a,'input',3,' M edium'’,'gaussmf",[0.07078 0.5]);
a=addmf(a,'input',3," High','gaussmf", [0.07078 0.6667]);
a=addmf(a,'input',3,'Very High','gaussmf’, [0.07078 0.8333));
a=addmf(a,'input',3,'Very Very High','gaussmf’,[0.07078 1]);

%% Unosenje cetvrte varijable, odnosno Pricing (0, ,1)

a= addvar(a,'input','Pricing’,[0 1]);

a=addmf(a,'input',4,'Very Very Low','gaussmf’, [0.07078 Q]);
a=addmf(a,'input',4,'Very Low','gaussmf’, [0.07078 0.1667]);
a=addmf(a,'input’,4,'Low’,'gaussmf', [0.07078 0.3333]);
a=addmf(a,'input',4,'Medium','gaussmf*,[0.07078 0.5]);
a=addmf(a,'input',4,' High','gaussmf’, [0.07078 0.6667]);
a=addmf(a,'input',4,'Very High','gaussmf', [0.07078 0.8333]);
a=addmf(a,'input',4,'Very Very High','gaussmf’,[0.07078 1]);

%% Unosenje pete varijable, odnosno Complexity (O, ,1)

a = addvar(a,input’,'Complexity',[0 1]);
a=addmf(a,'input’,5,'Very Very Low','gaussmf’, [0.07078 0]);
a=addmf(a,'input’,5,'Very Low','gaussmf’, [0.07078 0.1667]);
a=addmf(a,'input’,5,'Low’,'gaussmf', [0.07078 0.3333]);
a=addmf(a,'input’,5,'M edium','gaussmf*,[0.07078 0.5]);
a=addmf(a,'input’,5," High','gaussmf’, [0.07078 0.6667]);
a=addmf(a,'input',5,'Very High','gaussmf’, [0.07078 0.8333));
a=addmf(a,'input',5,'Very Very High','gaussmf',[0.07078 1]);
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%% Unosenje seste varijable, odnosno Privacy (0, ,1)

a= addvar(a,'input’,'Privacy',[0 1]);
a=addmf(a,'input',6,'Very Very Low','gaussmf’, [0.07078 Q]);
a=addmf(a,'input',6,'Very Low','gaussmf’, [0.07078 0.1667]);
a=addmf(a,'input',6,'Low','gaussmf’, [0.07078 0.3333]);
a=addmf(a,'input',6,' M edium','gaussmf',[0.07078 0.5]);
a=addmf(a,'input',6,' High','gaussmf', [0.07078 0.6667]);
a=addmf(a,'input',6,'Very High','gaussmf’, [0.07078 0.8333)]);
a=addmf(a,'input',6,'Very Very High','gaussmf’,[0.07078 1]);

%% Unosenje sedme varijable, odnosno Convenience (0, ,1)
a= addvar(a,'input’,'Convenience',[0 1]);
a=addmf(a,'input’,7,'Very Very Low','gaussmf’, [0.07078 0]);
a=addmf(a,'input’,7,'Very Low','gaussmf’, [0.07078 0.1667]);
a=addmf(a,'input',7,'Low’,'gaussmf’, [0.07078 0.3333]);
a=addmf(a,'input',7,'Medium'’,'gaussmf',[0.07078 0.5]);
a=addmf(a,'input',7,' High','gaussmf’, [0.07078 0.6667]);
a=addmf(a,'input',7,'Very High','gaussmf', [0.07078 0.8333)]);
a=addmf(a,'input',7,'Very Very High','gaussmf’,[0.07078 1]);

% Unosenje izlaza, odnosno ocjena metoda
a=addvar(a,'output', Eval uation',[0 10]);
a=addmf(a,'output’,1,'K",'gaussmf",[0.45 Q]);
a=addmf(a,'output’,1,'J,'gaussmf’,[0.45 1]);
a=addmf(a,'output’,1,'l','gaussmf',[0.45 2]);
a=addmf(a,'output’,1,'H",'gaussmf",[0.45 3]);
a=addmf(a,'output’,1,'G','gaussmf",[0.45 4]);
a=addmf(a,'output’,1,'F','gaussmf’,[0.45 5]);
a=addmf(a,'output’,1,'E','gaussmf',[0.45 6]);
a=addmf(a,'output’,1,'D'",'gaussmf",[0.45 7]);
a=addmf(a,'output’,1,'C','gaussmf',[0.45 8]);
a=addmf(a,'output’,1,'B','gaussmf',[0.45 9]);
a=addmf(a,'output’,1,'A",'gaussmf",[0.45 10]);

%% Dodavanje pravila
ruleList=[ ...
77711771111
77712771111
77713771111
77714771111
77715771111
77716771111
77717771111
77634671111
76635661111
75636661111
72632661011
72633661011
72642671011
71177171011
71644671011
71645671011
71646671011
71177161011
71523661011
72266171011
6226617911
6226227911
6455266911
6443226911
6443336911
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6357365911
6334326911
6334326911
6443427911
6442217911
6442317811
6126617811
6134327811
6124427811
6124527811
6135647811
6145736811
6146536811
6145336811
6134336811
5435335711
5446435711
5425535711
5424635711
5435725711
5444325711
5335545711
5354325711
5364225711
5362625711
4646625611
4643325611
4642425611
4643525611
4545644611
4443244611
4443344611
4443444611
4344544611
4345644611
3744344511
3744443511
3644543511
3544643511
3554753511
3554453511
3554352511
3553251511
3542357511
3542256511
2743656411
2743357411
2744477411
2743577411
2743667411
2742767411
2741151411
2747751411
2746641411
2745531411
2663562311
2663362311
2663352311
2663451311
2663567311
2564667311
2565767311
2365126311
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2366167311
2367277311
1767371211
1767471211
1762571211
1762671211
1772771211
1771171211
1771371211
1771471211
1711571211
1711111211
1126511111
1126611111
1126711111
1117111111
1127211111
1117311111
1117411111
1117511111
1117611111
1117711111];

a=addrule(aruleList);

% Ulaz =[0.04 0.94 0.94 0.04 0.04 0.97 0.04]; % ovo je ulaz za pin (1.0149)

% Ulaz =[0.07 0.97 0.97 0.04 0.07 0.97 0.07]; % ovo je ulaz za password (1.0161)

% Ulaz =[0.150.85 0.85 0.4 0.4 0.8 0.8]; % ovo je ulaz za OTP generated applications (2.0207)
% Ulaz =[0.350.70 0.7 0.50.5 0.7 0.75]; % ovo je ulaz za OTP using SM S (3.5013)

% Ulaz =[0.65 0.3 0.3 0.6 0.6 0.45 0.6]; % ovo je ulaz za mobile certificate (5.9678)

% Ulaz =[0.90.1 0.1 0.8 0.8 0.06 0.98]; % ovo je ulaz za fingerprint (7.9929)

% Ulaz =[0.94 0.07 0.07 0.94 0.94 0.05 0.94]; % ovo je ulaz za face (8.2071)

% Ulaz =[0.97 0.04 0.04 0.97 0.97 0.04 0.96]; % ovo je ulaz zairis (8.5305)

% Ulaz =[0.77 0.45 0.45 0.2 0.2 0.08 0.92]; % ovo je ulaz za voice speech (7.7376)

% Ulaz =[0.8 0.35 0.3 0.55 0.35 0.2 0.8]; % ovo je ulaz za keystroke dynamics (7.6389)
% Ulaz =[0.85 0.5 0.55 0.3 0.2 0.15 0.85]; % ovo je ulaz zagait recognition (7.8048)

fuzout = evafis([Ulaz], a)
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e da nisam krsio/la autorska prava i koristio intelektualnu svojinu drugih lica.

Potpis doktoranda

U Beogradu,




Prilog 2.

| zjava o istovetnosti Stampane |
elektronske verzije doktorskog rada

Ime i prezime autora __Dragan Kora¢

Broj indeksa

Studijski program __Informacioni sistemi

Naslov rada_“ M odel zastite informacija u sistemima za menadZment identitetai upravljanja
pristupom*

Mentor Prof. dr Dejan Simié

Potpisani/a __Dragan Kora¢

Izjavljujem da je Stampana verzija mog doktorskog rada istovetna elektronskoj verziji koju sam
predao/la za objavljivanje na portalu Digitalnog repozitorijuma Univer ziteta u Beogradu.

Dozvoljavam da se objave moji li¢ni podaci vezani za dobijanje akademskog zvanja doktora nauka,
kao §to su ime i prezime, godina i mesto rodenja i datum odbrane rada.

Ovi li¢ni podaci mogu se objaviti na mreznim stranicama digitalne biblioteke, u elektronskom
katalogu i u publikacijama Univerziteta u Beogradu.

Potpis doktoranda

U Beogradu,




Prilog 3.

Izjava o koriSCenju

Ovlas¢ujem Univerzitetsku biblioteku ,,Svetozar Markovi¢“ da u Digitalni repozitorijum
Univerziteta u Beogradu unese moju doktorsku disertaciju pod naslovom:

“Model zastite informacija u sistemima za menadZzment identiteta i upravljanje
pristupom”

koja je moje autorsko delo.

Disertaciju sa svim prilozima predao/la sam u elektronskom formatu pogodnom za trajno
arhiviranje.

Moju doktorsku disertaciju pohranjenu u Digitalni repozitorijum Univerziteta u Beogradu mogu da
koriste svi koji poStuju odredbe sadrZzane u odabranom tipu licence Kreativne zajednice (Creative
Commons) za koju sam se odlucio/la.

@Autorstvo
2. Autorstvo - nekomercijalno
3. Autorstvo — nekomercijalno — bez prerade
4. Autorstvo — nekomercijalno — deliti pod istim uslovima
5. Autorstvo — bez prerade
6. Autorstvo — deliti pod istim uslovima

(Molimo da zaokruzite samo jednu od Sest ponudenih licenci, kratak opis licenci dat je na poledini
lista).

Potpis doktoranda

U Beogradu,




1. Autorstvo - Dozvoljavate umnoZavanje, distribuciju i javno saopStavanje dela, i prerade, ako se
navede ime autora na nacin odreden od strane autora ili davaoca licence, ¢ak i u komercijalne svrhe.
Ovo je najslobodnija od svih licenci.

2. Autorstvo — nekomercijalno. Dozvoljavate umnoZavanje, distribuciju i javno saopstavanje dela, i
prerade, ako se navede ime autora na naéin odreden od strane autora ili davaoca licence. Ova
licenca ne dozvoljava komercijalnu upotrebu dela.

3. Autorstvo - nekomercijalno — bez prerade. Dozvoljavate umnozavanje, distribuciju i javno
saopStavanje dela, bez promena, preoblikovanja ili upotrebe dela u svom delu, ako se navede ime
autora na nain odreden od strane autora ili davaoca licence. Ova licenca ne dozvoljava
komercijalnu upotrebu dela. U odnosu na sve ostale licence, ovom licencom se ograni¢ava najveci
obim prava koriSc¢enja dela.

4. Autorstvo - nekomercijalno — deliti pod istim uslovima. Dozvoljavate umnoZavanje, distribuciju
i javno saopstavanje dela, i prerade, ako se navede ime autora na na¢in odreden od strane autora ili
davaoca licence 1 ako se prerada distribuira pod istom ili slicnom licencom. Ova licenca ne
dozvoljava komercijalnu upotrebu dela i prerada.

5. Autorstvo — bez prerade. Dozvoljavate umnoZavanje, distribuciju i javno saopStavanje dela, bez
promena, preoblikovanja ili upotrebe dela u svom delu, ako se navede ime autora na nacin odreden
od strane autora ili davaoca licence. Ova licenca dozvoljava komercijalnu upotrebu dela.

6. Autorstvo - deliti pod istim uslovima. Dozvoljavate umnozavanje, distribuciju i javno
saopStavanje dela, i prerade, ako se navede ime autora na nacin odreden od strane autora ili davaoca
licence 1 ako se prerada distribuira pod istom ili slicnom licencom. Ova licenca dozvoljava
komercijalnu upotrebu dela i prerada. Sli¢na je softverskim licencama, odnosno licencama
otvorenog koda.
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