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Naslov doktorske disertacije: METODOLOGIJA ANALIZE RIZIKA PRI
UPRAVLJANJU INFRASTRUKTURNIM SREDSTVIMA VODOVODNIH SISTEMA

REZIME

Cilj nau¢nog istrazivanja je utvrdivanje metodologije analize rizika pri upravljanju
infrastrukturnim sredstvima vodovodnih sistema, kao doprinos nau¢nom resavanju
unapredenja donosenja odluka pri upravljanju sloZzenim komunalnim sistemima. Osnovna
hipoteza je da funkcionisanje i upravljanje vodovodnim sistemom mora da bude plansko,
da ukljuci sve zainteresovane strane, da vodi racuna o zivotnom veku sredstava, da se
zasniva na poznavanju funkcija, performansi i stanja sredstava, kako postojecih tako i
ciljnih. Dodatne hipoteze postavljene su kao iskazi koji su proveravani istrazivanjem: (h1)
Rizik koji se razmatra mora biti sveobuhvatan i ukupan; (h2) Upravljanje sredstvima
moze da se vr$i na odgovarajuci na¢in jedino putem upravljanja sistemom kao celinom; i
(h3) Metodologija analize rizika treba da bude saglasna prirodi sistema koji se razmatra.
Naucne metode koje su primenjene tokom rada na disertaciji su: empirijska istrazivanja
na izabranom vodovodnom sistemu, modeliranje i analiza rizika, i primena teorije sistema

i teorije kontrole.

Razmatranje rizika je centralno pitanje procesa odlu¢ivanja. Rizik je delikatan za
definisanje i kao drustveni konstrukt predmet je psiholoskih pristrasnosti. Tradicionalno,
rizik se sagledava putem verovatnoca i posledica deSavanja nezeljenih dogadaja. Na ovaj
nadin, analiza rizika ne obuhvata manjkavosti u planiranju, projektovanju i
funkcionisanju, niti opisuje indirektne, nelinearne i povratne veze koje karakteriSu mnoge
nezeljene dogadaje u slozenim sistemima. Planovi za bezbednost vode i HACCP, kao
tipi¢ne metode analize rizika u sektoru voda, prevashodno se ti¢u zdravstvenih aspekata,
ali sve je veci zahtev za Sirenje domena van zdravstvenih ili strogo tehnickih aspekata,

zbog obuhvatanja i organizacionih i ljudskih faktora radi efektivnog upravljanja rizikom.

Aktuelno definisanje upravljanja infrastrukturnim sredstvima vise je usmereno na samu
organizaciju nego na tehnicki sistem, u smislu promene filozofije razmisljanja i rada (i)
od funkcijskog (ii) preko usmerenog na sredstva (iii) do usmerenog na organizaciju.
Ciljevi (organizacije) uvode integraciju pojedinih sredstava u sistem. Cilj je svojstvo

organizacije, odnosno sistema, a ne sredstava. Tek vodovodni sistem u celini je okvir za



upravljanje pojedinim sredstvima. ReSavanje problematike snabdevanja vodom je
suoCavanje sa slozenim problemima, a jedan nacin obuhvatanja slozenosti je apstrakcija
hijerarhije kroz razli¢ite formate predstave sistema i znanja. Brojne interesne strane, ¢este
promene unutra$njih odnosa i uslova okruZenja, zahtevaju adaptivnost Sistema pri
funkcionisanju, a kao takvi, sistemi imaju vecu izdrzljivost. U skladu sa principima
inzenjeringa izdrzljivosti, otkaz je rezultat (neodgovarajucih) adaptacija potrebnih da bi
se nosilo sa trenutim uslovima, a ne kvara. Kod sistema za snabdevanje vodom za pice
tehnicki delovi sistema ¢vrsto su integrisani sa ljudskim aktivnostima, pa se mogu

smatrati socio-tehnickim sistemima, hijerarhijskim po strukturi.

Promena paradigme u analizi rizika koristi se kao promena perspektive i nacina na koji
se gleda u problem. U tom smislu, neZeljeni dogadaj shvatice se kao rizik koji se ostvario.
Promena paradigme u analizi rizika postavlja se za promene u pristupu: (i) pocevsi od
analize rizika, (ii) preko analize nesreca, (iii) do analize bezbednosti, kao vrste antipoda
riziku, a fokus analiza se time pomera od fokusa na previde (nesrece, nezeljene dogadaje)
ka fokusu na uvide u procese 1 stanja (izdrzljivost) sistema. Modeli uzro¢nosti nesreca,
kao jedan od osnovnih fokusa inZenjeringa bezbednosti sistema, predstavljeni su kao
sekvencijalni, epidemioloski i sistemski modeli. Modeli i procesi teorije sistema, koji su
disertacijom opredeljeni kao odgovaraju¢a metodologija zasnovani su na konceptu teorije
sistema, teorije kontrole 1 elementima kognitivhog inZenjeringa. Primer obraden u
disertaciji kona¢no demonstrira da nesre¢nog dogadaja nije bilo, nije bilo otkaza pojedine
komponente, ve¢ pojedina bezbednosna ograniCenja nisu bila nametnuta, a
disfukcionalnim interakcijama pojedinih komponenti socio-tehnickog sistema doslo je do
migracije sistema ka stanju povecanog rizika. Krajnji cilj disertacije je projektovanje i
funkcionisanje vodovodnih sistema koji ¢e biti bezbedniji. U tom smislu, ova disertacija
predstavlja okvir za modeliranje bezbednosti (kao antipoda riziku) u vodovodnim

sistemima.

Kljucne reci: analiza rizika; vodovodni sistem; upravljanje infrastrukturnim sredstvima;

donosenje odluka.
Naucna oblast: Gradevinarstvo
UZa nauc¢na oblast: Komunalna hidrotehnika

UDK: 628.1'1/005.52:005.334(043.3)



Doctoral Dissertation title: RISK ANALYSIS METHODOLOGY IN WATERSUPPLY
SYSTEMS INFRASTUCTURE ASSET MANAGEMENT

ABSTRACT

The objective of the research is to determine the methodology of the risk analysis (RA)
in the infrastructure asset management (IAM) of water supply systems (WSS), as a
contribution to scientifically solve the improvement of decision-making (DM) in the
management of complex utility systems. The basic hypothesis is that the operation and
management of a WSS has to be planned, to involve all stakeholders, to take into account
the assets lifecycle, to be based on the knowledge of functions, performance, and
condition of assets, both actual and target. Additional hypotheses are formulated as
statements that have been tested by research: (h1) The risk under consideration has to be
comprehensive and total; (h2) AM can be done properly only by managing the system as
a whole; and (h3) RA methodology should be in accordance with the nature of the
respected system. Scientific methods applied during the research are: empirical research

on a selected WSS, modeling and RA, and the application of systems and control theory.

Consideration of risk is the central issue in the DM process. Risk is delicate to define, and
as a social construct, is a subject to psychological biases. Traditionally, risk is perceived
by the likelihood and consequences of occurrence of unwanted events. In this way, the
RA does not include deficiencies in the planning, design and operation, nor does it
describe indirect, non-linear links, and feedbacks that characterize many unwanted events
in complex systems. Water Safety Plans and HACCP, as typical methods of RA in the
water sector, are primarily concerned with health aspects, but there is an increasing
request for the expansion of the domain outside the of health or strictly technical aspects,

due to the inclusion of organizational and human factors for effective risk management.

Current definitions of IAM are more focused on the organization itself rather than on the
technical system, in terms of changes in the philosophy of thinking and operation (i) from
functional (ii) through directed to assets (iii) to directed to organization. The objectives
(of organization) introduce the integration of individual assets in the system. The
objective is the property of organization, that is, the system, not assets. Only the WSS as

a whole is a framework for the management of individual assets. Solving the problem of



water supply is facing complex issues, and one way to comprise the complexity is the
abstraction of hierarchy through various formats of the notion of the system and
knowledge. Numerous stakeholders, frequent changes in internal relations and
environmental conditions, require the adaptiveness of the system in functioning, and as
such, systems have greater resilience. In accordance with the principles of resilience
engineering, failure is the result of (inappropriate) adaptations necessary to overcome the
current conditions, not of malfunction. In the WSS, technical parts of the system are
tightly integrated with human activities, so they can be considered as socio-technical

systems, hierarchical in structure.

A paradigm shift in RA is used as a shift in perspective and the way in which the problem
is being looked into. In this regard, an unwanted event will be understood as risk that has
become actualized. A paradigm shift in RA is set up for shifts in the approach: (i) starting
from RA, (ii) through accident analysis, (iii) to safety analysis, as a type of an antipode
to risk, and the focus of the analysis is thus shifted from the focus on oversights
(accidents, unwanted events) to the focus on insights into the processes and conditions
(resilience) of the system. Models of accident causation, as one of the main focuses of
system safety engineering, are presented as sequential, epidemiological, and system
models. Models and processes of systems theory, which are defined as an appropriate
methodology, are based on the concept of systems theory, control theory, and elements
of cognitive engineering. The example discussed in the dissertation conclusively
demonstrates that the event of an accident did not occur, there was no failure of an
individual component, instead, certain safety constraints were not imposed, and
dysfunctional interactions of individual components of the socio-technical system led to
a migration of the system to a state of increased risk. The ultimate objective of the paper
is the design and operation of WSS that will be safer. In this sense, dissertation presents

a framework for safety modeling (as an antipode to risk) in WSS.

Key words: risk analysis; water supply system; infrastructure asset management; decision

making.
Research area: Civil Engineering
Specific research area: Urban water supply

UDK: 628.1'1/005.52:005.334(043.3)
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PoGLAVLJIE |

UVOD

1.1 O prirodi ove disertacije

Disertacija koju imate pred sobom je metodolosko empirijska. Metodoloska, u delu u
kojem ¢e se, polazec¢i najpre od pokusaja shvatanja razmatranih pojmova i problema, 1
pojedinih ve¢ razvijenih metoda, sagledati njihova holisticka priroda i sistemski odnos
prema pojedinim problemima (ukljucujuci i one vodovodnih sistema), kako bi se nau¢nim
istrazivanjem ustanovilo njihovo saglasje sa prirodom problema koji se razmatra.
Empirijska, u delu u kojem se odnosi na resavanje pojedinih problema (uklju¢ujuéi i one
vodovodnih sistema), polaze¢i od nekog teorijskog okvira i koriste¢i se delom veé
razvijenom metodologijom i empirijskim iskustvima iz drugih oblasti u kojima je zaceta
1 ima najveci progres (svemirska, nuklearna, avio industrija). Delom i zbog toga Sto ¢e se
sprovesti empirijska provera primene metode i to takva provera koja moze da presudi da
li je metod dobar tj. da li na osnovu njega dolazimo do verifikacije postavljenih hipoteza.
Disertacijom ¢e se, kao delom razvojnog puta naucnog stanja i sazrevanja, sprovesti

oblikovanje stru¢nog shvatanja u nau¢no znanje.

Povod za izradu disertacije je ,,zahtev (iz) prakse” za istrazivanje mogucih nacina za:

— unapredenje funkcionisanja vodovodnih sistema na sistemski nacin, 1

— stvaranje okruzenja za odrzivu primenu naucnih i stru¢nih tehnika rada u praksi.

.2 Predmet istraZzivanja

Predmet nauc¢nog istrazivanja je sagledavanje, opredeljivanje i demonstracija primene
odgovaraju¢e metode analize rizika pri upravljanju infrastrukturnim sredstvima
vodovodnih sistema. Vodovodni 1 drugi hidrotehnicki sistemi gotovo uvek se planiraju,
projektuju, grade, koriste (funkcionis$u) i odrzavaju pod neizbeznim uslovima rizika i
neizvesnosti, pri ¢emu se od strane vise interesnih strana obi¢no ocekuje da postignu
visestruke 1 obicno medusobno suprotstavljene ciljeve. Pri tome, postupak analize rizika

ne bi smeo biti ni izdvojeno, naknadno promisljanje, niti samo nekakav dodatak tehnickoj



(inZenjerskoj) analizi. Umesto toga, analiza rizika bi trebalo da bude sastavna i eksplicitna

komponenta postupka donosenja odluka pri upravljanju sistemom.

Razmatranje rizika sustinski je sinteza iskustvenih i normativnih, kvantitativnih i

kvalitativnih, induktivnih 1 deduktivnih, objektivnih i subjektivnih napora. Upravljanje
(ukupnim) rizikom moze se postiéi tek kada se na ova pitanja odgovori u Sirem kontekstu
upravljanja, gde su sve mogucénosti uklopljene unutar hijerarhijske organizacione
strukture. Odgovaraju¢i postupak donoSenja odluka o potrebnim aktivnostima na
ostvarivanju ciljeva sistema ne moze biti obavljeno ozbiljno i s punim smislom bez uvida

u celinu sistema i razmatranje resursa celokupne organizacije.

Valjano upravljanje infrastrukturnim sredstvima sloZenih sistema zato mora da sadrzi i

obuhvati upravljanje rizikom unutar holistickog, tj. sistemskog i sveobuhvatnog okvira.
U mnogim perspektivama, razvoj i funkcionisanje sistema i analiza rizika su isprepleteni,
i samo zajedno sacinjavaju kompletan postupak. Upravljanje mnostvom izvora rizika s
kojima se suocavaju inzenjeri i donosioci odluka u vodovodnim sistemima, susret je sa
brojnim izazovima. U isto vreme, odgovarajue modeliranje takvih sistema moze

znacajno da unapredi izglede za uspes$no upravljanje uzrocima tog rizika.

Prema tome, rizik kao uticaj neizvesnosti na ciljeve, vise je od neizvesnih buducih
dogadaja. Rizik je usmeren na proslost, sada$njost, ali prevashodno na budu¢nost. Rizik
je, takode usmeren 1 na razlucivanje viSe vaznog od manje vaznog. Rizik je usmeren na
ciljeve upravo radi sagledavanja odstupanja od tih ciljeva. Jedna od definicija, u kojoj
ucestvuje i rizik, kaze da se pod upravljanjem sredstvima (u Sirem smislu, onom u kojem
¢e se disertacija baviti) podrazumevaju sistematske 1 koordinirane aktivnosti 1 postupci
kroz koje organizacija optimalno 1 odrzivo upravlja svojim sredstvima 1 sistemima
sredstava, njihovim performansama, rizicima i troSkovima, tokom njihovih Zivotnih

ciklusa, radi postizanja svog organizacionog strateSkog plana.

Predmet naucnog istrazivanja je, dakle, veliko 1 Siroko polje, u kojem za veliki sistem

(koji pruza usluge snabdevanja vodom, sa brojnim funkcijama, za sistem sistema, koji je
1 mlad 1 star, koji ima Cesto suprotstavljene interesne strane) treba naci sistemati¢nost u

sagledavanju rizika ¢ijim se upravljanjem ide u pravcu cilja.



Teziste i sustina disertacije zapravo je pokusaj istrazivackog shvatanja i razumevanja, ne
objasnjavanja, problema koji se razmatra. Prvi korak u reSavanju bilo kojeg problema je
da se problem shvati. Cesto predlazemo resenja za probleme koje ne razumemo, a onda

smo iznenadeni kada reSenja nemaju ocekivani efekat (Leveson, 1995).

1.3 Teorijski okvir — osnovne pretpostavke istrazivanja

Prethodna metodoloska i empirijska istrazivanja predmeta kojim se disertacija bavi
odnose se na Sirok spektar problema koji su istrazivacéi nastojali da reSe u kontekstu
upravljanja slozenim sistemima, odnosno pri upravljanju pojedinim sredstvima, i pri
analizi rizika. Prethodna istraZivanja, na koja ¢e se ova disertacija nasloniti, mogu se

svrstati u dve oblasti, u oblast rizika i u oblast upravljanja sredstvima (sloZenih sistema).

Istrazivanja aspekta rizika, u najSirem smislu, podrazumevaju razmatranje samog pojma

rizika, definisanje okvira za razmatranje rizika zbog redovne terminoloske isprepletanosti
pojmova analiza, procena i upravljanje rizikom, i pregled metoda za analizu rizika.
Istrazice se specificni pojmovi koji obi¢no prate pojam rizik (veciti sukob kvalitativnog i
kvantitativnog, induktivnog i deduktivnog), i na ,slici rizika”, kao potki, razmotrice se
pojedini elementi rizika. Usmeravajuc¢i paznju na vodovodne sisteme, jedan od od
polaznih teorijskih okvira su Plan za bezbednost vode za pi¢e (WHO, 2005) i Smernice
za kvalitet vode za pice (WHO, 2008), koje promovise Svetska zdravstvena organizacija,

a koji se baziraju na riziku.

Istrazivanja oblasti staranja o sredstvima ticu se takode razmatranja samog pojma, radi

shvatanja uloge sredstava u sistemu (sredstava), pojedinacnog u ukupnom. Brojna
istrazivanja su, u tom smislu, posebnu paznju usmeravala su na odredivanje ukupnih
troskova tokom zivotnog veka, zrelost sistema, kao i na zdravlje sredstava, kao osnove za
zamenu pojedinih dotrajalih sredstava. Koncept gledanja unapred (predvidanja), jedan je
od klju¢nih u ovoj oblasti. Uz to, na bazi brojnih teorijskih i metodoloskih istrazivanja

razmotrice se priroda sloZenih sistema, sac¢injenih od brojnih komponenti.

NereSeni problemi u vezi sa predmetom istraZivanja najpre su terminoloski. Postoji

mnostvo razli€itih perspektiva i razli¢itih definicija jednog te istog pojma, kako rizika

tako i upravljanja sredstvima. Tek postrojavanje pojedinih definicija i uslova za koje su



predlozene omogucava da se napravi pokusaj sustinskog shvatanja pojmova koji se

razmatraju.

ReSenja koja se tradicionalno nude obraduju pojedine probleme u izolaciji. ReSenja za

tehnicki deo vodovodnih sistema ipak su samo reSenja za deo ukupnog sistema kojim se
upravlja. Jedno od osnovnih pitanja, koje je u osnovi Citave ideje disertacije je sledece:
Ako ,,pukne” cev, da li je cev za to ,,kriva”? Ako zbog kvara na jednom preseku cevi zbog
neispravnosti brojnih okolnih zatvaraca Citavo naselje mora da se izoluje 1 ostane bez
vodovodne usluge, da li su zatvaraéi ,Krivi” za takav slucaj? Svetska zdravstvena
organizacija, na primer, predlaze integralni princip od sliva do potrosaca (WHO, 2008),

zasnovan na barijerama, primarno usmeren na bezbednost vode za pice.

Nedostaci pojedinih reSenja za vodovodne sisteme tiCu se nedostataka holistickog

pristupa i obuhvatanja ukupnih izazova za njihovo uspesno funkcionisanje 1 pruzanje
vodovodnih usluga, ali pri tome za sisteme razli¢ite zrelosti, koji mozda imaju razliite
ciljeve. Pojedine metode koje su razvijene u drugim oblastima nisu primenjivane na

predmetnu vrstu problema.

Sire gledajuci, postoji potreba za utvrdivanjem odgovarajuée metodologije analize rizika
pri upravljanju infrastrukturnim sredstvima vodovodnih sistema kojom bi se na sistemski
I sveobuhvatan nacin analizirao i obuhvatio rizik u nekom vodovodnom (ili nekom

drugom hidrotehnickom) sistemu.

.4 Formulacija pristupa problemu

Cilj istrazivanja u $irem smislu

Ocekuje se da se istrazivanjima u okviru ove disertacije definiSe metodologija za
analizu rizika tokom Zivotnog veka infrastrukturnih sredstava vodovodnih sistema,
vodeci racuna o sistemskim zahtevima i karakteristikama infrastrukture, kao doprinos
nau¢nom resavanju unapredenja donoSenja odluka pri upravljanju slozenim komunalnim

sistemima.



Cilj istrazivanja u uZzem smislu

Cilj istrazivanja u uzem smislu, kao klju¢ni deo disertacije, jeste da se testiraju

istrazivacke hipoteze.

Polazna hipoteza

Osnovna hipoteza od koje se polazi u nau¢nom istrazivanju je da funkcionisanje i
upravljanje vodovodnim sistemom mora da bude plansko, da ukljuci sve zainteresovane
strane, da vodi racuna o Zivotnom veku sredstava, da se zasniva na poznavanju funkcija,
performansi i stanja sredstava, kako postojecih tako i ciljnih. Pri tome, upravljacke odluke

treba donositi uz razmatranje informacija o riziku.

Pored polazne hipoteze postavice se dodatne hipoteze (h1, h2 i h3), kao iskazi koji ¢e se
proveravati istrazivanjem. Hipoteze su postavljene tako da ith moZemo sagledati i testirati
iz nekog teorijskog sistema ili prethodnog znanja.
— hl: Rizik koji se razmatra mora biti sveobuhvatan i ukupan;
— h2: Upravljanje sredstvima moze da se vrsi na odgovarajuci nacin jedino putem
upravljanja sistemom kao celinom;
— h3: Metodologija analize rizika treba da bude saglasna prirodi sistema koji se

razmatra.

Testiranje hipoteza hl, h2 i h3 bice sprovedeno u odeljcima Il, 111-1 do 111-2 i 111-3 do I11-

8, respektivno, i potom primenjeno na izabrani karakteristi¢ni slu¢aj, u poglavlju V.

1.5 Nauéne metode

Naucne metode koje su predvidene da budu primenjene tokom rada na disertaciji su:
— Empirijska istrazivanja na izabranom vodovodnom sistemu,
— Modeliranje i analiza rizika,

— Primena teorije sistema i teorije kontrole.






PoGLAVLJIE I

RAZMATRANJE RIZIKA

U ovom delu disertacije, u kojem ¢e se razmatrati visestruki aspekti pojma ,,rizik”,
testirace se hipoteza hl: Rizik koji se razmatra mora biti sveobuhvatan i ukupan. Najpre
¢e se navesti osnovni pojmovi o riziku, diskutovati pojedini specificni pojmovi 1 koristiti
,»Slika rizika” kao potka za shvatanje sastavnih elemenata rizika. Poglavlje se zavrSava

razmatranjem iskustava sa analizom rizika u vodovodnim sistemima.

OSNOVNI POJMOVI O RIZIKU

1.1 Uvod u razmatranje rizika

11.1.1 UNIVERZUM POJMA RIZIK

Rizik. Ni krace reci, ni ve€e magicnosti znacenja. Kroz mnostvo perspektiva znacenja
pojma ,,rizik” moguée je samo donekle naslutiti Sirinu koju pokriva i posledice koje

sobom nosi.

Jedan od najstarijih izvora, Homerov ep ,,Odiseja”, usmerava nas na poreklo rec¢i iz
antickog grékog (pila), Sto je izraz za morske stene, hridi, koje su predstavljale opasnost

za plovidbu duZ kamenitih obala (Skjong, 2005).

Rec¢ ,,rizik” je opste prisutna re¢. U svakodnevnoj konverzaciji pod rizikom se smatraju i
opasnost, i pretnja, i ranjivost, nepouzdanost, neizvesnost, nezeljeni dogadaj ili Steta.
Situacija nije mnogo bolja ni u nau¢noj zajednici, gde tumacenja variraju skoro kao i u
ostatku drustva (Rausand 2011). Postoji puno konfuzije i nedosledne terminologije
(Bedford i Cooke, 2001). Uz ovo, pojedini akteri mogu da imaju potpuno suprotno

shvatanje neke situacije i pridruzenog rizika.

Rizik nije nicije ekskluzivno pravo ni svojina, ni profesionalaca niti laika. Riziku smo
izloZeni kada prelazimo ulicu, kada istrazujemo grad u kojem do tada nismo bili, kada
jednostavno pricamo sa nekim, ili ¢ak u trenucima dokolice. To, da li ¢e neko vozilo
projuriti velikom brzinom, da li ¢emo zalutati, da 1i ¢e nas sagovornik potpuno razumeti

1 da li naSe mesto moze da pogodi zemljotres, samo su delovi Sireg konteksta. Mozemo



da budemo toga svesni ili ne, a biti u riziku. Prema tome, svi mi u neku ruku na neki naéin
upravljamo nekom vrstom rizika. NaSe odluke ¢e biti pod uticajem prosudivanja o
ponasanju drugih, a njihove po prosudivanju o tome $ta bi mi mogli da uradimo. Takav

svet je beskrajno refleksivan (Adams, 2007).

Rizik je poceo nau¢no da se analizira u oblastima u kojima su se ljudi suocavali sa
najve¢im izazovima, pre svega u VOjnim operacijama, procesnoj industriji, nuklearnoj
industriji, avio saobracaju, istrazivanju svemira, ali i u finansijskom sektoru i medicini.
U ostalim oblastima uglavnom se prenose znanja i metode prethodno razvijene i oprobane

u navedenim oblastima.

Gledajuci unazad, sagledavajuéi koncepte o riziku, moze se reci da postoji vise kategorija
profesionalaca koji se bave rizikom, svako sa svog stanovista. Na ovom mestu, od
vaznosti za ovaj rad, izdvojice se teoreticari 1 prakticari ¢ije je poreklo u matematici ili
fizici (Kaplan, Garrick, Aven, Leveson) ili tehnici (Haimes, Apostolakis), ali i oni ¢ije je
poreklo u socioloskim i psiholoskim naukama (Heinrich, Perrow, Pidgeon, Slovic,
Reason, Renn, Rassmussen, Hollnagel), ¢iji su radovi klju¢no referencirani u disertaciji.
Veliki broj prakti¢ara opterecen je standardizacijom i postavljanjem strogih i krutih
birokratskih okvira, koji ponekad predstavljaju znac¢ajna ograni¢enja za odgovarajuce 1
kreativno sagledavanja problema. Svi oni su reSavali specifiéne probleme sa kojima su
bili suoceni, i svi oni su, svako na svoj nacin, doprineli izgradnji fonda znanja, tj.
tezaurusa o riziku. Pojedini kognitivni i bihejvoralni psiholozi su sa apstraktnog nivoa i
sa filozofske ravni postavljali i davali odgovore 1 predlagali koncepte, matematicari su
pokuSavali da rizik matematski modeliraju, dok su inzenjeri pre svega okrenuti

prakti¢nim metodama reSavanja problema funkcionisanja realnog sveta.

Mozda se ne moZze govoriti o Skolama u klasi¢nom smislu te reci, ali se moze zapaziti da
su u SAD veliki napori bili usmereni ka resavanju pitanja rizika u nuklearnoj industriji i
istrazivanju svemira, u Holandiji i Ujedinjenom Kraljevstvu bilo je znacajnih istrazivanja
u oblasti avio i procesne industrije, u Svedskoj su izu¢avani drustveni odnosi od znacaja
za funkcionisanje organizacija, dok je poslednjih godina u Norveskoj dosta napora
usmereno ka problematici naftnih platformi. Veliki hendikep ove disertacije ti¢e se
¢injenice da autor, zbog nedovoljnog poznavanja jezika, nije bio okrenut 1 ruskoj literaturi

1 Skoli.



Tehnicka, ekonomska, psiholoska, socioloska i druge perspektive i stanovista, sa kojih je
sagledavan rizik, u vezi su sa brojnim aspektima koncepta rizika i brojnim interesnim
stranama. Multidimenzijalnost rizika je njegova mozda i najbitnija karakteristika (Aven i

Renn, 2010).

Pojam ,,rizik” se, u principu, odnosi na buduénost. Govoreci o riziku mi smo na neki nacin
prinudeni da modeliramo buduénost, odnosno da gledamo u ili prori¢emo buduc¢nost.
Koristi od takvog koncepta, medutim, koristimo za oblikovanje sadaSnjosti. Preplitanje
vremenske dimenzije svakako da je jo$ jedan na popisu izazova koje istraziva¢ mora da
ima pred sobom. Obzirom da je re¢ o veoma sloZzenom pojmu, 0 njemu S€ ne moze

govoriti dok se ne definise, $to ¢e se 1 sprovesti u nastavku rada.

11.1.2 DONOSENJE ODLUKA I KOMPONENTA RIZIKA

U sustinskom smislu, pitanje rizika je centralno pitanje procesa donoSenja odluka.
Proces donosenja odluka moze da se okarakteriSe 1 kao deo procesa upravljanja nekim
sistemom, kojim se donose odluke o izboru upravljackih aktivnosti potrebnih za
funkcionisanje tog sistema. Danas sve vec¢i broj stru¢njaka i menadzera u raznim
industrijama, zatim naucne i strune institucije, kao i vlade i drzavne agencije (Office
Cabinet, 2002), posvecuju veliki deo svog vremena i resursa zadatku poboljSanja
razumevanja i pristupa donosenja odluka na osnovu rizika (tj. zasnovanih na riziku) ili na
osnovu informisanosti o riziku (Stamatelatos i Dezfulli, 2011). U ovoj potrazi neki od
njih Cesto sa zaprepaséenjem otkrivaju ociglednu istinu: §to viSe znate o kompleksnoj

temi, viSe shvatate koliko je jo§ uvek nepoznata (Haimes, 2004).

Rizik nikada nije prihvatljiv bezuslovno. Rizik je prihvatljiv jedino ako neka korist moZe
da kompenzuje rizik, ili re¢eno na drugi na¢in, mi donosimo odluku koja sadrzi prihvatljiv
rizik, ne prihvatamo rizik sam po sebi. Zbog toga moze se rec¢i da problem odredivanja
prihvatljivog rizika predstavlja problem odlucivanja, tj. izbor izmedu alternativa
(Fischhoff, 1981; Vatn, 1998).

U vecini sluCajeva, rizik se razmatra kada treba da se donese neka racionalna odluka

(Lindhe, 2008). Analiza rizika je relevantna u vecini situacija odlu¢ivanja jer procenjujuéi



rizik, mi zelimo da pogledamo u buducnost i da na osnovu tog uvida donosimo dobre

odluke (Aven, 2008).

Postoji vise razloga za slozenost problema donoSenja odluka. Pocetni, moze da bude
odredivanje cilja. Jedan od razloga je da donosenje odluka treba da obuhvati brojna
gledista, dimenzije i aspekte. Taj proces ima uticaja na operativnom, korporativnom, i
nivou vlasti, a takode ima uticaja tokom faza planiranja, projektovanja, izgradnje,
funkcionisanja i odrzavanja sistema. Slede¢i razlog zbog ¢ega je donoSenje odluka na
osnovu informisanosti o riziku slozeno je zato $to je ono interdisciplinarno. Predmet se
dalje komplikuje razvojem i postojanjem razli¢itih koncepata rizika. Neke metode, koje
ponekad stvaraju lazne rezultate i zakljuCke, postale su ukorenjene, a teSko da ce biti
iskorenjene (Haimes, 2004). Jedan od razloga su i brojne interesne strane, ali i potreba za
uspostavljanjem kompromisa izmedu tros§kova, koristi i rizika u viseciljnom okviru. Moze

se re¢i da neizvesnost daje ,,b0ju”, odnosno karakter, procesu donoSenja odluka.

Donosenje odluka pri analizi pojedinih sistema u izolaciji moze biti pogresno zbog
previdanja njihovih sustinskih karakteristika. Uzmimo, na primer, rizik od prirodnih
katastrofa. Rizik u vezi sa velikim prirodnim nepogodama utice na ljudske zivote,
okruZenje, privredu 1 socijalno blagostanje zemlje. Medutim, medijum preko kojeg se
mnogi od ovih rizika manifestuju je upravo inzenjerska infrastruktura: brane, nasipi,
sistemi za snabdevanje vodom, transportni, komunikacioni sistemi, itd. Stoga, kada se
govori o riziku u vezi sa prirodnim katastrofama, kao §to su zemljotresi, velike suse ili
velike poplave, mora se takode uzeti u obzir uticaj tog rizika na integritet i performanse

inzenjerske (tj. fizicke, izgradene) i ljudske (tj. drustvene) infrastrukture.

Planeri i projektanti hidrotehnickih sistema odavno su prepoznali da je rizik neodvojiv od
rada kojim se bave (USACE, 1992). Rizik je ukljuc¢en u inZenjering na mnogo nacina, pri
odredivanju koliko truda i resursa treba ukljuciti tokom razvoja (planiranja i
projektovanja) nekog inZenjerskog sistema da bi se sprecile opasnosti ili stete, ili pri
obezbedivanju prihvatljivog nivoa rizika za sistem. Takode, rizik se moze koristiti da se
izabere koji dogadaji ili uslovi trebaju biti razmatrani tokom funkcionisanja sistema da bi
se sprecile stete koji bi se mogle javiti, uprkos analizi sprovedenoj tokom razvoja sistema
(Leveson, 2004).
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Odredeni stepen zastite od poplava ili odredena pouzdanost snabdevanja vodom, na
primer, eksplicitni su ciljevi planiranja koji se bave smanjenjem rizika. Kada
osmisljavamo pravila funkcionisanja akumulacije, istovremeno treba da se bavimo
rizicnim situacijama u pogledu performansi projektovanog sistema. Inzenjerski
infrastrukturni sistemi gotovo uvek se projektuju, grade, i funkcioni$u pod neizbeznim
uslovima rizika i neizvesnosti, pri ¢emu se obi¢no ocekuje da postignu visestruke i
konfliktne ciljeve. Da bi bili efikasni i smisleni, procena i upravljanje rizikom moraju da
budu sastavni 1 eksplicitni deo ukupnog sistema upravljanja, odnosno procesa donosenja
odluka, a ne neki poseban, birokratski prilog ili formalni dodatak tehnic¢koj analizi. Ovo

je posebno vazno u upravljanju tehnickim sistemima (Haimes, 2004).

Dobro upravljanje, odnosno donosenje odluka, mora da obuhvati i da na taj na¢in ukljuci
upravljanje rizikom u holistiCkom, tj. sistemskom i sveobuhvatnom okviru. Procena i
upravljanje rizikom su u suStini sinteza, spajanje iskustvenog i normativnog,
kvantitativnog i kvalitativnog, istovremeno i objektivni i subjektivni napor. Samo kada
su ova pitanja obradena u Sirem kontekstu upravljanja, unutar hijerarhijske organizacione

strukture, moZze se realizovati upravljanje ukupnim rizikom.
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11.2 Definisanje rizika

11.2.1 KONCEPTI | DEFINICIJE

Rizik je re¢ koja znaci razlicite stvari razli¢itim ljudima (Adams, 2007). To je re¢ koja
izaziva osecaj hitnosti zato $to cilja na Stetne, ponekad katastrofalne ishode. Veci deo
nesporazuma proizilazi iz nedostatka sporazuma o znacenju te re¢i. Ljudi koriste istu re¢

a da ona pojmovno predstavlja razlicite stvari.

Ako pitate deset osoba $to podrazumevaju pod recju rizik najverovatnije ¢ete dobiti deset
razli¢itih odgovora (Johansen, 2010). Ne samo da se koncepcije laika i profesionalaca
razlikuju, razlika ima i unutar tih zajednica. Christensen i dr. (2003) navode da visestruke
interpretacije rizika izazivaju sumnju da pojedine nauke imaju jasnu predstavu o tome $ta
istrazuju kada razmatraju rizik. Lupton (1999) obrazlaze postojanje razli¢itih shvatanja
time $to je osnovni predmet analize konfuzno postavljen. Kada se rizik analizira i
raspravlja, elementarno je da se razjasni ono §ta se zapravo podrazumeva pod rizikom.
Rizik je intuitivno privlacan koncept. Mozda paradoksalno, to je takode koncept koji je
tezak za razmiSljanje. Konsultujuéi literaturu o riziku, neko moze biti zbunjen

divergentnim miSljenjima o tome S§ta rizik zaista jeste.

Rizik je vazan koncept za vecinu nau¢nih disciplina, ali ne postoji saglasnost o tome kako
da se definise i tumaci (Aven, 2011). Sa jedne strane, izvesno je da se time otezava
efikasno upravljanje rizikom, kao i razvoj oblasti rizika, dok sa druge, moguce je da

postoji veoma jak razlog za takvo stanje.

Posto znacenje rizika varira sa odredenom situacijom i percepcijom ljudi o tome, treba se
dati jasna definicija kada se koristi ta re¢. Kako nes§to razmatrati ako nismo definisali o
¢emu je re¢? U Prilogu Al naveden je prosireni pregled kljuénih definicija rizika u odnosu
na pregled dat od strane Aven-a (2009, 2010). Identifikovane definicije rizika se
uobicajeno koriste u praksi, a mogu se svrstati u nekoliko kategorija, u kojima se rizik

izrazava:

1. putem verovatnocéa pojave opasnosti i tezine posledica,
2. putem verovatnoca pojave posledica i njihove teZine,

3. putem neizvesnosti ishoda,
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4. putem ocekivane vrednosti Stete,

5. uodnosu na ciljeve.

Ucinjeni su brojni pokusaji da se uspostavi jedinstvena perspektiva rizika, ali nijedan od
njih nije Siroko prihvacen u praksi. Neki od mogucih razloga su (i) razli¢iti konteksti i
prirode problema koji se resavaju, (ii) razli¢ita porekla teoreticara i praktic¢ara (sociolozi,
psiholozi, matematicari, fizicari, inzenjeri, i drugi), ili to S§to (iii) organizacije za
standardizaciju 1 inace nisu u stanju da proizvedu dovoljno Siroke 1 precizne definicije

koje mogu biti prihvacene od strane nau¢ne zajednice.

11.2.2 O POJEDINIM DEFINICIJAMA RIZIKA

Situacije u kojima je definicija rizika od sustinskog znacaja su komunikacija rizika sa
drugim ljudima i dok se rizik procenjuje (Rosen i dr., 2008). U ovom poglavlju detaljnije
¢e se komentarisati definicije iz krajnjih vremenskih opsega navedenih u Prilogu A1,
Kaplan-ova i Garick-ova (1981) i Wilson-ova i Chrouch-ova (1982), sa jedne i 1SO

(2009), sa druge strane, koje autor procenjuje kao kljucne.

11.2.1.1 Kvantitativna definicija rizika
Kaplan i Garick (1981) su definiciju rizika predlozili i objavili u prvom broju ¢asopisa

»Analiza rizika”, a u donjim redovima ¢e se predstaviti u kratkim crtama.

Definicija | nivoa

U definiciji | nivoa (kvantitativna definicija rizika), rizik R definise se kao skup trijada

R={(si,pi,Xi)}, i=1,2,...,N.
gde s; je scenario; pi je verovatnoca realizacije tog scenarija; i Xi je mera Stete (usled

realizacije scenarija).

Kaplan navodi da je uobicajeno da se kaze ,,rizik je verovatnoca puta posledica”. Takvu
definiciju smatra nedoslednom i umesto toga predlaze, u skladu sa idejom o skupu trojki:

,.rizik je verovatnoca i posledica”.

U sluc¢aju jednog scenarija stanoviste ,,verovatnoca puta posledica” e izjednaditi scenario

male-verovatnoce visokih-Steta sa scenarijom visoke-verovatnoce niskih-Steta Sto
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oc¢igledno uopste nije ista stvar. U slucaju visestrukih scenarija stanoviste ,,verovatnoca
puta posledica” odgovara kao kad se kaze da je rizik ocekivana vrednost Stete, tj. srednja
vrednost krive rizika. Ako se scenariji poredaju u smislu povecanja tezine posledica tada

se moze nacrtati kriva rizika, kao Sto je prikazano na slici 1.

Rizik nije srednja vrednost krive, ve¢ je sama kriva. Jedan broj nije dovoljno veliki
koncept da predstavi ideju rizika. Potrebna je cela kriva. Medutim, istina je da takode ni
kriva nije dovoljno veliki koncept. Potrebna je cela porodica krivih da u potpunosti

predstavi ideju rizika. Ovo je osnova definicije nivoa Il.

_. STEP=NASTAFUNKCIJA

VEROVATHNOSA DA STETA BUDE VECA 0D x

% VERE STETE

Slika 1. Kriva rizika prema definiciji | nivoa
(prema Kaplan i Garick, 1981)

Definicija Il nivoa

U definiciji I nivoa pretpostavlja se da je tatno poznata verOvatnoca p; sa kojom se
realizuje scenario sj. Medutim, ukoliko pretpostavimo da nismo sigurni u vrednost te
verovatnoce pi, odnosno da i sama verovatnoc¢a pi ima svoju funkciju gustinu raspodele,

onda uvodimo definiciju II nivoa gde sada trijadu piSemo u obliku

R={(si.pi(¢i).xi)} 1)
u kojoj pi(¢) predstavlja fukciju gustine raspodele verovatnoée realizacije nekog scenarija

Si.

Od skupa (1) moze se konstruisati familija rizika. Slicno tome, ako postoji neizvesnost u

Steti, takode, skup trijada bi imao oblik:

R={(si,pi(¢i),si(xi)} (2,

ili opstije,
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R={(si,pi(gi.xi)} 3)

koristec¢i zajednic¢ku raspodelu (¢, Xi). Familija krivih rizika prikazuje se na slici 2.

LOG @

UCESTANCST

STEPEM 2TETE LCGx

Slika 2. Kriva rizika u formatu ucestanosti
P predstavija parametar verovatnoce prevazilazenja
(Kaplan i Garick, 1981)

Prosirenu definiciju rizika nivoa II ¢ini slika 2, odnosno ekvivalentne jednacine (1), (2),
ili (3). Njome je definicija nivoa | prosirena ukljué¢ivanjem neizvesnosti. Ovo je posebno
vazno u analizama rizika, gde se scenarija identifikuju pomocu stabla otkaza i stabla

dogadaja, 1 gde su osnovni ulazni podaci o stopama otkaza komponenti neizvesni.

Slika rizika ovim (pocinje da) se usloZnjava i klizi iz Cisto tehni¢kog formata. Korisnici,
raspolozivi podaci, pozadina, subjektivno i objektivno, samo su neki od elemenata koji
grade konstrukciju rizika. Aven (2010) navodi da rizik postoji i nezavisno od nase
percepcije, a Slovic (1992) konstatuje da ima i istrazivaca koji ne priznaju da rizik moze
da bude ,,realan” ili ,,objektivan”. Johansen (2010) zakljucuje da iako definicija moze da
ugradi sve sadrzaje koncepta rizika, sama percepcija definicije na kraju ipak zavisi od

interpretatora.

Posto je rizik po definiciji dat sa ukupnos¢u krivih preko ¢itavog spektra posledica, po
misljenju Adams-a (1999), Johansen-ove (2010), kao i autora, odnos ka riziku kao
mnozini je nesto suvisno. Rizikujuéi neslaganje sa velikim brojem istrazivaca koji ¢esto

govore 0 ,,rizicima”, ovo izgleda kao skromna primedba, ali je vazno navesti je.

Godine 1996, kao istaknuti istraziva¢ na polju rizika, Stan Kaplan primio je nagradu

Drustva za analizu rizika (Rausand, 2011). Da bi izrazio svoju zahvalnost, Kaplan je
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odrzao govor na plenarnoj sednici na godiSnjem sastanku drustva. U uvodu ovog govora,
rekao je da reci analize rizika jesu i nastavljaju da budu problem. Prisutne je podsetio da
je jedna od prvih stvari koje je Drustvo za analizu rizika ucinilo kada je zapocinjalo rad
bilo da formira odbor koji bi definisao re¢ ,,rizik”. Ovaj odbor trudio se 4 godine, a onda
odustao, rekavsi u svom konacnom izvestaju da je mozda bolje da se rizik ne definise.
Data je preporuka da svaki autor definiSe rizik na svoj nacin, pri ¢emu bi trebao da jasno

objasni koji je to nacin (Kaplan, 1997).

Definicija Kaplan-a i Garrick-a (1981) je Siroko prihvacena kako u nau¢noj zajednici tako
i medu prakti¢nim procenjivac¢ima rizika (Haimes, 2009). Razumno objasnjenje je da je
to zbog toga §to uz nju stoji i definicija analize rizika koja je definisana pitanjima, (i) Sta
moze da krene naopako?, (ii) Koja je verovatnoca da se to desi? i (iii) Koje su posledice?,
koja su otvorena, nisu ograni¢avajuca i koja navode na razmisljanje i trazenje odgovora.
Stoga ove dve spregnute definicije daju okvir za na¢in na koji razmisljati o riziku. Radi
jeziCkog i terminoloskog Cistunstva, koje je sustinski vazno u ovom razmatranju, navodi
se slede¢e. Odgovorima na njihova 3 osnovna pitanja Kaplan i Garrick (1981) definiSu
analizu rizika, a ne sam rizik. Rizik definiSu skupom trijada (1). Medutim, od strane
velikog broja istrazivaca 3 osnovna pitanja se percipiraju kao sama definicija rizika ili

Cak kao definicija procene rizika (Haimes, 2004).

Otvorenost definicije, odnosno dve spregnute definicije, otvara prostor za mnoge
interpretacije. Aven (2010) je misljenja da je takvo fokusiranje na verovatnocu, kao izraza
neizvesnosti, previSe usko. Baziranjem na verovatno¢i mogu ostati nerazmotrena
potencijalna iznenadenja, obzirom na problem izrazavanja onog S$to je ekstremno
neizvesno. Leveson (1995), sli¢no prethodniku, takode navodi da ni scenarija ni
verovatnoce ne mogu biti polaziSta za razmatranje rizika sa kojima se neki sistem moze
suocCiti. Johansen (2010) se pita Sta je sa scenarijima koje ne mozemo da predvidimo?
Verovatnoca je daleko od jednostavnog koncepta samog po sebi. Da li je to objektivno
svojstvo ili postoji samo u nasim glavama? Od kakve pomoc¢i je pros§lost? Zamislimo, na
primer, da smo procenjivali verovatnocu da korisnici vodovoda u Uzicu ostanu bez usluge
snabdevanja vodom. Ili, da smo procenjivali verovatnoc¢u pogorsanja kvaliteta vode

akumulacije Vrutci? Kako bi to uradili?
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11.2.1.2 Tradicionalna inZenjerska definicija rizika

Tradicionalna definicija u inzenjerskom konteksu pripisuje se autorima Wilson-u i
Crouch-u (1982):

Rizik = Verovatnoc¢a x Ozbiljnost

Zarazliku od definicije Kaplan-a i Garrick-a (1981) koji naglasavaju da rizik nije srednja
vrednost krive, ve¢ sama kriva, Wilson i Crouch za rizik uzimaju srednju krivu sa slike
1. Definicija je od strane prakti¢ara ocenjena kao superiorna za primene u analizama
rizika jer pruza slozenu meru koja je nedvosmislena, jednostavna za upotrebu i
omogucava rangiranje alternativa. Kada su u pitanju visestruki dogadaji, mera se obi¢no
naziva ocekivani gubitak ili ocekivana vrednost gubitka. Kako se rizik definise
proizvodom, pretpostavlja se da i verovatnoca i 0zbiljnost posledice mogu biti numeric¢ki

formulisane. Ovo, medutim, ¢esto nece biti slucaj.

Prilikom poredenja nivoa rizika, u ovom pristupu, na primer, katastrofalne Stete male
verovatnoce pojave srazmeravaju se sa manjim Stetama velike verovatno¢e. Medutim,
velike poplave veoma male verovatnoce pojave, nije moguée sagledati od strane
donosioca odluka jednako kao 1 manje poplave velike verovatno¢e deSavanja, a §to je
rezultat koji generiSe funkcija ocekivane vrednosti. Navedena dva slucaja su daleko od
toga da budu srazmerna ili jednaka (Soti¢, 2015). Hidrotehnigki tunel se ne projektuje za
srednju vrednost protoka ve¢ za njegovu maksimalnu, ekstremnu vrednost, most ne za
srednje saobracajno opterecenje. Tradicionalna ocekivana vrednost, koja odgovara

rizicima svih opsega tezine Stete, predstavlja samo centralnu tendenciju Stete.

Haimes (2009) navodi da je relativni znac¢aj verovatnoce i posledica ovim iskrivljen, i da
se time maskira kriti¢nost ekstremnih dogadaja, za §ta pruza primer proloma brane. Sli¢no
njemu, i Aven (2010) kritikuje ovaj tip definicije sa slicnim obrazloZenjem. Za
sagledavanja rizika od ekstremnih dogadaja pri reSavanju viSeciljnih problema
probabilisticke prirode, koje nije moguce obuhvatiti tradicionalnom definicijom,
razvijene su druge metode, poput metode deljene viseciljne analize rizika (Asbeck, 1984)

ili Zimmerman i Bier (2002), kojima se odreduju uslovno ocekivane vrednosti rizika.

Sumiraju¢i, moze se re¢i da je ocekivana vrednosna formulacija korisna samo u

najjednostavnijim slu¢ajevima (Dulac i dr., 2005), i kada su verovatnoc¢e gubitka i
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posledice poznati. Osim kod najjednostavnijih teoretskih sluc¢ajeva, nemoguce je znati i

ta¢nu verovatnocu i ta¢nu posledicu dogadaja iz realnog sveta.

11.2.1.3 Definicija rizika u standardizaciji

Sli¢na stvar sa Kaplanovom anegdotom o definisanju rizika ponovila se i desetak
godina kasnije. Od 3 godine predvidene za usvajanje standarda za upravljanje rizikom
ISO 31000 (ISO, 2009a), bilo je potrebno 2 godine kako bi se samo sacinio ,,dogovor” o

definiciji rizika, potom dosta kritikovan i1 svakako ne opste prihvacen.

Standard definise rizik kao dejstvo neizvesnosti na ciljeve (ISO, 2009b). Standard navodi
da sve aktivnosti pojedinih organizacija ukljucuju rizik. Organizacije upravljaju rizikom
tako da identifikuju, analiziraju ga i onda procenjuju da li na rizik treba da se utice
tretiranjem rizika kako bi zadovoljili svoje kriterijume rizika. Tokom ovog procesa,
organizacije komuniciraju i konsultuju se sa zainteresovanim stranama, i prate i
analiziraju rizik i mere kojim se utic¢e na rizik kako bi se osiguralo da dalje tretiranje rizika

nije potrebno. Standard pokusava da razjasni neka od ovih pitanja preko pet napomena:

1. Dejstvo (efekat) je odstupanje od ocekivanog - pozitivno i/ili negativno.

2. Ciljevi mogu imati razli¢ite aspekte (kao $to su finansijski, zastita na radu, kao i
ekoloski ciljevi), a mogu se primeniti na razli¢itim nivoima (kao Sto su strateski,
Sirom Citave organizacije, na nivou projekta, proizvoda i procesa).

3. Rizik se karakteriSe u odnosu na potencijalne dogadaje i posledice, ili njthovom
kombinacijom.

4. Rizik se izrazava u smislu kombinacija posledica dogadaja (uklju¢ujuci i promene
okolnosti) i povezanih verovatnoca nastanka.

5. Neizvesnost je stanje, ¢ak 1 delimi¢no, nedostatka informacija u vezi sa,
razumevanjem ili znanjem, dogadajem, njegovom posledicom, odnosno
verovatnocom.

Pored pobrojanog, standard navodi da je ,,nivo” rizika kombinacija posledica i njihovih

verovatnoca.

Aven (2011) uz saglasnost da rizik svakako ima veze sa neizvesno$cu iznosi i kriticki
osvrt i pita se da li je rizik ba$ posledica neizvesnosti? Ili je pre posledica postojanja

opasnosti ili uzroka ili izlaganja opasnosti? Rizik se odnosi na ciljeve, ali ako nema
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definisanih ciljeva da li nema rizika? Nema sumnje da ova definicija moze da dovede do
brojnih razli¢itih tumacenja. Takva definicija nije dovoljno precizna, §to je trebao da bude
njen prevashodni zadatak, ¢ime joj se svrha svakako moze dovesti u pitanje. Adams
(2007) primecuje da su napomene brojne zato $to definicija nije precizna. Uz napomenu
2 objasnjava se da je rizik posledica organizacionog podesSavanja i ostvarivanja ciljeva
naspram neizvesnog okruzenja. Ova definicija se dalje koristi da upravljanje rizikom
opiSe kao proces optimizacije koji €ini verovatnijim postizanje ciljeva (Purdy, 2010).
Leitch (2010) takode kritikuje standard, ukljucuju¢i i definiciju rizika, jer misli da nije
jasan, nije matemati¢ki zasnovan i ima malo toga da kaZe o verovatnoci, podacima i

modelima.

Johansen (2010) je takode kriticna prema ovoj definiciji, i zapaza da je rizik zamisljen
kao funkcija neizvesnosti. Ovo nedovoljno prikazuje da rizik ne obuhvata samo
neizvesnosti, ve¢ i posledice. U vezi sa potencijalnim posledicama, svi ciljevi naizgled
predstavljaju rizik. To je zbog toga Sto je njihovo ispunjenje svojstvo buducnosti i stoga
je neizvesno. Pozivajué¢i se na re¢i Luhmann-a (1991), ona navodi da ciljevi
podrazumevaju posledice nekakve vrste, jer omogucavaju da se napravi razlika izmedu
ostvarivanja ili ne ostvarivanja cilja. Ipak, fokus paznje nije kvalitet ciljeva, kao takvih,
ve¢ kako neizvesnost utice na njih. Najvidljivija slabost ISO (2009a) definicije je
jednostavno njena neizvesnost. Sta je dejstvo (efekat) i kako se meri? Sta je uopste cilj

ako ima viSe interesnih strana i ko ga definiSe?

Sa druge strane, uvodenje pojma ,,cilja” u definiciju rizika je prvo te vrste. Da li se ima
pravo (ili da li se dopusta) da razli€iti sistemi 1 organizacije imaju razlicite ciljeve? Da li
je cilj svakog vodovodnog sistema ili organizacije da smanjuje gubitke vode ili da
rekonstruiSe vodovodnu mrezu? I da li je legitimno ako to nije slucaj? Kako se odreduju
1 struktuiraju ciljevi? Kojim rizicima su izlozeni vodovodni sistemi? Ovaj rad ima za

zadatak da pronade okvir koji bi dao zadovoljavajuc¢e odgovore na ova pitanja.

Na tragu principa organizacija za standardizaciju, tehnicki propisi DVGW W1001 (2008),
DVGW W1002 (2008) i standardi za upravljanje rizikom EN 15975-1 (2011) i EN 15975-
2 (2013) navode definicije rizika koje su namenjene sistemima za snabdevanje vodom za
pi¢e. Razmatranjem definicije navedenog standarda moguce je primetiti da se definicijom

navode:
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— opasan dogadaj, odnosno verovatnoc¢a tog dogadaja,
— posledica, odnosno ozbiljnost posledica, $to se moze shvatiti da se odnosi na

prethodno pomenut opasan dogada;.

Slozenost i sofisticiranost problema moze da se sagleda u tome da jedna vrsta opasnog
dogadaja moze da uzrokuje Citav spektar posledica razliCitih tezina, ve¢ u zavisnosti
koliko odgovarajuce se na njegu reaguje. U takvom svetlu, verovatnoca pojave opasnog
dogadaja koja se uvek spreze samo sa jednom tezinom posledice moze da pruzi krivu
sliku o problemu koji se razmatra. lako je re¢ o dokumentu iz sistema ISO standarda, EN
definicija nije u skladu i odstupa od I1SO definicije rizika (zapravo definicije ,,nivoa”

rizika), i govori o opasnim dogadajima, $to nije slucaj sa ISO definicijom.

11.2.1.4 Percepcija rizika

Kvantitativna definicija rizika ne razmatra druStvenu ulogu rizika i ne uzima u obzir
vrednosno prosudivanje (Slovic i Weber, 2002). Kaplan i Garick (1981), medutim,
naglasavaju da je jasan i kvantitativan nacin izrazavanja rizika od sustinske vaznosti za
racionalno donosenje odluka. Ukoliko takva definicija ne postoji, kako kazu, nije moguce
da se pravilno vaga rizik zajedno sa ostalim troSkovima 1 koristima u procesu donoSenja
odluka. Medutim, cak 1 ako je rizik kvantitativno izraZen, u procesu donosenja odluka

treba uzeti u obzir percepciju rizika.

U polemici oko subjektivnosti i objektivnosti rizika postoje dve krajnosti. Jedna krajnost
je da rizik postoji nezavisno od nase percepcije (Rosa, 1998). NekKi rizici su neosporno
stvarni, bez obzira na nasu percepciju za njih. Pojedini autori veruju da rizik moze biti
objektivno identifikovan i procenjen, liSen predrasuda i socioloskog oblikovanja. U
srediStu ove perspektive su tehniCki procenjivaci rizika, koji svoje ocene smatraju
potpuno objektivnim i neutralnim. Istinsko znanje dobija se od rizika koji je pravi, pa

time garantuje racionalno upravljanje rizikom (Shrader-Frechette, 1991).

Kaplan i Garick (1981) navode kasnije publikovan stav Jaynes-a (2003) da je zadatak
verovatnoce ,,subjektivan” u smislu da opisuje stanje znanja, a ne svojstvo ,,realnog”

sveta, ali je potpuno ,,0bjektivan” u smislu da je nezavisan od li¢nosti korisnika; dve
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osobe koje imaju priblizno isti tezaurus znanja moraju nekom razmatranom problemu

dodeliti iste verovatnoce.

Druga krajnost je da se kaze da je rizik isto Sto i percepcija rizika, kao $to je predlozeno
od strane zastupnika kulturne teorije i konstruktivizma (Jasanoff, 1999). Rizik se poklapa
sa percepcijom istog (Douglas i Wildavsky, 1982; Freudenburg, 1988; Rayner, 1992;
Wynne, 1992). Beck (1992) zakljucuje da je zbog rizika i rizika u znanju, percepcija rizika
1 rizik nisu razliite stvari, ve¢ jedna te ista. Beck tvrdi da je razlika izmedu rizika 1
percepcije rizika centralni nau¢ni mit o stru¢nosti, prema kojoj populacija percipira rizike,

a nauka ih odreduje (tj. identifikuje i kvantifikuje) (Campbell i Currie, 2006).

Shrader-Frechette (1991) navodi da ne postoje rizici osim uocenog rizika. Mnogi rizici
su realni jer donose realne posledice, ali do njihovog ispoljavanja rizik se samo percipira.
Tragajuci za potvrdom da je rizik svojstvo nikad osmotrene buduénosti, ova perspektiva
sadrzi neodgovorljiva filozofska pitanja. Da li to znaci da opasnosti o kojima nemamo
saznanja ne predstavljaju rizik? I mogu li dvoje ljudi koji dozivljavaju sli¢nu situaciju
imati drugaciji rizik? Prema Kaplan-u i Garrick-u (1981), odgovor na poslednje pitanje
je potvrdan. Rizik zavisi od toga $ta radite i Sta znate i na taj nacin je relativan u odnosu

na posmatraca.

Uloga percepcije rizika u upravljanju rizikom podrobno se raspravlja od strane Renn-a
(1998) i Slovic-a (1987). Percepcija rizika je 1 sud koji interesne strane formiraju o
karakteristikama i tezini datog rizika, a njihova percepcija rizika ¢e dodatno uticati na
nacin na koji koriste informacije o riziku (Nordgard, 2010). Prihvatljivost datog rizika
leZi u ,,o¢ima posmatraca”, pa je prema tome zavisna od interesnih strana (Slovic, 1998;
Starr, 1969; Fischhoff i dr., 1981). Ono $to jedna zainteresovana strana smatra da je
prihvatljiv rizik moZe biti neprihvatljivo za drugu. Postoji nekoliko aspekata koji uticu na
percepciju rizika interesnih strana. Starr (1969) istice dva glavna aspekta; prvi je

dobrovoljnost da se bude izlozen riziku, a drugi su koristi koje se percipiraju od

izlozenosti riziku. Generalno, mnogo je lakSe da se prihvati rizik koji je stvar licnog
izbora, nego rizik za koji osecate da je usmeren na vas. Takode je mnogo lakse da se
prihvati rizik od kojeg se ima licna korist. Covello i Sandman (2001) navode

sveobuhvatan pregled aspekata koji uti¢u na percepciju rizika pojednih interesnih strana.
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11.2.1.5 Pouzdanost i rizik

Kvantitativna analiza rizika se, u pojedinim sluc¢ajevima, ako se pogresno primenjuje,
svodi na analizu pouzdanosti. Vremenom, svi ljudski proizvodi imaju neku vrstu otkaza.
Pouzdanost se obi¢no koristi za kvantifikaciju, od vremena zavisnog, otkaza sistema.
Pouzdanost je vazna kategorija probabilisticke efektivnosti sistema (Pordevi¢, 1997).
Dosadasnja praksa je pokazala da se Citav aspekt probabilisticke efektivnosti, prilikom
projektovanja hidrotehnickih sistema, razmatra vrlo oskudno i neadekvatno, Sto za
posledicu ima realizaciju nedovoljno pouzdanih sistema, koje je potrebno naknadno
menjati i dopunjavati (Dasi¢, 2003). Koncept pouzdanosti igra veliku ulogu u svakoj

pojedinoj fazi zivotnog ciklusa vodovodnog sistema.

Pouzdanost, medutim, nije isto Sto i rizik. Verovatnoca nekog otkaza, i sa njim povezane
posledice, uspostavljaju meru rizika. Nepouzdanost, kao mera verovatnoce da sistem ne
ispunjava ocekivane funkcije, ne ukljucuje posledice otkaza. Sa druge strane, kao mera
verovatnoce (tj. nepouzdanosti) i ozbiljnosti (posledica) nepozeljnih efekata, rizik je
reprezentativniji kao mera pri donoSenju odluka. Zato, pouzdanost sistema ne moze da

bude osnova odrzivog merenja radi raporedivanja resursa (Haimes, 2004).

Svakako da postoje razlozi za ¢e$¢u upotrebu analize pouzdanosti umesto analize rizika,
kao 1 sustinska, funkcionalna opravdanja. Inzenjeri su uvek bili posveceni razmatranju
izdrzljivosti konstrukcija, raspolozivosti masina, bezbednosti 1 funkcionalnosti razlic¢itih
sistema. Koncept rizika kao mere verovatnoce i posledica (ili nepozeljnih efekata) otkaza
razvio se tek nedavno. Sustinski, medutim, mnogi inzenjeri ili donosioci odluka, i dalje
teSko prepoznaju dva razli¢ita koncepta sa razliCitim jedinicama, verovatno¢om 1

posledicama, spojena u jedan koncept nazvan rizik.

Projektovanje nasipa za zastitu od poplava, na primer, moze da objasni gornje navode.
Projektni kriterijum ,,povratni period od 100 godina” znaci da ¢e se nasip projektovati za
odredeni vodostaj koji, prema ocekivanju, nece biti prekoracen za vise od jednom u
svakih 100 godina. Ne uzimajuéi u obzir drustveno-ekonomske posledice, kao $to su
ljudske Zrtve i1 oSte¢enja imovine zbog visokog vodostaja koji ¢e u nekom trenutku
premasiti stogodi$nju veliku vodu, odnosno drzeéi se iskljucivo tehnickog kriterijuma,

projektanti ne uzimaju u obzir Sira pitanja proisteklih posledica, to jest uticaj na Siri
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drustveni aspekt. Sa druge strane, reSavanje viseciljne dimenzije koju donosi koncept
rizika, zahteva mnogo slozeniju saradnju i komunikaciju projektanata i osoba koje donose
odluke. Taj nasip moze braniti poljoprivredne povrsine ili braniti urbano ili industrijsko
podrucje. U ovom slucaju, neophodan je interaktivan proces kako bi se postigli

prihvatljivi nivoi rizika, troskova i koristi (Soti¢, 2015).

11.2.1.6 Umesto opredeljene definicije rizika

lako je koncept razvijan tokom niza godina, pregled razli¢itih literaturnih izvora
pokazuje da nije doslo do priblizavanja ka interdisciplinarnoj definiciji rizika (Kaplan,
1991; Aven i Renn, 2009). Jos uvek traje debata o tome kako treba da budu definisan rizik
i o celishodnosti razli¢itih definicija (Aven i Renn, 2009; Grgtan i dr., 2011; Johansen,
2010). Rizik se odnosi na buduce dogadaje i njihove posledice (Aven, 2008). Rizik je,
tako, drustveni objekt koji je pod uticajem mnogih predrasuda (Bohnenblust i
Slovic,1998). Ljudi su izmislili koncept ,,rizika” pa ne postoji takva stvar kao $to je
,realni rizik” ili ,,objektivni rizik” (Slovic, 1992). U kontekstu dvosmislenosti, rizik je
danas postao parola (Johansen, 2010). To je predmet rasprave i analize, anksioznosti i
spekulacije. Ali i bez obzira §to definicije nikada nisu potpuno istinite ili netacne, one

pruzaju korisne alate za apstrakcije i razjasnjenja predmeta interesovanja (Rosa, 1998).

Jedna od najznacajnijih primedbi je da je rizik izvedena kategorija i da se 0 njemu ne
moze pricati direktno, a da se prethodno ne razmatraju opasnosti, posledice i drugi
elementi svojstveni problemu koji se razmatra. Tako rasprava o razli¢itim definicijama
moze biti na prilicno filozofskom nivou, vazno je da se bude svestan potencijalnih
oprec¢nih tumacenja pojmova prilikom analize, procene i upravljanja rizikom. Jedan od
mogucih nacina za obuhvatanje rizika, mozda iznenadujuce, je da se napravi otklon, od
rizika kao koncepta, da se promeni paradigma, i da se problem posmatra sa nekog drugog

stanovista. Ovome Ce biti posveceno poglavlje 1V ove disertacije.

Autor se dvoumio da li da sacini recnik pojmova koji bi (kao predlozena konvencija)
mogao da se koristi za neki naredni rad u ovom polju, 1 odlucio da zbog skromnosti svojih
pretenzija na sebe ipak ne preuzima tu obavezu i odgovornost. Zbog uocenih
mnogostrukih razlicitosti u definicijama i obrazlozenjima, takav re¢nik ne bi bio potpuno

konzistentan sa svim kori§¢enim literaturnim izvorima, te ne bi mogao da bude
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jednozna¢no primenljiv u buduéim istrazivanjima drugih istraziva¢a. Sama disertacija,

medutim, predstavlja riznicu pojmova sagledavanih iz razli¢itih perspektiva.
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1.3 Okvir za razmatranje rizika i metode analize rizika

11.3.1 OKVIR ZA RAZMATRANJE RIZIKA

Ulaze¢i u jezicku cCistocu, razmatranje se ne zavrsava definicijom rizika, vec se
produzava i na njegov okvir, ali i dalje. Struktuiranje ¢itavog okvira za razmatranje rizika,
pod kojim ¢e se podrazumevati analiza rizika, procena rizika i upravljanje rizikom, je pod
uticajem razliitih perspektiva. Literatura takode obezbeduje vise okvira za razmatranje

rizika, naglasavajuci razli¢ite aspekte koji treba da se uklju¢e u pojam (Ale i dr., 2010).

Ocigledan razlog za razmatranje rizika je da se zastitimo od neke vrste Stete, a u tom
smislu IEC/ISO (2009) naglasava da je cilj upravljanja rizikom da kontroliSe, spreéi ili
Smanji gubitak Zivota, bolesti, povrede, oStecenja imovine i posledi¢ne gubitke, i uticaj
na zivotnu sredinu. Kaplan i Garrik (1981) isti¢u da u zivotu nismo u moguénosti da
izbegnemo rizik, ve¢ samo da biramo izmedu rizika. Posto ne mozemo da eliminiSemo
sve rizike 1 stvorimo drustvo bez rizika, moramo da napravimo odgovarajuc¢e odluke u
cilju postizanja prihvatljivog nivoa rizika. Dakle, odgovarajuce razmatranje rizika je od
primarnog znacaja za omogucéavanje donoSenja ,,dobrih” odluka u cilju postizanja

prihvatljivog nivoa rizika.

Pojmovi ,,analiza rizika”, ,,procena rizika” i ,,upravljanje rizikom”, u zavisnosti od izvora
I autora, povecavaju Se i smanjuju kao koncepti, obuhvataju ili sadrzavaju jedni u
drugima. Neki autori i smernice ne prave razliku izmedu analize rizika 1 procene rizika 1
imaju tendenciju da koriste pojam procena rizika i kada vrednovanje rizika nije deo
postupka. Druge smernice definiSu procenu rizika kao dodatak na vrednovanje rizika
(Rausand, 2011). Lindhe (2008) napominje da opis upravljanja rizikom varira u
zavisnosti od vrste rizika 1 konteksta, npr. €istih tehnoloskih rizika ili rizika po ljudsko
zdravlje. Sahlin-ova (2010), zbog svega navedenog, navodi da je upotreba pojmova

analiza rizika i procena rizika dosta zbunjujuca.

U prilozima B1-B5 navode se pojedini detaljnji opisi klju¢nih primera okvira za
razmatranje rizika, a u skladu sa namerama disertacije fokus je na pojmu analize rizika.

Na ovom mestu pregledno se navodi da:
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— Kaplan i Garrik (1981) analizu rizika definiSu ve¢ navedenim referentnim
pitanjima;

— Haimes (2009) pod analizom rizika podrazumeva ukupnost procesa procene i
upravljanja rizikom;

— 1EC/ISO (2009) definiSe upravljanje rizikom kao ukupan proces, pri ¢emu analiza
i vrednovanje rizikom ¢ine procenu rizika;

— Auven (2008) analizu rizika vrlo ilustrativno predstavlja preko ,,slike rizika”;

— 1SO (2009a) slican je gore navedenom standardu, s tim $to iz analize rizika
izuzima identifikaciju rizika, koja joj prethodi.

Sa gore pobrojanim na umu, moze se sa manje nesporazuma uc¢i u komunikaciju o riziku.

11.3.2 SLIKA RIZIKA

Cilj analize rizika je da opiSe rizik, odnosno da predstavi informativnu sliku rizika
(Aven, 2008). U tom smislu, za predstavljanje takve slike Aven Koristi ,,leptir-masna”

dijagram, slika 3, kojim ilustruje vazne gradivne blokove rizika odnosno analize rizika.

Kvalitet lekarskih pregleda, Kvalitet operacie,
afekt vakcing efekata medikamenata

Zivotni sti Jovanu je bolje
ob e
3 Jovan se le€i
S ‘ } ‘%% A. Jovan : kratkotrajno
=i debija o —
7 — \  neku % 5
Nasledni ) \ = Jovan se legi
faktari } g bolest 2. dugotrajno
Okruzenje H Jovan umire

Slika 3. Primer ,, leptir-masna” dijagrama
(prema Aven, 2008)

Nezeljeni (ili opasni ili Stetni) dogadaj smesten je u sredini dijagrama, i oznacen sa A. U
datom primeru, dogadaj je da je osoba (Jovan) izloZena odredenoj bolesti. Vazan zadatak
u analizi rizika je da se identifikuju iniciraju¢i dogadaji. Leva strana slike ilustruje
uzro¢nu sliku koja moze dovesti do dogadaja A. Desna strana opisuje moguce posledice

dogadaja A.
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Na levoj strani su barijere koje su uvedene kako bi se sprecilo deSavanje slucaja A; to su
barijere za smanjenje verovatnoce ili preventivne barijere. Primeri takvih barijera su
medicinski pregledi/ispitivanja, vakcinacija i ogranicavanje izloZenosti izvoru zaraze. Na
desnoj strani su barijere koje sprecavaju da bolest (dogadaj A) dovede do ozbiljnih
posledica; to su barijere za smanjenje posledica. Primeri takvih barijera su lekovi i
hirurski zahvati. DeSavanje A i performanse razliitih barijera su pod uticajem niza
faktora, tzv. faktora koji uti¢u na rizik ili faktora koji uti¢u na performanse. Primeri su:
kvalitet lekarskih pregleda; efektivnost vakcina, lek ili operacija; ono §to je poznato o

bolesti i $to je izaziva; nacin Zivota, ishrana i naslede i geni.

,,Leptir-masna” dijagram, kako je prikazano, predstavlja sliku rizika, uzro¢no-posledi¢ne

odnose, odnosno konceptualni model rizika.

11.3.3 METODE ANALIZE RIZIKA

11.3.3.1 O metodama analize rizika

Nakon pokusaja sagledavanja definicije rizika 1 okvira rizika, sli¢no stanje u stru¢nim
1 naucnim krugovima je i u struktuiranju 1 pregledu metoda analize rizika. Jednostavno,
razliitost 1 divergentnost definicije 1 okvira nastavljaju da imaju uticaj 1 na njihovu
primenu. Brojne nepotpune i nekonzistentne kategorizacije i podele mogu se ipak
objasniti jo§ uvek povojem ove nauc¢ne discipline. Opet, bez pretenzije za odredivanjem
,najboljeg” pregleda metoda, u Prilogu C, navodi se klasifikacija metoda analize rizika

nekoliko autoritativnih izvora: Aven, Rausand, Ericson i ISO/IEC 31010.

Retko da postoji samo jedan ,,pravi” alat, metod ili model analize rizika za obezbedivanje
»ispravne” analize radi podrske donosenju odluka. Ne postoji nijedna metoda koja moze
da se obuhvati sve razli¢ite dimenzije problema datog rizika (Aven, 2008). Aven pored
toga istiCe da moze biti potrebno da se izvrs§i nekoliko analiza rizika u nizu, najpre
izvodenjem pocetne (i relativno jednostavne) analize, a zatim dubljih analiza gde je to
moguce. Haimes (2004) navodi da kada se vr$i modeliranje slozenih sistema,
meduzavisnih i medusobno povezanih, verovatno je da e se pojaviti vise od jednog
matematickog ili konceptualnog modela. Svaki model se moze fokusirati na pojedinom

aspektu, 1 svi se oni mogu smatrati prihvatljivim predstavama sistema, cak iako svaki
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predstavlja samo jedan pogled na sistem. Stoga, vecinu, ako ne i sve vazne i kriticne
izvore rizika moguce je identifikovati jedino kroz sistemski pristup. Ove osobine su od
suStinske vaznosti za identifikovanje 1 razumevanje izvora rizika. To je klju¢ za
upravljanje rizikom, jer ukoliko strategija za smanjenje rizika ne uspe da obuhvati sve

izvore rizika moze biti neefikasna.

Slozeni inzenjerski sistemi, kakvi su sistemi za snabdevanje vodom, u kojima se ljudi
suoCavaju sa fizickim sistemom, svakako da zahtevaju sistemski pristup i shvatanje
nacina na koje se ljudi bave sa takvom slozeno$¢u. U nastavku se, u cilju podrobnijeg
razumevanja problema, daje pregled kljuénih karakteristika induktivno-deduktivne i

kvalitativno-kvantitativne klasifikacije metoda analize rizika.

11.3.3.2 Induktivne i deduktivne metode analize rizika

Metode analize rizika ¢esto su oznac¢ene kao induktivne ili deduktivne metodologije
(Bedford i Cooke, 2001; Kjellen, 2000; Ljungquist, 2005). Na primer, FMEA, ETA,
HAZOP obi¢no se navode kao primeri za induktivni pristup, dok se FTA navodi kao
primer deduktivni pristup. Razumevanje kako da se pravilno koriste pojmovi induktivno

i deduktivno cesto je zbunjujuce.

Vesely i dr. (1981) definiSu indukciju time da predstavlja zaklju¢ivanje iz pojedina¢nog
slucaja do opsteg zakljucka, dok dedukcija predstavlja zaklju¢ivanje od generalnog do

specificnog. Ukratko:

— induktivne metode se primenjuju da se utvrdi koja stanja sistema (obi¢no stanja
otkaza) su moguca, tj. pocevsi od inicijalnog dogadaja identifikuju se posledice,
— deduktivne metode se primenjuju da se utvrdi kako dato stanje (obicno stanje

otkaza) moze da se javi, tj. poc¢ev od nezeljenog dogadaja identifikuju se uzroci.

Ali, Sta ovi pojmovi zaista znace, kako ih koristiti 1 kakvu nam vrednost daje njthova
primena? Pre svega, pojmovi deduktivno i induktivno odnose se na modele logike.
Generalno, deduktivno dolazi iz deduktivnog rasudivanja, a induktivno dolazi iz

induktivnog rasudivanja.
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Deduktivno zakljuéivanje je logic¢ki proces u kome se zakljuCak izvlaéi iz niza

pretpostavki i ne sadrzi vise od uzimanja u obzir svih pretpostavki. Istina zakljucka zavisi
od pretpostavki; zakljuc¢ak ne moze biti pogreSan ako su istinite pretpostavke na kojima
je zasnovan. U deduktivnom rezonovanju zaklju¢ak ne prevazlazi ili ne podrazumeva

niSta viSe od pretpostavke na kojoj se zasniva. Induktivno zakljucivanje je logi¢ki proces

u kojem se predlaze zakljucak koji sadrzi vise od posmatranja ili iskustva na kojem je
zasnovan. Istina zakljucka se moze potvrditi samo u smislu buduceg iskustva, a izvesnost
je onda ostvariva samo ako su ispitani svi moguci slucajevi. Zakljucak induktivnog
rezonovanja je §iri i moze da implicira da raspolozivi podaci mogu da pruze vise od samo

poznatih pretpostavki.

Prema tome, induktivna analiza moze da zakljuci vise od podataka koje moze da sadrzi,

§to moze da bude korisno za opstu identifikaciju opasnosti. To znaéi da analiti¢ar moze
da pokusa da identifikuje opasnosti iz ograni¢enog znanja ili informacija kojima
raspolaze. Na primer, kada analizira idejni projekat postrojenja za precis¢avanje,
analiticar moze da zakljuc¢i da nedostajanje odgovarajuceg regulativnog okvira moZze
dovesti do znacajne degradacije kvaliteta vode na izvoriStu i nemoguénosti postrojenja da
se sa time izbori. AnalitiCar ovo ne zna izvesno; nema jasnih dokaza na raspolaganju, ali
zakljucak izgleda razumnim 1z proslog znanja 1 iskustva. U tom slu€aju zakljucak izgleda
realan, ali je van svakog Cinjeni¢nog znanja ili raspoloZivog dokaza u vreme analize;
medutim, u gornjem primeru, na ovaj nacin, identifikovana je uverljiva opasnost.

Deduktivna analiza bi zakljucila ne vise nego $to to podaci pruzaju, a tok analize bi i$ao

u suprotnom pravcu.

Deduktivna i induktivna logika su svakako karakteristike analiza opasnosti. Induktivna

analiza moZe da se koristi za $iru identifikaciju opasnosti bez ulazenja u uzro¢ne faktore,
a deduktivna analiza moze da pokusa da pronade konkretne uzroc¢ne faktore za

identifikovane opasnosti. Pri razmatranju rizika, induktivna analiza se generalno koristi

za identifikaciju opasnosti (kada specifi¢ni uzroci nisu poznati ili dokazani), a deduktivna
analiza za identifikaciju uzroka (kada se zna opasnost). Oc¢igledno da postoji tanka linija
izmedu ovih definicija, jer su ponekad uzroci poznati od pocetka induktivne analize. To
je razlog zaSto se neke tehnike analize zapravo mogu kretati u oba smera, §to je, na kraju,

u skladu sa prirodom inZenjerskog problema koje se resava.
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Neieljeni dogadaj Nivo detalja

Posled ca Sistem (Visok)
Deduklivna ‘e, Induktivne Podsistem
logika logika
s Meka celna
Jarok Uadk
0 Sldop
Ty :
A - Bottom-up .
pristup Jzrok Uzrok pristup Kompananta {Nizak)

Slika 4. Odnos induktivne i deduktivne analize
(prema Ericson, 2004)

Pojmovi koji se obi¢no povezuju sa prirodom ovih analiza su analiza odozgo na dole (top-
down) i analiza odozdo prema gore (bottom-up), slika 4. Generalno, top-down analiza
zna¢i otpocCinjanje analize sa gornjeg nivoa sistema, na primer, za Citav sistem za
snabdevanje vodom, i kontinualno ide nanize, na nivoe sa vise detalja, sve dok se ne
dostigne nivo diskretne komponente, kao $to je cev. Analiza bottom-up kreée u
suprotnom smeru. Ona pocinje na niskom nivou sistema, kao $to je komponenta cev, i ide
naviSe dok se ne dostigne gornji nivo sistema. Generalno, induktivno se kre¢e iz
pojedina¢nog ka opstem (bottom-up), odnosi se na dodavanje, sintezu, gradenje, dakle
nesto konstruktivno, intuitivno, napredno, perspektivno i pozitivno. Deduktivno ide iz
opsteg ka pojedina¢nom (top-down), odnosi se na oduzimanje, analizu, razlaganje, dakle

nesto degradibilno, postulativno, nazadno, retrospektivno 1 negativno.

Poenta ovog razmatranja je da analitiCar rizika treba da bude svestan najpre problema koji
reSava, a zatim i prirode navedenih vrsta tehnika, posto zadatak koji se reSava nije

pravolinijski ve¢ iterativan.

11.3.3.3 Kvalitativne i kvantitativne metode analize rizika

Za potrebe karakterizacije rizika razvijene su kvantitativne i kvalitativne metode
analize rizika. Kvalitativni ili kvantitativni pristup jedan je od osnovnih karakteristika
pojedine metode analize rizika (Aven, 2008; Gadd i dr., 2003; Bedford i Cooke, 2001;
Kumamoto i Henley, 1996). Oba pristupa su korisna, ali svaki sadrzi svojstvene i

jedinstvene prednosti i nedostatke.
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Kvalitativna analiza podrazumeva upotrebu kvalitativnih kriterijuma. Ovaj pristup koristi

pojedine kriterijume da razdvoji (kategoriSe) razlicite parametre, pri ¢emu kvalitativne
definicije utvrduju opseg za svaku kategoriju. Pojedine kategorije formiraju se na nacin
da pruze kvalitativnu meru za najviSe razumnu verovatno¢u nastanka nezeljenog
dogadaja. Kvalitativni sudovi donose se prema nekoj kategoriji u koju se nesto moze
uklopiti. Kvalitativan pristup ima karakteristiku da bude subjektivan, ali i omogucava
vecu generalizaciju. AnalitiCar ocenjuje ucestanost javljanja nekog dogadaja i dodeljuje
odgovarajuci indeks ili opis. Tako odredena kvalitativna vrednost indeksa zatim se koristi
u kvalitativnim analizama i procenama rizika. Na primer, pri proceni mogucnosti
zagadenja akumulacije za snabdevanje vodom za pice verovatnoca da se to dogodi moze
da se kategoriSe sa: gotovo neverovatno, malo mogucée, moguce, veoma verovatno,
gotovo izvesno, ili na neki drugi kvalitativni nacin, sa vise ili manje kategorija. Merne
skale mogu da budu nominalne, ordinarne, intervalne ili relacione. Prve dve skale
karakteriSu se ne-metrickim podacima, a potonje dve skale metriCkim podacima, pa

njihova upotreba metode karakterise kao semi-kvantitativne.

Kvantitativna analiza uklju¢uje upotrebu numeri¢kih ili kvantitativnih podataka u analizi

i obezbeduje kvantitativni rezultat. Prema nekim autorima, Kkvalitativan pristup je
objektivniji i stoga precizniji. Medutim, treba napomenuti da kvantitativni rezultati mogu
da budu pristrasni zbog izbora parametara modela i podesnosti i ta¢nosti ulaznih
podataka. Iz tog razloga, kvantitativne rezultate ne treba posmatrati kao tacan broj, veé
kao procenu sa opsegom varijabilnosti u zavisnosti od kvaliteta podataka. Dalje
razmatranje pojedinih aspekata primene kvalitativne analize navodi se u odeljku 11.5 koje

se posebno i deataljnije bavi kvantitativnom analizom rizika.

Kvalitativna karakterizacija rizika obezbeduje veoma praktican i efektivan pristup kada

su u pitanju troSkovi i vreme i/ili kada je raspolozivost potrebnih podataka na niskom
nivou. Na primer, za pocetak sprovodenja analize ili za razmatranje rizika na pocetku
razvoja nekog sistema, ovo je sasvim logic¢an, ako ne 1 jedini mogu¢i izbor. Klju¢ za
razvoj pristupa kvalitativne karakterizacije rizika je pazljivo definisanje ozbiljnosti i

kategorija verovatnoc¢e nezeljenih dogadaja. Kvantitativna karakterizacija rizika je

opredeljeni pristup kada se kao rezultat analize zahteva brojna vrednost. U nekim

sluajevima postoji zahtev za numeri¢kim izrazavanjem rizika, a jedini naéin da se

31



obezbedi dokaz je putem kvantitativne analize. Ovo vazi za pojedine sisteme sa mogu¢im
ozbiljnim posledicama nezeljenih dogadaja (primeri iz nuklearne ili avio industrije), gde
je potrebno da se utvrde individualni doprinosi pojedinih uzro¢nih faktora u ukupnoj

verovatnoci deSavanja nesrece.

Pojedini autori za karakterizaciju rizika preferiraju kvalitativne metode, zbog toga §to za
veliki sistem sa mnogim opasnostima moZze postati previSe zametno da se kvantitativno
analizira i predvidi rizik za svaku pojedinu opasnost. Kvantitativne analize ¢e mozda biti
potrebne da se sprovedu samo za nekoliko odabranih opasnosti sa ozbiljnim posledicama
(Haimes, 2004). Iskustvo tokom godina je dokazalo da kvalitativne metode, ako se
primenjuju na odgovaraju¢i nacin, mogu da budu veoma efektivne i u veéini slucajeva

obezbeduju moguénost odlu¢ivanja uporedivu sa kvantitativnim analizama.

Generalno vazi da kada neSto moze da se izmeri (kvantitativno) viSe se zna o tome, a
samim tim bi numericki rezultati trebali da obezbeduju veéu vrednost. Ovo je uglavnom
ta¢no; medutim, primena kvantitativnih metoda u nau¢nim razmatranjima ne sme biti i
iskljuciva. Pored toga, u analizi rizika, precizna numeri¢ka ta¢nost nije uvek neophodna.
Rizik nije lako predvideti kori§¢enjem verovatnoce i statistike u slu¢ajevima kada uzro¢ni
faktori opasnosti jo$ nisu dobro shvaceni. U slozenim sistemima, na primer, greske u
projektovanju i interakcije komponenti sistema (Leveson, 2002) tesko da uopste i mogu
da se opisu kori$¢enjem verovatnoce i statistike. Kvalitativne mere daju korisne i validne
sudove za mnogo manje tro$kova od kvantitativnih mera, i one se mogu pribaviti mnogo
ranije u zivotnom ciklusu razvoja sistema. Haimes (2004) predlaze da se sve
identifikovane opasnosti procene prvo kvalitativno, a zatim da se za opasnosti visokog

rizika sprovede kvantitativna analiza, u sluajevima kada se na tome insistira.

Skogdalen (2011) navodi da izbor metode treba da bude u skladu sa prirodom problema
koji se razmatra. Tako, na primer, infrastrukturni sistemi su antropogene strukture sa
karakteristikama svesnog kontrolisanja odnosa uzroka i posledica prilikom osmisljavanja
I funkcionisanja. Ovo je u suprotnosti sa funkcijama u prirodnim sistemima. O ovome
piSe i Haimes (2004). Sistem, i njegova slozenost, takode moze da bude podeljen u staticki
(ili fizicki), i konceptualni (ili dinamicki) deo. Fizicki sistemi se sastoje od fizic¢kih
komponenti, dok su konceptualni sistemi neka vrsta organizacije ideja ili skup

specifikacija 1 planova. Bilo koji pokuSaji da se analiziraju razliCiti aspekti rizika u

32



infrastrukturnim sistemima treba da uzmu u obzir slozenu perspektivu sistema. Nau¢na
osnova analize rizika se ne moze zasnhivati pozivanjem samo na Kkriterijume iz
tradicionalnih nau¢nih oblasti u izolaciji, npr. samo iz prirodnih ili samo iz drustvenih
nauka. Nau¢no utemeljenje ove disertacije stoga su i prirodne i drustvene nauke. U
drustvenim naukama, ¢eS¢e se koriste kvalitativne metode nego u prirodnim naukama,

koje tradicionalno naglasavaju objektivnost i kvantifikaciju.

U svakom razmatranju rizika postavlja se pitanje mere i prihvatljivosti parametara,
posebno kod kvantitativne analize. Uvek postoji opasnost da ¢e pojedini donosioci odluka
I analiticari rizika postati toliko udubljeni u verovatnocu i statistiku da ¢e ignorisati i neke
znacajnije procese. Na primer, u vodovodnoj mrezi, znatan broj detaljnih istrazivanja
posvecen je utvrdivanju stepena kvarova cevi koris¢enjem razli¢itih modela verovatnoce
i predlaganju modela starenja vodovodne mreZe, a da bar manja paznja nije posvecena
sustinskoj uzro¢nosti deSavanja tih kvarova i preporukama za ukljucivanje ociglednih
saznanja u tekucu praksu vodovodnih kompanija (na primer, kontrola kvaliteta izrade
posteljice cevovoda). U svakom slucaju, pre nego $to se krene u odredenom pravcu,
potrebno je biti siguran da su ograni€enja i principi oba pristupa dobro shvaceni, kao i

potrebe analize koju treba sprovesti.
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SPECIFICNI POJMOVI O RIZIKU

1.4 NEIZVESNOST

U dosadasnjim razmatranjima rizika vise puta je spominjana neizvesnost, zbog ¢ega
¢e se u ovom odeljku detaljnije osvetliti sam pojam i vrste neizvesnosti, a spomenuce se

1 pojedina istrazivanja u sektoru voda koja su se njome bavila.

11.4.1 Definisanje pojma

Neizvesnost je nedostatak znanja o nepoznatim vrednostima (Aven, 2008).
Neizvesnost je definisana kao stepen neznanja (Beven, 2009), stanje nepotpunog znanja
(Cullen i Frey, 1999), nedovoljna informisanost ili udaljenje od nedostiznog stanja
potpunog determinizma (Walker i dr., 2003). Cooke i Goossens (1999) navode da je
neizvesnost ono §to nestaje kada postanemo sigurni. U prakti¢nim nau¢nim i inZenjerskim
kontekstima, izvesnost (sigurnost) se ostvaruje kroz posmatranje, a neizvesnost je ono $to

se uklanja posmatranjem. Otuda se neizvesnost bavi rezultatima mogucih posmatranja.

Cesto postoji neizvesnost o tome da li ¢e ili ne¢e opasnost dovesti do negativnih posledica
(to jest, da li ¢e potencijalnost biti pretvorena u stvarnost). Neizvesnost moze da bude
kvantifikovana verovatnocom (Bedford i Cooke, 2001). Kaplan i Garrick (1981) kazu da
se u izvesnom smislu moZze tvrditi da je probabilisticki deo rizika izraz neizvesnosti.
Poreklo rizika proisti¢e iz neizvesnosti u ishodima. Dogadaj za koji je izvesno da ¢ée se
desiti nije povezan sa rizikom, ve¢ je definitivan ishod izvestan. Ako bi bilo moguce tacno

predvideti buduce ponaSanje sistema, rizika ne bi bilo.

Naucna literatura sadrzi mnoge definicije, opise i tipologije neizvesnosti. Ova slika se
dalje komplikuje razli¢itim rec¢nicima koji koriste razliCita imena za istu stvar, a
povremeno isto ime za razlicite stvari (Hayes, 2011). Analiza neizvesnosti ima za cilj
utvrdivanje neizvesnosti u rezultatima analize koja proizilazi iz neizvesnosti u analizi
ulaznih podataka (Helton i Oberkampf, 2004). Analiza neizvesnosti treba da bude
sastavni deo postupka odlu¢ivanja kada su prisutne sledece odlike (Cooke i Goossens,

1999):
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— donoSenje odluka je podrzano kvantitativnim modelima,

— modeliranje je povezano sa potencijalno velikim neizvesnostima.

11.4.2 Vrste neizvesnosti

Prethodno je konstatovano da ljudi podrazumevaju veoma razlicite stvari kada koriste
re¢ ,,rizik”. Jedan od nacina da se re$i ovaj problem bio bi da se insistira na tome da svako
koristi definicije koje se nalaze u konvencijama ili u standardima (za rizik). Medutim,
kako smo videli, ove definicije se obi¢no predlazu od strane grupe struc¢njaka koji bi
trebalo da budu jasni, da kazu $ta misle i da misle ono §to kazu, ali je stvarnost u ovom
slu¢aju potpuno na drugoj strani. Zbog takve stvarnosti, analiti¢ari se oslanjaju na

sopstvene ideje o riziku, koje mogu da budu ogranic¢ene ili obmanjujuce.

Jedan od uobicajenih zabluda o riziku je da se odnosi samo na neizvesne dogadaje koji bi
se mogli dogoditi u buducnosti. Ograni¢enje je delom nastalo iz upotrebe pojma ,,rizi¢nog
dogadaja” kao skracenice za sve vrste rizika, Sto je dovelo mnoge analiticare da misle
samo na neizvesne buduce dogadaje. Naravno da rizik ukljucuje neizvesne buduce
dogadaje, ali se rizik takode mora usmeriti i na druge vrste neizvesnosti. O ¢emu je ovde
re¢? Pored neizvesnih buducih dogadaja postoji jo$ nekoliko tipova neizvesnosti kojima
se uglavnom bavi literatura, a koji se dole navode. Kori$¢enje alternativnih reci i izraza
da se opiSu razlicite vrste neizvesnosti ima za cilj da pomogne da se naredno objasnjenje

Sto potpunije shvati.

11.4.2.1 Epistemska neizvesnost

Prvo, postoji nejasnost gde je neizvesno to Sta moze da se desi, ako se neSto desi. Na
primer, u akumulaciji za snabdevanje vodom za piée neizvesno je Sta moze da se desi $to
moze da ugrozi kori§€enje tog resursa, ne znamo kada ¢e da se desi i kakve prirode ¢e

biti. Drugo ime za nejasnost je saznajna (epistemska) neizvesnost, koja proistie iz

nesavrSenog znanja. Ovu neizvesnost pojedini istraZivaci opisuju i kao:

— neizvesnost zbog nedostatka znanja o fizickim procesima ili nepotpunosti znanja

(Bae i dr., 2004; Ale, 2009; Stamatelatos i Dezfuli, 2011),
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— neizvesnost znanja koja proizilazi iz nedostatka naseg znanja o ponasanju fizickog
sveta; takode se naziva i funkcionalna, unutrasnja ili subjektivna neizvesnost ili
nekompletnost (Samuels i dr., 2010),

— neizvesnost 0 poznatom parametru, npr. poznatoj nepoznatoj. Shvata se da postoji

rizik, ali je neizvesno koliki je (Squair, 2014).

11.4.2.2 Aleatorska neizvesnost
Drugo je promenljivost (varijabilnost), kada postoji neizvesnost oko nekih kljuénih

karakteristika planiranog dogadaja ili aktivnosti ili odluke. Na primer, planira se
sprovodenje testiranja novoizradenog bunara, ali nismo sigurni koliko dugo ce test trajati,
koliko ¢e brzo do¢i do ustaljenja nivoa podzemnih voda, ili primer u vezi sa potroSnjom

vode u vodovodnom sistemu. Prakti¢ari rizika ponekad to zovu slucajna (aleatorska)

neizvesnost, gde je moguc niz ishoda, ali nismo sigurni koji zaista moze da se desi. Ovu
neizvesnost pojedini istrazivaci opisuju i kao:

— neizvesnost zbog prirodnih varijabilnosti fizi¢kih procesa ili slu¢ajnog ponasanja
sistema (Bae i dr., 2004; Ale, 2009; Stamatelatos, 2011),

— prirodnu varijabilnost koja proizilazi iz inherentne varijabilnosti stvarnog sveta;
takode se naziva i eksterna, inherentna, objektivna, slucajna, stohasticka,
neunistiva, fundamentalna, ili neizvesnost ,,stvarnog sveta” (Gouldby, 2009),

— mi rizik znamo i znamo da znamo; tamo gde postoji sluc¢ajnost, ista se shvata i

karakteriSe u potpunosti (Squair, 2014).

11.4.2.3 Ontoloska neizvesnost

Treci tip se obi¢no naziva nepoznate nepoznanice, iako bi bolji naziv bio neznane-

nepoznanice (i njihov odgovaraju¢i naziv je spoznajna (ontoloska) neizvesnost. Ona

nastaju od ograni¢enja u nasim konceptualnim okvirima ili pogledima na svet, i U vezi su
sa rizicima koje ne vidimo, jer ne znamo da treba da ih trazimo. Ovu neizvesnost pojedini
istrazivaci opisuju i kao:

— neidentifikovane praznine i nedostaci u naSem razumevanju, nepoznate

nepoznanice; mi ne znamo koliko rizika postoji, a mogu biti neizvesne i prisutne

razli¢ite vrste rizika (Squair, 2014).

36



Pri obrazlaganju nacina na koji odluc¢ujemo Kaplan i Garick (1981) su naveli anegdotu o
zmiji, §to je lep primer ontoloske neizvesnosti. Neki ljudi su stavili zvec¢arku u covekovo
postansko sanduce. Kada bi pitali tog coveka: ,,Da li je rizik da se stavi ruka u postansko
sanduce?”” On bi rekao: ,,Naravno da ne.” Mi medutim, sa znanjem o zmiji, rekli bi da je

zaista veoma rizi¢no.

11.4.2.4 Lingvisti¢ka neizvesnost

Cetvrto je lingvisticka neizvesnost, kao vazan ali Cesto previdan izvor neizvesnosti u

proceni rizika (Hayes, 2011). Lingvisticka neizvesnost je vazna jer je prisutna u jezicki
zasnovanim metodama (na primer, upitnici, iskazivanje misljenja) na koje se oslanja
QRA u proceni i komuniciranju rizika (Carey i Burgman, 2008). Ona se previda zbog
toga $to u mnogim taksonomijama neizvesnosti (Beck, 1987; Pate-Kornel, 1996; Walker
I dr., 2003), standardima za procenu rizika i drugim publikacijama sa smernicama o riziku
nema pomena o tom izvoru neizvesnosti. Uz to Cooke (1999) navodi da su neizvesnost i
dvosmislenost dve razli¢ite kategorije, te da se dvosmislenost ima uklanjati jezickim
konvencijama, $to je lakSe re¢i nego ostvariti. Lingvisticka neizvesnost nastaje zbog toga
Sto jezik, i naSa upotreba jezika, nije precizna. Regan i dr. (2002) identifikovali su pet

vrsti jezicke neizvesnosti:

— maglovitost,

— zavisnost konteksta,
— dvosmislenost,

— neodredivost,

— pod-specificiranost.

U samom uvodu ove disertacije navedeni su primeri lingvisticke neizvesnosti oko
znacenja pojma rizik, koji se mesa sa pojmovima opasnost, verovatnoca ili posledica. U
primeru ove disertacije, pokazace se da je lingvisticko shvatanje ili tumacenje pojma

,vodozahvat” imalo znac¢ajnog udela u razvoju neZeljenog dogadaja.
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11.4.2.5 Izvori (uzroci) neizvesnosti
Hayes (2011) je sproveo veoma detaljnu analizu uzroka neizvesnosti, a rezultati
mapiranja neizvesnosti se prikazuju na slici 5. Za uzroke epistemske neizvesnosti Hayes
navodi:

— neizvesnost modela,

— potpunost,

— neizvesnost scenarija,

— subjektivni sud,

— sistematska greska,

— neizvesnost merenja,

— neizvesnost uzorkovanja.
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Slika 5. Cetiri siroke kategorije neizvesnosti
(prema Hayes, 2011)
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Kumamoto i Henley (1996), AIChE (2000), Ferdous i dr. (2006) i Schultz (2008) sa druge
strane navode da se ukupna neizvesnost moze uneti bilo kojim od tri izvora klasifikovanih
kao: i) neizvesnost podataka, ii) neizvesnost modela, i iii) neizvesnost kvaliteta, slika 6.
Neizvesnost kvaliteta odnosi se na kompletnu i sveobuhvatnu procenu opasnosti,

ukljucujuci identifikaciju i opis njihovih odnosa u razvoju stabla otkaza i dogadaja.

[zvori
neizvesnosti
Neizvesnost modela Neizvesnost podataka Neizvesnost kvaliteta

- Adekvatnost modela - Nepotpuni, nekonzistentni - Nedostatak znanja o sistemu
- Matematicke i num. ili neprecizni podaci - Greske u identifikaciji opasnosti

aproksimacije u modelu - Nedostaju¢i podaci - Netadnost u identifikaciji
- Prefpostavke ili - Podaci iz vise izvora posledica | njihovih interakcija

validacija modela - Neodredenost ulaznih pod.

Slika 6. lzvori neizvesnosti
(prema Ferdous i dr., 2006)

Ale (2009) navodi da su izvori, ne ukupne ve¢ samo, epistemske neizvesnosti:

— neizvesnost modela (ili strukturna neizvesnost), zbog pojednostavljenja ili
nedostatka realizma u formulisanju modela; veoma ju je tesko kvantifikovati,
osim uporedivanjem nezavisno proizvedenih modela;

— neizvesnost uzorkovanja (ili parametarska neizvesnost), koja se sastoji iz:

o obima podataka; proizilazi iz ¢injenice da su na raspolaganju relativno
mali skupovi podataka (a ponekad i bez potpunih zapisa o dogadajima).
Za kvantifikovanje ove vrste neizvesnosti raspolozive su Standardne
matematske tehnike;

o reprezentativnosti podataka (ili pristrasnost); nastaje ako izabrani podaci
ne odgovaraju razmatranom problemu, na primer mogu biti zastareli ili
samo iz nekih (ne svih) domena. Kada se shvate ovi uticaji, mogu se
napraviti korekcije radi smanjenja njihovih efekata;

o tumacenja podataka; nastaje zbog toga §to se dogadaji ne shvataju u
potpunosti ili nisu jasno povezani sa modelom. Ovo je opet veoma tesko

kvantifikovati, osim od strane nezavisnih procena dostupnih podataka.
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11.4.2.6 Rezime o vrstama neizvesnosti

U inzenjerskim analizama rizika obi¢no se prepoznaju samo aleatorska i epistemska
neizvesnost (Apostolakis, 1990; Helton i Burmaster, 1996). Aleatorska neizvesnost
odnosi se na varijacije u populacijama, a epistemska neizvesnost na nedostatak znanja o
fenomenu. Dok epistemska neizvesnost moze da se smanji, aleatorska neizvesnost ne
moze, 1 zbog toga se ponekad naziva nesmanjiva neizvesnost (Flage, 2010; Helton i

Burmaster, 1996).

Rezimiraju¢i ovaj odeljak, a imajuéi u vidu kontekst ovog rada, citira se Dulac (2005)
koji navodi da u slozenim inzenjerskim sistemima postoje mnogi izvori neizvesnosti.
Svaka disciplina koristi svoju sopstvenu definiciju neizvesnosti, ali da bi proudili sloZene
inZenjerske sisteme, dovoljno je neizvesnost podeliti u Cetiri razlicita tipa, kao §to je

predlozio Hastings (2004) i ilustrovao na slici 7:

— dvosmislenost se odnosi na nepreciznosti u vezi sa terminima i izrazima koji se
koriste u ljudskoj komunikaciji,

— aleatorska neizvesnost je povezana sa varijacijama sustinski povezanih sa fizi¢kim
sistemom,

— epistemska neizvesnost se odnosi na nedostatak informacija o nekim
karakteristikama sistema,

— neizvesnost interakcija nastaje na preseku komponenti sistema, ili disciplinskih
podrucja, kada se dobro shvata ponasanje pojedinih komponenti ili disciplina, ali
ne i interakcije izmedu njih; ova taksonomija naglaSava da neizvesnost proistice

iz nedostatka informacija o budu¢em ponasanju sistema.

Neizvesnost ‘

Dvesmislenost Aleatorska Epistemska ‘ Interakcijska

Slika 7. Taksonomija neizvesnosti za inzenjerske sisteme
(prema Hastings, 2004)

Kategorizacija i objaSnjenja neizvesnosti nisu svrha same po sebi, ve¢ svakako da treba
da uticu na i uoblice metodologiju analize rizika, Sto je postavljeni cilj istrazivanja, a $to

¢e se uzeti u obzir daljim razmatranjima.
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11.4.3 Neizvesnost u sektoru voda

U sektoru voda, neizvesnost je razmatrana od strane brojnih istrazivaca kao jedna od
njegovih inherentnih karakteristika. Neizvesnosti treba uzeti u obzir prilikom svih faza

zivotnog ciklusa sistema za snabdevanje vodom za pice.

Uobicajene neizvesnosti sa kojima se susrece sistem za distribuciju vode Korving i dr.
(2002) predstavljaju na slici 8. Mehanic¢ka neizvesnost odnosi se na kvar komponente
(obic¢no cevi), dok je hidraulicka neizvesnost uzrokovana faktorima kao $to su hrapavost
cevi i promeljivi zahtevi za vodom. Ove hidraulicke neizvesnosti odredene su starenjem
sistema, klimatskim promenama i porastom populacije, koji zahtevaju da sistem
funkcioniSe sa promenljivim kapacitetima, kako bi se ispunili postavljeni zahtevi. Izbor
scenarija potreba i drugih parametara sistema moze biti posebno subjektivan; i moze biti
izrazito uticajan na rezultate, pa je kriti¢an njihov odgovarajuci izbor (Walski, 2001).
Savi¢ (2006), Kapelan i dr. (2005), Babayan i dr. (2007), Hutton i dr. (2014) pretezno su
istrazivali neizvesnost pri modeliranju vodovodnih sistema, usmeravaju¢i paznju na
neizvesnost zahteva za vodom i hrapavost cevovoda, koje su i predmet razmatranja
nedavnog evropskog projekta ,,PREPARED” (Hutton i dr. 2011).

Neizvesnost u sistemu za distribuciju vods
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Slika 8. Pod-kategorije VDS neizvesnosti
(prema Korving i dr., 2002)

U upravljanju rizikom od poplava cesto je prilicno tesko odredivanje verovatnoce i
posledice vaznih dogadaja (Samuels i Gouldby, 2009). Vecina inZenjerskih neuspeha
nastaje iz sloZene i Cesto jedinstvene kombinacije dogadaja, a statisti¢ki podaci o njihovoj
verovatnoci i posledicama mogu biti nedovoljni ili uopste neraspolozivi. Pod takvim

okolnostima inZenjer mora da koristi modele 1 ekspertske sudove:
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— modeli ¢e neminovno biti nepotpuni prikaz realnog sistema i tako ¢e generisati
rezultate koji su inherentno neizvesni,

— eksperti sud je subjektivan i inherentno neizvestan jer se zasniva na mentalnim
modelima i licnom iskustvu, razumevanju i verovanju o situaciji; ne postoji takva
stvar kao objektivna nauka (Shrader-Frechette, 1991), a vrednosti nau¢nika uticu

na naucni ishod.

Shodno navedenom, u praksi ¢e svaka mera rizika imati inherentnu neizvesnost. U stvari,
I kod sistema za snhabdevanje vodom, naué¢ni rad na utvrdivanju prirode kvarova na
vodovodnoj mrezi je pun predrasuda i subjektivnog suda, kao $to su one koje parametre
modela ukljuciti u model starenja mreze (da li i kako ukljuciti dinamiku saobraéajnog

opterecenja, rezim pumpanja, i slicno).

Pollard (2005) navodi da u vodovodnim sistemima postoje mnogi koncepti upravljanja
neizvesnosc¢u u organizacijama, od koris¢enja standarda, inzenjerskog suda i dobre prakse
kroz primenu kompanijskih vrednosti i korporativnih kultura na bezbednost i rizik.
Analiza rizika ima vaznu funkciju u odlucivanju gde je verovatnoca realizacije rizika

znacajna i neizvesna i gde se ishodi i posledice priliéno dobro shvataju, slika 9.

ZNANJE O ZNANJE O ISHODIMA (POSLEDICE)
xgggg:%sgg\g kontinualne skup diskretnih posledice
posledice posledica slabo definisane
T
1
k¥
R DVOSMISLENOST
¢ursta osnova f-jeraspedele [ diskretne verov. fuzzy logika,
za verovatnoce ugestanasti utestanosti analiza
osetljivosti
slaba osn;wa’ Bajesovske diskretne
Za verovatnoce f-je raspodele Bajesove verov.
bez osnove n
aosratircie: T M NEI_Z\;’ESNC)SS_}r IGNORISANJE
analza scenaria oprez
NESIGURNOST

Slika 9. Pristupi u resavanju neizvesnosti, rizika i neznanja u donosenju odluka
(prema Stirling, 2001)

Neuspeh pojedinih strategija upravljanja vodovodnim sistemima zbog propustenih vaznih

neizvesnosti u predvidanjima nije dobar za poverenje u nauku ili donosioce odluka (Clark
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i dr., 2001; Regan i dr., 2005). Fokus napora, u tom smislu, pre treba da bude usmeren na
uzroke neizvesnosti, npr. na pribavljanje nedostaju¢ih podataka o sistemu (GIS sistem),
uspostavljanje sistema za belezenje nezgoda i1 nesreca, posledica nezeljenih dogadaja i
sli¢no, 1 kako da se rese i komuniciraju neizvesnosti pri predvidanju. Nau¢no zasnovan
prediktivni sistem treba da bude transparentan, otvoren za pregled i evaluaciju eksperata,
da pociva na logickom okviru i da bude ponovljiv (NRC, 2002). Predvidanju sa
neizvesno$cu zbog toga moze da se pride sa analizom rizika koja ima za cilj da obezbedi
informacije za donoSenje odluka koje se oslanjaju na nau¢ne principe i znanja (NRC,

2002; Aven i Kristensen, 2005).

Razmatranjem neizvesnosti u procesu donosenja odluka moze da se nadoknadi nedostatak
znanja, ¢ime se obezbeduju dodatne informacije na kojima mogu da se zasnivaju odluke.
Kroz istrazivanje izvora neizvesnosti, inzenjer ili donosilac odluke postaje u stanju da
identifikuje neizvesnosti koje najvise uti¢u na konacan ishod i da ka njima usmeri svoje
resurse. Razumevanjem izvora i znacaja neizvesnosti unutar nasih odluka, trebalo bi da

budemo u stanju da ¢inimo bolje izbore (Samuels i Gouldby, 2009).
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11.5 KVANTITATIVNA ANALIZA RIZIKA

11.5.1 O kvantitativnoj analizi rizika

Odnos kvalitativnog i kvantitativnog je ve¢ razmatran, a na ovom mestu ¢e se
podrobnije osvetliti kvantitativna analiza rizika, zbog toga $to se obi¢no vezuje za nau¢na
razmatranja. QRA se koristi kao skracenica za ,kvantifikovanu procenu rizika” ili
»Kkvantitativnu analizu rizika” (Skogdalen, 2011). Ova tehnika se takode naziva
probabilisticka procena rizika (PRA) u nuklearnoj i svemirskoj industriji u SAD,
probabilisti¢ka procena bezbednosti (PSA) u Evropskoj nuklearnoj industriji, formalna
bezbednosna procena (FSA) u pomorskoj industriji koja Kkoristi i koncept vrednovanja
bezbednosti (CSE), i ukupna analiza rizika (RAT) koji se pojavljuje u norveskoj
petrohemijskoj industriji (Rausand, 2011). Uprkos vise od dve decenije upotrebe i
razvoja, nije doslo do konvergencije ka univerzalno prihvacenom pojmu. QRA i PRA su

najcesce koriséene skracenice.

QRA je analiza rizika koja obezbeduje numeric¢ka predvidanja za verovatnoce i posledice,
uz prateée neizvesnosti (Rausand, 2011). Pri tome, fokus je uglavnom, na proceni
verovatnoce nastanka rizika (Dulac i dr., 2005). Ona moze da bude efikasna u resavanju
pojedinih dobro definisanih problema u sistemima koji pokazuju jake karakteristike
tipicno slucajnih otkaza i/ili neorganizovanu slozenost (Weinberg, 1975), gde je
statisti¢ka analiza odgovarajuéi pristup za istrazivanje sistema (Dulac i dr., 2005). QRA
je najpogodnija za kvantifikovanje rizika u vezi sa dogadajima niske-verovatnoce i
visokih-posledica, a moze se kretati od specijalizovanih probabilisti¢kih procena do
obimnih analiza (Rausand, 2011). Pojam semi-kvantitativna analiza rizika se ponekad
koristi da oznaci analizu rizika koja kvantifikuje verovatnoce i posledice okvirno unutar
opsega. Kako je ovde klju¢na rec¢ ,,verovatnoc¢a”, vazno je prepoznati da se i tradicionalne
kvalitativne analize bave njome, ali, za razliku od QRA, njihove verovatnoce nisu
kvantifikovane (Smith, 2009). QRA je sustinski disciplina koja po€iva na brojevima
(Mosleh, 2012).

Prikupljanje i analiziranje podataka je od kljucne vaznosti za podrsku razvoju QRA

(Smith, 2011). Najbolji resursi za predvidanje buduc¢ih dogadaja su prethodna projektna
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iskustva i testovi, a verovatnoca moze da se generiSe i iz stru¢nog misljenja kada se

razgovori i upitnici sprovode pravilno (Clemen i Vinkler, 1999; Mosleh i dr., 1988).

U razmatranju moguénosti primene kao nau¢ne platforme Aven (2011) navodi da QRA
sistematizuje aktuelno stanje znanja ukljucujuéi neizvesnosti o pojavama, procesima,
aktivnostima i sistemima koji se analiziraju. Apostolakis (2004) isti¢e da je od 1975.
godine, od kada je QRA prvi put primenjena na neki veliki tehnoloski sistem (za analizu
bezbednosti nuklearnog reaktora), videno mnostvo metodoloskih unapredenja i primena.
U svojoj sustini, QRA odgovara na tri osnovna pitanja kojima se definise analiza rizika
(Kaplan i Garrick, 1981). Ovo je graficki predstavljeno na slici 10, gde su PRA
komponente integrisane u sveobuhvatni model, kakav se primenjuje u svemirskoj agenciji
SAD (Stamatelatos i Dezfuli, 2011) i koji je koris¢en za formiranje uzro¢nog modela
bezbednosti avio saobracaja (Ale i dr., 2009).
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Slika 10. Sveobuhvatni PRA model
(prema Smith, 1999)

Mosleh (2012) nedavno zakljucuje da je PRA sada dobro uspostavljena disciplina sa
rastucom primenom u prilogu racionalnog donoSenja odluka, i da ukljucuje vazne
tehnoloSke i drustvene rizike. Apostolakis (2004), medutim, vrlo jasno razjasnjava da
QRA rezultati nikada nisu jedina osnova za donosenje odluka odgovornih grupa. Drugim
re¢ima, donoSenje odluka u vezi sa bezbednoscu treba da bude na osnovu informisanosti

(eng. risk-informed), a ne zasnovano na riziku (eng. risk-based) (Dezfuli i dr., 2010).
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11.5.3 Kiritiéki osvrt na kvantitativnu analizu rizika

Kada se analiticari rizika prozivaju nakon nekog otkaza Cesta pitanja su: ,,Dali je QRA
predvidela taj dogadaj?” i ,Da li je procena rizika bila ta¢na (konzistentna sa
desavanjima)?”” Nekoliko stvari sa kojima se u aktuelnim QRA ne postupa pravilno ili se

uopste ne postupa, prema Apostolakis-u (2004) su, ukratko:

1. Ljudski i organizacioni faktori u toku uslova nesrece; iskustvo je pokazalo da
operateri Cesto postaju inovativni (adaptibilni) tokom neZeljenih dogadaja i
koriste neobi¢ne nacine za ublazavanje posledica, a te ljudske aktivnosti se ne
modeliraju sa QRA.

2. Otkazi digitalnog softvera (Sto je veoma aktuelna oblast istraZivanja);

3. Bezbednosna kultura (u smislu pripisivanja nekih otkaza loSoj bezbednosnoj
kulturi, odnosno njenim pokazateljima);

4. Greske u planiranju, projektovanju i proizvodnji/ izgradnji (Sto je posebno vazno

ako sistem ne radi prema ,,projektovanim” uslovima).

Lindhe (2008), razmatrajuci sistem za snabdevanje vodom, takode navodi da je

kvantitativna definicija rizika podlozna kritici.

11.5.3.1 Predvidanje rizika kao broja

Rangiranje verovatnoce i pregled doprinosecih elemenata su klju¢ne karakteristike QRA,
ali ,,zagledanost” iskuc¢ivo u cifre moze da maskira vazne ranjivosti (Mosleh, 2012).
Verovatno¢e se ne mogu realno izraunati (Apostolakis, 2004). QRA se sprovode za
sisteme koji su visoko pouzdani 1 dobro branjeni, pa mnostvo otkaza ne postoji. QRA
metode pretenduju da analiziraju retke dogadaje na sistematski nacin i koriste sve
raspolozive informacije pri vrednovanju verovatnocée. Kako su analitiari potpuno svesni
obimne upotrebe ekspertskih sudova, uvek razmatraju i neizvesnosti u vezi sa takvim
rezultatima. Ross (2011) daje napomenu za oprez sa PRA da jednostavno nije moguce
potvrditi prediktivne modele retkih dogadaja, i navodi da se na nepotvrdene modele ne
moze osloniti. On ukazuje na razliku izmedu modela probabilisticke procene rizika za
duzi vremenski interval i predvidanja pojedinih retkih dogadaja za pojedini trenutak, a
modelima za uvid u stanje sistema daje prednost u odnosu na modele za predvidanje. Na

primer, veliki broj nau¢nih radova posvecen je predvidanju kvarova cevi u vodovodnoj
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mrezi koris¢enjem razlicitih modela verovatnoce, ali i veoma subjektivnim
opredeljivanjem za tek par parametara zbog lakoce njihovog pribavljanja (precnik,
materijal, starost). Tako, greSke u projektovanju (neodgovarajuée zoniranje), greske u
izvodenju (neodgovarajuca posteljica cevovoda) ili greSke tokom funkcionisanja
(nepravilno ukljucivanje crpne stanice) ostaju neobuhvacéene, kako se obi¢no ne opisuju
verovatnocom. Dekker (2008) navodi da se ra¢una ono $§to moze da se sracuna, a da to

nije ono §to je realnost.

Teoretski, metod probabilisti¢ke procene rizika ima nekoliko problema (Ramana, 2011):

— koncepcija nesreée kao lanaca-dogadaja koja se obi¢no koristi za PRA ne moze
da objasni indirektne, nelinearne i povratne veze koje karakteriSu mnoge nesrece
u slozenim sistemima. Ove procene rizika nisu odgovarajuée za modeliranje
ljudskih aktivnosti i njihov uticaj na poznata, a posebno i za nepoznata stanja
otkaza. Tokom, posebno velikih, nesre¢a ,,zatvoreni” sistemi brzo postaju
,»otvoreni” kroz interakciju sa okruzenjem, a uzroci i posledice ¢esto prevazilaze
fizicke i organizacione granice (Mosleh, 2012).

— konceptualno je nemoguce da PRA bude kompletna u matemati¢kom smislu u
izgradnji stabla dogadaja i stabla otkaza. Takva suStinska ograni¢enja znace da je
bilo kakav prorac¢un koris¢enjem ove metodologije uvek podlozan promenama i
da postoji sumnja u njegovu potpunost. U slu¢aju mnogih nesreca, modeli PRA

nisu uzimali u obzir neo¢ekivane otkaze.

Kada je re¢ o buducoj bezbednosti, projektanti i operateri Cesto pretpostavljaju da znaju
Sta je verovatno da Ce se desiti. Slabost PRA koja se nedvosmisleno pokazuje u svakoj
velikoj nesreci su teSskoce modeliranja uzroka i na¢ina otkaza. Izazov nije samo u PRA

metodi, ve¢ u izboru uzro¢nog dogadaja.

11.5.3.2 Kvantitativna analiza i percepcija rizika

Procena rizika, bilo kvantitativna ili kvalitativna, usmerena je na prve dve faze
kvantitativne definicije rizika (Kaplan i Garick, 1981), identifikaciju opasnih scenarija i
odredivanje njihovih verovatnoc¢a i posledica. Kao $to je naglaseno od Woolridge-a

(2008), obe faze su ekstremno subjektivne. Unutar bilo koje procene rizika, kvalitativnog
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ili kvantitativnog tipa, koristi¢e se stru¢ni sud. To mogu biti sudovi procenjivaca rizika,
ekspertsko misljenje, regulatorni okvir i svi oni ¢e uvek biti subjektivni. Ovo ¢e se
primeniti kada se biraju (ili odbacuju) podaci, vrsi izbor parametara modela starenja
vodovodne mreze, propisuje program za monitoring neke akumulacije za snabdevanje

vodom za pice, primenjuju tezinski koeficijenti za pojedine Kriterijume i sli¢no.

Kod kvantitativne procene rizika, dosta ljudi mozda nefe imati osnovna znanja da
direktno shvati primenjene proracune. Bi¢e potrebno da se oslone na objaSnjenja ili
misljenja procenjivaca rizika kako bi se objasnilo kako su pribavljeni rezultati i koje su
bile pretpostavke, sudovi i neizvesnosti, pri ¢emu bi vecina ljudi trebalo da bude u stanju
da shvati i sledi argumentaciju logicki napisane kvalitativne procene (Woolridge, 2008).
Kona¢no, kada je na raspolaganju obi¢an broj, kako biti siguran da, uprkos njegovim
poznatim nedostacima, nece biti jedina osnova za odlucivanje? Zasto bi se onda to
postavilo na drugi nacin, kada se mogu napraviti drugi predlozi za opisivanje opasnosti
koje prate pojedine izbore? Stoga, svaka interesna strana (drzavna uprava, regulatorno
telo, odgovorni rukovodilac) koja treba da koristi ili zeli da razume pojedinu procenu
rizika ne treba da gleda samo zavrs$ni ,,rezultat”. Oni bi trebalo da imaju razumevanje toga
kako je postignut taj rezultat (Woolridge, 2008). Poc¢etni koncept sa QRA je zbog toga i
izmenio ime od odlucivanja na osnovu rizika u odluc¢ivanje na osnovu informacija o

riziku.

Nastavljajuci se na polemiku o prirodi rizika, Aven (2010) isti¢e da odbacivanje ideje da
postoji ,,realni rizik” ili ,,objektivni rizik” ne znaci da je rizik isto §to i percepirani rizik.
Medutim, verovatnoce na osnovu znanja i srodni zadaci nisu isto $to i percepcija rizika.
Glavna razlika je da se percepcija rizika zasniva na licnim uverenjima, afektima 1
iskustvima bez obzira na njihovu validnost. Verovatnoce zasnovane na znanju koje se
koriste u proceni rizika su predstave individualnih i kolektivnih procena neizvesnosti na
osnovu raspolozivih statistickih podataka, direktnog iskustva, modela 1 teorijskih
aproksimacija, $to sve trazi obrazlozenje da bi bilo prihvatljivo za druge. Teorija se
usloznjava kada znanje nije potpuno, kada su podaci nepotpuni, i kada se parametri
,»objektivnih” modela takode subjektivno biraju, ve¢ prema raspolozivosti podataka i

konformnosti obrazloZenja.
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Leveson (2011), konac¢no, navodi da su opsti problemi (bilo probabilisticke ili ne-
probabilisticke) procene rizika heuristicke predrasude (psiholoske pristrasnosti). Mnogi
psiholozi (Kahneman, Tversky, Slovic, Fischoff i dr.) su opSirno pisali o pristrasnostima
koje su svojstvene proceni rizika. Reiman i Rollenhagen (2011) analiziraju predrasude u
vezi sa ljudskim i organizacionim ponaSanjem, Lundberg i dr. (2010) analiziraju
kognitivne i politicke. Predrasude svakako imaju uticaj na nacine na koje sagledavamo

probleme i reSavamo ih:

— Potvrdujuéa predrasuda odnosi se na tendenciju da ljudi posvete vecu paznju

informacijama koje podrzavaju njihove stavove nego informacijama koje im nisu
bliske. Ljudi, dakle, imaju tendenciju da budu prekomerno pouzdani u ta¢nost
svojih verovanja.

— Heuristi¢ka raspolozivost ukazuje na to da ljudi imaju tendenciju da sudove o

verovatno¢i dogadaja zasnivaju na lakoci sa kojom im primeri ili desavanja tog ili
sli¢cnih dogadaja mogu pasti na pamet. Na primer, psiholozi su utvrdili da ¢e sud
o riziku od raznih opasnosti ili dogadaja imati tendenciju da bude povezan sa time
koliko ¢esto se pominje u medijima. Zamena azbest cementnih cevi zbog uticaja
na kvaliteta vode je primer ove vrste pristrasnosti, upravo usled karikaturalnog
prikaza problema u medijima.

— Imaginarna pristrasnost nastaje kada ljudi razmisljaju o buducim dogadajima ¢ija

verovatnoca ne moze da se zasniva na istorijskim podacima. Ljudi ce izgraditi
jednostavna uzro¢na scenarija kako bi dosli do dogadaja, ne koristeci razloge za
pojavu nekog dogadaja. Ako nemaju prihvatljiv uzrok ili scenario koji im pada na
pamet, pretpostavljaju da je dogadaj nemoguc ili malo verovatan.

— Predvidanje kumulativnih uzroka. Ljudi imaju tendenciju da identifikuju

jednostavne, dramati¢ne dogadaje, a ne uzroke koji su hronicni ili kumulativni.
Dramati¢ne promene dobijaju relativno visoku verovatnocu, dok je obicna
promena rezultat sporijeg prelaza u drustvenim stavovima, pa ju je teze zamisliti,
i tako se dobija niza verovatnoca. Istovremeno, ishod uparen sa razlogom
verovatnoce Cesto Se ocenjuje kao verovatniji nego kada se navede samo ishod.

— Nepotpuna potraga za mogu¢im uzrocima. Pretrazivanje se Cesto zaustavlja kada

se identifikuje moguci uzrok ili objasnjenje nastanka. Zaustavljanje istrage u tom
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bili identifikovani i da ¢e im verovatnoca biti potcenjena.

— Defanzivno izbegavanje. Ova vrsta pristrasnosti moze da se ogleda u odbacivanju

ili degradiranju ta¢nosti pojedinih ¢injenica ili u nemogucnosti ljudi da ih shvate
ozbiljno ili da prihvate da rizik moze da se povecava. Defanzivno izbegavanje se
zasniva na psiholoskoj tendenciji da se racionalizuje i izbegne razmatranje tema

koje su stresne ili se sukobljavaju sa drugim vaznim ciljevima.

Pored ovih psiholoskih pristrasnosti, organizaciona kultura i politika mogu uzrokovati

razli¢itu percepciju pojedinih ¢injenica ili dogadaja. Mnoge nesrece uzrokovane Su
opasnostima koje su odbacene kao neuverljive u proceni probabilisticke verovatnoce i

stoga zaStita nije bila obezbedena (Leveson, 2004).

11.5.3.4 Kvantitativna analiza rizika za sloZene sisteme

QRA daje informacije samo o scenarijima koji su modelirani. QRA je definitivno
dobar alat za identifikaciju i uporedivanje rizika kada se pravilno koristi (Laaksonen,
2012), ali, na primer, ni jedan scenario ozbiljnih industrijskih nesreca nije odgovarajuce
modeliran i analiziran sa QRA pre nego §to se nesreca dogodila. Mnoge velike, dobro
poznate (kao i manje poznate) nesrece dogodile su se u sistemima gde je verovatnoca
nesreée prethodno izradunata sa 10° ili manje, ukljuéuju¢i nuklearne (Cernobilj i
Fukushima, procesne (Texas City i Deep Water horizont) ili svemirske udese (Challenger
i Columbia). Ni u jednom od ovih slucajeva, potreba za pojedinom zaStitom protiv
izvesnog dogadaja nije procenjena kao neophodna na osnovu proracuna verovatnoce
(Leveson, 2004). Yang i Haugen (2014) sli¢no tome navode da su performanse sistema
barijera modelirane sa QRA daleko od stvarnih performansi funkcije barijera u toku
operacija, i daje ekstreman primer za norvesku petrohemijsku industriju u slucaju jednog
sigurnosnog elementa za specavanje eksplozije, koji je imao stopu otkaza od 45%, dok je

modelirana vrednost bila izmedu 0.1% i 1%.

Rasmussen (1997) u tom kontekstu navodi da trend promene nacina upravljanja
sistemima, od upravljanja putem previda do upravljanja putem uvida, odrazava promenu
prirode kontrole, koja se menja iz kontrole preskriptivnog upravljanja na upravljanje

ciljevima. Vrednovanje ,,verovatnoce” prilikom procene rizika je klju¢na pretpostavka
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koja, ako nije ta¢na, moze da vodi do nesreca koje bi inaée mogle da budu sprecene.
Precesto, ne postoji nau¢na osnova za donosenje ovakvih pretpostavki o verovatnoci i
povremenim politickim intervencijama. Nakon nesreca, uobicajeno je da se smatra da je
ukljuc¢ena opasnost identifikovana, ali nije kontrolisana zato §to je ocenjena kao suvise

malo verovatna (Leveson, 2011).

Leveson (2015) istice da je malo nau¢nih podataka koji potvrduju probabilisticku procenu
rizika ili vrednuju metode za njeno izraCunavanje, naroCito za slozene inzenjerske
sisteme, sli¢no navode i Manion (2007), Ramana (2011) i Rae i dr. (2012). Oc¢igledan
problem je u tome $to rizik ukljucuje predvidanje buducnosti, tako da bi validacija
zahtevala duge vremenske periode. Pojedine studije bavile su se uporedivanjem procena
rizika koje su obavljale razli¢ite grupe na istom sistemu, gde su rezultati pokazali velike
razlike u ucestanostima sraCunate za razmatrane slucaje (Leveson, 1995). Pojedini
istraziva¢i utvrdili su da moze da postoji znacajna razlika izmedu modeliranog i
izvedenog sistema, interakcija izmedu drustvenih i tehnic¢kih delova sistema moze u€initi
nevazecim tehnicke pretpostavke koji leZe u osnovi probabilisticke analize, a efikasnost

mera za ublaZzavanje opasnosti moze se menjati tokom vremena (Rae i dr., 2012).

Zasto su procene verovatno¢e netacne u praksi? Najpre, ¢esto su izostavljene ljudske
greSke (odnosno pogresne odluke) za koje probabilisticku procenu nije moguce odrediti.
Ljudi obi¢no imaju glavnu ulogu u nesre¢ama, ali ljudska greska nije merljiva. Kada se
tehnologija menja ili se uslovi razlikuju od onih u proslosti, istorijsko iskustvo nije
raspolozivo. Drugi problem je §to mnogi 0od otkaza nisu stohasticki, te se verovatnoca ne
moze proceniti pomocu probabilisticke analize. Razlozi ovih ogranienja su vazni jer se
ne moze proveriti njihov neogranicen broj, tako da mora postojati nacin da se utvrdi koji
su medu njima najvazniji. Obi¢no postoji neka vrsta selekcije ili presude koja se ukljucuje

u postupak.

QRA tehnike su napravljene za konvencijalne elektro-mehanicke sisteme gde su odnosi
izmedu otkaza i komponenata jasni. U tim slucajevima QRA se svodi na analizu
pouzdanosti. Prema tome, dok se podaci za lom materijala ili otkaz motora mogu koristiti
za proracun otkaza elektro-mehanickog sistema, isto ne vazi za ljudsku gresku ili
nedostatak komunikacije u slozenim sistemima. U sloZzenim inzenjerskim sistemima, sam

ljudski element ne moZe biti projektovan. Ljudi nisu isto Sto 1 komponente tehnickog
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sistema, i nemaju verovatnocu ,,0tkaza” poput tehnickih komponenti. Stru¢njaci ne mogu
da uspesno dodele karakter, toleranciju rizika ili stalni visoki nivo motivacije koji su
potrebni za operatera uprkos brojnih pokusaja (NRC, 2005; Bellamy i Geyer, 2007), na
primer. Medutim, jedino oni i mogu da osmisle odgovaraju¢u metodologiju analize rizika,

potrebnu za razmatranje nekog sistema.
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SLIKA RIZIKA

11.6 OPASNOSTI | UZROCI

,»Slika rizika” (Aven, 2008) vizuelno je prijem¢iva platforma na kojoj ¢e se razmotriti
pojedine sastavne komponente rizika. Podsetimo se, slika rizika zapo€inje opasnostima,

nastavlja se barijerama, da bi se doslo do centralnog u slici nezeljenog dogadaja. Nastavak

preko barijera dovodi do posledica. (Aven i Vinnem, 2007) navodi da su dva klju¢na
zadatka upravljanja rizikom: (i) da uspostave informativnu sliku rizika za razlicite

alternative odluka, i (ii) da koriste tu sliku rizika u kontekstu donosenja odluka.

11.6.1 Definisanje opasnosti

Slika rizika zapocinje, opasnostima (Rausand, 2011), a za taj pocetni element neki
autori postavljaju i uzroke (Bellamy, 2015; ISO, 2009a), pretnje (Trbojevi¢, 2007,2008;
Rausand, 2011), izvore rizika (Peace, 2013) ili iniciraju¢e dogadaje. Ovakva razli¢itost
delom se moze pripisati i lingvisti¢koj nepreciznosti. U ovom poglavlju u pomo¢ ¢e se

prizvati i etiologija, kao nauka o poreklu i uzrocima.

|zvori rizika
- 5 Posledica 1
Uzrok 1 .| Mere eskalacije o
L \"‘--.._ /// -/'.“
Faktor / \\( E _—|  Posledica 2
eskalacije T~ \
’_._'_'_____,_4"'
| Uzrak 2 | ﬂ ( ROGARAL
| \ ‘ Posledica 3

H
\
= H /H*-J, vt |

Were prevenciie Mere smanjenja | oporavka

Slika 11. Slika rizika
(prema 1SO 31010)

Veoma Siroka upotreba specifi¢nih pojmova i nedostatak zajednicke terminologije uzrok

je potrebe za pojasnjavanjem terminologije. Ovu potrebu potvrduje i navod Kaplan-a
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(1990): ,,Kada se reci upotrebljavaju nemarno, koncepti postaju nejasni, zamisao je

zbrkana, komunikacija je dvosmislena, a odluke i akcije suboptimalne, najblaze re¢eno.”

Prema Ericson-u (2005), opasnost se sastoji od sledece tri osnovne komponente, §to su:
element opasnosti, iniciraju¢i mehanizam, i cilj i pretnja, slika 12. Postoji razlika izmedu
toga zasto opasnosti postoje i kako one postoje. Osnovni razlozi zasto opasnosti postoje
su: (i) neizbezne su zato $to se elementi opasnosti moraju Koristiti u sistemu, (ii) ili su
rezultat neodgovaraju¢eg razmatranja bezbednosti. Neodgovaraju¢e razmatranje
bezbednosti nastaje iz neodgovarajuéeg projektnog resenja ili neodgovarajuce primene
dobrog projektnog resenja. Ovo ukljucuje neodgovarajue razmatranje potencijalnog
uticaja otkaza hardvera, pogresnih postupaka, softverskih gresaka, ljudskih gresaka i
sli¢no.

Trougao opasncsti

Opasnost

"'-IIII"HI‘IIU -I""'

Inicirajugi
mehanizam

. Meta ! Pretnja Fod

. )
i aEaEEEEEFEEEEEEEEEEER

Slika 12. Trougao opasnosti
(prema Ericson, 2005)

Leveson (2011) opasnost definiSe nesto drugacije, kao stanje ili skup uslova koji ¢e,
zajedno sa najgorim skupom uslova u okruzenju, dovesti do nesrece (gubitka). Postoje
dva vazna aspekta ove definicije. Prvi je da opasnost treba da bude u granicama sistema
nad kojim imamo kontrolu. Drugi deo definicije je da mora postojati neki skup uslova za
najgori sluéaj u okruzenju, koji ¢e dovesti do posledica. Sistemska opasnost je stanje na
sistemskom nivou. Bilo kakvo pominjanje podsistema (kao $to je otkaz podsistema) nije

sistemsko stanje, iako moze dovesti do nekog (biti uzrok).

Strukturom opasnosti bavili su se brojni drugi autori. Imai (1986), rodonacelnik $kole
kvaliteta, navodi da su tri gradivna bloka bilo kakve aktivnosti: hardver, softver, i
,humanware”. On kaze da kontrola ukupnog kvaliteta znaci da efekti kontrole kvaliteta
moraju da ukljuce ljude, organizaciju, hardver i softver. Efikasno upravljanje znanjem u

okviru organizacije, kako kaze, je instrument u smanjivanju nivoa ovih izvora neuspeha.
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11.6.2 Uzroci nezeljenih dogadaja

Uzroci nastanka nezeljenih dogadaja poticu iz strukture opasnosti. DOE (1992) kao
uzroke nastanka nezeljenih dogadaja navodi: problem opreme/materijala, problem
procedure, ljudsku gresku, problem projektnog reSenja, nedostatak obuke, problem
upravljanja i spoljne pojave. Johnson (2003) navodi slede¢e uzroke otkaza: regulatorni
otkazi, greske rukovodstva, otkazi hardvera, otkazi softvera, ljudske greske i timski
faktori. Hollnagel (1993), opet iz svoje perspektive, definisao je sledeCe kategorije
organizacionih genotipova (uzroka), kao: greske odrzavanja, neadekvatnu kontrolu
kvaliteta, problem upravljanja, greSku u projektnom reSenju, nedekvatnu alokaciju
zadataka i drustveni pritisak. NERC (2010) istice da dogadaji nisu tipi¢no ishod akcija
jedne osobe, ve¢ da je CeSce to rezultat kombinacije greSaka u upravljackim i
organizacionim aktivnostima. Haimes (2004) navodi da otkaz sistema moze da bude
uzrokovan neuspehom hardvera, softvera, organizacije, odnosno ljudi koji su interesne
strane. Pristup upravljanja ukupnim rizikom koji uskladuje upravljanje rizikom sa
upravljanjem ukupnim sistemom mora da se usmeri na sledeca Cetiri izvora otkaza: otkaz

hardvera, otkaz softvera, organizacioni otkaz i ljudski otkaz, slika 13.

Otkaz
hardvera

Ljudski
otkaz

Otkaz \ { Croant
€ > zacioni
softvey \maz
Slika 13. Uzroci otkaza sistema
(prema Haimes, 2004)

Gornji skup izvora nezeljenih dogadaja treba da bude sveobuhvatan. Ta Cetiri elementa,
medutim, nisu nuzno nezavisni jedan od drugog. Razlika izmedu softvera i hardvera nije
uvek tako jednostavna, i odvajanje ljudskih i1 organizacionih propusta cesto nije lak
zadatak. Navedene Cetiri kategorije pruzaju znacajnu osnovu na kojoj se gradi okvir
upravljanja ukupnim rizikom. Organizacione greske Cesto su u korenu neuspeha

inzenjerskih sistema. Ipak, kada je u pitanju odredivanje strategije upravljanja rizikom,
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inzenjeri Cesto imaju tendenciju da se fokusiraju na tehnicka resenja, delom zbog nacina
na koji su rizici i otkazi tradicionalno analizirani u proslosti. Znacaj razmatranja Cetiri

izvora otkaza (Haimes, 2004) je dvostruk:

— oni su sveobuhvatni, ukljucuju sve aspekte zivotnog ciklusa sistema (na primer,
planiranje, projektovanje, izgradnju, kori$¢enje i upravljanje),
— oni zahtevaju potpunu ukljucenost u proces procene i upravljanja rizikom svih lica

na svim nivoima organizacione hijerarhije.

Johnson (2003) uzro¢ne faktore deli u tri klase, redom, koji nisu potrebni ni dovoljni, koji
su potrebni, ali ne i dovoljni i, najzad, koji su potrebni i dovoljni. Hollnagel (1993) pravi
razliku izmedu proksimalnih i distalnih uzroka, Sto je analogno konceptu (Woods i dr.,
2010) ,,08trog” i ,,tupog” kraja. Leveson (2004) takode pravi razliku neposrednih uzroka
1 navodi da je traZenje uzroka trazenje krivca i da je stvar subjektivnosti kada se zaustaviti
u tom trazenju. Trazenje uzroka otkaza komponente ili otkaza sistema na ovom mestu
nece se detaljnije razmatrati zbog shvatanja potrebe da se prvo shvati kako nezeljeni

dogadaji uopste nastaju, Sto ¢e se uciniti nesto kasnije.
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1.7 BARIJERE

Sagledavaju¢i ,,sliku rizika” (Aven, 2008), razmatranje se nakon opasnosti i uzroka
usmerava na barijere. Barijere, u ovom kontekstu, su elementi koji se nalaze izmedu
pocetnih i srediSnjeg elementa ,.slike rizika”, sa jedne strane, i srediSnjeg i krajnjih
elemenata, sa druge strane. Ove elemente neki autori nazivaju i merama, odbranama,
zaStitama, slojevima zastite, bezbednosnim elementima, ograni¢enjima i drugim slicnim
izrazima. Tom prilikom, sa namerom, zadrzade se sinonim zasnovan na stranoj reci, u
ovom slucaju zbog unosenja namerne neznatne maglovitosti i, pri tome, zadrzavanja
Sirine pojma, jer je procena da Ce srpski prevod reci, ,,prepreke”, percepciju ¢itaoca suziti
na samo fizicki aspekt znacenja. Mnogima od nas ¢e biti slikovita interpretacija
Hollnagel-a (2004) koji kaze, da ,,dok su barijere kori§¢ene za odbranu srednjevekovnih
zamkova vise bile fizicke prirode, moderni princip kombinuje razlicite tipove barijera, od
prijavljivanja dogadaja do bezbednosnih politika”. Barijere se smatraju teziSnim
elementima za sticanje uvida u sliku rizika. U nastavku ¢e se prikazati pocetna ideja,

zatim strateski koncept, a nakon toga razrada i preciziranje od strane referentnih autora.

11.7.1 Osnovni koncept barijera

Generalno, barijere su sredstva koja se koriste za zaStitu nekih vrednosti od nekih
opasnosti. Koncepti koji se koriste u analizi barijera su prvobitno postavljeni u
fundamentalnoj domino teoriji (Heinrich, 1931) jo§ 30-ih godina proslog veka. Gibson

(1961) je, dalje, idejno postavio temelje razvoju energetskog modela, da bi Haddon

(1966) nastavio razvoj koncepta nezeljenog dogadaja kroz preveliko ili neocekivano
oslobadanje energije. Takvu ideju koristi koncept barijera koji kaze da za sprecavanje
nezeljenog dogadaja mora biti podignuta barijera izmedu izvora energije 1 predmeta ili

osobe koji se Stite, slika 14.
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Opasnost Barijera Zrtva
(izvor energije) (ranjiva meta)

Slika 14. Energetski model barijera
(prema Haddon, 1980)

U svom referentnom radu Haddon (1973) predlaze taksonomiju 10 strategija za
prevenciju nezeljenih dogadaja, odnosno razli¢itih kontrola koje se mogu koristiti za
ublazavanje ili usmeravanje prenosa energije u sistemima ¢ija je bezbednost kriticna.

Medu njima su:

— mere za smanjenje koli¢ine energije koja se proizvodi,
— mere za odvajanje mete od izvora energije, bilo u vremenu ili prostoru,

— mere za promenu povrSine koja prima udar i za ojac¢anje mete.

U tom smislu i vizuelno prijem¢ivi koncept Reason-a (1990), naknadno nazvan
konceptom ,,8vajcarskog sira” od strane Lee-a (Eurocontrol, 2006), predstavlja dalji
razvoj modela koji prikazuje kako udesi nastaju zbog rupa u viSestrukim barijerama
uzrokovanih aktivnim otkazima 1 latentnim uslovima. Za energetski model mozZe se reci
da je klasi¢no tumacenje sistema barijera (Yang i Haugen, 2014), a moZe se primetiti i da

je razvijen od strane sve redom kognitivnih psihologa.

Analiza barijera polazi od pretpostavke da opasnost dolazi u kontakt sa metom zato $to
barijere na neki na¢in ne odgovaraju namenjenom zadatku. Ove opste ideje su dovele do
razvoja formalnijih tehnika za analizu barijera kao sredstva za sagledavanje slike rizika
(Johnson, 2003).

Postoje razlicite perspektive u vezi sa time u kojoj meri barijere treba da imaju uticaj na
tok energije ili sekvence dogadaja (Sklet, 2006). ISO:17776 (2000) navodi da barijere
treba da ,,smanje verovatnocu” ili ,,smanje posledice”, dok Holand (1997) navodi da

barijere treba da ,,sprece tok”, sto CCPS (2001) podvodi pod ,,spreavanje scenarija”.
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Opet, neki autori tvrde da se gotovo sve moze smatrati barijerom. Zbog toga je vazno
napraviti razliku izmedu same barijere, koja moze da direktno spreci, kontroliSe, ili ublazi
sekvencu dogadaja ili scenario nesrece i faktora koji uticu na rizik (eng. Risk Influencing
Factor - RIF) koji uticu na performanse barijere (Aven i dr., 2006; Sklet i dr. 2006;
Vinnem, 2007). Primer za RIF-a u slivu akumulacije za snabdevanje vodom za pice, koji
uti¢e na antierozione gradevine kao barijere, moze da bude odgovornost za pregled stanja
tih gradevina i njihovo dovodenje u tehni¢ki ispravno stanje. Stoga je vazno da se
specificira funkcija barijere kako bi se razjasnilo na kom nivou razlicite barijere uti¢u na
scenario neZeljenog dogadaja. Ovo se moze ilustrovati sledeCim primerom iz
petrohemijske industrije; zadrzavanje hidrokarbonata (u cevovodu) bi trebalo da spreci
njegovo oslobadanje u atmosferu, dok se inspekcija sprovodi da bi se otkrila korozija,
tako da se mogu primeniti mere za smanjenje rizika, da bi sprecile da korozija rezultira

curenjem, slika 15..

Karozija
Gubitak Pmr J Gubitak
E zadrzavanja Zivola
Kvar tokom E E
montaZe spoja

1. Monitoring stanja radi otkrivanja korozije 3. Zauslavljanje procesa radi smanjenja curenja

2. Inspekcija radi otkrivanja korozije 7. Diskonekcija izvora paljenja za spredavanje zapaljenja
3. Samckonirola rada radi otkrivanja gregke 8. Aklivacija sistema za gagenje pozara

4 Keonfrola rada trede strane 9. Putevi za evakuaciju

5 Testcurenja

Slika 15. llustracija uticaja barijera na procesnu nesrecu
(prema Sklet, 2006)

Najmanje dva razli¢ita modela perspektiva mogu biti osnova za koncept bezbednosnih

barijera: energetski model i procesni model (Sklet, 2006; Yang i Haugen, 2014). Osnovni

princip u energetskom modelu je odvojiti opasnosti (izvore energije) od Zrtava (ranjivih

meta) bezbednosnim barijerama (Haddon, 1980). Procesni modeli dele sekvence udesa u

razlicite faze, koje nam pomazu da razumemo kako se Stanje sistema postepeno
pogorsava, od normalnog stanja do stanja u kome nastaje udes (Kjellen, 2000). Za
procesne modele, faktori koji sprecavaju prelaske izmedu faza u sekvenci udesa (ili
procesa) mogu se smatrati bezbednosnim barijerama. Dok se energetski model fokusira
prvenstveno na to kako izbe¢i povrede ili gubitke usled oslobadanja energije, modeli

procesa su vise fokusirani na sekvence dogadaja ili radne procese (Sklet, 2006).
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11.7.2 Preciziranje terminologije u konceptu barijera

Uprkos Ccinjenici da je koncept barijera primenjivan u praksi, dosta razmatran u
literaturi, pa cak i1 zahtevan u zakonodavstvu ili standardima, nije razvijena zajednicka
terminologija koncepta barijera koja bi bila generalno primenljiva. Hollnagel (1999)
navodi da je u svakodnevnom jeziku izraz barijera uglavnom sinonim za pojam funkciju
barijere. Neophodno je biti lingvisticki precizan i praviti razliku izmedu funkcija barijere
I sistema barijere. Sklet (2006) predlaze slede¢u terminologiju koja se navodi u ovom
poglavlju, a kojom se pre svega definiSu: barijera, funkcija barijera, sistem i elementi

barijera, performanse barijera i faktori koji uticu na barijere.

Barijere su fizicka ili ne-fizicka sredstva planirana za prevenciju, kontrolu ili ublazavanje

nezeljenih dogadaja ili nesrec¢a. Funkcija barijera je funkcija planirana da spredi,

kontrolise ili ublazi neZeljene dogadaje ili nesreée. Sistem barijera je sistem koji je

projektovan i primenjen da bi vr$io jednu ili viSe funkcija barijera (Svenson, 1991). Prema
tome, funkcija barijera se realizuje ili izvrSava jednostrukim ili viSestrukim sistemom
barijera. Sistemi barijera se odrzavaju ili modifikuju da bi se odrzala Zeljena funkcija
barijera tokom operacija. Element barijere je, pri tome, deo barijere, ali ne dovoljan, u
cilju postizanja zahtevane sveopste funkcije. Uticajni faktor na barijere je faktor koji utice
na performanse barijera. Navedena definicija za funkciju barijera odnosi se na procesni

model.

Postoji nekoliko nacina za klasifikaciju bezbednosnih barijera, ve¢ prema brojnim
autorima. Funkcije barijera mogu biti klasifikovane kao preventivne, kontrolne, ili
ublazavajuce. Sistemi barijera se od strane raznih autora klasifikuju prema nekoliko
dimenzija, na primer, (i) kao pasivni ili aktivni sistemi barijera, (ii) kao fizi¢ki, tehnicki
ili ljudski/operativni sistemi barijera, (iii) kao kontinualno funkcionalni/on-line ili
aktivirani/off-line, i (iv) kao trajni ili privremeni sistemi barijera. Da bi se okarakterisale
performanse sistema barijera neophodno je vise atributa; funkcionalnost/ efektivnost,
pouzdanost/ raspolozivost, vreme odziva, robusnost i na kraju opis okidaju¢eg dogadaja
ili stanja. Klasifikacija barijera razmatrana je u vise literaturnih izvora (Johnson, 1980;
DOE, 1999; Hollnagel, 1999; Johnson, 2003), a prikazuje se ona koju predlaze Sklet
(2006), slika 16.
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Slika 16. Klasifikacija barijera
(prema Sklet, 2006)

Detaljna identifikacija, a zatim i klasifikacija barijera, prema funkcijama i sistemima, od
fundamentalne je vaznosti pri analizi rizika, u delu karakterizacije sistema. Koncept

analize barijera predstavlja, u stvari, model uvida u sistem.

11.7.3 Koncept barijera u sektoru voda

11.7.3.1 Pristup viSestrukih barijera u planovima za bezbednost vode

Planovi za bezbednost vode (WHO, 2005) oslanjaju se na vise principa i koncepata iz
drugih pristupa upravljanja rizikom, pri ¢emu posebno naglasavaju pristup visestrukih-
barijera. Planovi za bezbednost vode (PBV) vaze za osnovnu metodologiju analize rizika

u vodovodnim sistemima, slika 17.

Bezbednost vode za pice zasniva se na PBY

FBV zasniva se na analizi rizika

Analiza rizika zasniva se na preventivnom i HACCP pristupu

Kontrolne mere zasnivaju se na konceptu visestrukih barijera

Slika 17. Lestve zasnovanosti bezbednosti VZP na visestrukim barijerama

Prema WHO (2008) obezbedivanje mikrobioloske bezbednosti vode za pice (VZP)
zasniva se na upotrebi viSestrukih barijera, od sliva do potroSaca, kako bi se sprecilo
zagadenje vode za pice ili smanjenje zagadenja do nivoa koji nisu Stetni po zdravlje.
Bezbednost je povecana ukoliko postoje viSestruke barijere, ukljuéujuci zastitu vodnih

resursa, pravilan izbor i rad niza koraka za tretman i upravljanje sistemom za distribuciju

vode da bi se odrzao i zastitio tretirani kvalitet vode. Pozeljnija strategija je upravljacki
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pristup koji stavlja naglasak na prevenciju ili smanjenje ulaska patogena u izvorista i
smanjenje oslanjanja na procese tretmana za uklanjanje patogena. Pod holistickim
pristupom PBV smatra celovitost u dimenziji linije vode, $to se odnosi na izvoriste,

tretman i distribuciju (,,end-to-end” pristup, od sliva do potroSaca - slavine).

Komentar pristupa odnosi se na ¢injenicu da je dimenzija u holistickom pristupu PBV

koja se ti¢e linije vode (od slavine do potrosaca) samo jedna od dimenzija vodovodnog
sistema. Pretendujuéi da bude holisti¢ki okvir, PBV svakao treba da ukljuci i neke druge
dimenzije, dimenziju celovitosti u smislu zivotnog veka sistema/elemenata, na primer, sa
barijerama koje su u funkciji te dimenzije. Pored toga, iako potencira pristup visestrukih
barijera, PBV se ne drzi teorije barijera koja je razvijana od strane vise izvora, pocev 0d
INSAG (1966, 1999) inicirane nakon nesreée u Cernobilju 1986. godine.

11.7.3.2 Koncept barijera u drugim radovima iz sektora voda

lako mnogi tvrde da HACCP sistem ne iskljuuje pristup viSestrukih barijera za
upravljanje kvalitetom vode, diskutabilno je da li on zaista promovise takvu liniju (Nokes
i Taylor, 2003). Havelaar (1994) je misljenja da model ,,§vajcarski sir” (Reason, 1990)
mozZe da ima Siroku primenu u okviru sektora voda 1 isti¢e o€igledne paralele sa pristupom
viSestrukih barijera, koji obuhvata nekoliko slojeva odbrane, kako bi se sprecilo da se
voda zagadi. Reason (1990) je, inace, postavio hipotezu da se neZeljeni dogadaji i
poremecaji javljaju usled krSenja ili zbog zaobilazenja skupa odbrana (¢itaj: barijera) koje
razdvajaju opasnost od dostizanja ugrozenih okruzenja, ljudi ili imovine. Uz to, skup koji
moze probiti odbranu broji tri faktora: ljudski, tehni¢ki i organizacioni, ali i da nije
dovoljno razmatrati samo opasnosti, u izolaciji, ve¢ Citavu organizaciju i njihove

sveukupne interakcije.

Wu (2009) je sprovodeci istrazivanja u tom pravcu, koriste¢i Reason-ov (1990) model
viSestrukih barijera, poCetne opSte barijere za zaStitu izvoriSta, tretmana i distribucije
prosirio organizacionim barijerama, da bi sagledao ljudsku pouzdanost prilikom
funkcionisanja sistema za snabdevanje vodom, uz pomo¢ procene ljudske pouzdanosti.
Ovaj koncept, ovde samo naveden, detaljnije ¢e se razmotriti u poglavlju koje se bavi
ljudskim i organizacionim faktorima nezeljenih dogadaja. Tchorzewska-Cieslak i dr.

(2012) predlaze metode za analizu rizika prvog i drugog tipa, u vezi koli¢ine i kvaliteta
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isporu¢ene vode, respektivno, i pri tome navodi: kontrolnu i mernu barijeru, alarm

barijeru i barijeru scenarija.

Koncepti za upravljanje rizikom koji se trenutno Siroko koriste u sistemima za
snabdevanje vodom koriste se uglavnom za pracenje prisustva opasnosti izmedu slojeva
odbrane (Dokas, 2009). Ovi sistemi ne prate kriticne parametre i latentne uslove koji
stvaraju snage odgovorne za stvaranje rupa u odbrani. Rad na uspostavljanju bezbednog
sistema za shabdevanju vodom, usvajanje i bukvalna primena pristupa visestrukih
barijera prostim udvajanjem i slaganjem barijera, koje nisu odgovarajucih performansi,
sinhronizovane i uskladene u ¢itavo okruzenje, moze se pretvoriti u svoju suprotnost i
uliti laznu sigurnost, a da pri tome sustinski takav nac¢in zastite ne odgovara problemu sa
kojim se pojedini sistem suocava. Nezeljeni dogadaj moze nastati uprkos brojnim
barijerama, iz vise razloga, npr. i iz neodgovarajucih interakcija inace dobro osmisljenih

barijera.
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11.8 NEZELJENI DOGADPAJI I POSLEDICE

U ,slici rizika” (Aven, 2008) nezeljeni dogadaj se nalazi na centralnom mestu.
Posledice nezeljenog dogadaja nalaze se na krajnjem desnom polozaju. U dosadasnjem
toku, disertacija razmatra rizik kao univerzalan koncept, ali sa polaziStem pretezno iz
drugih industrija. Primeri iz vodovodnih sistema uzimani su u vrlo malom obimu, i to je
radeno sa namerom. Medutim, u ovom poglavlju, razmatranje nezeljenog dogadaja ¢e se

usmeriti upravo na one vodovodnih sistema.

11.8.1 NezZeljeni dogadaji
Nezeljeni (opasan ili Stetan) dogadaj, iz definicije rizika, Cesto se zove, previd,
omaska, pogreska, otkaz, greSka, nesreca, nezgoda, udes, i kako jo$ ne. Perrow (1994),

na primer, defini$e nezeljene dogadaje na nivou sistema. On defini$e nesrecu kao otkaz u

podsistemu, ili sistemu u celini, koji oStecuje viSe od jedne jedinice i na taj nacin remeti
tekuci ili buduci izlaz sistema (tj. izlaz prestaje ili se smanjuje do te mere da ¢e brzo biti
potrebne popravke). Nezgode definise kao otkaz koji obuhvata Stetu koja je ograni¢ena
na delove ili jedinicu, bilo da otkaz remeti sistem ili ne. Zbog jasnoc¢e i boljeg
razumevanja, na ovom mestu uvodi se slede¢a konvencija: nesreca (eng. accident) i
nezgoda (eng. incident) zajedni¢kim imenom ¢e se nazivati udes. U prvom delu
disertacije ovi dogadaji sa namerom su se vodili i navoditi isklju¢ivo kao nezeljeni

dogadaji.

Vodovodni sistem moze da otkaZe na viSe nacina. Tradicionalno, rezimi otkaza ticu se
koli¢ine, pritiska, kvaliteta vode i kontinuiteta snabdevanja. EPA (2007) nudi nesto
drugaciju klasifikaciju rezima otkaza koja se ti¢e kapaciteta, performansi, istroSenosti i

efikasnosti.

— U pogledu kapaciteta, otkaz nastaje kada potrebe prevazilaze projektovani
kapacitet, recimo zbog rasta ili Sirenja sistema,

— U pogledu performansi (nivoa usluga), otkaz nastaje kada funkcionalni zahtevi
prevazilaze projektovani kapacitet, kada nisu ispunjeni pojedini regulatorni

zahtevi ili je povecan broj neispravnih uzoraka vode,
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— U pogledu istrosenosti, otkaz nastaje kada istroSenost sredstva smanjuje
performanse ispod prihvatljivog nivoa, i ti¢e se fizickog propadanja usled starosti,
intenzivne upotrebe, dejstva prirode,

— u pogledu efikasnosti, otkaz nastaje kada troSkovi funkcionisanja prevazilaze

moguce alternative, S$to se odnosi na period isplativosti.

Otkaz sistema za distribuciju vode Fares i Zayed (2009) klasifikuju kao neispunjenje
ugovorenog nivoa usluga (otkaz performansi) i mehanicki kvar. Pri tome, mehani¢ki kvar
(kvar cevi) definiSu kao nemogucnost da se zadovolje osnovni zahtevi distributivnog
sistema, neuspeh da se zadovolji potraznja korisnika ili neuspeh da se odrzi pritisak u

specificnim granicama.

Kontaminacija vode za pice je identifikovana kao glavni problem u mnogim zemljama, i
privla¢i paznju javnosti u pogledu diskusija 0 pitanjima bezbednosti vode za pice i
upravljanja rizikom kod vodovodnih sistema. Problematika bezbednosti voda dobija na
vaznosti u stru¢noj i Siroj javnosti, podstaknuta publicitetom zbog izbijanja nekih
hidri¢nih bolesti kojima je bilo izloZzeno stanovnistvo u mnogim delovima sveta. Westrell

(2003), koja se bavila kvalitetom vode, otkaz sistema u smislu kvaliteta vode vidi kroz:

— pojavu bolesti u vezi sa vodom za pice,
— pojavu bolesti z vezi sa rekreativnim vodama,

— pojavu bolesti u vezi sa sa ponovnom upotrebom otpadnih voda i mulja.

Otkazi u pogledu kvantiteta i kvaliteta vode svakako su najé¢e$ce percipirani, ali sistem za
snabdevanje vodom mora i da podjednako odrzivo funkcionise (odnosno moze da otkaze)
u socijalnom, ekonomskom i ekoloskom pogledu, i u vremenu, ali i po pitanju odnosa sa
javnoS¢u 1 bezbednosti 1 zdravlju na radu. Prepoznati nezeljeni dogadaji za vodovodni

sistem navode se uporedo sa razvojem jednog primera u poglavlju V ove disertacije.

Predvidanje otkaza sistema je svakako prirodan zahtev koji moZe da postavi neko ko ima
za zadatak da upravljanja vodovodnim sistemom. Proces predvidanja kvarova cevi, na
primer, stoga ima vaznu ulogu u upravljanju infrastrukturnim sredstvima vodovodnih
sistema, u procesima podrske planiranju i donosenju odluka (Martins, 2011). Takav

proces ima za cilj procenu buduceg ponasanja sistema. Medutim, prognoza kvarova je
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sloZen proces, jer dostupni podaci o kvarovima ¢esto predstavljaju samo kratku istoriju

kvarova i nepotpune evidencije.

U principu, svi modeli za predvidanje kvarova imaju tendenciju da u potpunosti ne
prepoznaju i na odgovarajuci nacin ne modeliraju osnovne procese koji se deSavaju. Ali,
pri tome, pucanje cevi je samo jedan oblik kvara vodovodnog sistema. Pre udubljivanja
u modele, pre matematickog modeliranja, ne realnosti nego podataka koje smo
subjektivno odabrali da modeliramo, moZzda nije loSe postaviti jedno sasvim neoc¢ekivano
pitanje. Da li je za pucanje cevi kriva cev? Da li, ako pukne jedna cev, a bez snabdevanja
vodom ostane citavo naselje zato $to zatvaraCi nisu ispravni, da li su u tom slucaju
zatvaraci krivi? Kvar vodovodnog sistema se, generalno, shvata kao dogadaj koji se,
naravno, povremeno desava i koji treba otkloniti, i za koji treba odrediti odgovarajucu,
da li reaktivnu da li proaktivnu strategiju. Ali, da li smemo, bar za trenutak da pomislimo,
da kvar nije dopustiv, poSto vodovodni sistem treba da bude sistem sa visokom
pouzdanoscu, zar ne? Da li nam kvar sluzi za opravljanje i eventualno uvodenje u
evidenciju? Ponekad i za modeliranje? Sta zapravo predstavlja kvar cevi kao nezeljeni
dogadaj i kako ga percipirati? Da li u kvaru cevi vidimo isklju¢ivo cev? Sta je sa &itavom
prosloscu te cevi, kroz sve faze njenog zivotnog veka, u kojoj su uloge imali investitori,
projektanti, izvodaci, operateri, svi kao pojedine interesne strane? Odgovori na ova

pitanja ponudice Se u nastavku.

11.8.2 Posledice nezeljenih dogadaja

Nakon definisanja neZeljenih dogadaja u sistemu za snabdevanje vodom u nastavku ¢e
se razmotriti moguénost sagledavanja posledica fizickog kvara 1 naruSenog kvaliteta
vode. Ovde se treba podsetiti tvrdenja Johnson-a (2003) koji kaze da je troskove tesko

proceniti kada bezbednosti preti ljudska greska, sistemski otkaz ili menadzerski propust.

11.8.2.1 Posledice fizickog kvara u sistemu za snabdevanje vodom

Sud o potencijalnim posledicama svojstven je svakoj proceni rizika (Fares i Zayed,
2009). Posledica podrazumeva gubitak ili stetu neke vrste. Posledice u vezi sa kvarom

cevi Makar i Kleiner (2000) svrstavaju u tri osnovne kategorije:

— direktni troskovi; Sto su troskovi opravke, izgubljena voda, odstetni zahtevi, itd.;
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— indirektni troSkovi; §to su troskovi prekida snabdevanja, pogorSano stanje
sredstava, smanjen kapacitet zastite od pozara, itd.;
— socijalni troSkovi; S§to su troSkovi degradacije kvaliteta vode, smanjenje

reputacije, ometanje saobracaja, troSkovi prekida snabdevanja bolnica, Skola, itd.

Primer direktnih troskova su i uzrokovane materijalne Stete, Stete po ljudsko zdravlje,
Stete po zivotnu sredinu, Stete po osnovu gubitka vode 1 smanjene proizvodnje, troSkovi
popravke, troskovi sanacije i ¢iSCenja, i tako dalje. Pri detaljnom prora¢unu posledica
kvara Fuchs-Hanusch i dr. (2012) ukljucuju i naknade za zauzeée saobracajnica. Misunas

(2005) je gubitke u vezi sa kvarom cevi prikazao na slici 18.

A / Obaveze (liabilities)
e

p
7 | O8tedena infrastiuktura
// il i viasnistvo

Cena kvara

" | J7gubifena voda
Popravka cevi
" \reme

Kyar Popravka

Slika 18. Gubici u vezi kvara
(Misiunas, 2005)

Neki od indirektnih troSkova su parnice i povrede ugovora, nezadovoljstvo potroSaca,
politi¢ke reakcije, gubitak trZiSnog udela, kazne i1 penali drZavne administracije
(Muhlbauer, 2004; Bhave, 2003). Posredne posledice je teze kvantifikovati u nov¢anoj
vrednosti (Muhlbauer, 2004).

Linhe (2008) za posledice uzima pokazatelj izgubljenih minuta kod potrosaca (eng.
Customer Minute Lost - CML), koji je originalno uveden u elektrodistribucionim
sistemima (Nordgard, 2010). Iako veoma vazan, parametar je indikacija samo jedne vrste
posledica. Pored toga, sistemi male zrelosti, bez razvijenog registra sredstava na bazi GIS-

a (na primer), nemaju ni tehni¢kih moguénosti da odrede ovaj parametar.

Generalno govoreci, (tatne) posledice nekog kvara nije moguce odrediti jer na njih utice
1 vreme proteklo do sticanja informacije da je do kvara doslo, brzina reagovanja na

saniranju kvara, ali i okruzenje. Jedan od primera koji ilustruje potonje je kvar vodovodne
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cevi u centru Beograda kojom prilikom su poplavljeni trezori banke sa vrednim

umetni¢kim delima.

11.8.2.2 Posledice narusenog kvaliteta u sistemu za snabdevanje vodom

Razmatraju¢i dogadaje sa narusenim kvalitetom vode Wu (2009) istic¢e su oni retko
jednokratni dogadaji i da se nezgode obi¢no razvijaju u vremenu i traju po nekoliko dana.
Razvoj (ili Zivotni ciklus) tipi¢nog incidenta vode za pice je prikazan na slici 19.
Analizom vise desetina slucajeva, Wu primecuje da sami korisnici i regulatori mogu da
imaju vaznu ulogu u sprecavanju ozbiljnijih posledica tokom ovih dogadaja, a njihova
uloga da osete nenormalnosti, da prijave nenormalnosti, i da se usklade sa merama koje

operater vodovoda preduzima ustvari direktno odreduje posledice.

; Period
Ristisd P'enodl y
- : uoGavanja : GPQIEVER
Period naslucivanja Period _ Feriod )
inacii upozoravanja | inspekcije ]
kontar}mnam je , }~ | po ,\ | !lﬁ pexc] A .
—— ™, N I 4
4 ‘I'J { ‘\.' \(_‘ '," \
Zagadenje Upozorenje Akcija
vode za pice _ izdato preduzeta
Nastanak potencijalnag Abnormalnosti Upozorenje Sistem
uzroka opazens uoCeno oporavijen

Slika 19. Razvoj (ili zivotni ciklus) tipicnog incidenta sa kvalitetom vode za pice
(prema Wu, 2009)

U Evropi, opis masovnih posledica sa narusenim kvalitetom vode za Irsku i Veliku
Britaniju navodi Semenza i dr. (2007), za Republiku Irsku navodi Bradley (2007). Primer
masovnih posledica sa kvalitetom vode je slu¢aj Bergen (Norveska) iz 2004. kada usled
epidemije izazvane patogenom protozoom Giardia 1400 stanovnika imalo dijagnozu
Giardioza, sa procenom da je odredene stomacne tegobe imalo izmedu 4000 i 6000 ljudi
(Tveti¢, 2014).

U Severnoj Americi zabelezen je znacajan broj hidri¢nih epidemija (Yoder i dr., 2008).

Dramatican slucaj izbijanja hidricne epidemije u Kanadi bio je u Walkerton-u 2000.
godine, gde se razbolelo vise od 2300 ljudi, a sedam umrlo. Pored negativnih efekata na
zdravlje ljudi, slucaj Walkerton imao je znacajan ekonomski trosak, procenjen na preko

65 miliona CAD uklju¢ujuci i troskove 9.5 miliona CAD za javne istrage radi istraZivanja

68



dogadaja (Rizak i Hrudey, 2007). Nakon pojave kriptosporidija u Milvokiju, Wiskonsin
u SAD, 1993. godine, izazvanih criptosporidium oocysts koji su prosli kroz jedno gradsko
postrojenje za tretman (MacKenzie i dr., 1994), procenjeno je da se tokom dve nedelje
razbolelo 403000 stanovnika u oblasti Milvoki, sa 54 smrtnih slucajeva koji se pripisuju
ovoj pojavi (Hoxie i dr., 1997). Troskovi bolesti za slucaj Milvoki procenjeni su na 96.2
miliona USD (Corso i dr., 2003).

U Srbiji je u periodu 2003. -2012. registrovano 30 hidri¢nih epidemija sa oko 1400
obolelih osoba, kao posledica koriS¢enja mikrobioloSki neispravne vode za pice (Ili¢,
2013). Pri tome, u 2012. godini nezadovoljavajuci kvalitet bio je u 44% kontrolisanih
javnih vodovoda, mikrobioloska neispravnost konstatovana je kod 14% vodovoda,
fizi€ko-hemijska kod 12%, a udruzena kod 21% kontrolisanih centralnih vodovoda
(Mati¢ i dr., 2013; ,,M.J.Batut”, 2013), a sli¢ne cifre su i za naredne godine. Tako su 2014.
godine registrovane tri hidricne epidemije usled kori$¢enja mikrobioloske neispravne

vode za pice i to iz individualnih objekata seoskih naselja (,,M.J.Batut”, 2015).

Procena da dode do naruSenog kvaliteta vode koja se isporucuje korisniku je jedna stvar,
a da takav naruseni kvalitet uzrokuje hidriénu epidemiju, opet, druga stvar, veoma
delikatna i nezahvalna za procenu. Istrazivanje koju je sprovela Drobac (2015) nakon
utvrdenog naruSenog kvaliteta vode u vodovodnom sistemu grada Uzica, odnosno
poveéanih koncentracija cijanobakterija, bavilo se upotrebom vode u toku zabrane
kori$c¢enja i konzumacijom ribe iz akumulacije Vrutci. U toku zabrane kori$¢enja vode iz
vodovodne mreZe, veéina anketiranih ispitanika (od ukupno 320) nije koristila vodu za
pi¢e iz gradskog vodovoda (69%), manji broj je to ¢inio povremeno (22%) i jo§ manje
ispitanika svakodnevno (9%). Oko polovine ispitanika (53%) tada nije koristilo ovu vodu
za spremanje hrane, dok je druga polovina to radila povremeno (28%) ili svakodnevno
(19%). Za li¢nu higijenu (pranje ruku, zuba, umivanje) 77% ispitanika je svakodnevno
koristilo ovu vodu u toku zabrane, dok je 15% to radilo povremeno, a 8% nikad. U toku
zabrane koriS¢enja za tusiranje, ovu vodu je svakodnevno koristilo 80 % ispitanika, 16 %

povremeno i svega 4% nikada, slika 20.
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Slika 20. Upotreba vode iz vodovodne mreze Uzica u toku zabrane koris¢enja
(prema Drobac, 2015)

Procenat ispitanika koji u poslednje tri godine nisu konzumirali ribu iz akumulacije Vrutci
iznosio je 68%. Sa druge strane, na godiSnjem nivou 17% ispitanika je konzumiralo ribu.
Moze se uoditi pad konzumacije jer se pre decembra 2013. godine 23 ispitanika hranilo
ribom, dok se nakon decembra taj broj smanjio na 7. Treba napomenuti da postoji 18
(5.9%) ispitanika koji su se tokom poslednjih godina svakodnevno hranili ovom ribom, a
njih 5 (2%) to jos uvek praktikuje i nakon cvetanja vode. Navedeni podaci potvrduju

nezahvalnost procena posledica razmatranog nezeljenog dogadaja.

Kao rezime C¢itavog odeljka navode se zakljuéci razmatranja pojedinih slucajeva

upravljanja vodama u Sirem smislu, da su sistemi kojima upravljamo slozeni,
nepredvidljivi i odlikuju se neo¢ekivanim odgovorima na pojedine upravljatke mere
(Pahl-Wostl, 2002), te je hipoteticko odredivanje posledica njihovih otkaza svakako
veoma delikatno. Ovim saznanjima veoma se ugrozava sam cilj nau¢nog istrazivanja koji
se tice metodologije analize rizika, odnosno dovodi se u pitanje moguénost sagledavanja
rizika uopste. Ako je ve¢ konstatovan problem sa odredivanjem verovatnoca nezeljenih
dogadaja, a upravo se konstatuje problem sa odredivanjem posledica, §ta ostaje od rizika?
Odgovor na ovo pitanje ¢e neko vreme stajati u vazduhu, nakon ¢ega Ce autor izneti svoje

misljenje.

70



11.9 LIJUDSKI | ORGANIZACIONI FAKTORI

11.9.1 Unapredenje postupka donoSenja odluka

Vazna uloga procesa donosenja odluka svakako je da unapredi ukljucivanje analize
rizika u razvoj sistema, zbog ¢injenice da je veliki broj nezeljenih dogadaja svoje korene
imao upravo u procesu planiranja i projektovanja. Generalno i tradicionalno, pri
projektovanju fokus se uglavnom stavlja na tehnicki sistem. InZenjerski objekti se
planiraju, projektuju i izvode tako da imaju odredene nedostatke; oni ne mogu da budu
izgradeni u skladu sa idealnim namerama, i kao takvi zahtevni su za funkcionisanje i
odrzavanje. Pored toga, u faze projektovanja i funkcionisanja objekta su po pravilu
ukljucene razlicite organizacije. Odluke donete u fazi planiranja i projektovanja uti¢u, pa
stoga treba da se odraze, na kasnije faze zivotnog ciklusa infrastrukturnih sistema (Hale,
2007). Bea (2001) takode istice da je osnovni rizik povezan upravo sa ljudskim i
organizacionim faktorima koji se razvijaju tokom Zzivotnog ciklusa infrastrukturnog

sistema.

Prema tome, generalno je prihva¢eno da se vec¢ina nesre¢a u industriji na neki na¢in moze
pripisati ¢oveku, kao i tehni¢kim faktorima, u smislu da ih akcije ljudi pokrecu ili
doprinose nesre¢ama, ili da ljudi mogu da deluju bolje da se nesrece izbegnu (HSE, 2003).
Upravljanje ljudskim faktorima svakako ima vitalnu ulogu u kontroli rizika. Uspesno
upravljanje ljudskim faktorima i1 kontrola rizika ukljucuje razvoj potrebnih mera koje

treba da uzmu u obzir ljudske sposobnosti 1 nesavrsenosti.

11.9.2 Ljudski faktori

»Ljudski faktori” su grana nauke i tehnologije koja ukljucuje ono §to je poznato i
postavljeno teorijom o ljudskom ponasanju i njegovim bioloskim karakteristikama, §to se
validno moze primeniti na specifikaciju, projektovanje, vrednovanje, funkcionisanje i
odrzavanje proizvoda 1 sistema za unapredenje bezbednosti, efektivnosti 1
zadovoljavajucu upotrebu od strane pojedinaca, grupa i organizacija (Goodwin, 2007).
mentalne sposobnosti ljudi, kao i interakcije pojedinaca sa svojim poslom i radnim

okruZenjem, uticaj opreme 1 dizajna sistema na ljudske performanse, 1 iznad svega,
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organizacione karakteristike koje uticu na bezbedno ponasanje na poslu. Kao i sa

prethodnim pojmovima, puno istrazivaca, puno definicija.

Pri tome, pojmovi ,.ljudski faktori” i ,,Jjudska greska” Cesto se koriste kao sinonimi, ali
kako je istakao (Gordon, 1998), vazno je napraviti razliku izmedu pozadinskih uzroka
nezgoda (ljudskog faktora) 1 njihovih neposrednih uzroka (ljudske greske).
Tradicionalno, ljudski faktori se definiSu kao interakcija izmedu Coveka i maSine, iako
postoje mnoge varijacije (Dempsey i dr., 2006). Ljudska greSska moze da se defini$e kao
otkaz planiranih akcija da bi se postigli Zeljeni ciljevi, bez udela nekog nepredvidivog
dogadaja. Prema Jacobs-u i Haber-u (1996), ljudske greske su obi¢no deo vecéih,
organizacionih procesa koji podsti¢u nebezbedne aktivnosti, koji na kraju proizvode

otkaz sistema.

Analiza ljudske pouzdanosti (eng. Human Reliability Analysis - HRA) nastala je iz
potrebe da se opisSu pogresne ljudske radnje u kontekstu probabilisticke procene rizika
(Hollnagel, 2000). Kako se, istorijski, teziSte krivice za nezeljene dogadaje pomerilo sa
tehnoloskih na ljudske uzroke, 80-tih godina proslog veka, trend je uticao da su pojedini
autori predlozili da se uzrok cak 80% svih nesre¢a moZe pripisati ljudskoj gresci
(Whittingham, 2003). Sveobuhvatan pregled HRA literature navode Dhillon i Liu (2006),

zajedno sa pregledom primenjenih istrazivanja u razli¢itim sektorima.

Medutim, Leveson (2004) navodi da ljudski element ne moze biti projektovan. Ljudi nisu
isto $to i komponente tehni¢kog sistema. Oni nemaju verovatnocu ,,0tkaza” poput
komponenti. InZenjeri ne mogu da dodele karakter, toleranciju rizika ili stalni visoki nivo

motivacije koji su potrebne za donosioca odluke ili operatera.

11.9.3 Organizacioni faktori

Organizacioni faktori prema Bellamy i dr. (2008) karakteriSu se raspodelom zadataka,
osmisljavanjem radnih mesta, i obuhvataju izbor, obuku i kulturu, i njihovu koordinaciju
radi ostvarivanja aktivnosti. Glavna pitanja organizacije i bezbednosti obuhvataju faktore
kao Sto su sloZenost (procesa, fizickih komponenti, kontrola 1 zadatka), veliinu i starost

postrojenja 1 faktore oblikovanja bezbednosnih performansi organizacije, kao Sto su
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liderstvo, kultura, nagrade, ljudstvo, komunikacija i koordinacija i socijalne norme i

pritisci.

Tokom niza godina razvijani su QRA uz ukljucivanje ljudskih i organizacionih faktora.
Neki od primera iz nuklearne, avio i offshore industrije su I-RISK (Bellamy i dr., 2000),
Uzro¢no modeliranje avio bezbednosti (CATS) (Ale i dr., 2009), Organizacioni model
uticaja rizika (ORIM) (@ien, 2001), Barijere i operativna analiza rizika (BORA) (Aven i

dr., 2006), slika 21.
Greska letatke
powde
Radno Interfejs Pogodnost Kabinska Vremenski
optereéenje éovek-masina letacke posade komunikacija uslovi
Pogodnost Pogodnost
Kapetana | oficira
Iskustvo Obuka Faiice Obuka Iskustva
Kapetana Kapetana | oficira | oficira

Slika 21. llustracija modela performansi letacke posade
(prema Ale i dr., 2009)

Iste tehnologije koje omogucavaju rast i obecavaju globalni prosperitet takode mogu da
izazovu velike poremecaje i nezeljene dugoro¢ne posledice (Leveson, 2004). Da bi se
nosili sa i upravljali takvim rizicima (Beck, 1992), moramo razumeti ne samo tehnologije,
vec i organizacije i institucije koje implementiraju, odrzavaju i razvijaju se zajedno sa
tehnologijama. Organizacioni faktori imaju ulogu u skoro svim udesima i predstavljaju
kriti¢an deo njihovog razumevanja i sprecavanja. Dva istaknute Skole misljenja obraduju
organizacione aspekte bezbednosti: Teorija Normalnih Udesa (NAT) (Perrow, 1984) i
Visoko Pouzdane Organizacije (HRO) (LaPorte 1996; LaPorte i Consolini 1991; Roberts
1990; Rochlin i dr., 1987; Weick 1987), koje ¢e se kasnije detaljnije razmotriti.

Organizacioni faktori sadrze se, na kraju krajeva, i u kontroli kvaliteta, koja receno

jezikom Kaizen-a (Imai, 1986), zahteva saradnju svih ljudi u kompaniji, ukljucujuci i:
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— top menadzment, menadZere, supervizore i radnike (aspekt organizacije),

— u svim oblastima korporativnih aktivnosti, kao §to su istrazivanje trzista i razvoj
proizvoda, planiranje, projektovanje, pripreme za proizvodnju, nabavku,
upravljanje nabavkom, proizvodnja, kontrola , prodaja i servisne sluzbe (aspekt
zivotnog ciklusa),

— kao i finansijsku kontrolu, osoblje administracije, i obuku i obrazovanje.

11.9.4 Faktori rukovodstva

Rukovodstvo igra vaznu ulogu u latentnim uzrocima nezeljenih dogadaja, kako ih je
klasifikovao (Reason, 1990). Socijalni i faktori rukovodstva mogu da spreCe da se
preduzimaju korektivne akcije, ¢ak i ako se potencijalne opasnosti identifikuju. Ovi
faktori poti¢u iz kulture unutar organizacije. Westrum (1992) identifikuje patolosku
kulturu koja ,,ne Zeli da zna” 0 pitanjima u vezi sa bezbedno$c¢u. U takvom okruZenju,
menadZment ¢e izbegavati bilo kakvu odgovornost za pitanja bezbednosti. Osobe koje
prijavljuju krSenje bezbednosti se smatraju neposlusnima. Bilo kakav neuspeh da se
postignu bezbednosni ciljevi se ili kaznjava ili prikriva. Nasuprot tome, birokratska
kultura slusa glasnike, ali je odgovornost odeljena tako da bilo kakvi propusti dovode
isklju¢ivo do lokalnih korekcija. PoboljSanja bezbednosti se efektivno ne komuniciraju
izmedu grupa u okviru iste organizacije. Nove ideje se mogu posmatrati kao problem.
One se ¢ak mogu posmatrati kao pretnja od strane nekih ljudi unutar organizacije.

Konac¢no, generativna kultura aktivno trazi poboljSanja bezbednosti. Glasnici su obuceni

i nagradeni, a odgovornost za neuspeh deli se na viSe razli¢itih nivoa unutar organizacije.
Bilo kakvi neuspesi takode dovode do dalekoseZnih reformi, a nove ideje su dobrodosle.

Generativna kultura tipi¢na je za ViSOko pouzdane organizacije.

74



RIZIK U VODOVODNIM SISTEMIMA

11.10 ANALIZA RIZIKA U VODOVODNIM SISTEMIMA

Pocevsi od definisanja rizika, preko razmatranja okvira i metoda analize rizika, pa do
pregleda specificnih pojmova o riziku i elemenata slike rizika dosli smo do poglavlja zbog
kojeg smo sve prethodno i sagledavali. Do nedavno, opsta percepcija u sektoru voda bila
je da analiza rizika obezbeduje samo okvir za razmatranje zdravstvenih aspekata,
bezbednosti i zdravlja na radu, i incidenata u Zivotnoj sredini, U skladu sa zahtevima
pojedinih ISO standarda za koje se vodovodna preduzeca sertifikuju. Ova percepcija je
mozda nastala iz svesti o najociglednijoj upotrebi procene rizika u opasnim sektorima,
kao §to su nuklearna, hemijska i naftna industrija, gde postoje i zakonske obaveze
sveobuhvatne procene rizika, SEVESO direktiva, na primer (The European Parliament,
2012). Medutim, dok su ove primene svakako vazne, procena rizika se u ovim

industrijama takode primenjuje i radi unapredenja poslovanja.

Pri razmatranju rizika u sektoru voda Marlow i dr. (2003) navode da generalno postoje
niZi nivoi opasnosti nego u drugim sektorima. Pored toga, vrednost prenosenog proizvoda
(pitka voda) je relativno niska. Pristup odrzavanja tehnicke ispravnosti sredstava na na¢in
»popravke kvarova” zbog toga moze da bude tolerisan mnogo vise nego u drugim
sektorima. Osnova za primenu formalizovanih tehnika procene i upravljanja rizikom je
stoga bila niZza nego u drugim opasnijim industrijama. U procesu transformacije drustva
i promene vlasni$tva dolazi do sve veceg pritiska na vodovodne sisteme da smanje
troSkove, pri odrzavanju i unapredenju nivoa usluga. 1z toga proistice i zahtev za promenu
stava, kako inZenjera tako i donosioca odluka, prema riziku. Shodno tome, sada postoji

viSe zahteva za primenu formalnih tehnika procene rizika.

Sposobnost da se shvati, komunicira, procenjuje i upravlja rizik sve vise postaje sustinska
poslovna delatnost. Brojna velika vodovodna preduzeca pocela su da integriSu svoje
odgovornosti za finansijsku kontrolu zajedno sa svojim programima za upravljanje
rizikom, ukljucujuci i one koje postoje za upravljanje sredstvima i postovanje propisa
(Pollard, 2005). Sektor voda dozivljava znacajan pomak u pristupu upravljanja rizikom

na onaj koji je sve vise eksplicitno i bolje integrisan sa drugim poslovnim procesima. Ovo
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je delom odgovor na planove upravljanja sredstvima (finansijska i ekoloska regulacija),
javnog zdravlja (bezbednost vode za pice) i zastite zivotne sredine (npr. upravljanje
slivom), ali takode mozZe predstavljati vece prepoznavanje da snabdevanje bezbednom

vodom za pice zasluzuje da bude tretirano kao ,,visoko pouzdana” usluga (Pollard, 2005).

Preventivno upravljanje rizikom je postalo klju¢ni koncept u snabdevanju vodom za pice
nakon aktivne promocije pristupa visestrukih barijera (Havelaar, 1994), objavljenih
revidiranih smernica vode za pice WHO (2008) i raznih istrazivanja pojava bolesti
(Hrudey i Hrudey, 2004; Smeets i dr., 2008). Polard i dr. (2004) isti¢u da metodologija
za analizu rizika moze pruziti dragocenu podrsku za planiranje i optimizaciju procesa, ali
bez gradenja odgovarajuée kulture upravljanja rizikom i zagledani samo u tehnicki deo
problema, sposobnost da se spreée incidenti je ogranicena (Pollard, 2005). Prema tome,

brojni su izazovi sa kojima se treba suociti.

11.10.1 Ciljevi funkcionisanja sistema za snabdevanje vodom

Opstinska infrastruktura je mesto sloZenog preplitanja vecine aspekata ljudskog
drustva (Vanier i dr., 2006). Efikasno i ekonomi¢no upravljanje opStinskom
infrastrukturom nije jednostavno. Donosioci odluka moraju da se suoce sa ve¢inom
izazova koje predstavljaju sloZeni uslovi, kao S§to su nedostatak transparentnosti,
unutras$nja dinamika, medusobno zavisne promenljive, i nepotpuno razumevanje sistema
(Dorner, 1996). Definisanje ciljeva je prvi korak u reSavanju ovog slozenog problema.
Podsetimo se da jedna od ponudenih definicija (ISO, 2009a), rizik stavlja nasuprot

ciljevima. U tom smislu rizik se moze karakterisati kao mera znacajnosti odstupanja od

cilja. Vise autora je pisalo o strukturisanju ciljeva. Mysiak i dr. (2010) navode primere
kratko-, srednje- i dugo-ro¢nih ishoda u odnosu na sveukupne ciljeve upravljanja
prirodnim resursima i nacela zivotne sredine. Malmquist (2002, 2005) navodi pet
centralnih grupa ciljeva (tj. aspekata odrzivosti), i to: zdravlje i higijena, Zivotna sredina

i kori$cenje resursa, tehnologija i funkcija, ekonomija i socijalno — kulturni, slika 22.
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Slika 22. Konceptualni okvir ,,urbanih voda”
(prema Malmquist, 2002,2005)

Svetska zdravstvena organizacija je 2005. godine predstavila okvir za bezbednost vode
za pice, U skladu sa ciljevima koji se zasnivaju na zdravlju (WHO, 2005). Takve ciljeve
treba uspostaviti od strane visokog nivoa hijerarhije u vodovodnoj organizaciji pod

realnim operativnim uslovima sa specifi¢nim ciljem da se zastiti i poboljsa javno zdravlje.

Od znacaja su sledece Cetiri vrste ciljeva:

— zdravstveni ciljevi smanjenja rizika od bolesti,

— ciljevi kvaliteta vode izrazeni kao preporucene vrednosti za aspekte vode za pice
koji predstavljaju zdravstveni rizik zbog dugotrajnog izlaganja ili promenljivih
koncentracija,

— ciljevi u¢inka usmereni na aspekte koji predstavljaju zdravstveni rizik zbog

kratkoro¢nog izlaganja i zdravstvenih implikacija za fluktuacije u broju i

koncentraciji,

— specifi¢ni tehnoloski ciljevi, npr. za sisteme za snabdevanje manjih opStina,

zajednica i domacinstava.

Primarni cilj vodovodnih sistema je, dakle, snabdevanje vodom:

— koja je bezbedna, tj. bez bilo kojih patogenih mikroorganizama i hemikalija,
— koja je prihvatljiva, tj. bez mirisa, dobrog ukusa i u koju potroSaci imaju
poverenje,

— koja je pouzdana, tj. obezbedeno neprekidno snabdevanje.
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Ciljeve zasnovane na zdravlju WHO (2008, 2009) navodi kao ciljeve: zdravstvenih
ishoda (epidemioloskih i na bazi procene rizika), kvaliteta vode, performansi i pojedine

tehnologije.

Alegre i dr. (2006) predstavlja struktuirani proces podrske donosenju odluka, pocevsi od
postavljanja ciljeva, definisanja kriterijuma, razvoj mernog sistema i zadavanje Zeljenih
vrednosti, slika 23. Ciljevi se mogu postavljati na osnovu pravnih i regulatornih zahteva,
lokalnih zahteva, standarda (npr. ISO 24500:2007, EN 752, ISO 55000), tehnickih
smernica (DVGW), najbolje prakse 1 sli¢no. Ciljevi se razvijaju u kriterijjume za
vrednovanje ciljeva - performanse, a merni sistem se formira od indikatora (pokazatelja)
prethodno odredenih performansi. Ova linija se zavrSava izborom Zeljenih vrednosti

indikatora za vodovodni sistem u datom kontekstu - benémarkova.

i —— .
Ciljevi
Koje rezultate treba
postici u buducnosti?

L

Smanijiti NRW za 2 %

- " ™
Str,ateglje Novi pragram za vodomers
Kako ce se postici Povecanje otkrivanje curenja
ti rezultati?
b r
{ y Zameniti netadne vodomere

Kritiéni faktori
uspeha
U zavisnosti od ogranicenja

i konteksta, optimalne
strategije za postizanje cljeva  J  Povecati zapreminu otkrivenog curenja

L |

Pl OpB- Zamena vodomeara
Op30 - Efikasnost ofitavanja vodomera
Op4 - Kontrola curenja
Op23 - Komercijaini gubici
Op28 - Stvarni gubici po duZini cevavoda

novim/vise klase tatrosti

Preciznije
oitavanje/izvestavanje

~

Dali su ciljevi postignuti?
Kakvi su
kriticni faktori uspaha?

Slika 23. Struktuirani nacin za merenje ciljeva
(prema Alegre i dr., 2006)

Brojni su, a opet veoma sli¢ni, nacini hijerarhisanja ciljeva, da li se postavljaju na
regionalnom, nacionalnom ili lokalnom nivou. Kriterijjumi karakteristika nemackog
sektora voda (WVGW, 2011) su dugoro¢na bezbednost snabdevanja i raspolozivost,
visok kvalitet vode za pice, visoki standardi odvodenja otpadnih voda, visoko

zadovoljstvo korisnika i odrZivo kori§cenje vodnih resursa, pri obracanju paZnje na
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ekonomsku efikasnost, sazeto kao: bezbednost, kvalitet, zadovoljstvo kupaca, odrzivost i
ekonomska efikasnost. Jack i dr. (2011) navode aspekte odrzivosti snabdevanja vodom

za juznoafricku praksu, slika 24.

vlada vodni resursi
{npr. politka i standardi} {npr. raspolezivast i kvalitet)

infrastruktura
(nor. kapacitet, stanje, ehnologija)

institucije
{npr. sistem i kadrowvi)

finansijski aspeki efekiivno upravijanje
{npr. finansiranje, pokrivenost trogkova) g Odriive vodne usluge Emme (NPY. proces i liderstvo)

efektivno funkcionisanja

socijalni aspekli
(npr. vestine | procedure)

{npr. zadovoljstvo korisnika, zdravije)

efektivno adrzavanje
{npr. paznja | usluga)

ekologki aspekt
(npr. zdravlje | zadtita)

Slika 24. Aspekti odrzivosti snabdevanja vodom
(prema DWA, 2008)

Sud da li su performanse dobre ili lo$e, odgovarajuce ili neodgovarajuce, zavisi od ciljeva
drustva (NAP, 1996). Performanse vodovodnih sistema stoga treba da se mere u
kontekstu druStvenih ciljeva 1 mnoStva aktera koji koriste 1 pod uticajem su
infrastrukturnih sistema. Kako druStva mogu da budu viSe 1 manje zrela, ciljevi
vodovodnih kompanija mogu da budu spregnuti sa ciljevima drustva ili pak, na drugi
nacin odredivani. U svakom slu¢aju, metodologija analize rizika treba da zapo¢ne od
odredivanja ciljeva vodovodnog sistema koji se razmatra, ako ve¢ nisu eksplicitno

navedeni.

11.10.2 Struktuiranje rizika u vodovodnim sistemima

Na osnovu ciljeva snabdevanja vodom, trebaju se obuhvatiti dve Siroke kategorije
rizika, tj. rizici u vezi kvaliteta i kvantiteta vode (Lindhe, 2008). SZO, medutim,
naglaSava da su, bez obzira na veli¢inu i sloZenost sistema, rizici u vezi kvaliteta vode od
primarnog znacaja. Pored toga, evidentno je da rizici u vodovodnim sistemima vise nisu
ograniceni na aspekte kvaliteta i kvantiteta. Hrudey i dr. (2006) navode da je nastanak

rizika prvenstveno voden povecanjem ocekivanja korisnika i strogih zakonskih zahteva.

79



Drugi izazovi usled povecanih sektorskih promena, npr. privatizacija, globalizacija

sektora, povecana konkurencija, nove tehnologije, trendovi ka finansijskoj odrZivosti

takode utiru put suo¢avanja sa nizom novih rizika (Hrudey i dr., 2006). Pored ,,postojecih

rizika”, Rosen i dr. (2007) su u sklopu projekta TECHNEAU prepoznali znalaj

razmatranja mogucih ,,buducih rizika” (kako kazu) sa kojima ce se vodovodne kompanije

verovatno suodCiti: sabotaza, teroristicki napadi, sukobi, nove hemikalije, pojava

patogenih, zabrinutost javnosti, klimatske promene i starenje sistema za distribuciju.

Strateske odluke %trateéki

: Regulatorni rizik

: kompetativni rizik

: Re-inZenjering poslovnih procesa
: Nova tehnologija

: Rizik out-sorsinga

: ZadrZavanje zaposlenih

=
y ; Asaet M?na_genl‘!ent
. Upravijanje slivam
Od|URe..ZE trans_fer Programski T Analiza mreze
strategije u akeiju : Procena ranjivosti
/ - . -
- Rizik usaglasavanja

Qdluke potrebne L : Analiza pouzdanosti
za primenu Operativni

£

Slika 25. Hijerarhija rizika primenjena na sektor voda
(prema Office Cabinet, 2002)

Pollard (2004) je na osnovu koncepta Office Cabinet-a (2002) naveo Sest kategorija rizika

na tri razliita organizaciona niva, odnosno na operativnom, programskom 1 strateSkom

nivou, tabela 1.
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Rizici na strateSkom nivou uglavnom se odnose na poStovanje propisa,
komercijalne ciljeve 1 finansijske aktivnosti vodovoda. Ti rizici na strateSkom
nivou su, pre svega, u vezi sa odlukama o ulaganjima u infrastrukturu,
aktivnostima spajanja i akvizicije, ugledu kompanije i dugoro¢noj odrzivosti
investicionih odluka;

Rizici povezani sa upravljanjem sredstvima i sa postoje¢im slivom razmatraju Se

na programskom nivou. Lindhe (2008) navodi listu faktora koji predstavljaju rizik

za vodovodnu infrastrukturu: rast populacije, povecanje potrosnje, industrijska i
komunalna zagadenja, prirodne katastrofe, teroristicke pretnje, nezadovoljni
radnici i kompjuterski hakeri;

Rizici na operativnom nivou odnose se na neuspeh odredene komponente procesa

na nivou postrojenja. Na ovom, nivou procesa, Pollard i dr. (2004) navode cetiri



kategorije rizika: bezbednost i zdravlje na radu, kvalitet vode, koli¢ina vode i
zivotna sredina. U vezi donosenja odluka u vodovodnim kompanijama Pollard i
dr. (2004) identifikuju Sest glavnih kategorija rizika, tabela 1.

Tabela 1. Kategorije rizika i uzroka
(prema Pollard i dr., 2004).

1. Finansijski rizik Proizlazi iz finansijskog poslovanja i upravljanja poslovanjem, sa
interne i eksterne perspektive

2. Poslovni (komercijalni) rizik Generi$e se od konkurencije medu kompanijama zbog
privatizacije i finansijske nestabilnosti

3. Rizik po javno zdravlje Neuspeh i neadekvatnost proces tretmana i distribucije mogu da
izazovu pretnju po zdravlje od razli¢itih zagadivaca

4, Rizik po Zivotnu sredinu Uzrokovan otkazom opreme ili ljudskim greSkama koje dovode
do uticaja na Zivotnu sredinu

5. Rizik po ugled Od gublienja poverenja potro$aca

6. Uskladenost / pravni rizik Nepridrzavanje standarda za kvalitet vode, rukovanje i

skladiStenje hemikalija za tretman, ispustanje otpada, i
odrzavanje bezbednosti i zdravlja na radu operativnog osoblja i
ljudi koji Zive u blizini opasnih postrojenja

Zbog jake povezanosti izmedu kategorija rizika Pollard i dr. (2004) isti¢u da posledice
jednog rizika mogu da uti¢u na druge na razli¢ite nacine, i da je zbog toga vazno da se
razvije okvir koji bi mogao uzeti u obzir sve kategorije rizika u nekom vodovodnom

sistemu.

Da bi pravilno odrazila svojstva sistema analiza rizika treba da integriSe Citav sistem vode
za pice, od izvora do slavine. Potrebno je izvrsiti posebne analize razli¢itih delova sistema
i, kako se navodi, ,,spojiti rezultate” (Lindhe, 2008). Integrisana analiza, kako kaze
Lindhe, ima nekoliko prednosti, pod uslovom da se razmatraju interakcije izmedu delova
i dogadaja. Cinjenica da vodovodni sistemi &esto imaju kompleksnu strukturu sa
interakcijama izmedu podsistema, kao 1 Cinjenica da su predmet Sirokog spektra rizika,

analizu rizika ¢ini vaznim, kao i teSkim zadatkom (Lindhe, 2008).

11.10.3 Tradicionalna analiza i upravljanje rizikom u sektoru voda

Tradicionalno, vodovodna preduzeca upravljaju rizikom drzeci se retrospektivnog
pristupa u kome prethodna iskustva ili incidenti obezbeduju glavne ulazne elemente za
razvoj standarda za planiranje, projektovanje i operativne procedure. Na osnovu opisa
MacGillivray i Pollard (2008), upravljanje rizikom koje se sprovodi u sektoru voda moze
se opisati kao ciklus, slika 26. Projektovanje i funkcionisanje sistema za snabdevanje

vodom sprovodi se drze¢i se ustaljenih pravila struke, procedura i1 standarda. Prema
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MacGillivray i Pollard (2008), ciklus tradicionalnog upravljanja rizikom pocinje kada se
nakon nekog nezeljenog dogadaja preduzme analiza radi identifikacije njegovih osnovnih
uzroka. Analiza se zakljuCuje odgovarajucim reSenjima u tehni¢kim, operativnim ili
administrativnim oblastima, kako bi se spreCilo ponavljanje nezeljenog dogadaja.
Identifikovana resenja kasnije se prilagodavaju organizacijama. Ukoliko je opste prirode,
reSenje moze biti prihvaceno od celog sektora, $to se ogleda u promenama u nacionalnim

standardima i/ili regulativama.

‘ Uspostavijanje projektnih i operativnih standarda l‘—

‘ Izgradnja i funkcionisanje prema vaZecim standardima ‘

‘ Zagadenje vode ili incident l

Pocetak ciklusa

\ Analiza incidenta [

.

‘ Utvrdivanje osnovnih uzrcka i redenja l

’

‘ Usvajanje od strane pojedine ili grupe organizacija l

!

‘ Usvajanje od strane ¢itavog sektora ‘

Generalizovano uéenje

b
‘ Promene normi, standarda i regulative l

Slika 26. Tradicionalni procesi upravljanja rizikom u sektoru voda
(prema MacGillivray i Pollard, 2008)

Pri obrazlaganju investicionog odrzavanja vodovodnih sistema Marlow i dr. (2003) daje
pregled pragmaticnih pristupa za procenu rizika u sektoru voda Velike Britanije, odnosno
razli¢itih elemenata u vezi sa analizom rizika i upravljanjem sredstvima, gde je kontekst
ureden na regulatornom nivou. Faktori koji uti¢u na rizik grupisani su u: regulatore,
imovinu, operacije, strategije upravljanja i spoljne faktore, dok su posledice grupisane
kao: direktni troskovi, indirektni / nematerijalni troSkovi i strateSke posledice. Izvestaj

sumira;
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— usluge koje pruza operater, i za njih: sredstva koja su ukljuena u pruzanje usluga,
indikatore nivoa usluga, faktore koji uti¢u na rizik, i potencijalne posledice u vezi
sa otkazom usluga,

— sredstava koja su ukljuena u pruzanje usluga (od zahvatanja do ispustanja); rizici
povezani sa sredstvima karakteriSu se u odnosu na tipi¢ne otkaze, posledice i

uticaj na uslugu.

Primer grafickih prikaza pojedinih metoda analize rizika prikazan je na slici 27.
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Slika 27. Primer a) stabla otkaza i b) stabla dogadaja
(prema Marlow i dr., 2003)

Razmatraju¢i postupak analize rizika u vodovodnom sistemu Tchorzewska (2012)
predlaze metode prve (u vezi kvantiteta) 1 druge grupe (u vezi kvaliteta vode), a tom
prilikom primenjuje mehanisticka stabla otkaza, u kombinaciji sa semi-kvalitativnim
matricama rizika, $to je veoma daleko od modeliranja realnog sistema. Dasi¢ (2003) isti¢e
da je stablo otkaza jedna od metoda za analizu otkaza, pa time i pouzdanosti tehnickih
sistema, koja se ¢esto koristi u svetu. Kod nas se, kako kaze, metod stabla otkaza koristi
veoma retko, viSe na nivou istrazivanja, i to pre svega u masinskoj 1 elektromasinskoj
industriji, a u hidrotehnici nije kori§¢en, mada je to jedna od oblasti tehnike gde bi imao
puno opravdanje, posto se radi o bezbednosti veoma delikatnih sistema, sa velikim brojem
elemenata ¢ija se poudanost mora pratiti, i sa nepovoljnim socijalnim posledicama

ukoliko dode do otkaza sistema.

Na slici 28 dat je primer jednog jednostavnog stabla otkaza za sistem sastavljen od tri
elementa, kojim se voda od izvorista transportuje do rezervoara (R). Pumpna stanica (PS)
sastoji se od dve istotipne, paralelno vezane pumpe: glavna pumpa (GP) i rezervna pumpa

(RP) koju u rad ukljucuje automatska sklopka (S) u sluc¢aju kada GP ne radi.
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Slika 28. Primer formiranja stabla otkaza
(prema Dasié, 2003)

Medutim, generalno govore¢i, moze se navesti da su sledece prakse tipicne kada se govori
o analizi rizika u sektoru voda: Planovi za bezbednost vode, TECHNEAU okvir i
HACCP.

11.10.4 Plan za bezbednost vode

Svetska zdravstvena organizacija je predstavila okvir za bezbednost vode za pice koji
sadrzi pet klju¢nih elemenata (WHO, 2005), od kojih tri sa¢injavaju plan za bezbednost
vode, slika 29.

—‘ Okvir 72 bezbacnu vodu 7a pida }—

Ciljevi Plancyi za

MNezaviszn
zasnavan pezbednost nadzor
nz zdravlju vode

Procena Qoeraivni lS"'l;;‘” upr?\ﬂljg 12
siztemna monitoring Ifo;rﬂ?i?:fijlf :
ol

Slika 29. Okvir za bezbednu vodu za pice
(prema WHO, 2005)
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PBV (WHO, 2005) je izradio tim mikrobiologa pod vodstvom Davison-ove. Podnaslov
dokumenta je ,,Upravljanje kvalitetom vodom za pice od sliva do potrosac¢a”. Dokument
je referentni materijal na kojem se zasniva obezbedenje bezbedne vode za pic¢e na bazi
rizika. Dokument je pra¢en Smernicama (WHO, 2008, 2011) i Uputstvom (WHO i IWA,
2009), radi tumacenja, usmeravanja rada i davanja prakti¢nih uputstava za njegovu

primenu.

PBV je, kako se navodi, najefikasniji (!) naéin (WHO, 2005) za konzistentno
obezbedivanje bezbednosti snabdevanja vodom za pice je kroz upotrebu sveobuhvatnog
pristupa procene i upravljanja rizikom, koji obuhvata sve korake u snabdevanju vodom,
od sliva do potrosaca, odnosno razmatra sve komponente sistema. Pristup PBV je razvijen
da organizuje i sistematizuje dugu istoriju prakse upravljanja koja se primenjuje na vodu
za pice 1 da obezbedi primenjivost ovih praksi na upravljanje kvalitetom vode za pice
(eksplicitno, a implicitno &itavim sistemom (Zenz-Soti¢, 2015)). PBV pretenduje da se
oslanja na vise principa i koncepata iz drugih pristupa upravljanja rizikom, posebno na
pristup visestukih-barijera i kriti¢nih kontrolnih ta¢aka. Razvoj PBV treba da bude voden

zdravljem, u skladu sa ciljevima, i nadziran kroz nezavisan nadzor (Rosen i dr., 2007).

Upravljanje mikrobioloskom bezbednos¢u vode za pice kroz PBV zahteva sistemsku

procenu, kroz tri koraka tj. komponente:

1. prvikorak je procena razmatranog sistema, da bi se utvrdile potencijalne opasnosti
koje mogu uticati na sistem i identifikovale kontrolne mere potrebne za smanjenje
ili eliminisanje opasnosti,

2. drugi korak je operativni monitoring, da bi se obezbedilo da barijere u sistemu
funkcionisu efikasno,

3. treci korak je plan za upravljanje, za opis akcija koje treba da se preduzmu pod

normalnim i incidentnim uslovima.

Kljuéni koraci razvoja PBV prikazuju se na slici 30.
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Slika 30. Pregled kljucnih koraka razvoja planova za bezbednost vode
(prema WHO, 2005)

Planovi treba da se bave svim aspektima snabdevanja vodom za pice i da se fokusiraju na
kontroli zahvatanja, tretmana i isporuci vode za pice. Efikasno upravljanje rizikom
zahteva identifikaciju potencijalnih opasnosti, njihovih izvora i potencijalnih opasnih

dogadaja i1 procenu stepena pojedinih rizika. U ovom kontekstu:

— opasnost je bioloski, hemijski, fizicki ili radioloski agens koji ima potencijal da
1zazove Stetu,

— opasan dogadaj je dogadaj ili situacija koja moze dovesti do prisustva opasnosti

(Sta se moze dogoditi i kako),
— rizik je verovatnoca da identifikovana opasnosti uzrokuje Stetu na izlozenim

populacijama u specifiénom roku , ukljucujuci i veli¢inu te Stete i/ili posledice.

Kao deo postupka za rangiranje rizika WHO (2005) sugerise metodu matrice rizika sa

diskretnim skalama verovatno¢e i posledica, koja je kao kvalitativna (ili semi-
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kvantitativna) jednostavna za upotrebu, a rezultati laki za komunikaciju. Medutim, takav
postupak ne moze da se koristi da se razmotri niz dogadaja, modeliraju interakcije izmedu
dogadaja ili kvantifikuje rizik. Postupak mozZe da se koristi za analizu sistema sa
jednostavnim strukturama i vr$e preliminarne analize za usmeravanje daljih analiza. Da
bi se omogucila analiza sistema, ukljucujuci i slozene uslove, potrebne su dodatne metode

i tehnike.

Vazno je primetiti da se pristup PBV, sa poreklom iz mikrobioloske struke, odnosi na

bezbednost vode. Medutim, ukoliko je re¢ o bezbednosti, bezbednost vodovodnog
sistema bi svakako mogao da bude Siri, inzenjerski koncept, i kao takav bi trebao da

obuhvati Citav univerzum aspekata, ukljucujuci i aspekt bezbednosti vode za pice.

11.10.5 TECHNAU okvir

Evropski projekat TECHNEAU (Rosen i dr., 2007) razvio je okvir za podr$ku
vodovodnim sistemima obezbedivanjem strukture i alata za upravljanje rizikom, slika 31.
On definiSe upravljanje rizikom, kao sistematsku primenu politike, procedura i praksi

upravljanja na zadatke analiziranja, vrednovanja i kontrole rizika.

Analiza rizika Pribavijanje
Cefinisanje ohima |y N nova
Identifikac]s opasnosti informacije
Prozararizika
Kvalitaiivna AZuriranje
Kvanlitatina
Analiza
y osatljivosti
Vradnovanje rizika
Definisarjs kriterijuma Razvoj
Kvalitst vods pragrama
Kvanife vode BoReHe
Cpcije smanjerja rizika [ b .
Fangiranje Dolk:m":em
Iroskovna effkasnost kvji 1 mj
Ekonomitnost
- |zvestavanje
i komunikacija
Smanjenje rizikai | « s Pregled,
Mere odobrenjs
Cenosenje odluka i nadzor

Tretiranje rizika
Monitoring

Slika 31. TECHNEAU okvir za upravljanje rizikom
(prema Rosen i dr., 2007)
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Okvir je razvijen na osnovu postupka za upravljanje rizikom od strane Medunarodne
komisije za elektrotehniku (IEC, 1995) i pristupa PBV (WHO, 2005). Glavna struktura
okvira podeljena je u tri glavna koraka koji su u usvojeni iz postupka za upravljanja
rizikom. Medutim, drugi aspekti PBV ukljuceni su da ga specificno povezu za sektor
voda. Tri glavna koraka koji predstavljaju okvir su analiza rizika, vrednovanje rizika i

smanjenje rizika ili kontrola.

Prema TECHNEAU, opasnost je izvor potencijalne Stete ili situacija sa potencijalom da
izazove Stetu (npr. bioloski, hemijski, fizi¢ki ili radioloski agens ili okolnosti koji imaju
potencijal da imaju negativan uticaj na snabdevanje bezbednom i dovoljnom koli¢inom
vode). Rosen i dr. (2007) su predstavili vise tehnika za identifikaciju opasnosti u sistemu.
Proces identifikacije opasnosti se u velikoj meri zasniva na postavljanju pitanja. Stoga,
prilikom formulisanja pitanja treba uzeti u obzir ceo sistem ili proces, a preporucuju da
se koristi kombinacija spiskova provera i ,Sta-ako” analiza u cilju sistemati¢nije

identifikacije opasnosti.

TECHNEAU je razvio bazu opasnosti (Beuken i dr., 2007) koja sadrzi sveobuhvatan
popis opasnosti i opasnih dogadaja, te vodovodima moze da posluzi kao spisak provera.

Definicije tehnika za identifikaciju opasnosti (Rosen i dr., 2007) prikazane su u tabeli 2.

Tabela 2. Definicije tehnika za identifikaciju opasnosti
(prema Rosen i dr., 2007)

Brzarazmenaideja  Proces koji generiSe ideje 0 mogucim opasnostima i opasnim
dogadajima koji se mogu javiti u okviru sistema koji se analizira,
kroz spontani doprinos ¢lanova.

Iskustva iz proslosti  Analize nesreca i nezgoda koji su se dogodili u proslosti i
raspolozivih podataka o pouzdanosti za identifikovanje
problemati¢nih oblasti, kao i da obezbedi input za analizu
ucestanosti.

Sta - ako analiza Kreativna brza razmena ideja za ispitivanje sistema, procesa ili
operacija od strane grupe iskusnog osoblja koji postavljaju pitanja
koja po€inju sa Sta - ako, npr. Sta ako je usisna cev pumpe zagusena?

Spiskovi provera Spisak konkretnih stavki za identifikaciju poznate vrste opasnosti i
potencijalnih nesreca.

Predlozeno je da se rizici vrednuju koriscenjem jednog od dva pristupa, kvalitativnog ili
kvantitativnog. Da bi se rizici sraunali kvantitativno, moraju biti sprovedene

kvantitativna vrednovanja verovatnoce i posledica.
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Pregled relevantnih metoda analize rizika primenljivih na sisteme za snabdevanje vodom

za pice, razmatranih projektom TECHNEAU, navodi se u Prilozima D1 do D3.

11.10.6 Analiza opasnosti i kriti¢cne kontrolne tacke

Vecina Planova za bezbednost vode (NHMRC, 2004/11/16; NZMOH, 2001/14;
UKWIR, 2003/5; WHO, 2005) objavljenih do sada bazirani su na adaptivnoj formi
HACCP (analiza opasnosti i kritine kontrolne tacke) postupka. Njihova primena u
sektoru voda je naSiroko raspravljana u literaturi (Havelaar, 1994; Hrudey i Hrudey,
2004). Ukratko, HACCEP je razvijen od strane Americke agencije za istraZivanje svemira
(NASA) 1960-tih godina kako bi se osigurala bezbedna proizvodnja prehrambenih
proizvoda koji se koriste u svemirskim misijama. Brzo je primenjena Sirom prehrambene
industrije sa osnovnim principom da se obezbeduje monitoring Sistem zasnovan na
opasnostima. Codex Alimentarius komisija je 1997. objavila poslednju verziju smernica
za primenu HACCP u prehrambenoj industriji (CAC, 1969/1997/2003), izlazuc¢i sedam
kljuénih principa:
sprovodenje analize opasnosti,
odredivanje kriti¢nih kontrolnih tacaka (CCP),
uspostavljanje kriti¢nih granica,

uspostvljanje sistema za monitoring kontrole CCP,

o B~ w D

uspostavljanje korektivne mere koju treba preduzeti kada monitoring pokazuje da

pojedina CCP nije pod kontrolom,

6. uspostavljanje procedure za verifikaciju da bi se potvrdilo da HACCP sistem
funkcionise efikasno,

7. uspostavljanje dokumentacije u vezi sa svim procedurama i evidencijama koji

odgovaraju ovim principima i njihovoj primeni.

HACCP promovise proaktivno upravljanje opasnostima kroz identifikaciju ,.kriti¢nih
kontrolnih ta¢aka”, kako bi mogle da se prate i smanje. Primena HACCP na vodovodne
sisteme je prvi put opisana u Holandiji (Havelaar, 1994). U pogledu bezbednosti vode,
karakteristika HACCP metodologije, kako je prvobitno zamisljeno, je u tome $to se u

velikoj meri bavi opasnostima, a ne rizicima.
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Medutim, ovde treba rec¢i i da HACCP i nije osmisljen da bude potpuno sveobuhvatan
sistem upravljanja, ve¢ dodatak na postojece, dobre prakse upravljanja. Nokes i Taylor
(2003), na primer, navode da koncentrisanje samo na ograni¢en broj kriticnih kontrolnih
tacaka, kao izlozenih taCaka, moze biti sprovedeno na racun Sirokog spektra drugih

»preventivnih mera” koje su takode vazne.

11.10.7 Ljudska greska u sistemima za snabdevanje vodom

Sistem urbanih voda je vise od samo tehni¢kog sistema (Westrell, 2003). Korisnici i
akteri (vodovodne kompanije, lokalna samouprava, drzavna uprava) formiraju sistem sa
interakcijama koje treba da se proucavaju (Malmquist, 2002,2005). Analiziranjem
incidenata sa vodom Woo i Vicente (2003) zakljucuju da efektivno upravljanje rizikom
treba da razmotri razli¢ite aktere na svakom nivou, uklju¢ujuci drzavnu i lokalnu upravu,

regulatore, udruzenja, kompanije, rukovodstvo, osoblje, kao i samo funkcionisanje.

Hrudey i Hrudey (2004) su proucavali slu¢ajeve pojave bolesti u 15 razvijenih zemalja
tokom proteklih 30 godina, i pruzili detaljnu retrospektivnu analizu razmatranih
incidenata sa vodom, pri ¢emu su zakljucili da je organizaciona pouzdanost kriti¢an faktor
koji doprinosi incidentima sa vodom za pi¢e. Dinamicke snage koje dovode do neZeljenih
dogadaja Cesto postoje neko vreme, ali povratne sprege koje mogu otkriju bezbednosne
implikacije ovih snaga Cesto su u velikoj meri nedostupne akterima koji ove sisteme
posmatraju (Vicente i Christoffersen, 2006). Dakle, ljudske aktivnosti i faktori igraju
vaznu ulogu u incidentima sa kvalitetom vode u sistemima za snabdevanje vodom za pice,

kako navode Pollard i dr. (2008), ali bez razlike i u ostalim vrstama incidenata.

Kako rasprostranjenost incidenata sa kvalitetom vode 1 izbijanje bolesti namecu zahtev
za analiziranjem i shvatanjem uloge operatora i organizacija u sistemu snabdevanja
vodom, Wu i dr. (2009) su sproveli klasifikaciju doprinosa ljudskih gresaka za 62 nesrece
vode za pice, koji su se desili u brojnim zemljama od 1974. do 2001. godine, tabela 3,
slika 32. 1z analize 61 sluc¢aja, primecuje se da potrosaci vode i regulatori mogu da imaju
vaznu ulogu u sprecavanju ozbiljnijih posledica tokom ovih dogadaja. Njihovo ucesce
moze biti da osete nenormalnosti, da prijave nenormalnosti, i da se usklade sa merama

koje operater vodovoda preduzima. Pored toga, na osnovu uo¢enih ograni¢enja, Wu je
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predlozio prosirenje modela ,,$vajcarski sir” (Reason, 1990), uvodenjem potrosaca i treéih

lica, upravo radi obuhvatanja ljudske greske.

Tabela 3. Distribucija ljudske greske u 61 slucaju

| KLASIFIKACIJA GRESAKA Dedavanja
Olkzzi lizickoy sistema | skslramni uslovi okruZenjs (PE) 39
Pagredna verovanja o sigurnasti vodovodnog sistema 16 )x'
| Gre€ks da sa prepoznaju upozoranja 1 3?%}; =P
Aktivne greske (AE) | Credks da s2 preduzmu adekvatine mars na upcZorenja 19 mAE
Oslalo 0 [ aLE
| Ukuono dedavana a<tivnin greski 66 \.\ 9tTe
Latentne gresks (LE) 64 \\.
Ulicg] kanisnika, eds siranz (CTF) 6
UEJPNC 172

Slika 32. Distribucija ljudske greske
(prema Wu i dr., 2009)

Iako je presudivanje o vrsti greSke dosta hrabar korak, analiza prikazanih rezultata pruza
ilustraciju nekih mogucih scenarija. Pri tome, ostaju brojni izazovi, a Pollard (2005) istice
da analiza rizika treba da prosiri svoj domet izvan inzenjerskih sistema, i da sagledava
upravljacke (sistemske) i ljudske faktore kao podjednako kljuéne za efektivno upravljanje
rizikom (Pollard i dr., 2004).

Sumirajuéi Poglavlje II, u kojem su razmatrani visestruki aspekti pojma ,,rizik”, a ,,slika

rizika” kori§¢ena kao potka za shvatanje sastavnih elemenata rizika, konstatovano je da
rizik, kao koncept verovatnoce i posledica, ima izvesne manjkavosti u opredeljenosti ka
nezeljenim dogadajima: odredivanju verovatnoca, posledica i linearnosti uzro¢no-

posledi¢nih odnosa.

Razmatrani su teoretski okvir, metodologija i empirijska iskustva iz drugih oblasti u
kojima je ,,rizik” zacet i ima najveci progres (svemirska, nuklearna, procesna i avio

industrija) radi moguceg transfera tehnologije na vodovodne sisteme.

Sprovedeno je testiranje hipoteze hl: Rizik koji se razmatra mora biti sveobuhvatan i
ukupan. Ukupnost rizika u vodovodnim sistemima podrazumeva da se tradicionalne
metode analize rizika, koje se pretezno bave tehnickim aspektom rizika, i koje su obi¢no
razvijene za elektro-mehanicke sisteme, moraju prosiriti kako bi obuhvatile i ostale,

ljudske i organizacione aspekte, ili se, ipak, mora zauzeti neko drugo stanoviste.
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PoGLAVLJE I
UPRAVLJANJE SREDSTVIMA VODOVODNIH SISTEMA

U ovom delu disertacije, u kojem ¢e se razmatrati upravljanje sredstvima sistema za
snabdevanje vodom za pice, testirace se hipoteza h2: Upravljanje sredstvima moze da se
vrs$i na odgovarajuci nacin jedino putem upravljanja sistemom kao celinom. Najpre ¢e se
navesti osnovni pojmovi o upravljanju infrastrukturnim sredstvima, a zatim razmatrati

elementi putem kojih je moguce sagledavanje slozenih sistema.

OSNOVNI POJMOVI O UPRAVLJANJU SREDSTVIMA

1.1 Uvod

111.1.1 POIMOVI

U skladu sa 1SO 55000 (2014) sredstvo je neSto (stavka, stvar ili entitet) $to ima
potencijalnu vrednost za organizaciju i za koju organizacija ima odgovornost. Sredstvo
se shvata kao bilo koja imovina lica ili organizacije koja ima vrednost i stvara prihod
(Amadi - Echendu i dr., 2007). Fizicko sredstvo je stavka ekonomske, komercijalne ili
razmenljive vrednosti, koja ima opipljivo ili materijalno postojanje. Portfolio sredstava je
kompletan asortiman sredstava i sistema sredstava u vlasniStvu ili u zakupu od strane
organizacije. Sistem za upravljanje sredstvima je skup medusobno povezanih ili
medusobno zavisnih elemenata organizacije radi uspostavljanja politika, ciljeva 1 procesa

za postizanje tih ciljeva (ISO 55000, 2014).

Opstinska infrastruktura su sredstva kojima je vlasnik opstina. Ona obuhvata sledece
klase sredstava: saobracajnice, mostove, transportne sisteme, sisteme za snabdevanje
vodom za pice, i drugo (Vanier i dr., 2009). Infrastruktura sredstva su stacionarni sistemi
koji formiraju mrezu i sluze ¢itavoj zajednici, gde je sistem kao celina namenjen da se
odrzava beskona¢no, na odredenom nivou usluga, stalnom zamenom i obnavljanjem
svojih komponenti (IPWEA, 2006). Infrastruktura je, dakle, skup fizi¢kih sistema koji
pruzaju neku vrstu javne usluge. Zbog toga $to ovi sistemi imaju visoke godisnje prihode,
kaze se da pruzaju ,,kapitalne” (engl. capital-intensive) usluge (Grigg, 2003). Druge vrste

sredstava (na primer, struéni kadar, finansije, informacije i nematerijalna sredstva, kao
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Sto je intelektualna svojina) i njihov odnos prema fizickim sredstvima raspravljaju se u
PAS 55-2 (2008), a relevantni dijagram koji pokazuje taj odnos je reprodukovan na slici
33 (Hooper i dr., 2009).

Ljudska
sredstva

Finansijskaf Li0E 0
sredstva sredstva

Nematerijalna
sredstva

Slika 33. Veza fizickih sredstava sa drugim sredstvima
(prema PAS 55-2, 2008).

111.1.2 IMPERATIV UPRAVLJANJA

Sistemi za snabdevanje vodom za pice, generalno, sastoje se od izvoriSnih kapaciteta,
postrojenja za preciScavanje vode i distributivnih mreza, a njihov direktan uticaj se
prostire sve do slavina potroSaca. Ovi sistemi sastoje se od gradevinskih objekata, cevi,
pumpi, zatvaraca, rezervoara, mernih uredaja, armatura 1 drugih elemenata. Sa duzinom
od oko 40.000 kilometara u Srbiji (RZS, 2015), distributivni sistemi ¢ine pretezni deo
fizicke infrastrukture za snabdevanje vodom. Vrsta i starost cevi koje Cine te sisteme, na
primer, varira u rasponu od liveno-gvozdenih cevi, instaliranih krajem 19. veka (pocetak
savremenog snabdevanja vodom u Beogradu je 1892. godina) do cevi od duktil liva ¢ija
jeugradnja otpocela pre 10-tak godina. Kako je re¢ o sistemima sa dugim zivotnim vekom
svojih sredstava, projektovanje i izvodenje vrseni su u razli¢itim vremenskim presecima,
od strane raznih projektanata i izvodaca, ponekad sa nedostatkom integralne perspektive.
Ovi sistemi, pri tome, ne predstavljaju prost zbir komponenti, a ukupan zivotni vek tih
sistema je neogranicen. Ujedno, znatan broj elemenata tih sistema dostici ce kraj svog
oc¢ekivanog Zivotnog veka u narednim desetinama godina. Pojedini vodovodni sistemi,
pri tom, funkcioniSu u raznim kontekstima, razli€ite su zrelosti, i mozda imaju drugacije

ciljeve.
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Vodovodne kompanije operativno upravljaju, dakle, velikim brojem objekata, opreme i
cevovoda, i kao takvi predstavljaju veliki deo vrednosti ukupne opstinske infrastrukture.
Posedovanje i koriS¢enje ovih sredstava predstavlja veliki izazov (Graham i dr., 2008).
Za vecinu vodovodnih kompanija osnovni zadatak je da obezbede kvalitetnu uslugu po
pristupacnoj ceni. Medutim, troSkovi imaju tendenciju da rastu kako infrastruktura stari.
Vodovodne kompanije finansiraju se uglavnom od prihoda od prodaje vode. Sa retkim
izuzecima, ovi prihodi ne mogu da povrate punu cenu vlasniStva imovine. Kao rezultat
toga, starenje infrastrukture, ali i regulatorni zahtevi, stavljaju sve veci znacaj na primenu
vek sredstava, (iv) svojstvene rizike i performanse, kako sadaSnje tako i ciljne. Skup
metodologija i tehnika koji se primenjuju na ovom zametnom problemu je okarakterisan
kao upravljanje infrastrukturnim sredstvima (eng. Infrastructure Asset Management -
IAM).

Infrastruktura uklju¢ena u pruzanje usluga snabdevanja vodom i kanalisanja naselja
predstavlja znac¢ajnu vrednost i na nacionalnom nivou. Kao $to su sadasnje generacije
nasledile sredstva iz prethodnih, buduce generacije ¢e naslediti kumulativni uticaj
sadasnjih i tekucih odluka u vezi upravljanja tim sredstvima. 1z ove perspektive, moze se
reci da je IAM blisko povezano sa odrzivos¢u sektora voda i IAM bi stoga trebalo da
bude klju¢ za ispunjavanje ciljeva odrzivosti (Marlow, 2006; Allbee, 2005). Stoga,
neophodno je razmotriti odrzivi sistem za snabdevanje vodom za piée, ne samo u smislu
vodnih resursa, ve¢ i iz perspektive upravljanja fizickim sredstvima koja se koriste za

pruzanje usluga (Marlow, 2008).

Potreba za strateskim [AM u vodovodima Cesto se istice u literaturi (Lemer, 1998, Vanijer
i dr., 2006, Alegre, 2009). Period velikih kapitalnih investicija u vodovodima je zavrsen:
kako infrastruktura stari i propada, rizik od neuspeha da se obezbedi potreban nivo usluga
raste, a potreba za predvidivom strategijom dobija na znacaju. Povecani zahtevi za
unapredenje nivoa usluga, ekonomiénost, ekonomsku kontrolu i odgovornosti takode su
razlozi za za primenu predvidljive IAM strategije u vodovodima (Vanijer i dr., 2006,
Alegre, 2009).

Sa promenama u okruzenju u kojem vodovodi funkcioniSu, gde zahtevi postaju sve

stroziji, postaje sve vaznije da se vodovodima upravlja Sto efikasnije putem |IAM
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(Rokstad, 2012). Produzavanje trajanja imovine (kroz efikasne i odgovarajuce odluke o
rehabilitaciji, popravci i zameni), odrzivost, jasno finansijsko planiranje, pobolj$ano
reagovanje u vanrednim situacijama i bezbednost imovine su prednosti IAM planiranja
identifikovane od US EPA (2008). Alegre (2009), takode identifikuje sposobnost za
planiranje klimatskih promena, mogucnost za upravljanje rizikom, promociju investicija
i operativne efikasnosti, kao i jasno obrazloZenje i transparentnost investicionih prioriteta,
kao razloge za sprovodenje i ujedno koristi od IAM. Za generalne razloge sprovodenja
IAM koncepta Urquhart (2007) navodi i regulatorne zahteve, starenje infrastrukture i
zahteve za obnavljanjem, promenljivu traznju, politicke i ekonomske uticaje i pritiske,
zahteve da se opravdaju ulaganja u infrastrukturu, potrebe za isplativim programima i

zahtev da se postigne viSe sa manje.

Tokom poslednjih 25 godina, IAM je ve¢ usvojen kao vladajuca paradigma za upravljanje
u elektrodistribucionim kompanijama (Hammond, 2000; Brown i Humphrey, 2005).
Principi 1AM razvijeni su u sektorima koje su u velikoj meri zavisne od performansi
fizickih infrastrukturnih sredstava, kao $to su snabdevanje vodom, transport i snabdevanje
energijom (Nordgard, 2010). U ovom radu, paZnja ¢e se usmeriti na aspekt 1AM koji se

tice rizika.

111.1.3 PERCEPCIJA UPRAVLJANJA SREDSTVIMA

Tokom poslednjih Cetvrt veka uspostavljene su mnoge definicije AM u brojnim
sektorima. Graham i dr. (2008), medutim, navode da i dalje nema konsenzusa u sektoru
voda SAD u pogledu definicije AM. Sve definicije, ipak, imaju tendenciju da imaju
zajednicke elemente: upravljanje kapitalnim i operativnim troskovima na osnovu

zivotnog ciklusa, pruzanje adekvatne usluge i upravljanje rizikom na prihvatljivom nivou.

Najveci broj autora pod AM podrazumeva izradu planova za rekonstrukciju sredstava
(Alegre, 2009). Veliki broj prakti¢ara, posebno u procesnoj industriji, ima fokus na
odrzavanju. Svetske konsalting kompanije pod AM smatraju pre svega finasijske bilanse
aktive. I, mozda paradoksalno, svi su oni u pravu. Svako od njih se suoc¢ava sa sopstvenim

izazovima.
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Marlow (2008), pored toga, navodi da fokus aktivnosti na upravljanju sredstvima
znacajno varira u zavisnosti od toga gde je pojedina organizacija u razvoju svojih okvira
za upravljanje imovinom. Na primer, kako primecuje Marlow (2008), ,,najbolja praksa”

strateSkog okvira za AM evoluirala je tokom vremena tako da je pomeren fokus:

— sapogleda kome je u sredistu imovina (sredstva),
— preko onog koji eksplicitno razmatra osnovnu svrhu posedovanja i odrzavanja
portfolija imovine, $to je stvaranje vrednosti kroz pruzanje usluga,
— do onog Koji je zasnovan na odrzivosti.
Razlog za postojanje razlicitih koncepata AM moze stoga biti voden prirodom razlicitih
sredstava (Van der Lei i dr., 2010). To znaci da ¢e razli¢itim tipovima sredstava biti

potrebne specificne AM aktivnosti.
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111.2 Definisanje upravljanja sredstvima

111.2.1 PREGLED DEFINICIJA

Ve¢ naviknuti, u ovom radu, da definicija nekog pojma nije jedan formalan izraz, ve¢
mnostvo ,,dozivljaja”, i ovo poglavlje ne odustaje od te tradicije. Izazov je toliko
dramati¢an da se moze meriti sa poglavljem u kome je napravljen pregled definicija
rizika. Cinjenica da je, za razliku od pojma ,,rizik”, ovde re¢ o nesto specifi¢nijem pojmu,

mnogo ne menja stvar.

Nedoumice u terminoloskom odredenju §ta predstavlja pojam ,,upravljanja sredstvima”
potice delom zbog toga $to Se pojam koristio najvise u bankarstvu i finansijama (Bishop,
1997). Kao $to je navedeno od strane (Causey, 2005; Marlow i dr., 2007; Marlow i Burn,
2008; Marlow, 2008) taj pojam je lose definisan i u upotrebi su brojne definicije. Sredstva
1 AM, uz to, imaju razli¢ita znacenja u razli¢itim kontekstima i za razliite organizacije
(Hooper i dr., 2009). Blizi pogled na ove zadatke i njihov medusobni odnosi otkriva $ta
bi AM mogao biti. U Prilogu E1 navodi se pregled kljuénih hronoloski poredanih

definicija za upravljanje sredstvima.

Lafraia i dr. (2013) isti¢u da upravljanje sredstvima mora da ima odgovarajuce okruZenje
za procvat: pravo rukovodstvo, ponasanje i kulturu, slika 34. Drvo kao metafora izabrano
je zato $to ilustruje, na aksiomskom nivou, da su rukovodstvo, kultura, emocije i
ponasanje od vitalnog znacaja. Neophodno je da svi ovi elementi funkcioniSu zajedno,

ako treba da bude postignut Zeljeni ishod.
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Vodstvo Ljudi

Sistem Fizicka sredstva
upravljanja

KULTURA | MENTALNE MAPE

Slika 34. Drvo kao metafora AM
(prema Lafraia i dr., 2013)

Sli¢éno riziku, brojnost definicija za AM predstavlja mnostvo razlicitih percepcija i
interesa iz njegove primene. U nastavku, detaljnije ¢e se razmatrati predlozene definicije
koje se mogu smatrati za kljuéne, definicije koje su formulisali Vanier (2000), PAS
(2003) i ISO (2014), Alegre (2009), a nesto krace i neke druge, kako zbog referentnosti

samih autora, tako i zbog prihvacenosti njihove primene u Sirokoj praksi.

111.2.2 DEFINICIJA VANIER-A

Upravljanje sredstvima po Vanier-u (2000) mora da da odgovor na 6 pitanja.

1) Sta posedujemo? (I gde je to?)

Odgovor je jednostavan, ali fundamentalan, jer puno organizacija ne zna $to poseduje i
gde se to nalazi, posto je re¢ o infrastrukturnim i razudenim sistemima, i u velikom delu,
podzemnim sredstvima. DonoSenje odluka bez uvida u sistem ne moze da rezultira

najboljim ishodima, ve¢ samo autisticnim resenjima.
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2) Koliko to vredi?
Potreban je odgovor na pitanje o vrednosti imovine kojom se raspolaze. Vrednost moze
biti nabavna, knjigovodstvena i fer, a poslednja daje realnu osnovu za usvajanje razli¢itih

finansijskih kalkulacija, $to posredno ima uticaja i na cenu usluge.

3) Kog obima je odlozeno odrzavanje?
Odgovor se odnosi na akumulaciju obima neizvrSenog a potrebnog odrzavanja, zbog

pravljenja finansijskih scenarija 1 planiranja odrzavanja.

4) U kakvom je stanju?
Odgovor treba da bude u funkciji odredivanja preostalog Zivotnog veka i odredivanja

prioriteta u odlu¢ivanju o potrebnim radovima i finansijskim sredstvima.

5) Koliki je preostali Zivotni vek?
Preostali Zivotni vek moze da se tice fizi€kog Zivota, nivoa usluga i knjigovodstvenih
bilansa. Efektivni zivotni vek ti¢e se dominantnog od navedenih, a koristi se za planiranje

nabavke novih sredstava ili kapitalne rekonstrukcije postojecih.

6) Sta prvo popraviti?
Odgovor ukljucuje prethodnih 5 nivoa i dolazi kao rezultat uvida u sva sredstva (Citav

sistem).

Primena ovog koncepta na opstinsku infrastrukturu (Vanijer i dr., 2009) obuhvata osam
procesa 1 Sest aspekata koje treba ocenjivati u svakom procesu. Procesi 1 aspekti su

navedeni u tabeli 4.

Tabela 4. Procesi i aspekti u upravijanju opstinskom infrastrukturom
(prema Vanijer i dr., 2009)

Procesi Aspekti
1. Izbor postupaka 1. Inventar
2. Numerisanje sredstava 2. Performanse
3. Pregled sredstava 3. Zivotni vek
4. Ocena sredstava 4. TroSkovi Zivotnog ciklusa
5. Procena buduéih potreba 5. Kritiénost
6. Integrisanje potreba 6. Alternative

7. Predlaganje resursa
8. Optimizacija investicija
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Vanier-ova (2000) formulacija AM je fundamentalna, a odmah je uocljiva paralela koja
se moze povucéi sa definicijom rizika Kaplan-a i Garrick-a (1981), obzirom da se pojam
definiSe pitanjima. U ovom slucaju, pitanja su usmerenija i direktno se odnose na

sredstva. Sta, gde, koliko, ... Formulacija se prevashodno odnosi na odrzavanje sredstava,

u smislu potreba za odrzavanjem, odlozenog obima odrzavanja, stanja sredstava (zbog
odredivanja obima popravki) i prioriteta popravki. U formulaciji se ne pominju vremenski
horizonti planiranja, planovi ili ciljevi, interesne strane, faze Zivotnog ciklusa, rizik ili
performanse. Celovitost se implicitno moze pronaci u navodima za odredivanje prioriteta,
ali i pored toga nema elemenata sistemskog pristupa. Dakle, usmerenje je na odrzavanju
sredstava (redovnom i interventnom, kao operativhom, i zamenama dotrajalih sredstava,
kao kapitalnom odrzavanju), i planiranju odrzavanja ili zamena, odnosno finansijskim
posledicama. Anegdotni primeri iz velikog broja tipi¢nih organizacija koje odrzavaju
opstinsku infrastrukturu ukazuju na to da ne mogu da po¢nu da odgovaraju ni na prvo

pitanje, a kamoli preostalih pet (Vanier, 2000).

111.2.3 DEFINICIJA PAS 55 | 1SO 55000

Siroka primena koncepta upravljanja sredstvima dovela je do formulisanja i
objavljivanja javno dostupne specifikacije PAS 55 (eng. Publicly Available Specification)
(BSI, 2008a; BSI, 2008b). PAS 55 se koristi(0) kao vodi¢ prevashodno u vodovodima
Komonvelta (Marlow, 2008).

Britanski Institut za upravljanje sredstvima (IAM) izdao je standard 2004. godine
(doraden 2008.) od strane industrijske radne grupe, kojom je dao podsticaj Medunarodnoj
organizaciji za standardizaciju (ISO) da otpoc¢ne sa radom na ISO 55000, koji je proglasen
2014. godine. To je standard za upravljanje organizacijama u kojima su fizicka sredstva
klju¢na za uspeh organizacije (Van der Lei i dr., 2010). Aktuelni naglasak je na puno
Sirim upravlja¢kim kompetencijama koje rukovodilac fizicke imovine mora posedovati.
O ovoj disciplini se promisljalo samo kao o trosku koji se treba minimizirati. AM sa ovom

definicijom predstavlja holisticki pristup (Van der Lei i dr., 2010).

Za razliku od Vanier-a (2000) analizom PAS 55 (2004, 2008) i ISO 55000 (2014) moze
se ustanoviti da je definicija upravljanja sredstvima usmerena na organizaciju. Navodi se

da su AM ., ... aktivnosti i prakse organizacije”. Definicija ukazuje da organizacija treba
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da upravlja performansama, rizicima i troSkovima sredstava i sistema sredstava.
Definicija navodi da je cilj postizanje strateskog plana organizacije. Prema tome, u ovom
slu¢aju moze da se uo¢i pomeraj (promena paradigme) od promene fokusa sa pojedinih
sredstava ka organizaciji, Sto su primetili i Marlow (2007) i Van der Lei i dr. (2010).
Ciljevi (organizacije) uvode se kroz formulisani organizacioni strateski plan. Ciljevi

(organizacije) uvode integraciju pojedinih sredstava u sistem.

Ovde je razborito podsetiti se navoda gestalt psihologa koji kazu da je sistem drugo od
zbira njegovih elemenata. Ovakav sistemski koncept ima dugu istoriju u filozofskim
principima ¢ija istorija seze od davna i uklju¢uje mnoga ¢uvena imena. Nemacki psiholozi
Wertheimer, Koffka, i Kohler po¢etkom 20. veka koncept su kona¢no zasnovali kao
»gestalt psihologiju”, koja naglasava istrazivanje iskustva kao objedinjene celine.
Nemacka rec ,,gestalt” znaci obrazac, formu, ili oblik. Gestalt psiholozi verovali su da je
obrazac ili forma najvazniji deo iskustva. Celovita forma daje znacenje svakom
pojedina¢nom elementu iskustva. Drugim re¢ima, celina je vaznija od zbira svojih delova,
kako se uobicajeno navodi (u npr. Rasmussen i Svedung, 1997; Haimes, 2004), odnosno,
sistem je drugo od zbira njegovih elemenata, kako originalno navodi Koffka (1935).
Gestalt psihologija znatno je uticala na istrazivanje ljudske percepcije, a psiholozi su
koristili gestalt ideje u razvoju nekoliko principa, na primer principa zatvaranja koji kaze
da ljudi imaju tendenciju da vide nepotpune modele kao potpune ili objedinjene celine
(Kohler, 1975) ili principa apstrakcije hijerarhije, odnosno aspekta ,,zasto” gornjeg nivoa
kontrolne petlje (Rasmussen, 1986). Hollnagel i Woods (1983) takode navode da kao
gestalt princip u psihologiji, sistem ¢ovek - maSina nije samo zbir svojih delova, coveka
I tehnike, a da je konfiguracija ili organizacija komponenti (tehnickih i ljudskih) kriti¢na

determinanta za ishod ili izlaz iz sistema kao celine.

Cilj je, dakle, svojstvo organizacije, odnosno sistema, a ne pojedinih sredstava. Medutim,
definicijom PAS i ISO, za sredstva i sisteme sredstava su rezervisane performanse, rizici
1 troskovi. Ovo donekle nije dosledno ako se Zeli cilj organizacije postaviti u plan ispred
performansi sredstava. Rizik bi trebalo da bude svojstvo sistema, ne sredstava
(komponenti). U pojedinim slu¢ajevima komponente mogu da izvr$avaju zadatke koji su

im dodeljeni, a da sistem dospe u nezeljeno stanje (Leveson, 2004). U tom slucaju bitne
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su ne samo komponente, ve¢ i njihove interakcije. Upravo u ovom kontekstu, u ovom

radu, istraZzuje se odgovaraju¢a metodologija analize rizika.

111.2.4 DEFINICIJA ALEGRE

Alegre i dr. (2006) navodi da je upravljanje sredstvima multidisciplinarna oblast, koja
zahteva kompetencije u inzenjeringu, upravljanju i informacijama. Ako su ukljuc¢ene
razlicite discipline upravljanja sredstvima, IAM se moze ilustrovati duz tri ose, slika 35;
performanse, rizik i troskovi su uravnotezeni na strateSkom, taktickom i operativnom

nivou, pomocu informacionih, inZenjerskih i upravljackih tehnika.
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Slika 35. Dimenzije IAM
(prema Alegre i dr., 2006)

Glavne kompetencije ticu se upravljanja (ekonomskog, organizacionog i finansijskog),
inzenjeringa i informacija, $to ¢ini definiciju IAM prilicno sveobuhvatnom. Moze se
primetiti posebno ukljucivanje izraza ,,na duge staze”, ¢ime se stavlja akcenat na ¢injenicu
da je AM dugoro¢no planiranje i razmatranje Zivotnog ciklusa sredstava. Klju¢na
komponenta upravljanja sredstvima vodovodnih sistema, kako Alegre navodi, je njihova
rehabilitacija. Takode, Alegre istice da postoji opSta saglasnost o krajnjem cilju
upravljanja infrastrukturnom imovinom: optimizacija balansa izmedu performansi,

troskova i rizika na duge staze.

Prema Alegre (2009), postoji pet kljucnih pitanja na koja treba da se odgovori u
sprovodenju IAM pristupa:
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— Kakvo je trenutno stanje infrastrukture? Odgovor zahteva popis postojecih
fizi¢kih sredstava i procenu njihovog stanja i sadasnje vrednosti, uzimajuci u obzir
oc¢ekivani preostali korisni vek i troSkove zamene.

— Kaoje performanse mogu da se ocekuju od infrastrukture? Odgovor zahteva
razumevanje ciljnih performansi (svakog aktera, pravnih i ugovornih obaveza) i
aktuelnih performansi.

— Kaoje su najkriticnije komponente za obezbedivanje potrebnih performansi na
odrziv nacin? OVO zahteva analizu pod kojim ¢e okolnostima do¢i do kvarova,
kako ¢e se pojaviti i sa kojom verovatnocom. Takode je potrebno da se shvate
troskovi popravki i da se procene posledice svake vrste otkaza.

—  Koji minimalni troskovi tokom Zivotnog ciklusa koji mogu biti dozvoljeni? Ova
IAM strateSka faza implementacije podrazumeva identifikaciju stavki tekucih
investicija, funkcionisanja i odrzavanja i analizira najvise odrzivu alternativu za
upravljanje opcijama za predmetnu organizaciju.

— Koja je najbolja dugorocna strategija investicija koja moze da se usvoji? Da bi se
odgovorilo na ovo pitanje zahteva se planiranje investicija i identifikovanje nacina

finansiranja.

Oblik i sadrzaj pitanja koje postavlja Alegre (2009) svakako da podse¢a na pitanja koje
je postavio Vanier (2000), definicija upravljanja sredstvima je znatno sofisticiranija, a
poput Varier-a kao klju¢nu komponentu navodi rehabilitaciju sredstava, kao proaktivni

pristup odrZavanju.

Medutim, na ovom mestu treba napomenuti i da (Restum, 2000) istice da prednosti
proaktivnog nad reaktivnim pristupom odrzavanja nisu dokazane. Obzirom na generalno
kratak period posedovanja zapisa 0 kvarovima, kao i potpunost i kvalitet tih podataka,
postoje teSkoce da se oceni proces degradacije sredstava. Razmatrajué¢i posebno
vodovodnu mrezu, pazljivijim posmatranjem moze da se dode do zakljucka da veliki broj
cevi nema zabeleZene kvarove. Za razmatrane vodovode u Portugaliji Martins (2011) je
uocio da vise od 90 % cevi nikada nisu imale kvar tokom perioda u kome postoje podaci
0 kvarovima, dok su globalna iskustva PureTech-a (Higins i dr., 2012) da je zamena
potrebna za svega 4% od ukupne duZzine cevi ¢ije je stanje snimljeno elektromagnetnim

postupkom. Prema tome, miS$ljenje je autora ove disertacije da je rehabilitacija ili
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rekonstrukcija samo jedan deo koncepta upravljanja sredstvima, i da se fokusiranjem
IAM pretezno na tu vrstu aktivnosti, posebno u smislu ¢injenice da rehabilitaciju nije
razborito razmatrati van opstinskog nivoa, zajedno sa ostalom infrastrukturom
(saobracajnicama i drugim podzemnim instalacijama), previdaju sustinski elementi koji

vode do dostizanja ciljeva sistema za snabdevanje vodom.

111.2.5 KOMENTAR OSTALIH DEFINICIJA

U ovom odeljku, radi pokuSaja sticanja celovitosti IAM iskustva, kratko se

komentari$u pojedine definicije upravljanja sredstvima navedene u Prilogu E1.

Graham i dr. (2008) konstatuju da AM ima vise od jedne definicije unutar sektora voda
Severne Amerike, i da iako kljuéni koncepti postaju sve poznatiji, strategije za efikasno
sprovodenje ovih koncepata nisu Siroko shvacene. Uz to on dodaje da su mnoge druge
industrije i medunarodne kompanije razvile sopstvene okvire politike za AM. Vidi¢
(2011) je misljenja da je koncept upravljanja fizickom imovinom dobio $ire znacenje i
platformu nego $to je u pocetku bio (odrzavanje), pa ga danas mozemo razumeti kao

proces ¢iju vaznost prepoznaju i koriste sve poslovne funkcije u organizaciji.

Parsons (2006) navodi da AM stavlja korisnika u centar paznje, a ne inZenjering, da bi se
odrzao nivo usluga ka korisnicima po najmanjim troSkovima, i da bi se razmatrali

scenariji rizika. Hooper i dr. (2009) navodi da su ciljevi dobrog IAM da:

uspostavi bezbednost sredstava,

obezbedi potrebnu raspolozivost sredstava,

— ispuni potreban nivo usluga i kvaliteta,

— pokaze ekonomsko i efikasno kori§cenje sredstava,
— optimizuje potro$nju tokom vremena,

— akterima prikaze pozitivan utisak.

Brown i Spare (2004) u AM prepoznaju ideju za mogucnost pracenja korporativnih

ciljeva visokog nivoa, nanize do upravljanja pojedinim sredstvima. Oni isticu da AM nije:

— odrzavanje na bazi pouzdanosti,

— pracenje stanja opreme,
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— opterecenje opreme na visem nivou,
— pregled rizika za neuspesne projekte,

,,Crna kutija” koja prati sredstva i daje prioritete u troSenju sredstava.

McKeown (2011) navodi da AM nije nacin da se upravlja sredstvima (!) i da je zasnovan
na perspektivi funkcije/namene, a ne na perspektivi sredstava. Naizgled kontradiktorna
definicija potice od stru¢nog porekla istrazivaca, koji je sistem inZenjer, i koji zastupa
shvatanje zasnovano na prethodno obrazlozenom gestalt principu.

Definicija Ugarelli-jeve i Bruaset-a (2010) ide dalje od definicije US EPA (2008), jer

obuhvata 1 rizik kao faktor za optimizaciju, i definiSe skup procesa potrebnih za

sprovodenje AM. Nekoliko definicija navode da je upravljanje rizikom jedan od tri

osnovna elementa AM, zajedno sa troSkovima i performansama. Dakle, upravljanje
rizikom ce biti vazan deo holistickog pristupa AM (Nordgard, 2010). Iz navedenih
definicija, moze se konstatovati da je AM nacin upravljanja informacijama i inZenjering
znanja, na nekoliko nivoa, u cilju da se uspostavi ravnoteza kori$cenja resursa sa zeljenog

nivoa usluga i prihvatljivog nivo rizika.

Valencia i dr. (2011) zakljucuju da kao prvo, postoji rastuée prepoznavanje unutar
infrastrukturnih kompanija da holisticko, stanoviste Zivotnog ciklusa, ili sistemski pogled,
moze da obezbedi metodologiju i tehnike potrebne za reSavanje pitanja infrastrukture.
Drugo, prepoznaju da svrha AM moze biti jedino realizovana sa kvalitetnim podacima o
sistemu infrastrukture. Konacno, definicija identifikuje da menadzeri sredstava imaju
duZnost da minimiziraju troskove zainteresovanim stranama. Ovi troskovi nisu samo
ogranicenja za operativne budzete, ve¢ bi trebali da ukljuce troskove €itavog zZivotnog
ciklusa sistema i nematerijalne troskove, kao §to su troskovi koji se odnose na Zivotnu
sredinu, bezbednost i zdravlje na radu, gubitak poverenja javnosti i drugi socijalni

troskovi.

Alegre i Covas (2010) ukazuju da je proces upravljanja infrastrukturom interni proces
koji ne moze da bude kupljen ,.klju¢ u ruke”. IWA (2011), konacno, isti¢e da stratesko

upravljanje imovinom daje okvir vodovodnim kompanijama da usvoje sistemski pristup

za bavljenje problemima u vezi funkcionisanja i odrzavanja. To ukljucuje uspostavljanje

skupa upravljackih procedura kako bi se obezbedilo bolje funkcionisanje i odrzavanje
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postoje¢ih sredstava i strategija investicija za planirano odrzavanje, za najnize
projektovane ukupne rashode tokom efektivnog trajanja sredstva ili sredstva srazmerna

klju¢nim pokazateljima ucinka, $to se definiSe strateSkim planom kompanije.

111.2.6 KLJUCNI ELEMENTI UPRAVLJANJA SREDSTVIMA

Apstrahujuc¢i ukupnost navedenih definicija, potreba, iskustava i inicijativa, ponovo
bez pretenzija da se postavi ,,najbolja” istina, ideja je da se umesto toga navedu gradivni
blokovi, iliti klju¢ni elementi AM strategije. Kao klju¢ni elementi za karakterizaciju AM,

dakle, izdvajaju se sledeci:

— planovi organizacije (na strateSkom, taktickom i operativhom nivou, kao zeljeno
buducde stanje),

— interesne strane (svaka sa svojom ulogom, tj. pravima, obavezama i
odgovornostima, i medusobnim odnosima),

— zivotni ciklus sredstava (viden i1 kroz faze zivotnog ciklusa i vek trajanja
sredstava),

— rizici (u vezi sredstava, sistema sredstava i kriticnih sredstava odn. sistema
sredstava),

— postojece stanje (funkcije, performanse i stanja),

— ciljevi (funkcije, performanse i stanja).

Rezimirajuéi i sazimajuéi, pod AM autor ¢e podrazumevati kontekst upravljanja

sistemom pri poznavanju svih njegovih komponenti 1 delova, na nac¢elima upravljanja
sredstvima (vremenskim horizontima, interesnim stranama, Zivotnom veku sredstava,

svojstvenim rizicima i performansama, kako sadasnjim tako i ciljnim).

Upravljanje sredstvima moze Se okarakterisati i kao nacin da se upravlja sistemom na
nacin da se upravlja svim njegovim elementarnim komponentama, odnosno sredstvima.
Centralni je dakle holisticki pristup. AM je, gledajuci iz perspektive jednog vodovodnog
sistema, paradoksalno, moZda viSe usmeren na samu organizaciju nego na tehnicki
sistem, u smislu promene filozofije razmisljanja i rada ((i) od funkcijskog (ii) preko

usmerenog na sredstva (iii) do usmerenog na organizaciju). AM predstavlja zapravo

proces upravljanja rizikom (Cromwell i Speranza, 2007), upravo zbog ciljeva, koji suim

107



ishodiste. AM predstavlja sistemsku perspektivu pri sagledavanju vodovodnog sistema

(Graham i dr., 2008). Individualni procesi u razvoju i upravljanju infrastrukturom ne bi
trebalo da budu samo dobro i efikasno obavljani, ve¢ 1 da se kombinuju kao celina

(Thorpe, 2000).

Bez dobro postavljenog okvira za razmatranje rizika, lokalne samouprave kao vlasnici, i
vodovodne kompanije kao operateri sistema za snabdevanje vodom, ometeni su u
donosenju odluka pri upravljanju sredstvima radi dostizanja ciljeva sistema kao celine.
Na tragu ove konstatacije, nastavlja se istraZivanje svojstava sistema za snabdevanje

vodom, kao veoma sloZenih sistema.
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KARAKTERISTIKE VODOVODNIH SISTEMA

U ovom delu disertacije, u kojem ¢e se sagledavati pojedine osobine sloZenih sistema,
sproveS¢e se priprema za testiranje hipoteze h3. Slozeni sistemi imaju svojstvene
karakteristike ¢ije je prepoznavanje i analiziranje polaziste za odredivanje odgovarajuce
metodologije za analizu rizika. U poglavlju se razmatraju sistemski pristup upravljanju
sredstvima, hijerarhijske karakteristike ¢itavog konteksta donoSenja odluka, slozenost,
adaptivnost i izdrzljivost, odnosno ¢itav socio-tehnicki kontekst, kako bi se konacno
doslo do saznanja o potrebi za promenom paradigme — promenom tradicionalnog na¢ina

sagledavanja rizika u sistemima za snabdevanje vodom.

I11.3 Sistemski pristup upravljanju sredstvima

Bilo koja sredstva, a nas se prevashodno ti¢u vodovodna, tek u sistemu dobijaju ulogu
i smisao zbog kojeg su projektovana i izgradena. Komponente ovih sistema sistema
razvijane su ili nabavljane od razlicitih strana i kona¢ne performanse sistema zavisi¢e od
pravilnog sklapanja i integracije njegovih delova. Razlog tome je $to je donosenje odluka
sprovodeno od strane razli¢itih timova ljudi Sirom organizacije tokom godina (odnosno
decenija). Donosenje odluka u ovakvim okolnostima moze lako postati fragmentirno i
reaktivno. Sistemsko razmisljanje i sistemski pristup, prema tome, treba da karakterisu
na$ odnos prema tim sistemima. Brojni autori koji su reSavali pojedine probleme sistema
za snabdevanje vodom su tu ¢injenicu isticali, §to ¢e se navesti u nastavku, a nas se ta
priroda ti¢e da bi sa tim znanjem usmerili istrazivanje u smeru postavljenog zadatka —

odredivanja odgovaraju¢e metodologije analize rizika.

Shvatajuc¢i AM i sistem inZenjering (SI) kao posebne tehnike, Valenciai dr. (2001) porede
njihove karakteristicne procese poredenjem navoda pretezno iz referentne literature iz
ovih oblasti, SI Priru¢nika (Walden i Roedler, 2015) i Medunarodnog priru¢nika za
upravljanje infrastrukturom (IPWEA, 2015), i pronalazi znatan stepen podudaranja,
tabela 5.
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Tabela 5. Poredenje Sest procesa 1AM sa Sest procesa Sl
(prema Valencia i dr., 2011)

Si IAM
Proces definisanja zahteva interesnih strana Nivo usluga
Proces upravljanja odlucivanjem Optimizovano donoSenje odluka
Proces upravljanja rizikom Procena i upravljanje rizikom
Proces upravljanja informacijama Informacioni sistemi i upravljanje podacima
Proces merenja Merenje nivoa usluga
Proces upravljanja Zivotnim ciklusom Upravljanje Zivotnim ciklusom sredstava

Efikasno upravljanje sistemom zahteva Siroku sistemsku perspektivu koja obuhvata sve
interakcije i odnose (NAP, 1996). Lindhe (2010) isti¢e da je, kada se analizira sistem kako
bi se utvrdile eventualni neZeljeni dogadaji i procenio rizik, neophodno imati dobro
razumevanje sistema. Upravljanje sredstvima predstavlja sistemsko razmisljanje odnosno
obuhvatanje mnostva elemenata i procesa koji ¢ine neko vodovodno preduzeée u jedan
medusobno povezan sistem, kojim treba da se upravlja da bi ostvario ciljeve (Graham i
dr., 2008). Pretpostavka da analiza rizika mora da budu sastavni deo ukupnog procesa

odlucivanja, zahteva sistemati¢an, holisti¢ki pristup u bavljenju rizikom (Haimes, 2004).

Mnogi istrazivaci i prakti¢ari navode da tradicionalni pristupi upravljanja infrastrukturom
vise nisu efektivni. Godau (2004) navodi takvu tvrdnju zbog slozenosti tehnologije i
drugih spoljnih faktora, poput ekonomije, politike, i Zivotne sredine. Robinson i dr.
(1998) razmatraju potrebu za promenom, posto su infrastrukturni sistemi sada medusobno
povezani vise nego ikada. Osnovna pretpostavka ovih istrazivaca i prakticara je da ¢e
sistemska perspektiva pomoci u resavanju problema sa kojima se susre¢u u upravljanju
infrastrukturom. Radna grupa za Infrastrukturne sisteme (ISEWG) Medunarodnog
odbora sistem inzenjera (INCOSE) objavila je posebno izdanje za infrastrukturu, u kojem
Jackson (2004) zakljuc¢uje da SI nesumnjivo ima primenu za upravljanje infrastrukturnim

sistemima.
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Sistemski inZenjering i analiza rizika dele fundamentalnu gestalt psihologiju i filosofiju
koja zagovara holisti¢ku spoznaju u donosenju odluka. Oni se medusobno dopunjuju i
upotpunjuju (Haimes, 2007). Integracija sistema predstavlja jedan od najvaznijih i
kritiénih elemenata u sistemskom inzenjeringu i analizi rizika. Sistemski pristup
podrazumeva da neka svojstva sistema mogu jedino biti adekvatno tretirana u celini,

uzimajuéi u obzir sva gledista i odgovarajuce socijalne i tehni¢ke aspekte (Ramo, 1973).

Govoreéi o sistemskom pristupu, a zagledani u nase sisteme za snabdevanje vodom, mi

bi prevashodno trebali da budemo zainteresovani za sistemske neZeljene dogadaje.

Medutim, vecina metodologija ne odrazava ovu S$iroku sistemsku perspektivu.
Tradicionalni pristup procene rizika, koji se u velikoj meri zasniva na modeliranju
uzro¢nih lanaca i dogadaja, bio je predmet ostrih kritika, npr. Rasmusena (1997),
Hollnagel-a (2004) i Leveson (2004). Suprotno tome, ali generalizujuci, Haimes (2004)
istie da se tradicionalni pristup procene rizika koji se koristi u QRA moze posmatrati
kao poseban slucaj sistemskog inzenjeringa. Aven (2011) diskutuje da neke od klju¢nih
metoda koje se koriste u proceni rizika nisu u stanju da obuhvate sistemske udese.
Hollnagel (2004) zakljucuje da je za modeliranje sistemskog udesa potrebno i¢i dalje od
uzro¢nih lanaca, tj. da se moraju opisati performanse sistema kao celine, gde se koraci i
faze na putu do nesrec¢e vide kao delovi celine, a ne kao odvojeni dogadaji. To nije
interesantno samo za modeliranje dogadaja koji dovode do pojave nesrece, koji se
sprovode na primer u stablima dogadaja i otkaza, ve¢ i da se obuhvati niz faktora na

razli¢itim nivoima sistema koji doprinose nastanku tih dogadaja.

Leveson (2007), konac¢no, navodi da tradicionalne metode i alati za analizu i upravljanje
rizikom nisu bile posebno uspesne u primenama za sisteme sa visokom tehnologijom sa
distribuiranim donoSenjem odluka. Tradicionalni pristupi, uglavnom zasnovani na
gledanju uzrocnosti u smislu lanca-dogadaja sa relativno jednostavnim vezama uzrok-
posledica, zasnivaju se na pretpostavkama koje se ne uklapaju za nove vrste sistema.
Takvi pristupi nastali su u svetu primarno mehanickih sistema, a zatim su adaptirani za
elektro-mehanicke sisteme, od kojih niti jedni ne dosezu nivo kompleksnosti, ne-linearnih
dinamickih interakcija, i tehnoloSkih inovacija koji su prisutni u dana$njim socio-
tehni¢kim sistemima. Uz to, pored tradicionalnih infrastruktura, razvijaju se i sve slozeniji

informaciono-komunikacioni sistemi sa zna¢ajnim meduzavisnostima.
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I11.4 Ljudski i organizacioni faktori i hijerarhijski nivoi odlucivanja

Prema definicijama, AM pokriva Sirok spektar pitanja, i opisuje pre filozofiju nego
ograni¢eni proces (Nordgard, 2010). Podsetimo se, ISO 55000 (2014) definiSe sredstvo
kao stavku, stvar ili entitet koje ima potencijalnu ili stvarnu vrednost u organizaciji. Pored
toga, isti izvor definiSe AM koordiniranu aktivnost organizacije da ostvari vrednost od
sredstava. Alegre (2009) navodi da ne treba zaboraviti da su ljudi glavna komponenta
IAM programa. Pojedinci iz sektora voda ukazuju na to da najvece poteSkoce sa kojima
se suo¢ava AM nisu tehni¢ke prirode, ve¢ organizacione. Organizacija, prema tome, u
kojoj se nalaze ljudi, sada nam skrece paznju sa tradicionalnih, pretezno tehnickih

aspekata.

Haimes (2004) koristi izraz ,,hijerarhijski odnosi” sa Zeljom za razumevanjem Sta moze
po¢i naopako na razli¢itim nivoima hijerarhije sistema. Neophodno je prihvatiti
postojanje makroskopskih rizika koje visi nivoi rukovodstva shvataju, i1 koji se znatno
razlikuju od mikroskopskih rizika opazenih na nizim nivoima. U odredenoj situaciji,
mikroskopski rizik moze postati kritican faktor u pokretanju stvari naopako. Haimes,
prepoznaje da je vecCina organizacionih, kao i tehnoloSkih sistema, hijerarhijska po
strukturi, a time upravljanje rizikom takvih sistema mora biti vodeno i biti odgovarajuce
takvoj strukturi. Rizici povezani sa svakim podsistemom u okviru hijerarhijske strukture
doprinose 1 na kraju odreduju rizike celokupnog sistema. Haimes (2007) takode navodi
da se dobro upravljanje tehnoloskim sistemima mora baviti holistickom prirodom sistema
u smislu (i) hijerarhijske, (ii) organizacione i (iii) sustinske strukture odlu¢ivanja. Samo
kada su ova pitanja obradena u Sirem kontekstu upravljanja, gde su sve opcije i njihovi
povezani kompromisi razmotreni unutar hijerarhijske organizacione strukture, moze se
realizovati upravljanje ukupnim rizikom. Vecina, ako ne i Sve, organizacije su
hijerarhijske u svojoj strukturi i, samim tim, u procesu donoSenja odluka koje oni prate.
Na svakom nivou organizacione hijerarhije su viSestruki, konfliktni, kompetitivni 1
nesrazmerni ciljevi koji pokre¢u proces donosenja odluka. U sredistu dobrih upravljackih
odluka je odgovaraju¢a alokacija resursa organizacije medu razli¢itim hijerarhijskim

nivoima i podsistemima.

Razmatraju¢i AM jedne distributivne kompanije Brown i Spare (2004) navode uZi,

korporativni kontekst, i pri tom novoe vlasnika sredstva, menadzera sredstava, i
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operatera. Vlasnik imovine odgovoran je za postavljanje ukupnih kriterijuma odlu¢ivanja
(Sto Marlow nesto drugacije definise), zadatak menadZera sredstava je da prevede ove
kriterijume u plan sredstava, dok pruzalac usluga izvrSava plan i daje povratnu
informaciju. Tri uloge i njihove oblasti rada usmerene su na delove upravljanja zivotnim
ciklusom sredstava. ldeja koja stoji iza ovog razdvajanja je da svaka od uloga treba da se
fokusira na svoje osnovne procese, pri ¢emu doprinose ukupnom okviru za AM, kao §to

je prikazano na slici 36.

Comorate  Capital
Strategy  Structure

Business Regulatory
e Maragement
Data Financial
Reporting Targets
Corporate
Outage
Response Objectives
Maintenance Capital
Coniition Planning
Monitoring Operations
Plarning
Inspection Maintenance
Planni
Operations e
Project Evaluation
Construction Life Cycle Costing
Procurement e Buug:i:isk Management
Plan "9

Slika 36. AM okvir
(prema Brown i Spare, 2004).

Na nivou rukovodstva Vanier (2009) navodi da se srednji menadZeri obi¢no nose sa

taktickim i strateSkim procesima u vezi predvidanja i integrisanja potreba i odredivanja
resursa, strateski planeri ili ¢lanovi AM tima ih pomaZzu u ovom zadatku u vecim
opsStinama, dok vi§i menadzeri imaju odgovornost da odluce koja od ovih strateskih

intervencija predstavlja najbolju opciju. Na nivou izvrSilaca Vanier navodi da je tipi¢no

da tehnicko i1 operativno osoblje pruza podatke i informacije za podr§sku AM okviru, jer
Su oni ti koji moraju da popiSu, pregledaju i ocene pojedina sredstva. Navedne uloge
mogu biti glavne samo u lokalnom, kontekstu vodovodne organizacije. U nekim drugim
kontekstima, uloge mogu biti daleko brojnije. MacGillivray i dr. (2006) navode da
organizaciona hijerarhija postoji ¢ak i u ,,ravnim” organizacijama, a Hopkins (2009) pri
razmatranju hijerarhije navodi da je jasno da su vis$i menadzeri ti koji imaju najveci uticaj

na bezbednost i da je njihova struktura podsticaja stoga kriti¢na.
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Generalno i tradicionalno, organizacije nisu organizovane da podrze kros-funkcionalne
aktivnosti (kroz funkcionalne celine) i donosSenje odluka koje zahteva AM (Graham i dr.,
2008). Organizacije se, medutim, obi¢no organizuju upravo kroz funkcionalne forme,
npr. kroz sektor investicija, sektor upravljanja, sektor odrzavanja, sektor transporta, itd.,
zbog Cega je potrebna odgovarajuc¢a metodologija upravljanja sredstvima/sistemom kako
bi obezbedila integraciju preko organizacionih funkcija. Bez ove karakteristike, tesko je
da ¢e organizacija biti u stanju da celovito ide ka svom cilju, §to potvrduju i Van der Lei

i dr. (2010).

Nordgard (2008) prethodnu korporativnu hijerarhiju prosiruje nivoom vladinih tela, dok
Janssens (2013) prepoznaje nivo vlade, kompanije (unutar kojeg podnivoe menadzmenta
i osoblja) i nivo korisnika. Zahtevi koji se stavljaju pred sisteme za snabdevanje vodom
se zbilja pruzaju van usko korporativnih. Infrastruktura predstavlja vrednu imovinu koja
pruza Sirok spektar usluga na nacionalnom, drzavnom i lokalnom nivou (NAP, 1996).
Njene performanse definisane su stepenom u kojem sistem sluzi ciljevima drustva na
viSestrukim nivoima. Identifikacija ovih ciljeva i procena i poboljSanje performansi
infrastrukture sprovode se kroz, u sustini, politicki proces koji ukljucuje vise interesnih

strana.

Wu i dr. (2009) takode navode da se organizaciona granica za incidente sa kvalitetom
vode za pice proteze daleko izvan korporativne strukture kako bi obuhvatila i druge
zainteresovane strane, i analizom brojnih slu€aja primecuje da potrosaci vode i regulatori
mogu da imaju vaznu ulogu. Woo i Vicente (2003) zakljucuju da efikasno upravljanje
rizikom treba da razmotri razli¢ite aktere na svakom nivou, ukljuc¢ujuéi vladu, regulatorna
tela / udruzenja, kompaniju, menadzment, zaposlene, i samo funkcionisanje. Ovi nivoi
predstavljaju kompleksan socio-tehnicki sistem upravljanja rizikom (Rasmussen i

Svedung, 1997).
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Procesi
nadgleda c ) izvestava
Operateri
nadgleda C D izvedtava
Rukovodstvo
nadgleda C ) izvestava
Regulator
nadgleda c D izvestava
Viada

Slika 37. Nivoi izvestavanja i monitoringa u bezbednosno kriticnim primenama
(prema Johnson, 2003)

Johnson (2003), koji se bavi sistemima izvestavanja o incidentima kao sredstvom da se
obezbedi nacin da se smanji nivo otkaza, istice da takvi sistemi moraju da funkcioni$u na
nekoliko razli¢itih nivoa kako bi se smanjila moguc¢nost latentnih kvarova i smanjile
posledice kataliti¢kih neuspeha. Na slici 37 prikazan je idealizovan pogled na ovaj proces.
Prikazani dijagram je pojednostavljenje, jer politicka i ekonomska nuznost ¢esto razbijaju
ovaj lanac ponaSanja, ali je vrlo indikativan. Naizgled prosti pojmovi, kao $to su
»regulator” i ,,menadzment”, kriju mnostvo uloga i odgovornosti koje su Cesto u

suprotnosti (Toft i Reynolds, 1997).

115



I11.5 Suocavanje sa sloZeno$¢u

Razvoj 1 funkcionisanje sistema za snabdevanje vodom, odnosno upravljanje
infrastrukturnim sredstvima vodovodnih sistema, kako je na prethodnim stranama
prikazano, je slozen zadatak. Sa jedne strane, to je inZenjerski zadatak koji podrazumeva
postavljanje brojnih pretpostavki i sprovodenje inzenjerskih racunica, ali ujedno je i
misaoni zadatak, kojim su se kao takvim bavili kognitivni psiholozi. Oni su se bavili
na¢inom na koji donosioci odluka razmisljaju pri suo¢avanju sa slozenim zadacima. Kako
je kapacitet donosioca odluka za analizu i1 odlucivanje ograni¢en na razmatranje Samo
odredenog broja informacija, jedini na¢in da se Covek suoci sa velikim brojem
informacija, koje se mogu na¢i u nekom sistemu, je da struktuira situaciju i da problem
prenese do predstave na nivou sa manjom rezolucijom. Zadatak procesiranja podataka
tada je: struktuirati informacije na viSem nivou predstave stanja sistema; napraviti izbor
namere na tom nivou; a zatim planirati niz kontrolnih akcija koje ¢e odgovarati nameri

viSeg nivoa (Rasmussen i Lind, 1981), slika 38.

Donosenje odluka na visem nivou odnosi se na stanja, vrednosti i namere za postupanje.
To zavisi od drugog nacina pri suofavanju sa sloZenoS¢u: zdrav razum prirodnog
rezonovanja zasniva se na kvalitativnoj predstavi (velikih) skupova fizickih varijabli u
pogledu objekata i1 funkcija koje se karakteriSu stanjima i osobinama, a ne fizickim

promenljivima i njihovim kvantitativnim odnosima.

STANJA, DOGADAJI P — ——— NAMERE - .
SITUACIIE VRECHOWAMJE | Karakteristike radnog okruZenia
ODLUKE Integracija podatake  |Koordinacija postupaka
\ REZONOVANJE / \\ Svakodnevno Perceptivno Automalski
/ \ konkretno, fizicko uohlicavanje maoto-senzorni
I:Eeggﬂf\ y ’;Kmrdinac!j :}\ okruzenje identffikacia obrazac
) \ sekvenci \ Kontrolna soba Svesna, funkcionalna | Proceduralni
/" Uoblicavanje %, / efg;telet:;l?gg \ | e senzor-indikator | analiza ili pregice niz postupaka
1 = tehnologijom iz uobiéajenih znakova,
1 1 1 T 7 | | | ofekivanja | osetanja
¥y vovy procesa
Fizitke promenljive Elementarni postupei

Slika 38. Karakteristike procesiranja podataka zavisne od radne situacije
(prema Rasmussen i Lind, 1981)

Pri stabilnom radu nekog sistema, o¢ekivanja u pogledu stanja sistema su dosta izvesna,
pa se paznja moze usmeriti samo na znakove koji su pogodni da potvrde ili opovrgnu
ocekivanja (pretpostavke o izvesnosti ishoda). Na primer, pri ustaljenom radu

vodovodnog sistema takvi znakovi su neregularni pad pritiska kao posledica kvara
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cevovoda ili otkaz crpne stanice. Medutim, ovakav jednostavan ulaz-izlaz model nije
primenljiv za manje poznate situacije. U uslovima postojanja znatne neizvesnosti
Rasmussen (1979) navodi da odluke moraju biti zasnovane na povratnim spregama,
odnosno na predstavama koncepta u vezi unutrasnje uzrocne strukture sistema, a
razmatranje (procesiranje) podataka od strane donosioca odluke onda uklju¢uje unutrasnji

ili mentalni model uzroéne strukture sistema.

Hijerarhijska agregacija/dekompozicija u takvom kontekstu Kkoristi se za promenu

rezolucije paznje koja se primenjuje na problem — §to se veoma Cesto povezuje sa
promenom u nivou apstrakcije koja se koristi za uzro¢nu predstavu. Hijerarhije agregacije

1 apstrakcije igraju vaznu ulogu u struktuiranju razmatranih problema.

111.5.1 APSTRAKCIJA HIJERARHIJE

Apstrakcija hijerarhije (AH) je nacin na koji se ljudi bave slozeno$¢u. Ako proces
donosenja odluka pri radu i razvoju nekog vodovodnog sistema treba da uzme u obzir
svu, npr. vodovodnu armaturu: sva kolena, ra¢ve, montazno-demontazne komade,
spojnice i sli¢no, model takvog sistema bi bio izuzetno glomazan. Sistem sa toliko mnogo
detalja bi bio veoma tezak za sagledanje. Ako se umesto toga zauzme pristup apstrakcije
hijerarhije, to ¢e omoguciti onome koji osmisljava ili analizira vodovodni sistem da
ignoriSe pojedine detalje 1 paZnju najpre usmeri na pitanja visokog nivoa. Svrha
apstrakcije hijerarhije je da, dakle, sakrije informacije i upravlja slozenosc¢u. Inzenjeri u
mnogim disciplinama koriste pristup apstrakcije hijerarhije za osmisljavanje 1 izgradnju

sloZenih sistema.

Ova vrsta predstavljanja je nezavisna od dogadaja (Vicente i Tanabe, 1993), jer pruza
informacije o strukturi sistema koja je nezavisna od bilo kakvih konkretnih dogadaja ili
posledica dogadaja. Kako nepredvideni dogadaji predstavljaju znatnu pretnju po
bezbednost sloZenih sistema, sustinski je potrebno da predstava radnog domena ne bude
zavisna od dogadaja koji se unapred moraju znati. AH predstava moze pomoci suo¢avanju
sa nepredvidenim dogadajima (Vicente i Rasmussen, 1992) i time se svrstava u tehniku

inZenjeringa izdrZljivosti (RE).
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Rassmusen (1986) je pokazao kako nivoi apstrakcije hijerarhije zajedno sa

reprezentovanjem sistema mogu da se koriste za ilustraciju prostora odlu¢ivanja koji ljudi

prelaze pri reSavanju problema. Kroz obimna sagledavanja nacina na koji ljudi resavaju

tehnicke probleme, Rasmusen je primetio da postoje razli¢iti nivoi rasudivanja i

razmisljanja o procesu. Ovi nivoi razlikuju se u smislu njihove udaljenosti od fizickog

oblika bilo koje komponente sistema do njegove ukupne, funkcionalne, svrhe sistema.

Rasmusen navodi da nivoi apstrakcije hijerarhije karakteri$u problem donosioca odluke i

deli ih na pet razli¢itih kategorija: od najkonkretnijeg nivoa (tj. fiziCke forme) do najviseg

nivoa apstrakcije (funkcionalne svrhe), a to su, slika 39:
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Funkcionalna svrha:

Opsti smisao sistema i njegova svrha; npr. ciljevi sistema na visokom nivou (to

su za neki vodovodni sistem upravo ciljevi vodovodnog sistema);

Apstrahovana funkcija:

Opsti 1 simboli¢ki nivo sistema; npr. opisi u smislu mase ili energije za prenos
toka kroz sistem (hidrodinamicki model kao sredstvo za opisivanje bilansa mase
1 energije za: izvor (od ulaza vode u sistem), akumulaciju (od skladiStenja vode u

rezervoarima) i ponor mase i energije (od potrosnje vode), finansijski model, itd.);

Generalizovana funkcija:

Generalizovani procesi sistema koji odrazavaju strukturu ponaSanja; npr.
dijagram toka informacija i povratnih petlji (hidraulicka Sema sistema za
snabdevanje vodom za opisivanje vrednosti protoka vode iz izvora (ulaz vode u
sistem), akumulacije (skladiStenja vode u rezervoarima) i ponora (potros$nje

vode), tehnoloske Seme, itd.);

Fizi¢ka funkcija:

Specificni procesi koji se odnose na skupove komponenti u interakciji; npr.
specifini pod-sistemi, kao Sto su elektricni ili mehanic¢ki (PoSto samo
pojedina¢ne komponente imaju merljiva stanja u ovom sistemu, opisi su na
dekompoziciji nivoa komponente. Opisuju se podeSavanja pumpi i zatvaraca,

stanja u rezervoarima, vrednost potrosnje, itd.);



— Fizicka forma:
Staticki, prostorni, opis specifi¢nih objekata u sistemu u ¢isto fizickom smislu;
npr. slika ili predstava komponenti (cevi, vodovodna armatura, pumpe, rezervoari
u smislu izgleda, stanja i lokacija svake od komponenti).

Funkcionalna svrha

Madeli toka proizvodnje,
cilievi sistema, ogranic¢enja, itd.

Apstrahovana funkcija
Uzraéna struktura: topologija toka
mase, energije i informacija, itd.

Generalizovana funkcija
Standardne funkcije i procesi:
povratne petlje, transfer toplote, itd.

Zasnovanast svrhe: cilievi | zahtevi

«——— Razlozi za pravinu funkciju

Fizi¢ka funkcija
Elektriéni, mehanicki, hemijski procesi
kompcnenti i opreme

Fizicka forma
Fizicka pojava i anatomija; materijal i forma;
polozaj, itd.

Fizitka zasnovanost; kapaciteti, resursi

Jzrozi otkaza

Slika 39. Apstrakcija hijerarhije
(prema Rasmussen, 1986)

AH je format predstave na viSe nivoa, gde se na svakom nivou opisuje sistem u smislu
razli¢itog skupa atributa ili ,,jezika” (Bisantz i Vicente, 1994). Svaki nivo AH je zapravo
drugaciji model istog sistema. AH se moZe primeniti i kao okvir predstavljanja znanja.
Predstavljanje znanja ima viSestruku, centralnu ulogu u analizi 1 projektovanju sloZenih

sistema.

Pri kretanju od jednog nivoa apstrakcije do sledeceg viseg nivoa, promena u svojstvima
sistema predstavlja ne samo uklanjanje detalja informacija o fizickim ili materijalnim
svojstvima. Pored toga, informacija se dodaje na principima viseg nivoa koji reguliSu
funkciju saradnje razli¢itih funkcija ili elemenata na nizem nivou, $to je ve¢ navedeno pri
razmatranju gestalt principa. U inZenjerskim sistemima principi viSeg nivoa su prirodno

izvedeni iz svrhe sistema, odnosno iz razloga za konfiguraciju na nizem nivou.

Sistematska upotreba apstrakcije hijerarhije ¢ini se vaznom za formulisanje informacija
potrebnih donosiocu odluke kako bi bio u stanju da identifikuje i1 izvr$i odgovarajuci

kontrolni zadatak u datoj situaciji. Na svakom nivou apstrakcije, razlozi i specifikacije,
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odnosno uslovi za pravilan rad, formulisani su odozgo, a sredstva za kontrolu i potencijal
za funkciju, odnosno fizicke sposobnosti i limiti, dolaze odozdo. U slu¢aju poremecaja
zbog tehnickih otkaza, uzroci neispravnosti prostiru se odozdo kroz hijerarhiju
apstrakcije, u isto vreme u kojem su pravila za odgovarajuce funkcije izvedene 0dozgo
(Polanyi, 1958). Rasmusen (1986), sli¢no, zakljucuje da ljudi rade odozgo kada traze
svrhu funkcionalnih zahteva, a odozdo kada traze uzroke sistemskih problema.

Induktivno i deduktivno prethodno je detaljnije osvetljeno u odeljku 11.3.3.

111.5.2 SPREZANJE HIJERARHIJA APSTRAKCIJE | AGREGACIJE

Hijerarhija moze biti struktuirana na mnogo nacina. U kontekstu osmisljavanja
kontrolnog sistema i donoSenja odluka, hijerarhija je prirodno organizovana na nacin na
koji su komponente povezane (agregirane) u funkcionalne celine - podsisteme. Dve
dopune AH ukljucene u predstavljanje znanja su dimenzije agregacije/dekompozicije (i)
deo-celina i (ii) topoloske veze. Deo-celina (,,part-whole”) dimenzija dekompozicije je
konceptualno ortogonalna na dimenziju sredstva-ishodi (,,means-end”) (Rasmussen,
1986). Ovo omogucava rezonovanje kroz razli¢ite nivoe dekompozicije sistema, pored
razlicitih nivoa apstrakcije, slika 40. Na primer, na nivou apstrakcije hijerarhije
funkcionalne svrhe ciljevi sistema za snabdevanje vodom mogu se razloziti na podciljeve,
dok se na nivou fizicke funkcije crpna stanica moZe razloZiti na pumpe, cevne veze i
zatvaraCe. Ideja mapiranja nivoa apstrakcije na dekompoziciju sistema sadrZana je u
razmatranjima Rasmussen-a (1986) za opisivanje rada u socijalno-tehnickim sistemima i
kasnijim istrazivanjima Vicente-a (1999). Na slici 41 ilustrovana je, pored ostalog,
dekompozicija/agregacija jedne elektrane u funkcionalnom domenu (Rasmussen i Lind,
1981).

TIPIENG SPREZANJE 1ZMEDU

AGREGACIJA / DEKOMPOZICUA  APSTRAKCIJA ACRECACIIE [ APSTRARGLE
- Posfrojenje - Tok proizvodnje Proizvodnia postrojenja /
- Pod-sistemi - Apstrahovane funkeije,

Simboli¢ke funkcije Nivo
- Oprema - Ganeralizovane funkcija L apstrakcije

Fizitka

- Komponente - Fizicke (mehanicke, elektritne, ko'mu;gﬁgte

hemijske) funkeie — emememess
- Delovi, navrtnji, zavrtnji - Fizicka forma, materijal Raspon paznje

Slika 40. llustracija hijerarhije agregacije i apstrakcije i karakteristicnih spojnica
(prema Rasmussen i Lind, 1981)
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promena

FIZICKA FORMA ,_Univou _ ApSTRAHOVANA
apstrakcile  FUNKGIJA

(tck masefenergije)

AGREGACNA/
DEKOMPOZICIA

Slika 41. llustracija upotrebe apstrakcije i agregacije u predstavijanju elektrane
(prema Rasmussen i Lind, 1981)

Rezultati iz nekoliko eksperimenata i terenskih studija pokazali su da, u praksi, postoji
veza izmedu (i) nivoa apstrakcije i (ii) nivoa dekompozicije (Vicente i Rasmussen, 1992).
Na vi$im nivoima apstrakcije, razmislja se 0 sistemu na grubom nivou dekompozicije,
dok su na nizim nivoima apstrakcije prirodniji detaljniji nivoi dekompozicije. Na primer,
prirodnije je da se na nivou ¢itavog sistema opisu opsti ciljevi, a da se lokacija i izgled

objekata sistema opisu na nivou pojedina¢nih komponenti.

Kada se izaberu nacini za realizaciju funkcije ili procesa na sledeCem nizem nivou,
moraju se vrednovati posledice i moguce sporedne pojave na gornjem nivou, a moraju se
uvesti i uzroéne veze (kontrolne petlje, na primer) za uklanjanje nezeljenih stepeni
slobode (slobode za mogucnost adaptacije) koji su dodati fizickoj realnosti uvedenoj pri
kretanju na niZze nivoe apstrakcije. Cilj procesa uredivanja bezbednosti je da se
koordiniraju i ograni¢e moguca stanja i funkcije fizickog sistema na one koje odgovaraju
svrsi sistema, putem odgovarajuce konfiguracije sistema i odgovarajuc¢ih kontrolnih veza.
Na svakom funkcionalnom nivou, razlozi i uslovi za funkcije dobijaju se odozgo, dok se

podrska i potencijal za funkcije, kao i uzroke kvara propagiraju odozdo.
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I11.6 Adaptivno upravljanje i izdrZljivost sistema

Suocavanje sa slozenocu pri reSavanju zadatka snabdevanja vodom za pi¢e usmerava
nas i na nacine kako upravljati nasSim sistemima. Upravljanje moze da se definise kao
planirani i svrsishodan postupak ili praksa vrSenja uticaja na sistem, upravljajuci njime u
odredenom pravcu (Pahl-Wostl i dr., 2006). Generalno, upravljanje ima za cilj postizanje
odredenih ciljeva. Kontrolisati objekat, prema teoriji kontrole, znaci uticati na njegovo
ponasSanje, kako bi se postigao zZeljeni cilj (Sontag, 1998). Odredivanje vrste kontrole,

centralne ili distribuirane, treba da bude u skladu sa prirodom sistema kojim upravljamo.

Koncept ,,adaptivno upravljanje” odnosi se na fleksibilno donosenje odluka koje se moze

adaptirati u svetlu neizvesnosti, a ishodi iz aktivnosti upravljanja i drugih dogadaja
postaju bolje shvaceni. PazZljivo sagledavanje ovih rezultata unapreduje naucno
razumevanje 1 pomaze prilagodavanju politika ili operacija, kao delova iterativnog
procesa ucenja. Adaptivno upravljanje takode prepoznaje vaznost prirodne varijabilnosti
u doprinosu izdrzljivosti. To nije ,,trial-and-error” proces, ve¢ naglasava ucenje kroz rad.
Adaptivno upravljanje (US ACE, 2004) ne predstavlja zadatak sam po sebi, ve¢ sredstvo
za efektivnije odluke i unapredene koristi. Njegova prava mera je u tome koliko dobro
pomaze u ispunjavaju ekoloskih, socijalnih i ekonomskih ciljeva, povecavanja nau¢nog

znanja, i smanjenja tenzija izmedu zainteresovanih strana.

Povecanje svesti o sloZenosti problema okruzenja i sistema ,,éovek-tehnologija-
okruzenje” ohrabreno je razvojem pristupa upravljanja na osnovu uvida, po kojem su
sistemi kojima treba da se upravlja, u Sirem smislu, sloZeni, ne-predvidljivi i odlikuju se
neocekivanim odgovorima na pojedine upravljacke mere (Pahl-Wostl, 2002; Pahl-Wostl
I dr., 2006). Takvi kompleksni adaptivni sistemi mogu da se karakteriSu hijerarhijom
komponenti u interakciji, unutar i preko nivoa, sa pojavnim svojstvima koji se ne mogu

predvideti poznaju¢i samo komponente (Lansing 2003).

Sistemi za snabdevanje vodom za pice, iako percipirani primarno kao urbani sistemi, deo
su ukupnog sektora voda. Kako je podela na urbane i vodoprivredne sisteme
administrativne tj. birokratske prirode, neodgovaraju¢e razmatranje vodoprivrednog
aspekta tih sistema, moze da ugrozi sam sistem. Skorasnji primer svakako je

neodgovarajuée postupanje sa akumulacijom Vrutci. Sistemi ljudi-tehnologija-
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okruzenje” u sektoru voda mogu se okarakterisati kao slozeni adaptivni i refleksivni.
Takve kompleksne adaptivne sisteme karakteriSe adaptacija, heterogenost preko nivoa i
distribuirana kontrola (Pahl-Wostl, 2006). Vodovodni sistemi se mogu pronaéi u ovom
kontekstu. Prostor stanja nije zatvoren i predvidiv, ve¢ otvoren i razvija se. Razvoj moze
biti zavisan od putanje i konteksta; sistem pokuSava da se odupre spoljnim pritiscima kroz
adaptaciju u menjanju svoje unutrasnje strukture. Sam sistem je u stalnoj promeni. Sto se
ti¢e pretpostavki paradigme kontrole, moze se obratiti paznja na sledece razlike, tabela 6:

Tabela 6. Razlicite vrste sistema i njihovih karakteristika
(prema Pahl-Wostl, 2006)

Svojstva kontrolabilnih Svojstva refleksivnih

mehanickih sistema slozZenih adaptivnih sistema
Sistem moze da postoji u konanom skupu stanjai  Stanje sistema zavisi od istorije i konteksta,
svako stanje moze da bude jedinstveno moze da se razvije potpuno novo stanje
karakterisano posmatranjem
Na osnovu karakterizacije sistema moze se Sistemi mogu adaptacijom da se odupru
napraviti jedinstveni skup mera kontrole za spoljnim pritiscima, a ljudi mogu da se
tranziciju sistema iz jednog stanja u drugo ponasaju drugacije nego Sto se ocekivalo, i

promene ¢ak i pravila pod kojima rade
Neizvesnosti u funkcijama tranzicije stanjamogu ~ Za neka ekstremna stanja moze biti nemoguce
da se kvantifikuju verovatno¢ama kvantifikovati tranzicione verovatnoce, izuzetno
tesko je izrazavanje nelinearne raspodele
probabilisticke verovatnote

Rizici se kvantifikuju proizvodom verovatnoce Procena rizika zahteva dijalog jer ljudi sude
dogadaja i veli¢ine ofekivane Stete rizike razli¢ito, na osnovu svoje percepcije da
utiCu na rizik

Zbog mogucnosti da se upravljacke akcije zasnivaju na nepotpunom razumevanju sistema
i efekata upravljanja, Mysiak i dr. (2010) isticu potrebu za osmisljavanjem i vodenjem
adaptivne politike kroz hipotezu o opsegu mogucih odgovora sistema, ukljuéujuci i
procese u okruzenju i ljudska ponasanja kroz aktivnosti upravljanja. Metodologija analize
rizika, za kojom smo u potrazi, svakako da treba da pociva i na principima adaptivnog
upravljanja vodama, koje je definisano kao sredstvo unapredenja upravljanja vodama
putem sistemskog pristupa (Pahl-Wostl, 2007), a opisano kao sistemski pristup u
unapredenju upravljanja i prilagodavaju¢ih promena kroz ucenje iz ishoda politike i

prakse upravljanja (Holling, 1978, Walters, 1986).

Adaptivni sistemi bi kao takvi trebali da budu i izdrzljiviji pri suo€avanju sa brojnim
izazovima, pri funkcionisanju u realnom svetu. Izdrzljivost (eng. resilience) je pojam
koriS¢en u vise koncepata. Percepcija autora je da je pojam ,,izdrzljivost” u nekom smislu

smenio ranije CeSCe upotrebljavan antipod pojam ,ranjivost”, u smislu afirmisanja
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pozitivnog, a ne isticanja negativnog. Zbog preglednosti, referentne definicije
izdrzljivosti prikazuju se u Prilogu F1. Koncepti izdrZljivosti su brojni, a ovde se navode
referentni, koji su direktno razmatrani u sektoru voda: (i) izdrzljivost i ranjivost
drustveno-ekoloskih sistema (Holling, 1973, 1995), (ii) izdrZljivost po infrastrukturu i
ekonomske sisteme (Matalas, 1977; Haimes, 2004, 2009), (iii) izdrzljivost
infrastrukturnih sistema (Gay i Sinha, 2013), i (iv) inZenjering izdrzljivosti (Hollnagel i
dr., 2006; Woods, 2006).

Poslednji navedeni koncept, inzenjering izdrzljivosti (eng. Resilience Engineering - RE)

je pojmovno razvijen u okviru inZzenjeringa bezbednosti. Naime, nakon udesa spejs Satla
Kolumbia, februara 2003. godine, a koriste¢u ovu nesre¢u kao povod, najbolji u oblasti i
na vrhuncu svoje forme, kako navodi Reason u editorijalu referentnog izdanja (Hollnagel
i dr., 2004) Woods, Hollnagel i Leveson artikuliSu koncept inzenjeringa izdrZljivosti, koji
menja dotadaS$nju paradigmu bezbednosti i predstavlja novi nadin razmisljanja o

bezbednosti. Prema inzenjeringu izdrzljivosti, otkaz je rezultat (neodgovarajucih)

adaptacija potrebnih da bi se nosilo sa trenutim uslovima, a nije rezultat kvara (Hollnagel

i dr., 2006). Pristup ukljucuje proucavanje uspesnog funkcionisanja umesto proucavanja
otkaza i kao takav je u suprotnosti sa onim $to je tradicionalno: sa postupkom koji navodi

otkaze kao da su stvari, da bi se zatim nesto uradilo kako bi se smanjio njihov broj.

Prema Woods (2006), RE je paradigma za upravljanje bezbednos¢u koja se fokusira na
to kako da se pomogne donosiocima odluka da se nose sa slozeno$¢u, pod pritiskom da
se postigne uspeh. Umesto da prethodni uspeh vidi kao razlog da se smanje napori,
izdrZljive organizacije nastavljaju da ulazu napore u predvidanje promenljivog
potencijala za otkaz, zato Sto procenjuju da je njihovo znanje o neusaglasenostima
nesavrseno i da se njihovo okruzenje neprestano menja. Pojedinci i organizacije uvek
moraju da adaptiraju svoj rad trenutnim uslovima, jer su sredstva i vreme ogranic¢eni. U
tom kontekstu, uspeh se pripisuje sposobnosti pojedinaca i organizacija da predvide
promenu oblika rizika pre nego $to dode do gubitka (Hollnagel i dr., 2006).

Postoji jaka veza izmedu gubitka kontrole i neoCekivanih dogadaja. Neocekivani dogadaji
Cesto se smatraju za rezultat nedostatka kontrole (npr. Johnson, 1980; Kjellen i Larsson,
1981). Pojava neocekivanih dogadaja, medutim, moZe imati svoje uzroke van sistema.

Jedinstvenost RE pristupa, koji je zasnovan na sistemskom pogledu, pokusaj je da se pri
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analizi sistema paznja pomeri dalje od klasi¢ne orijentacije na komponente i otkaze na
predvidanje ponasanja na nivou sistema. Ona takode ima za cilj da ide iznad
tradicionalnih orijentacija prema nivoima, npr. tehnickih, ljudskih ili organizacionih,
trazec¢i da se obuhvati veca, holisticka realnost uslova, kako za neuspeh, tako i1 za uspeh.
Zbog dinamicnosti, kako unutrasnje tako i spoljasnje, moraju se ocekivati fundamentalna
iznenadenja u vidu pojavnog fenomena. Iz iskustva smo ve¢ videli nedostatke
prediktivnih modela koji bi trebali da daju nagovestaj o tome ,,Sta je najverovatnije da se
desi?” Izdrzljiva organizacija, nasuprot tome, mora da bude spremna da bude iznenadena,
sa stavom ,,Pripremi se da budes iznenaden”. Npr. pripremi se kvalitet vode u akumulaciji
za snabdevanje vodom za pi¢e bude narusen, i razvijaj kapacitete sistema u svim

aspektima kako bi mogao da se suocis sa izazovima.

Sumirajuéi ovaj odeljak, moze se zakljuciti da tradicionalne metode analize rizika ne

uzimaju u obzir adaptaciju koja je prisutna u realnim sistemima kao element koji

povecava izdrzljivost sistema na svakodnevne izazove.
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I11.7 Socio-tehni¢ki kontekst

Sve prethodno upucuje nas na znacaj susretanja tehnickog i druStvenog dela
razmatranog problema. U tom smislu, perspektiva procesa razvoja i upravljanja
infrastrukturom moze se sagledati razmatranjem slike 42, koja pokazuje niz faktora koji
utiCu na razvoj 1 funkcionisanje infrastrukture tokom njenog Zivotnog ciklusa (Thorpe,
2000). Ovi faktori nastaju ne samo iz inZenjerskih zahteva tehnologije, ekonomije i
menadzmenta, ve¢ 1 iz socijalnih i politi¢kih uticaja, kao §to su zakonodavstvo, socijalne
potrebe, zahtevi zastite Zivotne sredine, kao 1 politicko okruzenje. Ove razliCite zahteve

treba uzeti u obzir.
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Slika 42. Komponente okruzenja infrastrukture
(prema Thorpe, 2000)

Ako ljudi imaju vazne uloge ili odnose sa i unutar sistema, obi¢no se prema objektu

istrazivanja odnosimo kao prema socio-tehnickom sistemu (Rausand, 2011).

Sociotehnicki sistem sadrzi nekoliko vrsta elemenata, poput sledecih:

Hardver (H); svaki fizicki i elementi objekta istrazivanja koji nisu ljudi, kao §to

Su bunari, postrojenja za preciS¢avanje, crpne stanice, hidromaSinska oprema,

sistem za distribuciju vode i dr;

— Softver (S); nematerijalni elementi objekta istrazivanja: na primer, ra¢unarski
softver, procedure rada, norme, kontrolne liste i sli¢no;

— Lajvver (L); osoblje, kao §to su operateri, osoblje U odrzavanju, posetioci i trec¢a

lica. Liveware takode ukljucuje elemente kao $to su timski rad i liderstvo.

— MenadZzment / organizacija (M); menadzment, politike, strategije, obuka i sl.;

— Okruzenje (E); unutraS$nje i spoljaSnje okruzenje u kojem objekt istrazivanja

funkcioniSe.
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Razli¢iti elementi objekta istrazivanja ilustrovani su na slici 43. Analizom rizika je

svakako vazno uzeti u obzir sve ove elemente i interfejse, tj. odnose izmedu njih.

E

Okruzenje
H
Hardver ‘
AN

Slika 43. Elementi objekta istrazivanja
(prema Rausand, 2011)

M
Organizacija
i upravljanje
sistemom

U socio-tehni¢kim sistemima, tehnicki delovi sistema su ¢vrsto integrisani sa ljudskim
aktivnostima. Neuspesi u socio-tehnickim sistemima su rezultat kombinacije faktora
zamrSenih u slozene uzro¢ne mreze koje se prostiru na nekoliko hijerarhijskih nivoa u
okviru organizacije (Reason, 1990, 1997). Besnard i Baxter (2003) navode da tehnicka i
organizaciona pitanja treba razmatrati istovremeno, kako bi se obuhvatila uzro¢na mreza
koja dovodi do nezeljenih dogadaja. Finger i dr. (2009) takode ukazuju da se odnos
izmedu tehnickog i institucionalnog dela sistema ne sme zanemariti i u prvi plan postavlja
teoriju koherentnosti koja kaze da performanse infrastrukture zavise od povezanosti
tehnickog i institucionalnog dela. Ovaj pristup je podrzan od strane Komonen-a i dr.
(2012) koji navode da razli¢ito poslovno okruzenje ima razli¢ite zahteve za odredena

sredstva i uticaje na strategije AM u preduzecu.

Vec je navedeno da su Woo i Visente (2003) zakljucili da efikasno upravljanje rizikom
treba da razmotri razli¢ite aktere na svakom nivou, ukljucujuéi vladu, regulatorna tela /
udruzenja, kompaniju, menadzment, zaposlene i rad. Ovi nivoi predstavljaju kompleksan

socio-tehnicki sistem upravljanja rizikom (Rasmussen i Svedung, 1997).

Wu (2009) navodi da model ,,8vajcarski sir” (Reason, 1990) moze da se razvije za
dinamicke socio-tehnicke sisteme. Bellamy i dr. (2000), kroz projekat I-RISK, kao
polaznu tacku za tehnicko - menadzerski interfejs i model upravljanja, predlazu
hijerarhijsku kontrolnu i monitoring petlju. Cilj projekta I-RISK, iz kojeg se kasnije
razvio i projekat CATS (Ale i dr., 2009), bio je da kvantifikuje efekat sistema upravljanja

bezbednosc¢u sistema na rizik, u ovom slucaju na rizik od nemoguénosti zadrzavanja
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opasnih materija nekog procesnog sistema. Tokom rada na projektu razvijena su i

kvantifikovana dva opsta modela:

— tehnicki model; ukljucuje one aspekte analize rizika koji su direktno pod uticajem
postojeceg hardvera, obuhvatajuéi sve povezane procedure (za funkcionisanje,
odrzavanje i dr.);

— menadzment model; ukljucuje one aspekte organizacije i upravljanja postrojenja
koji mogu uticati na performanse ljudi, a indirektno na hardver;

— U cilju uparivanja modela upravljanja sa tehnickim modelom, razvijen je interfejs

izmedu tehnickih parametara modela i komponenti sistema menadzmenta.

Razvoj nezeljenih dogadaja moze da se sagledava i kao proces koji se, obi¢no tokom
godina, razvija iz interakcije izmedu ljudskih i organizacionih komponenata socio-
tehnickih sistema. Socio-tehnicki sistem je sistemski okvir u kojem se formira
bezbednosna kultura. Socio-tehnicki sistem je dinami¢an proces koji se stalno
prilagodava da ostvari svoje ciljeve i da reaguju na promene u sebi i svom okruzenju
(Rasmussen, 1986). Sistemi i organizacije migriraju ka udesima (stanjima visokog rizika)
pod pritiscima troskova i produktivnosti, u agresivnom, konkurentnom okruzenju. Stoga,

potreba je da se ova migracija otkrije i kontrolise.

Leveson (2011) navodi da se sloZeni sistemi razlikuju od tradicionalnih sistema po tome
Sto ukljuCuju visok nivo automatizacije, socijalnih aspekata, i slozene unutraSnje i
spoljasnje interakcije. Karakteristike slozenih sistema su da su oni otvoreni su za uticaje
iz okruZenja i obrnuto, komponente su neupucene u ponasanja sistema i efekte sopstvenih
akcija na njemu, interakcija je sloZena, a ne nuzno i komponente (Dekker, 2011). Za ove
sisteme karakteristicno je pojavno ponaSanje: kompleksni sistemi nisu u stati¢koj
ravnoteZi: potrebne su povratne sprege, postoji zavisnost istorija ili putanja, a interakcije

koje se ostvaruju su nelinearne.
111.7.1 ZNACAJ TEHNICKE SPECIFIKACIJE SISTEMA

Tehnicki sistem, sa jedne, 1 ljudi, sa druge strane, svakako da imaju svoje grani¢ne

povrsi. Tehnicki sistem, iza kojeg stoje materijalizacija 1 topologija, u nekom trenutku
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susreée se sa ljudskim sistemom, iza kojeg stoje svrha, namena, ciljevi, zahtevi i logicki

prinicipi rada sistema.

Rasmussen (1981) je koristio apstrakciju hijerarhije za unapredenje interfejsa ¢ovek —
masina opisivanjem funkcionalnog radnog domena operatera sistema na nacin koji
odrazava namere i1 funkcionalne ciljeve operatera sistema. Interfejs ¢ovek — masina,

odnosno donosilac odluke — tehnicki sistem, dakle, obezbeduje prikaz stanja sistema koji

donosilac odluke moze da koristi za reSavanje problema, shvatanje zahteva za rad 1
sprovodenje zadataka kontrole i pracenja tehni¢kog sistema. Ova grani¢na povr$ina -
interfejs, za neku elektranu ili procesno postrojenje na primer, generalizuje i reprezentuje
se preko kontrolnog panela ili upravljacke komandno-kontolne table. 1za kontrolnog
panela na primer, nalazi se splet cevnih veza, cevne armature, gorionika, kotlova, i ¢ega
sve ne, koji se zavrSava i sublimira upravo tim kontrolnim panelom. Ispred tog kontrolnog

panela stoji Covek, iza kojeg opet stoje svrha elektrane, zahtevi, principi rada, i tako dalje.

Apstrakcija hijerarhije ujedno je veoma koristan pristup za izradu boljih tehnickih
specifikacija, odnosno zahteva i ograni¢enja kroz dokumentovanje sistema za sve faze
zivotnog ciklusa, kojim se ljudi integriSu u inzenjerski dizajn. Bas kao $to je kontrolni
panel u nekom postrojenju interfejs izmedu operatera 1 tog postrojenja, tehnicka
specifikacija nekog sistema za snabdevanje vodom moze da se sagledava i kao interfejs
izmedu svih interesnih strana (onih koji sistem osmisljavaju, izvode, odrzavaju i koriste)
1 tehnickog sistema (bunara, postrojenja za preciS¢avanje, sistema za distribuciju vode).
Specifikacija moZe da pomogne, ili odmogne ako je neodgovarajuca, onima koji sistem
osmisljavaju, izvode, odrzavaju i koriste, da dovoljno dobro razumeju sistemske zahteve
da bi kreirali fizicki oblik, da bi pronasli probleme u tom fizickom obliku, ili da menjaju
taj fizicki oblik. Ideje apstrakcije hijerarhije mogu da se koriste za specifikaciju i
shvatanje odnosa izmedu ishoda (ciljeva) i sredstava (oblika) pojedinog sistema. Opsti
cilj, kao i koriScenje AH u interfejsima ¢ovek-masina, je da se predstave ograni¢enja u
procesu projektovanja (Leveson, 2000). Iako tradicionalan u tehnologiji, maSinskom
inZenjerstvu, 1 ergonomiji, ovaj pristup do sada nije koriS¢en za sagledavanje sistema za

snabdevanja vodom za pice.
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U tehni¢kim specifikacijama unutar projektnih reSenja i tehnicke dokumentacije
navedene su ili sakrivene brojne pretpostavke na kojima pociva rad nasih sistema, $to ¢e

se staviti u funkciju smanjenja neizvesnosti i detaljnije osvetliti u odeljku IV.3.
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I11.8 Promena paradigme

Ovim skoro dolazimo do trenutka kada se disertacija opredeljuje u pogledu nau¢nog
stanovista i doprinosa. Postoje¢a naucna praksa u predmetnoj oblasti, po misljenju autora,
uprkos brojnim pokusSajima, ne moze da izade iz okvira taoca pouzdanosti i modela na
bazi verovatnoca. Poslednjih godina uprkos prosirivanju perspektive, od sagledavanja
vodovodnih sistema kao iskljucivo tehnickih, do ukljucivanja ljudskih i organizacionih
faktora, verovatnoce su ostale centralni koncept u pristupu na bazi rizika. Bezbednost se
uzima samo u delu kvaliteta vode i nije prepoznata kao koncept pri upravljanju
vodovodnim sistemima. Pre nastavka u nagoveStenom smeru, navodi se, naizgled
digresija, a opet centralni nauc¢ni postupak ove disertacije, o na¢inu shvatanja stvari u

istrazivackom postupku.

Promena paradigme (eng. paradigm shift) prema Kuhn-u (1962) promena je u osnovnim
pretpostavkama, ili paradigmi, unutar preovladajuce naucne teorije. Naime, pre visSe od
pedeset godina, Tomas Kuhn, fizi¢ar, koji se bavio istorijom nauke, objavio je delo
»Struktura nauénih revolucija” (Kuhn, 1962), kojom je formulisao revolucionarno
shvatanje nauke. Tradicionalno, nauka je definisana kao akumulacija objektivnih
¢injenica, koja napreduje ka sve istinitijem razumevanju prirode (Poper, 1935). Umesto
toga, Kuhn je izaSao s videnjem prema kojem naucna otkrica u velikoj meri zavise od
vrste pitanja koja naucnici postavljaju, a ova pak delimi¢no zavise od filozofske pozicije
konkretnog naucnika. Ponekad, dominantan nau¢ni pogled na svet postaje pretrpan
problemima na koje ne moZze adekvatno da se odgovori. Time se sticu uslovi za
nepovratne naucne revolucije (od normalnog stadijuma preko krize), koje je Kun nazvao
»promene paradigme”. Kada dode do promene paradigme, nau¢nici menjaju dotadasnji
pogled na svet, pitanja koja o njemu postavljaju, i oruda koja koriste da bi ga razumeli.
Recju, prekida se pravac kojim se nauka do tog trenutka kretala i napredovala. Kroz ove
revolucije, glasio je Kunov revolucionarni zakljucak, put nauke nije nuzno put ka istini,
ve¢ udaljavanje od predasnje pogresne vizije. llustracija osnovne Kuhn-ove ideje

prikazuje se naslici Slika 44.
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Slika 44. Dvosmislena slika patka — zec
(prema Kuhn, izdanje 1992)

111.8.1 PROMENA PARADIGME U SEKTORU VODA

Poslednjih godina povecana je diskusija i rasprava o promeni paradigme i U
upravljanju vodama, kako normativne (,,treba da se desi”), tako i opisne (,,desava se”)
perspektive (Pahl-Wostl, 2006). U proslosti, upravljanje u sektoru voda bilo je fokusirano
na dobro definisanim problemima koji su dobili vaznost sa povecanjem koncentracije
urbane populacije i intenziviranjem industrijske i poljoprivredne proizvodnje. Sanitarni
problemi u gradovima i sve veca potraznja za vodom pokretali su i vodili glavne probleme
u sektoru voda. Eutrofikacioni problemi u jezerima, na primer, inicirali su sve vecée
ukljucivanje istrazivanja i razvoj zakonodavstva. Reke su regulisane da bi zastitile
gradove i poljoprivredno zemljiste od poplava. Tehnoloske mere u postrojenjima za
prec¢is¢avanje pokazale su se kao veoma efikasne u resavanju niza ekoloskih problema.
Medutim, generalno, ovi problemi su reSavani u izolaciji, 1 potencijalno nezeljene
dugoroéne posledice nisu uzete u obzir. Pristup na kome je tradicionalno upravljanje
vodama zasnovano moze se okarakterisati kao pristup usmeren na visoku predvidljivost

i kontrolabilnost.

Citav niz shvatanja i promena u perspektivi, medu kojima je osnovno da su neZeljeni
dogadaji Cesto krize upravljanja, a ne resursa ili tehnoloskih problema, poceo je da utice
na tradicionalno upravljanje vodama. Kako je istaknuto od Pahl-Vostl (2007) moze se
govoriti o drustvenoj konstrukciji pojednostavljenja koja je karakterisala upravljanje u
sektoru voda. SloZenost je smanjena fokusiranjem na pitanja u izolaciji, a problemi se

reSavaju tehnickim sredstvima fokusiranjem na usko definisane oblasti.
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Brojni autori koriste pojam ,,paradigma” za karakterizaciju upravljanja vodama, a Cortner
I Moote (1994) su jedni od retkih koji su i eksplicitno definisali §ta on znaci. Paradigme
u upravljanju vodama mogu da se tumace kao znak povecane svesti o sloZenosti i
fundamentalnoj promeni u razumevanju Sta menadzment podrazumeva, a §to nije
ograni¢eno samo na problematiku vode (Pahl-Vostl, 2007). Grigg (1998) ohrabruje
planiranje i upravljanje kroz dinamican proces kojim se sistem adaptira promenljivim
uslovima. Haimes (2011) navodi da sve veca uloga inZenjera projektanata i sistem
analitiCara u donoSenju odluka rada promenu paradigme, koju KkarakteriSe jako
preklapanje odgovornosti svih ukljucenih aktera. Younos (2011) takode istice potrebu
promene paradigme za odrzivo upravljanje vodnom infrastrukturom. Promena paradigme
za |AM je prelaz od izgradnje i upravljanja radom na upravljanje radi produzenja trajanja
sredstava, optimizacije odrzavanja i obnove, razvoja precizne dugorocne strategije
finansiranja i odrzavanja dugoro¢nih performansi. Upravljanje IAM je sistematska
integracija naprednih i odrzivih tehnika upravljanja u paradigmu upravljanja ili nacin
razmisljanja, sa primarnim fokusom na dugoro¢ni zivotni ciklus imovine i njenih odrzivih

performansi, viSe nego na kratkoro¢nim, dnevnim aspektima sredstava (EPA, 2007).

111.8.2 PROMENA PARADIGME U ANALIZI RIZIKA

Uz sva prethodna razmatranja Aven (2008) se pita da li analizu rizika predstavlja to
§to je ustanovljen pregled istorijskih podataka (na primer, nesrecnih dogadaja, kvarova
na vodovodnim cevima, neodgovarajuceg kvaliteta vode iz vodovodne mreze). On sam i
odgovara na to pitanje da to nije moguce u izolaciji i navodi da takvi podaci opisuju Sta
se dogodilo i da se time opisuje proslost. Tek kada se bavimo buduc¢nos¢u, i za to daje
primer broja nezeljenih slu¢ajeva u narednoj godini, primenjuje se koncept rizika. Da bi
analizirali $ta ¢ce se desiti, nastavlja Aven, mozemo odluciti da iskoristimo istorijske
brojeve, a statistika ¢e onda da izrazi rizik, pa na taj nacin, zakljuéuje Aven, mi
sprovodimo analizu rizika. Rausand (2011) sli¢no Avenu, navodi da analiza rizika ima
uvek proaktivan pristup u smislu da se bavi iskljuCivo potencijalnim nesrecama. U
nastavku konstatuje da je to u suprotnosti sa istraZivanjem nesreca, $to je reaktivni pristup

koji nastoji da utvrdi uzroke 1 okolnosti nesrece koje se su vec desile.

133



Stereotip rizika kao verovatnoce i posledica, koji po¢ivaju na istoriji nezeljenih dogadaja,
tesko moze da da ispravna buduca reSenja. Medutim, vise od procena buducih dogadaja
potreban je uvid u postojece slabosti, koje treba biti uzeti u razmatranje prilikom

sagledavanja vodovodnih sistema. ReSenja su, prema tome, potrebna sada.

Do nesrec¢a ne dolazi samo zbog otkaza pojedinih komponenti, ve¢ i disfunkcionalnim
interakcijama komponenti socio-tehnickog sistema, neobuhvacenim poremecajima iz
okruzenja, ali i manjkavostima tokom planiranja i projektovanja, i organizacionim i
upravljackim manjkavostima tokom funkcionisanja sistema, za koje verovatnoce ne

znamo, a koji su deterministicke prirode.

Ovde dolazimo do mesta zakljuCivanja celokupnog dosadasnjeg razmatranja i

opredeljivanja daljeg puta.

— U postuku definisanja rizika, okvira za razmatranje rizika, metoda analize rizika,
neizvesnosti, elemenata slike rizika i tradicionalnih metoda analize rizika,
utvrdeno je da rizik, kao verovatnoca i posledica, nije koncept kojim mogu da se
na odgovarajuc¢i nac¢in obuhvate visestuke perspektive opasnosti koje su prisutne

u vodovodnim sistemima;

— U postuku definisanja upravljanja infrastrukturnim sredstvima i karakteristika
upravljanja vodovodnim sistemom/sredstvima, pri ¢emu su vodovodni sistemi
slozeni, hijerarhijski, adaptivni i socio-tehni¢ke prirode, utvrdeno je da je

upravljanje sistemom kao celinom odgovarajuci nacin da se upravlja sredstvima.

Promena paradigme u analizi rizika koristi se kao promena perspektive i nacina na koji

se gleda u problem. Nesrec¢a se obi¢no dozivljava kao dogadaj koji treba da se analizira,
da bi se ucilo iz iskustva, 1 da se sli¢ne nesrece ne bi desavale. U vodovodnom sistemu,
na primer, kvarovi se uglavnom dozivljavaju kao (i) defekti koje je potrebno popravijati

ili (il) dogadaji koje je potrebno uvesti u evidenciju. Medutim, takvi nezeljeni dogadaji

zapravo predstavljaju rizik koji se ostvario. Ovim prestaje potreba da se rizik dovodi u

isklju€ivu vezu sa budu¢im dogadajima. Paznja stoga, ali samo privremeno, moze da se
usmerava na kvarove, nezeljene dogadaje ili nesre¢e. Usmeravanje na nesrece nas se tice

prevashodno u smislu odgovaranja na pitanje kako nesreée nastaju, odnosno zbog
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razmatranja uzrocnosti nesreca. U evaluaciji pristupa, kona¢no dolazimo do koncepta
bezbednosti (tj. inZenjeringa bezbednosti) kao discipline koja se bavi istrazivanjem
nesreca, analizom rizika i sistemima upravljanja bezbednos¢u, i koja je kao koncept Sira
od koncepta analize rizika. Pristup se dakle pomera od rizika koji je definisan negativnim,
nezeljenim dogadajima, na bezbednost koja je definisana pozitivnim, onim kako treba da

bude. U konceptu rizika gledaju se dogadaji, u konceptu bezbednosti procesi i stanja.

Tabela 7. Promena paradigme

# definisano gledaju se fokus na na bazi upravljanje

RIZIK negativnim dogadaji nezeliene previda preskriptivno
dogadaje (otkaza)

BEZBEDNOST pozitivnim procesi kako trebada  uvida (u adaptivno
bude stanje)

Promena paradigme se prema tome odnosi na promene u pristupu, poc¢evsi od analize

rizika, preko analize nesre¢a, do analize bezbednosti. Sam fokus analiza se time pomera
od fokusa na previde (nesrece, nezeljene dogadaje) ka fokusu na uvide u procese i stanja
(izdrzljivost) sistema. Bezbednost treba ugraditi u sam sistem, odnosno u procese koji se
odvijaju. Bezbednost nije nesto uzgredno ili sporedno od samog osnovnog sustinskog
cilja sistema. U tom smislu pitanje ,,Da li je (dovoljno) bezbedno?”” u nasem kontekstu
nije odgovarajuce. Pravo pitanje treba da bude ,,Da li moze da bude bezbednije?”
Bezbednost, kao pojavno svojstvo sistema, treba da se posebno gradi za visoko-vredne
sisteme i situacije. Sistem za snabdevanje vodom kao infrastrukturni sistem jedan je od
takvih. Upravljanje infrastrukturnim sredstvima vodovodnih sistema deo je takvog

koncepta.

Ovim se afirmiSe i princip adaptivnosti kao upravljanja kroz uc¢enje, ne kroz preskriptivnu
kontrolu, u€enje na iskustvu, pri ¢emu iskustvo ukljucuje i dobre i loSe ishode. Promena
paradigme saglasna je prirodi savremenih infrastrukturnih sistema koji su sloZeni,
hijerarhijski, refleksivni, adaptivni, socio-tehnicki. Wijnia i dr. (2012) navode da je pravi
nacin za ostvarivanje ciljeva poboljSano donoSenje odluka. Ako organizacija reSava
pogresan problem (Leveson, 2004) i samo misli na standardna resenja, projekti koje

organizacija sprovodi bi¢e gubljenje novca, bez obzira na to koliko dobro su sprovedeni.

Poslednji trendovi, od upravljanja putem previda do upravljanja putem uvida, odrazavaju

razli¢ite nivoe kontrole povratne sprege koja se vr$i nad nizim nivoima i menja iz kontrole
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preskriptivnog upravljanja na upravljanje ciljevima, gde se ciljevi tumace i zadovoljavaju
prema lokalnom kontekstu (Rasmussen i Svedung, 1997). Dakle, ne na osnovu previdanja
nego na osnovu uvidanja. Oc¢igledno je da u stru¢noj i nau¢noj zajednici postoji svest o
slozenosti uzroka razmatranih izazova, ali je svakako potrebno da na raspolaganju bude
razumni teorijski koncept koji bi pomogao da se eksplicitno opiSu slozeni odnosi

(Ferjencik, 2010). Takav koncept istrazi¢e se u narednom poglavlju IV.
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POGLAVLJE IV
BEZBEDNOST SISTEMA

U ovom delu disertacije ¢e se razmatrati bezbednost sistema uopste, $to je razmatrano
pretezno u drugim tehnoloSkim oblastima, radi iznalaZzenja elemenata za primenu u
sistemima za snabdevanje vodom i testiranja hipoteze h3: Metodologija analize rizika
treba da bude saglasna prirodi sistema koji se razmatra. Najpre ¢e se razmatrati sam pojam
,bezbednost”, osvetlice se teorija nesreca radi utvrdivanja uzro¢nosti nastanka nesreca,
ovog puta sa aspekta bezbednosti sistema, i iz toga opredeliti mogu¢a metodologija

analize rizika pri upravljanju sredstvima vodovodnih sistema.

1VV.1 Bezbednost

U strucnoj i naucnoj literaturi, kao i u praksi, prisutno je viSe razli¢itih pristupa za
razmatranje bezbednosti, sa primerima primene za istrazivanje nesreca, analizu rizika i u
sistemima upravljanja bezbednos¢u. Terminologija se opet dosta razlikuje, u zavisnosti
od oblasti i istrazivaca. Znacenje ovih koncepata i njihova prakti¢na primena dosta varira,
Sto bi moglo dovesti do zabune (Harms-Ringdahl, 2004). U ovom poglavlju se iz tog

razloga razmatra sam pojam ,,bezbednost”.

IV.1.1 DEFINICIJA BEZBEDNOSTI

Referentne definicije pojma ,,bezbednost” navode se u Prilogu G1. U sektoru voda
pojam ,bezbedan” se uglavnom Kkoristi da oznaéi stanje kvaliteta vode prema
predefinisanim standardima. ,,Bezbedna voda” znaci da su potencijalne Stetne materije, u
zavisnosti od njihove prirode i karakteristika, ili odsutne iz vode ili su vrednosti pojedinih
parametara kvaliteta ispod bezbednih granica. Pojam bezbedne vode za pice bi trebalo da
znaci da ne ocekujemo da umremo ili postanemo ozbiljno bolesni od konzumiranja ili

koriS¢enja takve vode (Hrudey i dr., 2006).

Dokas (2009) bezbednost u oblasti vode za pice definiSe kao osobinu sistema koja se
sastoji izmedu ostalog od hardvera, ljudi, vladinih agencija, procedura, zakona i propisa.
To nije samo osobina vode kao supstance, ve¢ i prili¢no slozenog socio-tehni¢kog sistema

koji ukljucuje, izmedu ostalog, ljudske aktivnosti (npr. industriju, stocarstvo,
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poljoprivredu) u slivnhom podrucju, drzavne institucije koje postavljaju standarde
kvaliteta i sprovode monitoring kvaliteta vode, drzavne agencije koje regulisu politiku

nivoa usluga i cena, i drugo.

U sektoru voda pojam ,,bezbednost” nije se koristio, odnosno, ne koristi se da oznaci
uspesnost dostizanja ciljeva sistema ili postavljenih ciljnih performansi, odnosno

odsustvo nezeljenih dogadaja. Predominantan pojam u tom kontekstu bio je i jeste ,,rizik”.

1IV.1.2 BEZBEDNOST I RIZIK KAO ANTONIMI
Definicije ICAO (2013) i ISO/IEC Guide 51 (2014) shvataju bezbednost kao neku

vrstu suprotnosti riziku. Postoji inverzni odnos izmedu rizika i bezbednosti u smislu da
manji rizik zna¢i vecu bezbednost. Prema Moller i dr. (2006), ovo je suviSe uska
koncepcija zato Sto zanemaruje znacaj epistemske neizvesnosti. Bezbednost, kako oni
tvrde, je funkcija koja se smanjuje sa verovatnocom Stete, ozbiljnos¢u Stete i nasom

smanjenom sposobnosc¢u da je predvidimo sa poverenjem, slika 45.

Neizvesnost

Bezbednost

L
Verovatnoca

Slika 45. Funkcija bezbednosti
(prema Moller i dr., 2006).

Hollnagel (2012) primec¢uje da postoje mnoge definicije bezbednosti, ali da je vecina njih
varijacija na temu da se bezbednost moze meriti brojem negativnih ishoda i da se mora
sprovoditi primenom bezbednosnih mera (npr. vise procedura). Bezbednost moze biti
izgradena bez ikakvog pozivanja na rizik. Hollnagel i dr. (2006) odbacuju ideju
bezbednosti kao inverziju rizika kao zastarelu. Shodno njegovom fundamentalnom
paradigmatskom okviru, Hollnagel predstavlja RE kao koncepciju bezbednosti i
sposobnost da se uspe pod razli¢itim uslovima. RE naglasava adaptaciju umesto kontrole

(ICAO, 2013). RE smatra da je bezbednost rezultat aktivnosti, §to znaci da se mora
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aktivno i kontinuirano razmatrati i raditi sa njom. Bezbednost je, dakle, razli¢ita od, i
mnogo slozenija od, odsustva rizika (Hollnagel i dr., 2008). Ovo pomera fokus
bezbednosti, od pitanja rizika na pitanje izdrzljivosti. Karakteristicne aktivnosti RE su
analiziranje i predvidanje onoga §ta pomaze u prevenciji nesreca, a ne ,,Krpljenje” nesreca

koje su se vec desile.

Odnos rizika i bezbednosti je svakako stvar akademske rasprave (Moller i dr., 2006;
Aven, 2009). Diskusije o prihvatljivom riziku su u viSe navrata uokvirene pitanjem
,,Koliko bezbedno je dovoljno bezbedno” (Jongejan, 2008). Obzirom na dvosmislenost
koja je svojstvena za oba termina, postavlja se pitanje da li koristiti oba pojma ili se

opredeliti iskljucivo za jedan.

Brown i Green (1980) su misljenja da je bezbednost manje dvosmislen termin koji je
pozeljniji od rizika. Nasuprot tome, ISO/IEC Guide51 (2014) ne savetuje koriScenje
pojma bezbednost, bez da to argumentuje. Polemi¢na su i mi$ljenja koji je pojam $iri. Sa
jedne strane, prema Moller-u i dr., (2006), rizik je $iri koncept od bezbednosti, jer je
posvecen ne samo posledicama Steta. Sa druge strane, moglo bi se tvrditi da je bezbednost
koncept veceg kapaciteta od rizika, poSto nije toliko ograni¢en na buduce ishode
(Johansen, 2010). Nekako ima vise smisla da se pri¢a o prosloj bezbednosti nego o
proslom riziku. Uz argumentaciju ICAO (2013), bezbednost je slozeniji koncept zbog
svojih jakih konotacija sa konceptom kontrole, Sto joj daje 1 znaCajno prisustvo u
sada$njosti. Razmatrajuéi pitanja o bezbednosti Laaksonen (2012) navodi da pitanje koje
ne bi trebalo da postavljamo je ,,Da li su sistemi dovoljno bezbedni?” i da je pravo pitanje

u tom smislu ,,Kako sisteme mozemo uéiniti bezbednijim?”

1V.1.3 BEZBEDNOST | POUZDANOST

Bezbednost i pouzdanost su, takode, razli¢ite osobine. Jedna ne podrazumeva niti
zahteva drugu - sistem moze da bude pouzdan i nebezbedan ili bezbedan i nepouzdan
(Leveson, 2004). U nekim slucajevima, dva svojstva sistema su u konfliktu, odnosno,
pravljenjem S§to bezbednijeg sistema moZzemo smanjiti pouzdanost, a povecanjem
pouzdanosti mozemo smanjiti bezbednost. Da bi u potpunosti razumeli razlike, pa ¢ak 1
potencijalne sukobe izmedu pouzdanosti i bezbednosti zahteva se najpre definisanje

pojmova. Pouzdanost u inzenjerstvu se definiSe kao verovatnoca da komponenta
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zadovoljava svoje specificirane zahteve u ponaSanju tokom vremena i pod datim

uslovima. Bezbednost ¢e se za sada drzati definicije Lowrance-a (1976).

Pouzdanost nuklearnih elektrana generacije Cernobila bila je veoma visoka, u smislu da
je izraCunato srednje vreme izmedu otkaza bilo 10000 godina (IAEA, 1992). Od strane
US EPA i viSe drugih istrazivaca (pregled u Westrell, 2003) za sisteme vode za pice
prihvacéen je godisnji rizik od 1 zarazene osobe na 10000. Slozeni vodoprivredni sistemi,
posebno vodovodni sistemi, moraju da zadovolje veoma visoke zahteve u pogledu
funkcionalne sigurnosti (Dasi¢, 2003). Hajde da ovakvim organizacionim sistemima
damo atribut visokopouzdanih, $to ¢e se kasnije detaljnije razmatrati. Teorija
visokopouzdanih organizacija (Sto je Cak oznaceno i imenom) tretira bezbednost i
pouzdanost kao ekvivalent. Brojni radovi govore o ,kulturi pouzdanosti”, gde se
pretpostavlja da ako svaka osoba i komponenta u sistemu radi pouzdano, nece biti

nikakvih udesa.

Perrow (1984), koji zastupa upravo navedene ideje, pretpostavlja da udesi zahtevaju
otkaze. Leveson (2012), medutim istie da ove pretpostavke nisu istinite. U slozenim
sistemima, otkazi su Cesto rezultat interakcije izmedu potpuno funkcionalnih (pouzdanih
I ne-otkazalih) komponenti, pri ¢emu navodi primer Mars Polar Landera. Rasmusen
(1997) je pre toga pisao da se isti fenomen javlja 1 na organizacionim i druStvenim
nivoima iznad nekog fizickog sistema. Svaka lokalna odluka moze biti ,,ispravna” (i
»pouzdana”, ma Sta to znaci u kontekstu odluka) u okviru ograni¢enog konteksta u kome
je napravljena, ali dovodi do nesrece kada nezavisne odluke i organizaciona ponasanja
imaju interakciju na disfunkcionalne nacine. Kako interaktivna kompleksnost raste u
sistemima koje gradimo, nesrece izazvane disfunkcionalnim interakcijama izmedu

komponenti postaju ¢eSce. Bezbednost se ti¢e sistema, ne komponente, te mora biti

kontrolisana na nivou sistema, a ne na nivou komponente. Takode mogu da postoje
bezbedni sistemi sa nepouzdanim komponentama ako je sistem osmisljen i radi na nacin
da propusti komponenti ne stvaraju opasha stanja sistema. Redundansa je jedan od
mnogih nacina zaStite protiv nepouzdanih komponenti koje dovode do nezeljenih
dogadaja (Leveson, 1995).

Cak i na nivou sistema, pouzdanost i bezbednost nisu ekvivalentni i u pojedinim

slucajevima su konfliktni: povecanje pouzdanosti sistema moze da smanji bezbednost
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sistema i povecanje bezbednosti sistema moZe smanjiti pouzdanost sistema (Leveson,
2004). Jedan od izazova inZenjeringa je da pronade nacine za povecanje bezbednosti
sistema bez smanjenja pouzdanosti sistema. Na primer, izvodenje cevovoda od duktil-
liva (dakle, visoko kvalitetnog materijala) pri rekonstrukciji jednog dela distributivne
mreze malog pre¢nika po obodu Beogradskog vodovodnog sistema, u uslovima u kojima
ne postoji obezbedenost od nelegalnog priklju¢ivanja korisnika, moglo bi da znaci da
moze direktno da bude ugrozena bezbednost vode (u smislu kvaliteta), pa u ovom smislu
povecanje pouzdanosti sistema (smanjenje stope kvarova zbog ugradnje kvalitetnog
cevnog materujala) ne znaci povecanje bezbednosti. Besnard i Hollnagel (2012) navode
primer, doduse iz druge oblasti, da su taksi vozaci Cija su vozila opremljena ABS
sistemom koji je uveden radi povecanja bezbednosti imali nesto veéu stopu udesa zbog
agresivnije voznje koju je takav sistem dopustao. U stvari, skoro svi sistemi imaju
viSestruke, a ponekad 1 sukobljene ciljeve, tako da je postizanje svih ciljeva na visoko

,,pouzdan” na¢in nemoguce.

Treba primetiti i da je u nekim sistemima bezbednost deo zadatka ili razlog za postojanje,
npr. kontrola vazdu$nog saobracaja, zdravstvena zastita, tretman otpadnih voda. Na
primer, zadatak postrojenja za tretman otpadnih voda je da se otpadna voda prikupi sa
sliva, da se spreci brojno netretirano izlivanje u prirodne recipijente, 1 u tom smislu
bezbednost je deo zadatka postrojenja. U drugim sistemima bezbednost nije zadatak ve¢
ogranienje o tome kako se zadatak moze ispuniti. Na primer, svrha hemijskih
proizvodnih postrojenja je da proizvode hemikalije. Zadatak nije da se bude bezbedan u
pogledu ne izlaganja otrovima ili ne zagadivanja Zivotne sredine, $to su ograni¢enja o
tome kako se zadatak moZe posti¢i. Najbolji nacin da se obezbedi da su zadovoljeni
bezbednost 1 ograni¢enja zivotne sredine je da se sistem ne izgradi ili uopste ne radi.
Nepostojece postrojenje je ,,nepouzdano” u odnosu na svoj zadatak, ali je bezbedno. Kao
alternativa tome, pojedino hemijsko postrojenje moze da veoma pouzdano proizvodi
hemikalije dok truje svoju okolinu, postrojenje za tretman moze da tretira otpadnu vodu
prema zahtevanoj specifikaciji, a da pri tome da procesne otpadne vode pogorsanog
kvaliteta i mulj ispusta u obliznji recipijent. Postrojenje je pouzdano, ali nebezbedno.
Uvek postoje viSestruki ciljevi 1 ograni¢enja za bilo koji sistem - izazov u donoSenju
odluka je da se napravi kompromis izmedu viSestrukih zahteva i ogranicenja kada su

projektna resenja I operativne procedure sukobljeni sa ograni¢enjima.
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Ako ljudski operater ne sledi odredene procedure, onda on ne radi pouzdano. U nekim
slu¢ajevima to moze dovesti do udesa. U drugim slucajevima, to moze spreciti udes kada
se specificirani postupci ispostave nebezbednim pod pojedinim okolnostima. Primeri
obiluju operaterima koji ignoriSu propisane procedure u cilju spreCavanja udesa
(Leveson, 1995). Istovremeno, do udesa je dolazilo upravo zbog toga $to su operateri
postovali unapred odredene instrukcije koje su im obezbedene u obuci. Kada su rezultati
koji odstupaju od postupaka pozitivni, operateri se pohvaljuju, ali kada su rezultati
negativni, oni su kaznjeni zato $to su nepouzdani. Pojedini istrazivaci ispravno isticu
potrebu operatera da ponekad prekrSe pravila u cilju sprecavanja udesa, ali pogresno
oznacavaju svoje ponasanje kao pouzdano. Takvo ponasanje, u stvari, nije pouzdano u

odnosu na postovanje navedenih pravila ili obuku; ono je je nepouzdano, ali bezbedno.

Pored toga, inzenjerski sistemi, kreirani da ublaze neZeljene posledice, mogu i veoma
pogorsati problem pruzajuci osecaj lazne sigurnosti. Tokom uragana Katrina 2005.
godine, nasipi koji Stite grad Nju Orleans (SAD) ,,ometali”” su procedure za evakuaciju
time $to se verovalo da se ima dovoljno vremena za napustanje oblasti pre dostizanja
kriti¢ne kote odbrane (Davis, 2006). Kada su lose projektovani i izvedeni nasipi probijeni,
voda je veoma brzo preplavila oblast, a potonje reagovanje nije se pokazalo efikasnim,

dovodec¢i do brojnih Zrtava i velikih Steta.

1V.1.3 BEZBEDNOST SISTEMA ZA SNABDEVANJE VODOM

Aspekti bezbednosti, iako veoma znacajni, u projektima hidrotehnickih sistema
razmatraju se vrlo oskudno i neadekvatno (Dasi¢, 2003). U fazi razvoja sistema za
snabdevanje vodom, napori su uglavnom usmereni na definisanje tehnickih resenja, $to
zbog nepostojanja drugih zahteva u projektnim zadacima, obi¢no pisanih od samih
projektanata, kakva je praksa u Srbiji, Sto zbog nepostojanja ograni¢enja u §iroj socio-

tehnickoj kontrolnoj strukturi. Sli¢no je i za fazu funkcionisanja sistema.

Uz ovo, postavlja se nekoliko pitanja. Kako je bezbednost neka vrsta odsustva rizika, da
li to znaci da mi treba da projektujemo bezbedne sisteme koji se ne kvare, pod uslovima
za koje su projektovani i za uslove u kojima funkcionisu? Odgovor moze da bude: A kako
drugacije? I inacCe, pri projektovanju, projektuju se sistemi koji imaju zadatak da rade, a

ne da se kvare. Tipi¢ni projekat vodovodnog sistema treba da predvidi, npr. cevi koje se
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ne kvare, a ne cevi koje ¢e da se kvare. Pri tome, bezbednost mora da, na neki nacin, bude
ugradena u sistem, kroz sve faze zivotnog ciklusa komponenti sistema. Princip bezbedne
vode, koji ve¢ generalno ulazi u praksu vodovoda kroz izradu i sprovodenje planova za
bezbednu vodu za pice, ipak je samo jedan od aspekata bezbednosti sistema. Bezbednost
sistema za snabdevanje vodom svakako moze da bude okvir za unapredenje
funkcionisanja vodovodnih sistema, ali i okvir za trazenu metodologiju analize rizika. U
tom smislu, u nastavku, kako je bezbednost odsustvo nesreca, osvetlice se modeli

uzro¢nosti nesreca, kao tezisSni element inZenjeringa bezbednosti.
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1VV.2 Modeli uzro¢nosti nesreca

Dolazimo do trenutka kada ¢e se nezeljeni dogadaj prividno napustiti kao izraz, a
pisanije nastaviti predominantno izrazom ,,nesreca”. lzraz ,nesreca” nije se prethodno
isticao jer tek sada polako sazreva trenutak kada ¢e se neki kvar cevi doziveti i shvatiti ne
samo kao nezeljeni dogadaj, vec¢ 1 kao vrsta nesrece, nesre¢nog dogadaja za vodovodni
sistem. Ako se slozimo oko ovog gledista, to znaci da bi se u ovom trenutku trebali

okrenuti razmatranju uzrocnosti nesreé¢a. Autor je prethodno ve¢ naveo da nesrec¢u

dozivljava kao rizik koji se ostvario i da kao takva predstavlja moguénost za kalibraciju

modela analize rizika.

Ve¢ smo videli da je odgovarajué¢i nacin da se neki pojam razmatra postavljanje
referentnog okvira. Referentni okvir moze da se smatra za sastavni deo tehnicke kulture.
Koriscenjem referentnog okvira komunikacija i razumevanje postaju efikasniji, jer se
izbegava nasumicno izlaganje koje tek u okviru dobija puno znacenje. Referentni okvir
je vaZzan i u razmatranju nesreca, jer odreduje kako cemo videli nesre¢u (Hollnagel, 2004).
Leveson (2012) navodi da su modeli uzro¢nosti nesre¢a u osnovi svih nasih napora da
planiramo bezbednost. Oni objaSnjavaju zasto se nesre¢e deSavaju i utvrduju nacine na
koje se sprec¢avaju i istrazuju. Neko mozda nije svestan da koristi neki model, ali ga ipak

koristi. Referentni okvir 1 modeli, dakle, namecu obrasce o nesre¢ama.

Objasnjenja i teorije o nesreCama i njihovoj prevenciji su brojni (Harms-Ringdahl, 2004).
Oni su od sustinskog znacaja 1 u prakticnom svetu, jer uticu i na to kako se projektuju
sistemi upravljanja (bezbedno$c¢u), primenjuju metode analize rizika, i ostvaruju istrage
dogadaja. Istrazivanje dogadaja moze se posmatrati kao prikupljanje i1 analiza ¢injenica
koji rezultiraju izveStajem sa nekim preporukama, ali istrazivanje moze da bude i proces
organizacionog ucenja sa trazenjem mogucnosti za unapredenje (Hale, 1999). Modeli
nesre¢a ¢ine osnovu za (i) istragu i analize nezgoda, (ii) spre¢avanje buducih, i (iii)

utvrdivanje da li su sistemi pogodni za upotrebu (procena rizika) (Leveson, 2004).

Slozeni sistemi mogu da otkazu na slozene nacine. Velike nesre¢e se ne mogu objasniti
jednostavnim modelima i ne mogu da se sprece jednostavnim reSenjima. [ako je vazno da
se stvarnost pojednostavi kako bi se sa njom nosili u praksi, takode je vazno baviti se

sloZzeno$¢u. Integracija ljudskih, organizacionih i tehnickih faktora u analizi rizika je
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izazov koji dodaje kompleksnost postoje¢im modelima, ali koja takode moze da smanji

neizvesnost.

IV.2.1 UCENJE IZ NESRECA

UcCenje iz nesreCa oslanja se na istrazivanje Turner-a (1978), koji se bavio i
percepcijom nesre¢a od strane pojedinaca, da velike nesre¢e imaju duge periode
inkubacije tokom kojih signali upozorenja (ili nezgode) nisu otkriveni ili se ignorisu, §to
je rezultat kulture u kojoj informacije i tumacenja signala opasnosti izostaju. Razvoj
nesre¢a moze se sagledavati 1 kao proces koji se, obi¢no tokom godina, razvija iz
interakcije ljudskih i organizacionih komponeni socio-tehnickih sistema. Nesreca se
moze shvatiti u meri da se moze tvrditi da su prekursorski dogadaji 1 raspolozive
informacije bili ignorisani ili pogresno protumaceni pre nastanka nesrece. Iz toga
implicitno sledi da su postojea verovanja i norme barem saucesnik u neuspehu
priznavanja predstojece nesrece, jer pruzaju osnov za ,,period inkubacije” u kome se lanci
protivreénih dogadaja nezapazeno razvijaju i akumuliraju (Turner, 1978). Dok pojava
nezgoda moze biti normalna, samo organizacija sa efektivnim sistemom ucenja iz
nezgoda moZze na njih odgovoriti, kako bi se sprecilo da se u buduénosti deSavaju ozbiljne
nesrec¢e. Phimister i dr. (2003) razmatraju znacaj njihovog identifikovanja, bez kojeg je
ucenje iz nesreca nemoguce. Ako organizacija nije osetljiva na ucenje iz nezgoda,
odstupanja od normalnog ponasSanja ¢e proc¢i nezapazeno. Prema Cooke-u i Rohleder-u
(2006), organizacija koja efektivno sprovodi formalni sistem uéenja iz nezgoda moze

prerasti u visoko pouzdanu organizaciju.

Nakon usmeravanja krivice na masine, ljudske greske su dugo vremena smatrane za
uzroke nesreca, da bi se nakon toga krivica pripisivala organizacionim aspektima. Ovo je
opsti zakljucak istrazivanja o veé¢im nesreCama (Reason, 1997). Istrazivanje nesreca je
utvrdivanje ¢injenica o nesre¢i posmatranjem, ispitivanjem i analizom tih ¢injenica, da bi
se utvrdili uzroci udesa i mere koje treba da se usvoje kako bi se sprecilo njihovo
ponavljanje (TBCS, 1992). Prema Livingston i dr. (2001), uzrok je osnovni i direktan
uzrok nesrece ili nezgode koji se moze razumno identifikovati, i nad kojim menadzment

ima kontrolu da bi ga popravio.

145



Velike nesrece dovele su do znacajnih promena u tehnologiji, funkcionisanju, nadzoru i
regulaciji. O bezbednosti se vise prica i na njoj se radi poslednjih godina. Ovo je korak u
pravom smeru, ali ostaje izazov u smislu da iskustva iz istrazivanja velikih nesre¢a moraju
biti dopunjena novim ili poboljsanim metodama da bi se obezbedio dalji napredak u

analizi i upravljanju rizikom, odnosno U bezbednosti nasih sistema.

IV.2.2 MODELI UZROCNOSTI

Nakon Turner-a (1978) koji je postavio koncept ucenja iz nesre¢a, Hoyos i Zimolong
(1988) prikazali su brojne analiti¢ke okvire, pri ¢emu su metode svrstali u: sistemske,
sekvencijalne, integrativne i epidemiolo$ke modele. Franks i dr. (2000) vrse podelu
tipova modela nesreca u tri kategorije: (i) one koje opisuju sekvencijalni model razvoja
dogadaja, (ii) one koje opisuju uslove koji tipi¢no preovladuju kada se dogodi nesreca, i

(iii) one koje se koriste za istrazivanje uzro¢nosti nesrece.

Hollnagel (2002) u svom referentnom radu spreze modele udesa i nacine sprovodenja
analize dogadaja, 1 pravi klasifikaciju metoda u istragama nesreca u tri glavne grupe

modela: sekvencijalne, epidemioloske i sistemske, tabela 8.

Tabela 8. Glavne vrste modela uzrocnosti nesreéa
(prema Hollnagel, 2002)

Vrsta modela  Princip istrage Ciljevi analize Primer
Sekvencijalni Specifi€ni uzroci i Eliminisati ili zadrzati uzroke Linearan lanac-dogadaja
dobro definisane Modeli stabla
veze MreZni modeli
Epidemiolodki  Nosioci, barijere, i Napraviti odbrane i barijere Latentni uslovi
latentni uslovi ja¢im Nosioci-barijere
Patoloski sistemi
Sistemski Cvrste spojnice i Nadgledanje i kontrola Modeli kontrolne teorije
sloZene interakcije  varijabilnosti performansi Modeli haosa

Modeli koincidencije

Leveson (2011) prepoznaje modele lanca-dogadaja i sistemski model, a navodi
karakteristi¢na pitanja koja se obi¢no postavljaju pri analizi nesreca:

— Sta (dogadaji); npr. pucanje cevi,

— Ko i kako (uslovi); npr. hidraulicki udar, operater nije postovao postupak,

— Zasto (sistemski faktori); npr. greske u projektovanju, nedostatak obuke, lose

izvestavanje 0 prethodnim kvarovima.

146



Leveson (2015), pored toga, isti¢e da uzroci nesreca mogu nastati u razvoju tehnickog
sistema ili tokom funkcionisanja sistema, i da se odnose na upravljacke i nedostatke u

bezbednosnoj kulturi, u razvoju i tokom funkcionisanja sistema.

Kao i1 do sada, vredi napomenuti razliCitu percepciju autora u odnosu na pojedine
pojmove. Na primer, pojedini autori FTA svrstavaju u sistemski okvir (Hoyos i Zimolong,
1988), dok drugi autori (npr. Leveson, 20011) razmatranu metodu svrstavaju u
sekvencijalni okvir. Takode za epidemioloski pristup koji je par excelance primer razvoja
scenarija nesre¢e Hoyos i Zimolong (1988) komentariSu da je on vi$e opis opasnosti nego
nesre¢e. U ovom radu autor se drzi Siroko prihvacene klasifikacije i obrazlozenja

Hollnagel-a (2002), ¢ije se osnovne karakteristike navode u nastavku.

Sekvencijalni modeli su je najprostiji tip modela nesrecéa, a zasnovani su na dogadajima.

Ovi modeli opisuju nesrecu kao rezultat sekvenci dogadaja koji se deSavaju u odredenom
vremenskom poretku. Teorija domina (Heinrich, 1931) i modeli barijera (u kojima se ne
predstavlja niz dogadaja ve¢ niz barijera) primeri su ove vrste modela. Hollnagel (2002)

takode navodi stabla dogadaja kao tipicne reprezente ove vrste modela.

Epidemioloski modeli opisuju nesrecu po analogiji sa boles¢u, tj. kao ishod kombinacije

faktora, nekih ociglednih (dogadaja) i nekih latentnih, koje postoje zajedno u prostoru 1
vremenu. Model ,,$vajcarskog sira” (Reason, 1990), modeli interakcija ,,08trog” i ,,tupog”
kraja (Woods i dr., 2010), reprezenti su ove vrste modela. Koncept patogena, kao jednog
od uzro¢nika nesreca, uzet je ocigledno iz medicinske terminologije, kroz okolnost da
patogeni postaju rezistentni, $to odgovara latentnim uslovima (Reason, 1990). Ova vrsta
modela, prevashodno konceptualnih, uvodi sloZenost za razliku od prethodnih, Sto znaci
da analiza ne moze biti traganje za jednostavnim uzrocima, ve¢ mora uzeti u obzir veci

broj slozenih interakcija izmedu razlic¢itih faktora.

Sistemski modeli razmatraju performanse sistema kao celine. Modeli na bazi:

(1) slozenih organizacionih socio-tehnickih sistema; Teorija normalnih nesre¢a —
NAT (Perrow, 1984); Teorija visoko pouzdanih organizacija— HRO (La Porte

i Consolini, 1991) postavljenih od strane sociologa;
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(i) inZzenjerskih kognitivnih sistema; CREAM, FRAM (Hollnagel, 2004)

postavljenih od strane kognitivnih psihologa; i

(iii)  teorije sistema; Distribuirano donoSenje odluka — DDO (Rasmussen i
Svedung, 1997); Modeli i procesi teorije sistema — STAMP (Leveson, 2004)

postavljenih od strane kiberneticara,

neki su od modela koji se mogu svrstati u ovu grupu modela. Poslednje dve navedene
grupe modela pripadaju novijoj disciplini Inzenjeringa izdrzljivosti. Umesto kori$cenja

strukturne dekompozicije sistema, sistemski pogled smatra nesrece za pojavni fenomen.

Sistemski modeli naglasavaju potrebu da analize nesrece zasnivaju na razumevanju
funkcionalnih karakteristika sistema, na uvidu, a ne na dogadajima (sekvencama i nizom
dogadaja ili scenarijima), uzrocima (uzrocno-posledicnim mehanizmima), otkazima
(njithovim verovatno¢ama) ili pouzdanostima komponenti sistema, zbog toga Sto takve
predstave nisu u stanju da uzmu u obzir dinamicku prirodu sistema, interakcije i

Zavisnosti.

U Prilozima H1 do H3 i 11 i 12, zbog preglednosti, obrazlozi¢e se modeli lanca-dogadaja
1 modeli nesrec¢a sloZenih organizacionih sistema, respektivno, a sve sa ciljem dobijanja
argumentacije za izbor modela koji bi bio odgovarajuci za sisteme za snabdevanje vodom
za pice. Model barijera je ve¢ detaljno predstavljen u Odeljku Barijere, a u prilogu je

sumiran energetski model barijera.

IV.2.3 MODELI LANCA-DOGADAJA

U modelima zasnovanim na lancu-dogadaja, kako sekvencijalnim, tako i
epidemioloskim, uzrocno-posledi¢ni dogadaji imaju direktan linearan i deterministricki
odnos (Hollnagel, 2004; Leveson, 2012). Ovi modeli mogu opisati samo linearnu
uzro¢nost, a ne mogu da jasno ukljuce ne-linearne odnose. Model lanca-dogadaja
objasnjava nesre¢e u pogledu visestrukih dogadaja, sa redosledom kao progresivnim
lancem u vremenu. Postoji jednostavna, direktna veza izmedu dogadaja u lancu. Dogadaji
gotovo uvek ukljucuju kvar komponente, ljudske greske ili energetski povezani dogadaj.
Ova vrsta modela predstavlja osnovu za tradicionalni 1 preovladuju¢i bezbednosni

inZenjering i analize inZenjeringa pouzdanosti (sa metodama npr, FTA, PRA, FMECA,
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ET, itd.), i projektovanje (npr, redundantnost, predimenzionisanje, sigurnosne rezerve,
itd.). Tradicionalni modeli razvijeni su za relativno jednostavne elektro-mehanicke
sisteme (Leveson, 2011). OgraniCenja uzro¢nih modela lanca-dogadaja su da
pojednostavljuju uzrocnost, i iskljuuju ili ne ukljucuju udese sa interakcijama
komponenti, indirektne ili nelinearne interakcije i slozenost, sistemske faktore u udesima,
ljudske greske, greske u projektu sistema ili adaptaciju i migraciju ka stanjima povecanog
rizika. Upotreba tradicionalnih modela, koji se zasnivaju na lancu-dogadaja, ima za
rezultat usmeravanje paznje na dogadaje koji prethode nesreéi i na identifikaciju ljudi na
operativnom nivou (,,sharp end”). Prvi dogadaj u lancu Cesto se smatra ,,inicijalnim
dogadajem”. Medutim, izbor inicijalnog dogadaja je proizvoljan i prethodni dogadaji i

uslovi mogu uvek da se dodaju (Leveson, 2002).
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IV.2.4 PREGLED SISTEMSKIH MODELA

IV.24.1 Nesrece sloZenih organizacionih sistema

U savremenim slozenim sistemima, ljudi komuniciraju sa tehnologijom, a ishodi su
rezultat njihove interakcije i ne mogu da se postignu od ljudi ili tehnologije koji
funkcioniSu u izolaciji. Takvi sistemi, sastavljeni od ljudskih izvrSilaca i tehnickih
sistema, Cesto su ugradeni u slozene drustvene strukture. Socio-tehnicka teorija navodi da
su ljudski izvrSioci 1 drustvene institucije sastavni delovi tehnickih sistema, i da se
postizanje organizacionih ciljeva ne ispunjava optimizacijom tehnickog sistema, veé
zajednickom optimizacijom tehnic¢kih i socijalnih aspekata (Trist i Bamforth, 1951).
Proucavanje savremenih slozenih sistema zahteva, dakle, razumevanje interakcija i
medusobnih veza izmedu tehnickih, ljudskih, socijalnih i organizacionih aspekata
sistema. Na primer sistem za snabdevanja vodom za pice je sloZen sistem koji se sastoji
od tehni¢ko - tehnoloskih komponenti: bunara, vodozahvata, crpnih stanica, cevovoda,
postrojenja za preciséavanje, distributivnog sistema, ICT opreme. Te komponente imaju
razli¢ite medusobne veze i odnose, I Sve one igraju bitnu ulogu u funkcionisanju tog
sistema u celini. Ove tehnicke komponente i sistemi funkcioniSu u drustveno-
organizacionom okruZenju koje predstavlja razli¢ite politike 1 procedure, sistem kontrole
javnog zdravlja, zastite Zzivotne sredine, pravne i ekonomske aspekte. Dakle,
funkcionisanje naseg infrastrukturnog sistema takode zavisi i od funkcionisanja socijalnih
elemenata, od ponasanja razli¢itih ljudskih izvrSilaca, a ne samo od funkcionisanja

tehnickih komponenti.

Organizacioni sociolozi napravili su znacajan doprinos razumevanju bezbednosti i
uzrocnosti nesre¢a u sloZenim organizacijama koje upravljaju tehnickim sistemima
visokog rizika. Postoje dve glavne Skole mis$ljenja u sociologiji koje su obradile
drustvene, kulturoloske 1 organizacione aspekte bezbednosti i rizika. One su

identifikovane kao:

— Teorija normalnih udesa (eng. Normal Accident Theory) — NAT (Perrow, 1984;
Perrow, 1994); i

— Teorija visoko pouzdanih organizacija (eng. High Reliability Organisations) —
HRO (La Porte i Consolini, 1991; Roberts, 1990; Weick, 1987).
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Ove teorije daju razli¢ita objasnjenja o bezbednosti i uzro¢nosti nesre¢a u slozenim socio-
tehnickim organizacijama, i nude alternativne strategije za bezbednost i upravljanje
rizikom. Osnovna premisa NAT je da i u slucajevima kada se prevencija rizika uzima
ozbiljno, postoji nekoliko kognitivnih, socijalnih, kulturoloskih 1 sistemskih
karakteristika koje ukazuju da su tokom vremena nesrece neizbezne. Prema ovoj teoriji,
organizacije koje upravljaju opasnim tehnologijama izlazu se i visoko-interaktivnoj
slozenosti i Cvrstoj sprezi, 1 kandidati su za nesre¢e koje se ne mogu izbe¢i. HRO
teoretiCari, medutim, tvrde da se nesre¢e mogu spreciti slozenim organizacijama ukoliko

se primene odgovarajuci organizacioni modeli i tehnike upravljanja (Sagan, 1993).

Organizacioni faktori igraju ulogu u skoro svim nesrecama i predstavljaju kriti¢an deo
njihovog razumevanja i spreCavanja. Dva istaknute socioloske $kole misljenja koje
obraduju organizacione aspekte bezbednosti, NAT i HRO, medutim, uglavnom
naglaSavaju organizacioni aspekt nesreca, imaju tendenciju da previde tehnicke aspekte,
pojednostavljuju uzroke nesreée fokusirajuéi se samo na jednostavnu tehnoloSku
redundantnost, a ne razmatrajuéi nesreée u kojima otkaz komponente nije uzrok (Marais
i dr.,2004). Pored toga, ovi pristupi nisu uspeli da pazljivo definisu neke kljuéne koncepte
1 da prepoznaju neke vazne razlike, kao §to je razlika izmedu pouzdanosti 1 bezbednosti.
Korisna razmatranja koja daju NAT 1 HRO mogu postati produktivnija uklju¢ivanjem
sistemskog pristupa bezbednosti, koji potice iz inzenjerskih disciplina. Takav pristup, koji
se navodi u narednim poglavljima, moze biti od posebne vaznosti u reSavanju slozenih

meduzavisnosti 1 sistemskih uzroka u vezi sa rizikom u savremenom dru$tvu.

IV.2.4.2 InZenjering kognitivnih sistema

Prema konceptu inZenjeringa kognitivnih sistema nesre¢a se deSava kada nekoliko
uzro¢nih faktora (kao Sto su ljudski, tehnicki i okruZenje) postoje slucajno u odredenom
vremenu i prostoru (Hollnagel, 2004). Inzenjering kognitivnih sistema (Hollnagel i
Woods, 1983) nastao je kao okvir za modeliranje ponasanja sistema ¢ovek-masSina u
kontekstu okruzenja u kojem se odvija rad. Savremena tehnologija promenila je prirodu
ljudskog rada od uglavnom manuelnih zadataka na pretezno aktivnosti upravljanja
znanjem, kognitivne zadatke i donosenje odluka. InZenjering kognitivnih sistema navodi

da ne mozemo da razumemo S§ta se deSava kada stvari krenu loSe, bez razumevanja Sta se
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desava kada stvari idu dobro (Hollnagel i Woods, 2005). Hollnagel i Woods su uveli novu
paradigmu o ,,zajedni¢kim kognitivnim sistemima” koja opisuje kako ljudi i tehnologija
funkcionisu kao zajednicki sistem, a ne kako ljudi komuniciraju sa maSinama. Vozac 1
njegov auto su primer zajednickog kognitivnog sistema koji moze da se adaptira
promenama u okruzenju, time $to odrzava sebe u kontroli svojih zadataka (Huang, 2007).
Dva sistemska modela udesa za analizu bezbednosti i nesre¢a razvijeni su na osnovu
principa inZenjeringa kognitivnih sistema: model kognitivne pouzdanosti i greske

(CREAM) i model nesreca zbog rezonansi funkcija (FRAM), slika 46.

Raspolozive vreme: Qvo moie Koja nadzire ili podesava funkciju.
biti ograniGenje ali se moZe takode Mogu biti planovi, procedtirs,
rezmetreti kao posebna vrsta resursa. smernics ili druge funkcie.
Vreme Kontrola

Kaoji se korigti ili transformide
Za proizvodnju izfaza.

. oji proizvod funkeija.
Aktivhost Koji proizvodi funkcifa

e Ulaz funkolis O lzlaz  Sadri veze ka
prethodnim funkeifama. TRAGOT SUDNG M,
Preduslovi Resursi
Stanje sistema koje Koji su potrebnf ilf potrodeni od strane
maora aa se fspuni pre funicife za procesiranje tifaza
hego se spravede funkcifa, (npr. stvari, energifa, hardver, soffver, fiudstvi).

Slika 46. FRAM funkcionalna jedinica
(prema Hollnagel, 2012)

1vV.2.4.3 Pristup teorije sistema

Sistemski pristup modeliranju udesa razmatra performanse sistema kao celine.
Leveson (2004) navodi da sistemski modeli vide udese kao pojavne fenomene, koji
nastaju zbog slozenih interakcija izmedu komponenti sistema, $to moze da dovede do
degradacije performansi sistema ili da rezultira nesrecom. Sistemski modeli imaju svoje
korene u teoriji sistema. Teorija sistema obuhvata principe, modele i zakone neophodne
da se shvate kompleksne medusobne veze i meduzavisnosti izmedu komponenata
(tehnicke, ljudske, organizacione i upravljacke) slozenog sistema. U pristupu modeliranju
na bazi teorije sistema, smatra se da sistemi sadrze interaktivne komponente koje
odrZzavaju ravnotezu kroz povratne petlje informacija i kontrole. Sistem se ne dozZivljava
kao statican model, ve¢ kao dinamic¢an proces koji se stalno adaptira da bi ostvario svoje
ciljeve i da bi reagovao na promene, u sebi i svom okruzenju. Struktura sistema treba da

sprovede ograni¢enja na svom ponasanju zbog bezbednog funkcionisanja, i treba da se
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adaptira dinami¢nim promenama zbog odrzavanja bezbednosti. U takvom kontekstu,
nesre¢e Se tretiraju kao rezultat nedostatka kontrole zbog manjkavih procesa koji
ukljuc¢uju interakcije izmedu ljudi, socijalnih i organizacionih struktura, tehnickih
procesa, i fizi¢kih i softverskih komponenti sistema (Leveson, 2004). Pri tome, kontrole

procesa mogu biti fizicke, organizacione ili socijalne.

Rasmussen (1997) i Rasmusen i Svedung (2000) usvajaju sistemski pristup za
distribuirano dono$enje odluka zasnovan na hijerarhijskom socio-tehni¢kom okviru za
modeliranje kontekstualnih faktora koji su ukljuceni u organizacione, upravljacke i
operativne strukture koje stvaraju preduslove za nesrece. Leveson (2004) predlaze model
uzro¢nosti udesa, odnosno modele i procese na bazi teorije sistema, za razmatranje
tehnickih, ljudskih i1 organizacionih faktora u slozenim socio-tehni¢kim sistemima. Ova

dva koncepta se u nastavku detaljnije razmatraju.
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IV.2.5 PERSPEKTIVA DISTRIBUIRANOG DONOSENJA ODLUKA

Pri razmatranju bezbednosti i pouzdanosti videli smo da bezbednost kao cilj moze da
bude u konfliktu sa drugim ciljevima. Konflikti nisu uvek i jasno uocljivi, a svakodnevne
adaptacije sistema su predmet pritisaka koji proisti¢u iz razli¢itih ciljeva. Sa stanovista
bezbednosti, opasnost je da se bezbednost postepeno zrtvovuje i degradira u odnosu na

druge ciljeve.

Sta se taéno desava kada se ljudi suodavaju sa izborom izmedu rizi¢nog i manje rizi¢nog
toka aktivnosti? Vrlo Cesto, oni se uopste ne suocavaju sa izborom, kako konstatuju
Wagenaar i Groeneweg (1987), koji su istrazivanjem utvrdili da u najve¢em broju
sluajeva negativni ishodi nisu bili posledica namernog preuzimanja rizika, ve¢ da
informacije o opasnosti nisu bile dostupne (21% slu€ajeva), situacija nije bila prepoznata
kao problemati¢na (27%), ili posledice su bile neodgovarajuc¢e predvidene ili nisu bile
predvidene uopste, ili je verovatno¢a deSavanja nezeljenog dogadaja bila potcenjena

(36%). Percepcija je razli¢ita za donosioce odluka na ,,08trom” ili na ,,tupom” kraju.

Top menadZeri mogu biti skloniji da preuzmu rizik iz dva razloga (Rasmussen i dr., 1994).
Zbog svoje profesije koja ne mora da bude istovetna sa poslovima na kojima pociva
sistem (npr. poslovne, a ne inZenjerske $kole) i njihove udaljenosti od dnevnih operacija,
neki od njih mozda neée uspeti da u potpunosti shvate posledice upozorenja koje dobijaju
od izloZenog, ,,08trog kraja”. Na primer, u vodovodnim kompanijama koje u Srbiji
generalno karakterise komandno upravljanje od strane politickih struktura lokalnih
samouprava, nepostojanje odgovarajuce definisanih ciljeva sistema za snabdevanje
vodom pogodno je tlo za nepostojanje i za nezainteresovanost rukovodstva za povratne
sprege od srednjeg menadzmenta, §to se opet spusta nize do krajnjih izvr§ioca. Drugo,
podsticajni sistemi mnogih rukovodilaca mogu usmeriti paznju na kratkoro¢ne dobiti na
racun spreCavanja nezeljenih dogadaja koje percipiraju kao malo verovatne tokom
perioda rukovodenja, pre nego Sto se presele na drugo mesto. Na primer, kod gore
pomenute vrste sistema, posebno u slucaju niske profesionalne zrelosti, politicki izborni
ciklusi su vremenski horizonti unutar kojih se ponekad skoro iskljuivo usmeravaju
teziSne aktivnosti takvih organizacija. Izlazenjem iz kompanijskog okvira i sledenjem

hijerarhije do nivoa drzave, ova vrsta ponasanja moze da dobije na izrazaju.
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1IV.25.1 Migracije aktivnosti prema granici prihvatljivih performansi

U svom referentnom radu, Rasmusen (1997) predloze da suprotstavljene ciljeve
mozemo razmatrati u smislu aktivnosti koje migriraju ka granici prihvatljivih

performansi, slika 47. Rasmussen-ov_model migracije (Rasmusen, 1994) predstavlja

sustinu ove perspektive. Pod pritiskom suprotstavljenih ciljeva aktivnosti imaju
tendenciju da migriraju ka granici prihvatljivih performansi. Lokalna optimizacija
performansi nalazi se unutar tri razliite granice prihvatljivih performansi, koje se odnose
na (i) finansijske performanse, (ii) radno opterecenje i (iii) bezbednost. Osnovni izazov
je da poslednja dva efektivno sprovode postepenu migraciju ka granici bezbednosti. Moze
se percipirati da je granica bezbednosnih performansi dvostepena, tj. da je sacinjavaju: (i)
unutraS$nja granica bezuslovno bezbednosnih performansi, 1 (ii) spoljasnja granica

uslovno bezbednosnih performansi.

Kontrolna Granica

grania bezuslovho
nep_ouralnog bezbadnog
gubitka ponaganja

Organ; i
Wzac Granica
Ekonomskgna Sfanics  finansijski
90lkaza  pritwatlivog
ponasanjz

|Lokalna

Zona Lokalna e
optimizacija

gubitka  nezgod

Zonha Bezbedna
opasnosti ;  zona

kontrole
<
Lokalna pisci prem? r:\\) Grsiin
nezgod 1 s mane™ MRS~ nepritvatjivog
: et Ana gn;aﬂ\ffgma radno
\ri’:\;ﬁw{é ofter® optéregt':e nja
2
Slika 47. Model migracije
(prema Rasmussen, 1994)
IV.25.2 Distribuirano donoSenje odluka

Kada nema centralizovanog donosenja odluka svaki donosilac odluka tada ima model
i informacije o ograni¢enom delu problema, a razni akteri mogu uticati jedni na druge na
slozene nacine (Rasmussen i dr., 1991). Na primer, akcije aktera A mogu da dovedu do
tog da akter B, koji za sebe misli da je u okviru unutras$nje granice bezuslovno bezbednih

performansi, iznenada i nesvesno radi izmedu dve granice, odnosno, u reZimu uslovne
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bezbednosti, ali nesvestan uslova. Ako treci akter tada, bilo sa namerom ili nesvesno, ude
u uslovljen rezim ne znajuéi o akteru B, nivo rizika moze porasti jo§ vise. Na primeru
akumulacije Vrutci, koji ¢e se detaljnije obraditi, pokazace se sloZzeni odnosi drzavne
uprave, operatera brane sa akumulacijom i operatera male hidroelektrane, u smislu

nesvesnog prelazenja navedenih granica.

1IV.2.5.3 Nivoi donosenja odluka

Imajuéi u vidu ove slozene odnose, kontrola rizika i razvoj nesreca odvijaju se na vise
nivoa, pocev od politickih sistema do pojedinih operatera i tehnic¢kih sistema, slika 48.
Svaki nivo moze da utice na drugi u integrisanom i spregnutom sistemu. Visi nivoi mogu
uticati na nize nivoe kroz npr. eksplicitne zahteve, obezbedenjem i ograni¢enjem resursa,
uspostavljanjem sistema sankcija ili odredivanjem kako se donose odluke na nizim
nivoima. Sa druge strane, nizi nivoi mogu da koriste slobodu odlu¢ivanja kada tumace i
sprovode zahteve sa visih nivoa, mogu da kontrolisu tok informacija na vise nivoe, a
mogu i da zaobidu direktno nadredeni nivo i da komuniciraju sa znatno vi$im nivoima.

Vlada
Zakoni l t Pregledi bezbednosti

Regulatori, Strukovne organizacije

Regulacija Izvestaji o nesretama

Kompanija
Politika kompanije Operativni pregledi
Rukovedstve

Planovi Zapisi i radni izvestaji

Zaposleni

Akclja l I Osmatranja, podaci

Radni i opasni proces

Osnavni Uzratni Nezeljeni Tok Gubitak
uzrok lanac dogadaj posledica

Slika 48. Socio-tehnicki sistem ukljucen u upravijanje rizikom
(prema Rasmussen i Svedung, 1997).

Interaktivne odluke koje uti¢u na kontrolu rizika donose se u mnogostrukim razli¢itim
kontekstima, sa opsegom od politickih sistema do pojedinacnih operatera, pa 1 tehnickih

sistema. Dve tacke su od posebnog znacaja u vezi sa interaktivnim odlukama:
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— odluke se sprovode u razli¢itim okolnostima ili kontekstima, i razlikuju se u
pogledu dominantnih ogranicenja, kriterijuma za odlucivanje i okvira tipi¢nih
situacija, kao i fizicke i uzro¢ne udaljenosti od fizicke opasnosti,

— stereotipni ,.,top-down”, preskriptivni, komandno-kontrolni rezim interakcije,
retko ili nikada ne donosi interaktivne odluke; ¢inioci koji mogu napraviti

interaktivnost su lokalna interpretacija i adaptabilnost.

Na slici 48 predstavljen je zapravo hijerarhijski model socio-tehnickog sistema Koji je
ukljucen u upravljanje rizikom. Na druStvenim i organizacionim nivoima, Rasmusen i
Svedung koriste model zasnovan na kontroli, a na pojedinim nivoima fokusiraju se na tok
informacija. Na svakom nivou dogadaji se modeliraju tehnikama za modeliranje lanca-
dogadaja, nekom vrstom uzro¢no-posledi¢nih dijagrama koji kombinuju stabla otkaza i

stabla dogadaja. Model se fokusira na operacije — inzenjerske aktivnosti tretiraju se kao

ulaz u model, ali ne kao centralni deo samog modela.

Sumirajuéi, Rasmusen-ov i Svedung-ov rad zakljucuje se da su bezbednost i upravljanje
rizikom u osnovi problem kontrole, a proaktivna strategija upravljanja rizikom treba da

se zasniva na:

— identifikaciji granica bezbednih performansi,
— naporima da se ove granice ucine vidljivim donosiocima odluka,
— naporima da se suprotstavi pritiscima koji guraju donosioce odluka prema
granicama.
Rasmussen i Svedung (1997) navode da su velike nesrece ¢esto uzrokovane ne sticajem
okolnosti nezavisnih otkaza, ve¢ odrazavaju sistematsku migraciju organizacionog
ponasanja na granicama bezbednog ponaSanja, pod pritiskom ka ekonomicnosti, U

agresivnom, konkurentnom okruzenju. Medutim, da bi model nesre¢e obuhvatio i

adaptaciju sistema tokom vremena, mora uzeti u obzir ne samo dogadaje i uslove, vec i

procese koji su ukljuceni u nesrece, Sto je obuhvaceno slede¢im modelom.
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IV.2.6 MODELI | PROCESI TEORIJE SISTEMA

Modeli i procesi teorije sistema je koncept postavljen od strane Leveson (2004). U
slozenim sistemima, u kojima ¢ovek ima zna¢ajnu ulogu, menja se tradicionalna priroda
uzroka kako dolazi do nesreca. Direktna uzro¢nost vise nije odgovarajuca za razumevanje

udesa usled slozenosti visestruke prirode:

— interaktivna slozenost; nastaje u slozenim i indirektnim interakcijama izmedu
komponenti sistema,

— nelinearna slozenost; uzrok i posledica nisu povezani na o¢igledan nacin,

— dinamicka slozenost; u vezi sa promenama tokom vremena,

— dekompoziciona sloZenost; u vezi sa time kako se sistemi razlazu i struktuiraju.

Stoga, potrebno je koristiti proSirene modele uzro¢nosti udesa koji odgovaraju stvarnosti,
bilo tokom razvoja, bilo tokom funkcionisanja sistema, ukljuCujuéi i sisteme za
snabdevanje vodom. Fokusiranje modela lanca-dogadaja na dogadaje otkaza i tehnike
pouzdanosti radi njihovog spreCavanja, medutim, ne uzima u obzir (i) socijalne i
organizacione faktore u nesrecama, (ii) sistemske nesrece i softverske greske, (iii) ljudsku

gresku, i (iv) adaptaciju sistema tokom vremena.

Bezbednost kao pojavno svojstvo; U teoriji sistema, slozeni sistemi modeliraju se kao

hijerarhijski nivoi organizacije. Modeli nesreCa moraju da razmotre odnose izmedu
delova sistema, kako oni komuniciraju i uklapaju se. Dakle, kakav je bio odnos
akumulacije Vrutci 1 postrojenja za pre€iS€avanje, u sistemu za snabdevanje vodom grada
Uzica, pocevsi od faze razvoja sistema, pa do aktuelnog trenutka? Pojavna svojstva
povezana sa skupom komponenti na jednom nivou u hijerarhiji odnose se na ograni¢enja
stepena slobode tih komponenti. Bezbednost nije karakteristika sistema. Bezbednost je
pojavno svojstvo sistema koje proistice iz interakcije komponenti sistema. Nije moguce
uzeti jednu komponentu sistema u izolaciji i proceniti njenu bezbednost. Komponenta
koja je savrSeno bezbedna u jednom sistemu to ne mora biti kada se koristi u drugom.
Tretiranje bezbednosti kao pojavnog svojstva, koje se javlja kada komponente sistema
medusobno deluju u datom okruzenju, dovodi do modela nesreca koji gledaju nesrece kao

problem kontrole.
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Nesrece kao interakcije koje kr§e bezbednosna ogranicenja; Nesre¢e se deSavaju kada

otkazi komponenti, spoljni poremecaji, i/ili disfunkcionalne interakcije izmedu
komponenti sistema nisu adekvatno obuhvaceni od strane kontrolnog sistema. Drugim
reCima, nesreCe su rezultat interakcija izmedu komponenti koje krSe bezbednosna
ograni¢enja, odnosno, nedostatka odgovarajuc¢ih kontrolnih akcija da nametnu

ogranicenja u razvoju, projektovanju, i pri funkcionisanju sistema.

Bezbednost tada moze da se posmatra kao problem kontrole, pri ¢emu je bezbednost
upravljana kontrolnom strukturom ugradenom u adaptivni drustveno-tehnicki sistem.
Sistem se posmatra kroz medusobno povezane komponente koje se odrzavaju u stanju
dinamicke ravnoteze povratnim spregama informacija i kontrole. Umesto definisanja
upravljanja bezbednos$¢u, u smislu sprecavanja dogadaja otkaza komponente, ono se
definiSe kao stalni kontrolni zadatak u nametanju ograni¢enja neophodnih da se ogranici

ponasanje sistema na bezbedne promene i prilagodavanja.

Da bi mogao da kontrolise sistem Ashby (1956) navodi da kontroler mora da: ima cilj,
ima model sistema, bude u stanju da uti¢e na sistem, i bude u stanju da utvrdi stanje
sistema, §to i Pordevi¢ (1990) izrazava na sli¢an na¢in. Osnovni koncepti metodologije

su (i) ogranicenja, (ii) kontrolne petlje i modeli procesa, i (iii) nivoi kontrole.

IV.26.1 Ogranicenja

Primarni koncept u ovom modelu nije dogadaj, ve¢ ogranicenje. U teoriji sistema,
kontrola je uvek povezana sa nametanjem ograni¢enja. Nesrece se smatraju za posledice
nedostatka odgovaraju¢ih ograni¢enja u projektu sistema, nametnutih projektu i
funkcionisanju sistema, odnosno, neadekvatnog sprovodenja ograni¢enja na ponaSanja na
svakom nivou socio-tehnickog sistema. Bezbednost, kao i svaki kvalitet, mora da bude
ugradena u sam projekat sistema. Uloga nekoga ko razmatra bezbednost sistema je da
identifikuje ogranicenja potrebna za odrzavanje bezbednosti 1 da obezbedi da su ona
primenjena, odnosno da se primenjuju. Pri tome, misli se ne samo fizicka ogranicenja,

ve¢ 1 na socijalna i organizaciona.
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1V.2.6.2 Kontrolne petlje i modeli procesa

Umesto dekompozicije sistema i obja$njavanja nesreca preko sastavnih komponenti i
toka dogadaja ($to je tipi¢no za modele na bazi dogadaja), ovaj model opisuje sisteme i
udese u smislu hijerarhije kontrole zasnovane na adaptivnim povratnim mehanizmima. U
teoriji sistema, otvoreni sistemi se posmatraju kao medusobno povezane komponente
koje se odrzavaju u stanju dinamicke ravnoteze petljama povratne sprege informacija i
kontrole. Da bi sistem ostvario cilj potrebno je kontrolisati funkcionisanje tog sistema, u

smislu poStovanja ogranicenja, troskova i kvaliteta, na primer.

Osnovna kontrolna petlja, kojom kontroler upravlja kontrolisanim procesom, prikazuje
se na slici 49. Kontroler sadrzi model procesa i kontrolni algoritam. Kontroler formira
svoj model procesa na osnovu povratne sprege. Na osnovu modela procesa kontroler
formira kontrolni algoritam, odnosno predvida (ili ne) kontrolnu akciju. Kontroler zadaje

kontrolnu akciju da bi nametnuo ograni¢enja kontrolisanom procesu.

Kontroler

Kontrolni Model
algoritam || procesa

Fs
Kontrolna Povratna
akcija sprega

Kontrolisani proces

Slika 49. Osnovna kontrolna petlja teorije sistema.

1V.2.6.3 Nivoi kontrole

U teoriji sistema, sistemi se posmatraju kao hijerarhijske strukture u kojima svaki nivo
namece ograni¢enja za aktivnosti na nivou ispod njega, to jest, ogranicenja na visem
nivou kontroliSu ponasanja niZzeg nivoa (Checkland, 1981). Kontrolni procesi koji
sprovode ova ogranienja ¢e ograniCiti ponaSanje sistema na bezbedne promene i

adaptacije.

Modeliranje sloZenih organizacija ili delatnosti (snabdevanja vodom, na primer) pomoc¢u

teorije sistema podrazumeva njihovo deljenje na hijerarhijske nivoe sa procesima
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kontrole koji postoje na granicama izmedu nivoa (Rasmussen i Svedung, 1997). Slika 50
prikazuje opsti socio-tehnicki model kontrole, sa dve osnovne hijerarhijske strukture
kontrole - za razvoj sistema i za funkcionisanje sistema — sa interakcijama izmedu njih.
Projektant postrojenja za precis¢avanje, na primer, pod svojom neposrednom kontrolom
ima projekat tog postrojenja, ali bezbednost podrazumeva i izvodenje i operativnu
upotrebu tog postrojenja, §to se ne moze uspe$no posti¢i u izolaciji pojedinih faza
zivotnog ciklusa. Bezbednost mora biti uprojektovana u sistem: bezbednost tokom rada
zavisi delimi¢no od pocetnog projekta, a delimi¢no i od kontrole tokom funkcionisanja

sistema.

Izmedu hijerarhijskih nivoa svake kontrolne strukture, potrebni su efikasni kanali

komunikacije, i to: (i) silazni referentni kanal koji obezbeduje informacije potrebne da

nametne ograni¢enja nivou ispod, i (ii) uzlazni merni kanal da bi obezbedio povratne

informacije o tome kako su nametnuta ograni¢enja. Povratna informacija je kriti¢na u
svakom otvorenom sistemu, kako bi se obezbedila adaptivna kontrola. Na svakom nivou,
neadekvatna kontrola moze da nastane od: nedostaju¢ih ogranicenja, neadekvatno
komuniciranih ogranicenja, ili od ogranicenja koja se ne primenjuju odgovarajuce na nizi

nivo.
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Na najviSem nivou obe hijerarhije,

| SYSTEM DEVELOPMENT | SYSTEM OPERATIONS |

Congress and Legislatures Congress and Legislatures
Govemnment Reparts Government Reports
Legislation Lobbying Legislation Labbying )
Hearings and open meetings Hearings and open meetings
Accidents Acodents
Government Regulatory Agencies Government Regulatory Agencies
Industry Associations, Industry Associations,
User Associations, Unions, User Associations, Unions,
Insurance Companies, Courts Insurance Companies, Courts
Regulations: .
Standards g:::l?l:eunolz?' SFEQI_IL:::::E:S Actident and inclident repons
Certification Whist?ebm-iers Certification Opr.slaﬁons reports
Legal penalties Accidents and Incidents Leqal penalties Maintenance Reports
Case Law i I Caie an . Chalng:,— repons
Company Whistieblowers
Management
Safety Policy Status Reports Company
Standarnds Risk Assessmenis
Resources Incident Repors
Y ! v Safaty Policy Operations Reporis
Policy, stds. Proiect Standards
) Resources
[~ Management -=+———
Hazard Analyses Operations
Safoty Standards 1 Hazard Analyses Safaty-Related Changes Management
Progress Repors ;
s Frogress Regorls Work Instructions Chonge requests
Design, Audit reports
Docurrlentatlnn Problem reports
Operating Assumptions
Safely Constraints Test reports o
perating Procedures Operating Process
Standarda Hazard Analyses _— P 9
Test Requirements ]
Review Resulls Human Confrallen(s)
Implementation : :
and assurance Aotomated
Safaty Ravised Caondraller
Repaorts operating procedures ¥ i
. Hazard Anal.).lses Software revisions | Actuatoris) | | Sensors) |
Manufacturing Decumentation Hardware replacements
Management Design Rationale Physical
. Process
Work safety reparts Maintenance
rocedures | 2Utils and Evolution Problem Reports
work logs Incidents
inspections Performance Audits

Manufacturing

Slika 50. Opsti oblik modela drustveno-tehnicke kontrole
(prema Leveson, 2004)

lako je primer sa slike 50 dat za kontekst jedne druge drzave, princip je opSte primenljiv.

razvoja sistema i funkcionisanja sistema, su

zakonodavni 1 izvr$ni organi drZzavne uprave. SkupStina Republike Srbije kontroliSe

bezbednost pojedinih sistema donoSenjem zakona i podzakonskih akata, i formiranjem i

finansiranjem regulatornih struktura vlasti (npr. postoje¢e su regulatorne agencije za

energetiku, za elektronske komunikacije, najavljena je agencija za oblast voda). U ovom

kontekstu, bezbednost se nalazi u samoj legislativi, u obliku propisanih zahteva i uslova,

Sto su zapravo ogranicenja koja drzava postavlja nizim hijerarhijskim nivoima. Vlada

Republike Srbije, sastavljena od Ministarstava, je izvr$ni organ sa svojim funkcijama.

Povratne informacije, kao $to su efikasnost kontrola ili potreba za dodatnim kontrolama,

dolaze u formi izvestaja entiteta drzavne uprave (npr. Instituta za javno zdravlje, Agencije

za zastitu zivotne sredine, Ministarstava, Vlade, skupstinskih odbora, itd.).
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Slede¢i nivo moze da sadrzi vladine regulatorne agencije, profesionalna udruzenja,
korisnicka udruzenja, osiguravajuca drustva, itd. Direktan drzavni uticaj praktikuje se
kada ne postoji nezavisan regulatorni organ i kada nema drugih sredstava za kontrolu
zeljenog stepena bezbednosti u nekoj oblasti. Propisivanje pravila (ukljucujuéi i
bezbednosnih) od strane drzavne uprave koristi se kada ne postoje jaka profesionalna
udruzenja koja to rade (npr. Udruzenje za vodu i gas u Nemackoj), osiguravajuca drustva
sa svojim zahtevima striktno ne reguliSu pojedinu oblast (npr. oblast bezbednosti i
zdravlja na radu) ili nisu razvijeni pojedini standardi (npr. za oblast kvaliteta voda).
Ogranicenja generisana na ovom nivou i hametnuta kompanijama obi¢no Se prenose nize

u obliku politika, propisa, sertifikacije, standarda.

Distribuiranje odluka na nizi nivo i upravljanje prema ciljevima zahtevaju odgovarajucu
formulaciju kriterijuma i predstavljaju sredstvo za komuniciranje vrednosti nanize kroz
drustvo i organizacije. Pri tom, potrebno je oceniti i uticaj pojedinih odluka koje se
prosleduju nanize, za Sta se zahtevaju povratne informacije, koje mere koliko uspesno su

odluke sprovedene.

1V.2.6.4 Klasifikacija faktora nesreca

U ovom kontekstu nesrec¢e nastaju zbog neodgovarajuce kontrole, tj., kontrola petlja
stvara ili ne upravlja disfunkcionalnim interakcijama u procesu — uklju¢ujuéi interakcije
uzrokovane otkazima komponenti i manjkavostima projekta sistema. Shodno tome,
proces koji dovodi do nesre¢e moze se shvatiti u smislu manjkavosti kontrolnih petlji

razvoja sistema i funkcionisanja sistema. Klasifikacija manjkavosti prikazuje se nasl. 51.

1. Neadekvatno nametanje ograni¢enja (kontrolnih akcija)
1.1. Neidentifikovane opasnosti
1.2 Neodgovarajuce, neefektivne, ili nedostajuce kontrolne akcije za identifikovane opasnosti
1.2.1 Dizajn kontrolnog algoritma (procesa) ne sprovodi ograni¢enja
— Manjkavosti u procesu stvaranja (proizvodnje/izgradnje)
— Procesne promene bez odgovaraju¢e promene u kontrolnom algoritmu (asinhrona
evolucija)
— Pogre$na modifikacija il adaptacija
1.2.2 Modeli procesa nekonzistentni, nepotpuni, ili netaéni (nedostatak povezanosti)
— Manjkavosti u procesu stvaranja
— Manjkavosti u procesu azuriranja (asinhrona evolucija)
— Vremenski zaostaci i netacnosti merenja nisu uzeti u obzir
1.2.3 Neadekvatna koordinacija izmedu kontrolera i donosioca odluka (graniéna i
preklapaju¢a podrucja)
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2. Neadekvatno izvrSenje kontrolne akcije
2.1 Manjkava komunikacija
2.2 Neadekvatna operacija (rad) izvrSioca
2.3 Vremenski zaostatak
3. Neadekvatna ili nedostajuéa povratna informacija
3.1 Nije predvidena u dizajnu sistema
3.2 Manjkava komunikacija
3.3 Vremenski zaostatak
3.4 Neadekvatna operacija senzora (netacno ili bez informacije)

Slika 51. Klasifikacija manjkavosti kontrola koje vode do opasnosti
(prema Leveson, 2004)

Klasifikacija moze da se koristi tokom analize rizika, analize nesreca, analize sistema za
upravljanje bezbednoscu, i pri odredivanju indikatora bezbednosti, u cilju identifikovanja

faktora koji mogu biti, tj. koji su, ukljuc¢eni u nesrece i njihovih odnosa.

U svakoj kontrolnoj petlji na svakom nivou socio-tehnic¢ke kontrolne strukture,
nebezbedno ponasanje proizilazi iz nepostojecih ili neadekvatnih ogranienja procesa na
nizem nivou ili neadekvatne primene ograni¢enja koja vode do njihovih krSenja.
Ispitivanje kontrolne petlje bezbednosti ostvaruje se kroz ispitivanje svake komponente
razmatrane petlje: (1) kontroler moze da izda neadekvatne ili neprikladne kontrolne
akcije, ukljucujuci neodgovarajuce postupanje sa kvarovima ili poremecajima u fizickom
procesu; (2) kontrolni postupci mogu biti neadekvatno izvrseni, ili (3) moze da nedostaje
ili je neadekvatna povratna informacija. Isti opsti faktori vaze na svakom nivou socio-

tehni¢ke kontrolne strukture.

1. Neadekvatno nametanje bezbednosnih ograni¢enja

Prvi faktor, neadekvatna kontrola nad nametanjem bezbednosnih ogranicenja,
moZe da nastane bilo zato Sto nisu identifikovane opasnosti (i1 njima povezana
ogranicenja) ili zato S§to kontrolni postupci ne sprovode ograniCenja na
odgovaraju¢i nacin. Ovo potonje moze zauzvrat da bude rezultat pogreSnih
upravljackih algoritama, protivurecnih ili neta¢nih modela procesa koje koriste
kontrolni algoritmi, ili neadekvatne koordinacije izmedu viSe kontrolera i

donosilaca odluka.

— Neadekvatni kontrolni algoritmi: kontrolni algoritmi ne mogu da sprovode

bezbednosna ogranicenja jer su prvobitno neadekvatno osmisljeni, mozda se
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proces promeni i na taj nacin postaju neadekvatni, ili mogu biti neadekvatno
modifikovani kroz razne nacine prirodne adaptacije.

Nekonzistentni modeli procesa: efektivna kontrola zasniva se na modelu stanja
procesa. Nesrece, posebno sistemske nesrece, najéesce su rezultat nedoslednosti
izmedu modela procesa koji se koristi od strane kontrolera 1 stvarnog stanja
procesa.

Neadekvatna koordinacija izmedu kontrolera i donosioca odluka: kada
postoji vise kontrolera, kontrolne akcije mogu biti neadekvatno koordinirane,
ukljucujuéi i neocekivane sporedne efekte odluka ili radnji ili konfliktne kontrolne

akcije. Nedostaci komunikacije ovde igraju vaznu ulogu.

Nesrece su najverovatnije u grani¢nim podrucjima ili u podru¢jima preklapanja
gde dva ili viSe kontrolera kontrolisu isti proces (Leplat, 1987), i U oba podrucja

postoji potencijal za dvosmislenost i za konflikte. Grani¢na podruéja su podrucja

susretanja nadleznosti dva kontrolera, pri ¢emu moze da postoji zabuna oko toga
ko zapravo kontroliSe to podru¢je (koja kontrolna petlja trenutno sprovodi
kontrolu nad procesom), $to dovodi do izostanka kontrolne akcije. Na primer,
brana sa akumulacijom Vrutci je sa jedne strane je u nadleznosti Republike Srbije,
odnosno ,,Srbijavode”, kao vodni objekat I reda, a sa druge strane je u nadleznosti
,Vodovoda Uzice”, kao vodozahvat, i kao rezultat tog akumulaciju niko ne

kontrolise.

Podru¢ja preklapanja postoje kada je funkcija postignuta saradnjom dva

kontrolera ili kada dva kontrolera vrSe uticaj na isti objekat. Takva preklapanja
stvaraju potencijal za konfliktne kontrolne akcija (disfunkcionalne interakcije
izmedu kontrolnih akcija). Na primer, najmanje dva organa drzavne uprave
Republike Srbije (Ministarstvo zdravlja i Ministarstvo zastite Zivotne sredine)
mogu da kontroliSu sprovodenje mera zastite na izvorista nekog vodovodnog

sistema, a da zapravo postoji prazan prostor u odgovaraju¢em nivou zastite.

Neadekvatno izvrSenje kontrolne akcije

Drugi nacin za krSenja ograni¢enja u kontrolisanom procesu je da postoji kvar ili

neadekvatnost u referentnom kanalu, tj, u prenosu kontrolnih komandi ili u
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njihovom izvrSenju (greska ili kvar aktuatora). Uobicajeni nedostatak u razvoju
sistema jeste da su informacije o bezbednosti (opasnosti i neophodna ogranicenja)
neodgovaraju¢e komunicirane sa projektantima sistema i osobama zaduzenim za
kvalitet. Na primer, bezbednost cevovoda ukljuéena je u projekat time $to su
predvideni odgovarajudi testovi za kvalitet spojeva cevi, ali izvodac testove ne

obavlja ili ne obavlja na odgovaraju¢i nacin.

3. Neadekvatna ili nedostaju¢a povratna informacija

Trec¢i nedostatak koji dovodi do sistemskih opasnosti su neodgovarajuce povratne
informacije. Da bi donosio ispravne odluke, kontroler mora da ima potrebne
informacije o aktuelnom stanju kontrolisanog procesa. Ove informacije koriste se
za formiranje i azuriranje modela procesa. Povratna informacija moze da
nedostaje ili da bude neadekvatna, jer nije ukljuena u projekat sistema,
manjkavosti postoje u pracenju ili povratnoj informaciji komunikacionog kanala,
povratna informacija nije blagovremena, odnosno merna oprema radi
neadekvatno. Na primer, sluzba za GIS moze da se percipira kao ,,senzor” koja
pribavlja podatke o objektima sistema u sistemu za snabdevanje vodom,
inspekcijska sluzba nekog Ministarstva je ,,senzor” koja pribavlja ili ne

informacije za to Ministarstvo o aktuelnom stanju sistema, i tako redom.

Sumirajuci prethodno navedeno u poglavlju, nakon uvida u pojam ,,bezbednost” kao vrste

antipoda riziku, osvetljena je teorija nesreCa i analizirani su karakteristi¢ni modeli
uzro¢nosti nesreca. Model nesreca i procesa teorije sistema potencijalno moze da bude
odgovaraju¢a metodologija za analizu rizika zbog toga $to je osmisljen za sisteme koji
imaju karakteristike prethodnim poglavljem ve¢ utvrdene za svojstvene vodovodnim

sistemima: hijerarhijske, sloZene, adaptivne i socio-tehnicke.

Metodologija ¢e se primeniti na primeru sistema za snabdevanje vodom grada Uzica, u
poglavlju V, a smatrace se odgovaraju¢om ako uspe da struktuirano obuhvati raspolozive
ulazne podatke, koji se odlikuju postojanjem viSe aktera, tehnickim, ljudskim i

organizacionim ¢iniocima, i visestrukim perspektivama javnosti u vezi ispoljenog rizika.
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1VV.3 Indikatori bezbednosti kao merni sistem bezbednosti

IV.3.1 INDIKATORI BEZBEDNOSTI | PREKURSORI OTKAZA

Donosenje odluka u postupku planiranja i funkcionisanja sistema za snabdevanje
vodom je svakako izazovno i prac¢eno brojnim preprekama, a posebno je slozeno u
uslovima dinami¢nih promena i postojanja neizvesnosti. Tradicionalno, donosenje odluka
za razvoj i funkcionisanje sistema obi¢no se zasniva se na planovima i realizaciji tih
planova. Planovi se opet zasnivaju na najverovatnijim scenarijima, ekstrapoliranim iz
aktuelnih trendova. Ta scenarija mogu da se tiu, na primer, zahteva za vodom, nacina
izgradnje sistema, starenja komponenti sistema, stope kvarova, nivoa preventivnog
odrzavanja ili pak kretanja inflacije ili cene vode, itd. U nekom stabilnom, predvidivom
kontekstu, takav pristup planiranju je svakako logi¢an i razuman i navedeni koncept na

kojem se zasniva planiranje svakako je preovladujuéi u praksi.

Medutim, opasnosti sa kojima se vodovodni sistemi suo¢avaju predstavljaju pretnju po
ostvarivanje postavljenih ciljeva. Razmatranjem nacina na koji dolazi do otkaza moze se
uociti da pre svakog sistemskog otkaza uvek postoje neki znaci upozorenja, ali ti znaci su
obi¢no primetni ili mogu¢i za tumacenje kao indikatori bezbednosti ili prekursori nesre¢a
samo retrospektivno. Znaci upozorenja, u slu¢aju akumulacije Vrutci, mogu da se ticu
podataka: da je dolazilo do prevelikog obaranja nivoa u akumulaciji, da ponasanja
korisnika u zonama sanitarne zaStite nisu kontrolisana, da odgovaraju¢i monitoring

akumulacije nije obavljan.
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Slika 52. Pregled pojedinih radova o indikatorima bezbednosti i rizika
(prema @ien, 2010)

Identifikacijom indikatora bezbednosti i prekursora nesre¢a bavio se veliki broj
istrazivaca, obi¢no su klasifikovani kao tehnicki ili organizacioni, a neki od preglednih
rezultata prikazani su na slici 52. Glavni ciljevi indikatora bezbednosti su da prate nivo
bezbednosti u sistemu, da motiviSu akciju 1 da pruZe neophodne informacije za donosioce
odluka o tome gde i kako da deluju (Hale, 2009). Cesto, naknadno uvidanje pokazuje da
ukoliko bi rana upozorenja unapred bila shvacena kao takva i upravljana, nezeljeni
dogadaj bi mogao biti sprecen (@ien et al., 2011). Vazan izazov je, prema tome, da se

identifikuju indikatori koji rukovodstvu daju priliku da deluje (Hale, 2009).

Dok tehnicki prekursori koriste uobi¢ajeni, pojednostavljeni linearni model uzro¢nosti
nesreca, organizacioni pristupi imaju nedostatak da nemaju model koji odreduje uzrok,
sadrzaj i1 posledice bezbednosne kulture i klime (Kongvik, 2010), §to se moze opisati i
kao manjak teoretskog okvira po pitanju toga kako i zasto se nesrec¢e desavaju (Hudson,
2009). Sadasnjim sistemima indikatora nedostaje pristup za razvoj pokazatelja
bezbednosti sistema: pokazatelji se obi¢no predstavljaju kao mere pojedinih funkcija
sistema (npr. proizvodnje, distribucije, kvaliteta, finansija), sto moze da napravi krivu
sliku stanja sistema, posto se time ne bi mogle da se identifikuju neefikasne kontrole,
poput onih u vezi sa migracijom sistema ka stanju povecanog rizika (Khawaji, 2012).

Indikatori bezbednosti su nesto Sto moze da obezbedi informacije koje pomazu da se
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odgovori na promenu okolnosti i preduzmu akcije za postizanje zeljenih ishoda ili

izbegavanje nezeljenih ishoda.

1V.3.2 PLANIRANJE ZASNOVANO NA PRETPOSTAVKAMA

Planiranje 1 funkcionisanje vodovodnih sistema treba da bude adaptivno, a
organizacija mora naci na¢in da prepozna kada da adaptira ili da promeni planove ili
funkcionisanje kao odgovor na promenu okolnosti. Planiranje ima jednu crtu sli¢nu
riziku, a to je da se odnosi na buduénost. Shodno tome, pri planiranju smo takode suoceni
sa nepoznatim i neizvesno$¢u. Medutim, planiranje moze da pociva i na logicki

drugacijem konceptu: da zapoéne sa onim $to se moze znati — Sa pretpostavkama na

kojima se zasnivaju sadasnje funkcionisanje i planovi. U ovakvom konceptu, indikatori
bezbednosti mogu da se identifikuju na osnovu (i) vaznih pretpostavki, na kojima pociva
sistem, i (ii) ranjivosti tih pretpostavki. Na ovaj nacin, §to predstavlja sustinu ovog
koncepta, bezbednost kao antipod riziku, ne karakteriSe se putem verovatnoce nezeljenih

dogadaja, ve¢ putem istinitosti pretpostavki. Ve¢ smo videli da verovatnoca nije savrSen

alat za izraZzavanje nekog buduceg ishoda. Verovatnoce su zasnovane na pribavljenim
informacijama koje mogu da sakriju brojne pretpostavke i nagadanja, a takve
pretpostavke i nagadanja mogu biti pogresne (Aven, 2008), tako da ne mogu da budu ni

osnov za planiranje.

Svaka inzenjerska analiza ukljuCuje pretpostavke o ponaSanju (i) sistema i njegovih
komponenti i (ii) okruzenja u kome ce sistem funkcionisati. Cilj programa indikatora
bezbednosti tada moZe da bude da se njime nadgledaju pretpostavke na kojima je gradena
bezbednost sistema, kako bi pronasli pretpostavke koje ne stoje, i koje kao takve mogu
da ugroze bezbednost sistema. Takve pretpostavke mogu biti netacne od pocetka razvoja
sistema ili su mogle postati netacne tokom vremena. Na ovaj nain proveravamo ono §to
znamo (tj. ono S§to bi trebalo da znamo), na osnovu toga funkcionisanje i planiranje
sistema vodimo na adaptivan nacin prema nastalim promenama, $to omogucéava da
donosenje odluka bude blize realnosti. Ovaj pristup zasniva se na konceptu planiranja za
smanjenje neizvesnosti i upravljanje rizikom (Dewar i dr., 1993), prilagodenom za vodece
indikatore bezbednost sistema od strane Leveson-ove (2015). Na ovaj nacin, planiranje

se moze struktuirati kroz nekoliko koraka:
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— utvrdivanje vaznih pretpostavki i viemenskog okvira njihovog vazenja,
— utvrdivanje ranjivosti pretpostavki i indikatora bezbednosti,
— definisanje akcija oblikovanja i akcija ogradivanja,

— definisanje putokaza i provera.

1IvV.3.2.1 Utvrdivanje vaznih pretpostavki i viremenskog okvira vazenja

Pretpostavka je tvrdenje o nekoj karakteristici buducnosti (¢injenici ili sudu) koja lezi
u osnovi sadasnjeg funkcionisanja ili planova. Pretpostavka je vazna ako Ce njena

negacija voditi do znacajnih promena u funkcionisanju ili planovima.

Izuzetno je retko da za neki sistem postoje eksplicitno definisane i navedene sve (vazne)
pretpostavke na kojima sistem pociva, tj. koje su u osnovi njegovog rada. Pretpostavke
za vodovodne sisteme Cesto ostaju u koricama studija ili projekata i nisu stalno pred
o¢ima, §to operaterima sistema, $to projektantima koji nadograduju sistem. Pretpostavke
mogu da se ti¢u, npr. korisnika neke akumulacije za snabdevanje vodom, kvaliteta vode
za koje je projektovano postrojenje za preciséavanje vode, nivoa odrzavanja sistema za
distribuciju vode, konzumnog podrucja, itd. Opredeljivanjem za ovaj koncept,
pretpostavke moraju biti identifikovane na neki nacin: iz tehnicke dokumentacije, iz
zapisnika, posmatranjem, razgovorima sa zaposlenima ili drugojacije. Vremenski okvir
vazenja pretpostavke je najdalja tacka u vremenu za koju bi neka pretpostavka trebala da

bude vazZeca; taj postavlja granice za ranjivost pretpostavke.

IvV.3.2.2 Utvrdivanje ranjivosti pretpostavki i indikatora bezbednosti

Da bi se utvrdilo koje pretpostavke mogu biti ugrozene unutar vremenskog okvira
vazenja, potrebno je identifikovati elemente promene — indikatore bezbednosti. Indikator
bezbednosti je dogadaj ili uslov okruzenja: (i) koji predstavlja neku promenu, i (ii) koji
je verodostojan unutar vremenskog okvira vazenja pretpostavke. To je znak upozorenja
koji moze da se koristi da se otkrije kada je bezbednosna pretpostavka pobijena ili opasno
slaba, te da je potrebna akcija da bi sprecila nesre¢u, 0dnosno, to je upozoravajuci signal

da se validnost ili ranjivost pretpostavke menja.
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U osnovi pristupa indikatora bezbednosti na bazi pretpostavki je, dakle, ideja da se u
uslovima neizvesnog okruzenja motri na promene koje Ce razreSiti neizvesnosti u
buducnosti. Indikatori bezbednosti su mehanizam za pracenje neizvesnosti i kao takvi

igraju ulogu u odredivanju kada sprovesti akcije oblikovanja i ogradivanja, tabela 9..

Tabela 9. Parovi Pretpostavka — Element promene

# Pretpostavka Element promene
1 Podesnost postojece tehnologije Promena (smanjenje) zona sanitarne zastite izvorista
pre¢iS¢avanja vode na PPV
2 Projektovani nivo kvaliteta vode u Promena reZima upravljanja akumulacijom
akumulaciji
1IV.3.2.3 Definisanje kontrolnih akcija oblikovanja i ogradivanja

Akcija oblikovanja je kontrolna akcija predvidena da spre¢i narusavanje ranjive

pretpostavke, odnosno koja ima za cilj da kontroliSe ranjivost vazne pretpostavke. Akcije
oblikovanja su akcije namenjene odrzavanju pretpostavki, da bi sprecile opasnosti i da bi
se kontrolisala migracija sistema ka stanjima visokog rizika. To su akcije u toku
projektovanja (i) fizickog sistema ili (ii) kontrolne strukture bezbednosti, kako bi se
spreCile opasnosti i krSenje pretpostavki na kojima se zasnivaju analiza i projektno
reSenje. U perspektivi teorije kontrole, one obezbeduju kontrolu u predstoje¢em vremenu
i ugradene su u fizicke i organizacione bezbednosne kontrole, bilo prvobitno bilo da su
kasnije dodate. Fizicki primer mogu biti objekti anti-erozione zastite kako bi se obezbedio
smanjen unos suspendovanih materija u akumulaciju. Za ponasanje ljudi, ove kontrolne
akcije odnose se na osmisljavanje odgovarajuc¢eg funkcionisanja bezbednosne kontrolne
strukture ili proceduralnih prepreka kako bi bilo tesko da se ugrozi odgovarajuce
bezbedno funkcionisanje. Kao primer moze da se predo¢i i osmisljavanje operativnih
procedura koje treba slediti pri pojedinim uslovima i nekim pretpostavljenim dogadajima,

pri nailasku poplavnog talasa, na primer.

Akcija ogradivanja ili akcija u slucaju nepredvidenosti je kontrolna akcija koju treba

preduzeti u sada$njem vremenu, a koja ima za cilj da siStem pripremi za mogucnost da ¢e
neka od njegovih vaznih pretpostavka prestati da vazi. Akcije ogradivanja odreduju se

razmatranjem mogucih scenarija u sklopu analize opasnosti. U kontrolnoj i sistemskoj
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teoriji, akcije ogradivanja ukljuuju povratnu kontrolu tokom rada sistema, radi
odrzavanja bezbednosnih ograni¢enja. Primeri povratnih sprega uklju¢uju nadzore
funkcionisanja da bi se utvrdilo da li sistem i bezbednosne kontrole funkcioni$u kako je

predvideno i da li operateri poStuju predvidene procedure.

1IV.3.24 Definisanje putokaza i provera

Nesrece se Cesto javljaju posle neke vrste promene, pa je proveru pretpostavki posebno

vazno sprovoditi u slu¢aju neke promene, planirane ili neplanirane.

Putokazi, kako je definisala Leveson (2015), su tacke u buducnosti u kojima mogu biti
neophodne ili su preporucljive promene aktuelnih bezbednosnih kontrola (akcija
oblikovanja i ogradivanja). Putokazi uklju¢uju planiranje radi pracenja i reagovanja na
pojedine identifikovane promene u pretpostavkama bezbednosnih kontrola. Na primer,
izgradnja II faze postrojenja za precis¢avanje vode ,,Cerovic¢a Brdo”, na primer, moze da

pokrene planirani odgovor. Putokazi se koriste za planirane ili ocekivane promene.

Provera pretpostavke je proces provere da li su pretpostavke koje su u oshovi

bezbednosnog projekta i dalje vazece. Proveravanje pretpostavki se razlikuje od putokaza
po tome $to se putokazi identifikuju tokom projektovanja i procesa razvoja, pri ¢emu se
pojedini odgovori i navode. Pri proveravanju pretpostavki, sistem treba pratiti tokom
funkcionisanja i utvrdivati da li pretpostavke i dalje vaze. Ovaj postupak se, dakle, odnosi
na tekuéi rad sistema. Provera pretpostavki korisna je za otkrivanje neplanirane i
potencijalno nebezbedne promene. Na primer, novi ,,korisnik” akumulacije Vrutci, koja
je prethodno sluzila dominantno za snabdevanje vodom, trebala je da pokrene proveru

pojedinih pretpostavki.

Sumirajuéi odeljak, moze se reci da su indikatori bezbednosti, ustanovljeni na osnovu

pretpostavki na kojima se zasniva funkcionisanje sistema i struktuirani na bazi modela i
procesa teorije sistema, deo mernog sistema bezbednosti u ,,top-down” sistemu donosenja
odluka i da su kao takvi neophodni za uspostavljanje i odrzavanje bezbednosti nasih

sistema.
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POGLAVLJIE V
PRIMER ,,UZICE”

U ovom poglavlju opredeljena metodologija analize rizika, model i procesi teorije
sistema (Leveson, 2004), primeni¢e se na slucaju u kojem je doSlo do ispoljavanja
opasnosti, odnosno realizacije rizika, na sistemu za snabdevanje vodom grada Uzica.
Proverom mogucnosti struktuiranog obuhvatanja rizika (odnosno bezbednosti kao
antipoda) i karakteristika razmatranog sistema doci ¢e se i do zaklju¢ka o podesnosti

metodologije.

V.1 Uvod

Sve se najednom okrenulo. Delovalo je kao nemoguce, ali se dogodilo. U planinskom
predelu jugozapadne Srbije gde je priroda najlepSa, mnogi bi rekli netaknuta, gde se
dolazi po zdravlje, po vazduh i vodu sa ¢istih izvora, ¢itav grad je ostao bez vode za pice.
Nekada ponosni na ,,najbolju vodu” nikako da shvate §ta ih je snaslo. ,,Ko je krivac?”
najcesce je pitanje bilo prvih dana po zabrani koriS¢enja vode za pice. Sada, posle
nekoliko godina, pitanje 1 dalje stoji, doduse ve¢ bledi, mnogi ponudeni odgovori nisu se

ispostavili ubedljivim ili argumentovanim, a ,,rizik lose vode” lebdi nad gradom Uzicem.

| zaista, da je neko pre tih nekoliko godina procenjivao rizik vodovodnog sistema grada
Uzica, morao bi da uzme u obzir i podatak da je ,,Vodovod UZice” proglaSen za najbolje
javno preduzecée za 2011. godinu od strane dela struéne i akademske zajednice, kojom
prilikom je navedeno da ,,za razliku od mnogih drugih gradova UZice nema problema sa
nestaSicama vode, posto sve i da u narednih 5 godina u UZicu ne padne kap Kkise,
akumulirana voda je dovoljna da ne dode do nestasice”. Pa, otkud onda nenadani zaplet?

Podimo redom.

Vodoprivredni sistem za snabdevanje vodom grada UZica, projektovan je 1 izgraden iz

slede¢ih podcelina (Radna grupa, 2014):

— akumulacija ,,Vrutci”, nastala izgradnjom istoimene brane na reci Petinji,
— gravitacioni cevovod sirove vode, od brane do PPV,

— PPV ,Cerovica brdo*, sa izgradenom I fazom, i
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— distributivna mreza sa rezervoarima i crpnim stanicama.

Akumulacija ,.Vrutci” formirana je izgradnjom armirano-betonske lu¢ne brane visine 77

m, a na koti 627 mnm zapremine je 54x10° m® vode, povrsine 1.92 km?, srednje dubine
oko 20.8 m. Pocetno je predvidene viSestruke namene: zastita od poplava, zadrzavanje
nanosa, snabdevanje vodom grada Uzica i okoline i oplemenjivanje malih voda. Od pre
nekoliko godina, izgradnjom male hidroelektrane (MHE ,,Vrutci”), akumulacija je dobila
jos$ jednu namenu. Po svojim nominalnim morfometrijskim vrednostima, Vrutci bi trebalo

da budu oligotrofno jezero.

Brana ima 4 temeljna ispusta, po dve ispusne cevi pre¢nika 1300 mm, na kotama 575.0
mnm i 590.0 mnm. Voda iz akumulacije zahvata se na levom boku brane, na tri nivoa: na
kotama 612.0 mnm (gornji, ,,topli”’), 600.0 mnm (srednji) i 587.7 mnm (duboki). Sa dva
viSa nivoa postavljeni su cevovodi pre¢nika 500 mm, na najnizem nivou cevovod 700

mm, koji po izlasku iz brane ima ra¢vu pre¢nika 700 / 150 mm.

Postrojenje za preci§¢avanje vode ,.Cerovi¢a brdo*“ projektovanog kapaciteta 800 I/s:

izgradena I faza kapaciteta 400 I/s u funkciji od 1980., do 1986. sa vodom iz privremene
akumulacije ,,Velika brana“ u Turici, previdena Il faza je kapaciteta 200 I/s, Klju¢ni
elementi PPV su flokulator-taloznik tipa Pulzator (Degremont) i brzi gravitacioni pes¢ani

filtri. Predvidena sredstva za hemijski tretman vode su:

— hlor; za predhlorisanje, za tretiranje planktonskih organizama i potpunijeg
uklanjanja bakterija,

— aluminijum sulfat; za koagulaciju koloidnih primesa u vodi i planktonskih
organizama,

— kre¢no mleko; za podeSavanje najpovoljnije vrednosti pH za proces koagulacije,

— vodeno staklo; za poboljsanje flokulacije.

Po prijavi gradana koji su u uzvodnom delu akumulacije uo¢ili crvenu mrlju veliine cca

0.5 ha, 14. decembra 2013. godine na teren su izasli predstavnici Zavoda za javno zdravlje
(ZJZ) iz Uzica i predstavnici Staba za vanredne situacije. Najpre se sumnjalo da je
nepoznata supstanca, crvene boje namerno prosuta u akumulaciju. U dva od deset

ispitivanih uzoraka, ZJZ Uzice je 19. decembra utvrdio prisustvo alge u pijacoj vodi, pri
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¢emu nije identifikovana vrsta. Institut za javno zdravlje Srbije ,,Dr Milan Jovanovié¢
Batut” (1JZ), uzorkovao je akumulaciju 23. decembra. Decembra 26. ustanovljeno je
prisustvo cijanobakterija u vodi iz gradske mreze. Na predlog 1JZ, Ministarstvo zdravlja
Republike Srbije, Republicka sanitarna inspekcija donosi odluku o zabrani koris¢enja
vode za pice 1 pripremu hrane. Nekoliko dana kasnije, zabranjen je i rad zatvorenog
bazena u Uzicu (Iveti¢, 2014).

Na primeru Uzica, na kome ¢e se demonstrirati primena predloZzene metodologije za
sagledavanje i analizu rizika vodovodnog sistema, nakon navodenja ovih osnovnih
podataka o sistemu za snabdevanje vodom grada Uzica, prikazace se razvoj dogadaja koji

je doveo do zabrane kori$¢enja vode u gradu Uzicu.

Metodologija kojom je razmotren ovaj primer zasniva se na na kombinaciji ideja iz teorije
sistema i elemenata kognitivne psihologije pri sagledavanju interakcije ¢ovek — masina,

razvijenom za suocavanje sa slozenoscu.

— Srzrazmatranja problema je primena teorije sistema koja definiSe sistem kao skup
komponenti koje deluju zajedno kao celina da bi se postigla neka zajednicka
— Interakcija ¢ovek — masina, za prepoznatu socio-tehni¢ku prirodu sistema za
snabdevanje vodom, kao grani¢na oblast suoCavanja donosilaca odluka i
tehnickog sistema, obezbeduje principe koje donosilac odluke moze da koristi za
reSavanje problema, shvatanje zahteva za rad i sprovodenje zadataka kontrole 1

pracenja nekog tehnickog sistema.

Sama primena struktuirane metodologije ¢iji je teorijski koncept obrazlozen u odeljku
IV.2.6 zapocece od definisanja sistemskih nesre¢a da bi se iz njih definisale sistemske
opasnosti, a iz njih opet bezbednosni zahtevi visokog nivoa. Kontrolna struktura
definisace se najpre na visokom nivou, da bi se zatim dodali i ostali detalji. Analizom
odnosa kontrolera 1 kontrolisanog procesa najpre ¢e se definisati nebezbedne kontrolne
akcije iz kojih ¢e se odrediti bezbednosna ograniCenja, a zatim 1 uzro¢ni faktori
(manjkavosti kontrole) koji mogu dovesti do sistemske nesrece. Utvrdivanje nebezbednih
kontrolnih akcija 1 mogucih uzroka nebezbedne kontrole sprovodi se kako u procesu

razvoja sistema, tako i u procesu analize rizika sistema koji funkcioni$e. Uzro¢na analiza
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nezeljenog dogadaja u Uzicama, na akumulaciji Vrutci, pokuSa¢e da ponudi nesto
drugacije objasnjenje od onih ponudenih u stru¢noj javnosti povodom ovog slucaja.
Konacno, predloZi¢e se i merni sistem sa indikatorima bezbednosti, kojim bi bezbednost

kao jedna vrsta opozita riziku, mogla da se meri.

Primer nece biti razmotren do poslednjeg detalja, zbog obimnosti slucaja, ve¢ Ce se

analiza sprovesti za najvisi nivo i samo za klju¢ne stavke, ali ¢e se pruziti i pojedini detalji,

kojim ¢e se potkrepiti valjanost metodologije.

Primedba koju autor na ovom mestu Zeli da navede je da nije imao pristup svim trazenim
podacima koje su pojedini drzavnih organi i javnih preduzeca bili u obavezi da stave na
raspolaganje, ali §to ne smatra veéim hendikepom. Ovo je samo jedan od indikatora
sveukupnog stanja i odnosa u kojem drzava i vodovodni sistemi funkcioniSu i koji
svakako uti¢e na krajnju efikasnost i bezbednost vodovodnih sistema, odnosno na kvalitet

usluge koje takvi sistemi pruzaju svojim korisnicima.
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V.2 Razvoj dogadaja

Podaci o razvoju nezeljenog dogadaja bic¢e podaci nad kojima ¢e se, uz gore navedene

osnovne podatke, primeniti predlozena metodologija. Hronoloski popis elemenata od

vaznosti, dogadaja ili drugih Cinjenica, daje se u nastavku.

Investitor: KRO Biokto$; UceSce Grada Uzice 57%

Vremenski Dogadaj/ Cinjenica [zvor

presek
Objekat: Brana sa akumulacijom ,Vrutci’; VP Saglasnost,
Finansijer: Republi¢ka vodoprivredna zajednica Srbije; Film

1977 | Idejni i Glavni Projekat brane i akumulacije Vrutci, ,J. Cerni”

1977 | Vodoprivredna saglasnost br. 325-204/77-07 na investiciono-tehni¢ku
dokumentaciju, izdata od Republi¢kog sekretarijata za vodoprivredu,
Sumarstvo i vodoprivredu, Uprave za vodoprivredu.

(,J. Cerni”,2015)

23.09.1977 | Pocetak izgradnje lune betonske brane, izvodac Hidrotehnika

1978 | Odobrenje za izgradnju Sekretarijata za komunalno stambene poslove
i urbanizam opstine Uzice br. 07-351-87/78; izdato JKP ,Vodovod
UZice” kao investitoru.

1983 | Objekat izgraden; Po ReSenju Komiteta za komunalno stambene
poslove i urbanizam br. 351-502/83 od 12.09.1983 Komisija izvrsila
tehnicki prijem i nije dala pozitivno misljenje - objekat nije dobio
upotrebnu ni vodnu dozvolu.

1984 | Formirana akumulacija pregradivanjem reke Betinje.

24.09.1984. | Brana puStena u probni rad.

(,J. Cerni”,2015)

1986 | Izgraden i pusten u funkciju gravitacioni cevovod sirove vode
DN700/660 duzine 12 km, od akumulacije do PPV ,Cer. Brdo”;
Pocetak kori¢enja akumulacije za snabdevanja vodom:

- bez okonéanog tehnickog prijema, bez VP Dozvole, bez UP dozvole
- tehni¢kog prijema nije bilo jer nisu zavrdeni radovi na izgradnji brane
i to: brane sa pritokama koje zaustavljaju otpadne materije (anti-
erozione gradevine 17/25), boéni talozZnici, pristupni putevi, obilazni
put oko jezera duZine 13 km, ograda.

(Markovié, 2014)

1987 | SO Titovo Uzice (22.06.1987) i SO Cajetina (27.02.1987), SI. list
Opétine Titovo UZice br. 5/87, donele odluku o odredivanju zona i
sanitarne zaStite izvoriSta vodosnabdevanja akumulacije Vrutci.

1990 | Projekat koriscenja i upravijanja vodoprivrednim centrom brane i
akumulacije Vrutci, ,J. Cerni”.

2000-2004 Kvalitet vode akumulacije Vrutci u granicnim vrednostima u odnosu na
zahtevani kvalitet povrSinske vode namenjene za zahvatanje za vodu
za pice, prema Direktivi 75/440/EEC.

(RHMZ, 2005)

26.09.2006 | HMZ uzorkovao kvalitet vode. Voda akumulacije je: prema izmerenoj
vrednosti suspendovanih materija odgovarala je Il klasi, prema
deficitu kiseonika ll/IV klasi.

(Milijadevi¢,2009)

18.09.2007 | HMZ uzorkovao kvalitet vode. Voda akumulacije je: prema deficitu
kiseonika Il klasa;

U periodu od 2003 - 2007. god. u akumukaciji Vrutci dolazi do dolazi
do znatnog opadanja koncentracije rastvorenog kiseonika i do porasta
HPK vrednosti. Od opasnih i Stetnih materija u akumulaciji su pri dnu
ustanovljene poviSene koncentracije gvozda, mangana, nikla i Zive.

(Milijadevi¢,2009)
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10.12.2007.

Ministarstvo poljoprivrede donelo ReSenje br. 324-07-234/07-03
(+dopuna od 08.07.2010) o ustupanju na kori§¢enje dela ribarskog
podrucja ,Srbija-Jugozapad” privrednom drustvu ,SPDA Ecologic” iz
Cacka na 10 godina:

,SPDA" u obavezi je da pribavi saglasnost Ministarstva na Program
upravljanja delom ribarskog podrucja ,Srbija-Jugozapad” do kraja
2012. godine;

Korisnik ribarskog podru¢ja duzan je da pripremi Godi$nji izvestaj o
kori§¢enju ribarskog podrucja Ministarstvu i Agenciji za zastitu zivotne
sredine (AgZZS).

(UZiCka nedelja,
20014)

12.08.2008

Izvestaj o kvalitetu voda 2008;
Voda akumulacije je: prema deficitu kiseonika pripada IlI/ IV klasi
voda.

(RHMZ, 2009)

28.11.2008.

ReSenje Sektora za kontrolu i nadzor Odeljenja gradevinske
inspekcije Ministarstva Zivotne sredine i prostornog planiranja br. 351-
03-1327/1996-13 - obaveza JKP ,Vodovod UZice” u pogledu
otklanjanja nedostataka na objektu, tehni¢kog pregleda i pribavljanja
upotrebne dozvole

(Dopis
,Srbjavode” ka
Gradu Uzice)

01.09.2009

Izvestaj o kvalitetu voda 2009

Izmerena pH vrednosti u jednoj tacki odgovarala je Il klasi;
Prema deficitu kiseonika voda odgovara lll i IV klasi kv. voda;
U pojedinim uzorcima sadrzaja sulfida je odgovarao IlI/IV klasi;
Od opasnih i $tetnih materija, u jednom uzorku registrovana je
poviSena vrednost rastvorenog mangana.

(RHMZ, 2010)

2009

Istekla Vodoprivredna dozvola;
ZapoCet tehniéki prijem brane sa akumulacijom.

(Puzovi¢, 2014)

18.01.2010.

Vodna dozvola za MHE ,Vrutci”;
br. u vodnoj knjizi 84, br. reSenja 325-04-1501/2009-07,
rok vazenja 20.07.2010., br. reS. u dozvoli 325-04-576/2005-07

01/2010

Grad UZice izdao Upotrebnu dozvolu za MHE ,Vrutci”;
MHE zapocela sa radom; Bez uredaja za merenje proticaja

2010

Selektivni zahvat se ne odrzava:

- gornji 612.00 mnm - za gradski bazen,

- srednji 587.70 mnm - pokvaren zatvarac,

- duboki 575.00 mnm - jedini funkcionalni za ,Vodovod Uzice”,
priklju¢ena MHE;

Zahvatanje vode za potrebe rada MHE je izvedeno preko racve sirove
vode DN700 na deonici 132 m od brane (iza postojeceg Sahta sa
ventilima za ispiranje cevovoda), tj. na samom cevovodu koji vodi
sirovu vodu iz akumulacije Vrutci pa prema PPV ,Cerovi¢a Brdo”

(Dimitrijevi¢,2015)

24.06.2010

Grad UZice doneo Prostorni plan Grada UZica, Sl.list Grada UZica br.
22/10 (uklju¢ene zone sanitarne zastite iz 1987.)

(Grad Uzice,
2010)

07.05.2010

Zakon o vodama, “Sl. glasnik RS” br. 30/10

08.11.2010

JVP ,Srbijavode” nalozila ,Vodovodu UZice” da do 15.11.2010.
prenese pravo koriS¢enja i upravljanja na ,Srbojavode”, u skladu sa
Zakonom o vodama, €1.219, st.1,au vezisa ¢l. 23.st. 1.i 2. (JVP
upravlja: (1) vodnim objektima za uredenje vodotoka i za zastitu od
poplava na vodama | reda, (2) branama sa akumulacijama).

(Dopis
,Srbijavode”,
2010)

15.11.2010

,Vodovod Uzice” doneo Odluku da se na ,Srbijavode” prenesu prava
na upravljanje vodnim objektima: brana Vrutci sa prateCom opremom i
objekti zastite od erozije, u skladu sa zahtevom ,Srbijavoda”
(,Srbijavode” nisu preuzele objekat).

(Odluka
,Yodovod Uzice”,
2010)
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2010

JP SrbijaSume izvrsilo poribljavanje AV potoénom pastrmkom sa 5000
jedinki uzrasta 1+

(Uzicka
nedelja,2014)

06.09.2011 | Izvestaj o stanju Zivotne sredine; (AgZZS, 2012)
Izmerena max. vrednost kadmijuma 5.1 (micro g/l) prelazi MDK (1.5);
Izmerene pH vrednosti u nekim tackama odgovarale Il klasi;
Voda akumulacije prema deficitu kiseonika pripada Ill/ IV klasi;
Izmerena poviSena vrednost suspendovanih materija (IIl klasa).
28.05.2012 | Izvestaj o stanju zivotne sredine; (AgZZS, 2013)
Izmerena max. vrednost kadmijuma (h=250cm) 4.68 (micro g/l)
prelazi MDK (0.9);
Izmerena max. vrednost kadmijuma (h=400cm) 10.56(micro g/l)
prelazi MDK (0.9).
29.08.2012 | Izvestaj o stanju zivotne sredine; (AgZZS, 2013)
Izmerena max. vrednost Zive 0.2 (micro g/l) prelazi MDK (0.07)
Zakljuak Godisnjeg Izvestaja (). jedan od):
Analiza koncentracija prioritetnih i prioritetnih hazardnih supstanci
pokazuje da su maksimalno dozvoljene koncentracije (MDK) pojedinih
teSkih metala prekoraCene u akumulaciji Vrutci namenjenih
vodosnabdevanju, ¢ime je standard kvaliteta Zivotne sredine za
povrsinske vode znatno prekoracen sa ugroZzavanjem zdravlja ljudi.
2012 | Status jezera i akumulacija u 2012.; (AgZZS, 2013)
Terenska ispitivanja akumulacije Vrutci realizovana su tri puta u toku
2012,;
Ekoloski potencijal (EP) akumulacije se ocenjuje kao umeren, na
osnovu:
- bioloSkih elemenata kvaliteta fitoplanktona i fitobentosa,
- fiziCko-hemijskih elemenata kvaliteta,
- na osnovu parametara trofickog statusa;
Akumulacija pripada eutrofnim akumulacijama;
Akumulacija Vrutci, na svim ispitivanim lokalitetima u 2012. godini,
imala je umeren ekolo3ki potencijal (Il klasa ekoloskog potencijala);
Na ulazu u akumulaciju, 02/2012, koncentracija kadmijuma prelazi
MDK;
Vrednosti pH bile su preko 9, ¢ak do dubine od 5 m.
2012 | Tokom 2012. skok u broju bakterioloSki neispravnih uzoraka u (sajt ,Vodovod
vodovodnoj mreZi, sa 3.5 na 9.3 %, sa porastom mezofilnih bakterija | UZice”)
kao indikacijom fekalnog zagadenja.
17.05.2013 | Ministarstvo predlaze/Vlada RS donosi Uredbu o utvrdivanju (Vlada RS, 2013)
godi$njeg programa monitoringa statusa voda za 2013. godinu, bez
akumulacije Vrutci.
2013 | ,SPDA Ecologic”, korisnik akumulacije kao ribarskog podrucja
(potpisan Ugovor o ustupanju na koriséenje dela ribarskog podrucja
,Srbija-Jugozapad”’, sa Ministartsvom poljoprivrede);
Na jezeru je ribolov dozvoljen.
2013 | Na obalama se nalaze prava mala vikend naselja (Kostic, 2014)
Leti se sjati hiljade kupaca.
14.12.2013. | Prijava gradana koji su u uzvodnom delu akumulacije uo€ili crvenu (Kosti¢, 2014)

mrlju (veli¢ine cca 0.5 ha) Inspekciji za zastitu Zivotne sredine;
Inspekcija za zastitu Zivotne sredine obavestila ZJZ UZice;

2JZ Uzice i Stab za vanredne situacije izlaze na teren (najpre se
sumnjalo da je nepoznata supstanca, crvene boje namerno prosuta u
akumulaciju).
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19.12.2013.

U 2/10 ispitivanih uzoraka, ZJZ UZice je utvrdio prisustvo alge u
pijacoj vodi, pri ¢emu nije identifikovana vrsta (laboratorija ne
raspolaZe kadrom ni opremom za bioloSke analize).

(Kostic, 2014)

20.12.2013.

Uzorci sirove i vode za pi¢e odneti u mikro-biolodku laboratoriju
"Vodovoda KruSevac”;

Utvrdeno da se radi o potencijaino toksiénoj vrsti cijanobakterija
Planktothrix rubescens (DeCandolle ex Gomont) Anagnostidis et
Komarek;

Koncentrovani uzorci pijace vode iz kruSevacke laboratorije poslati u
|JZ ,Milan Jovanovi¢ Batut”.

(Kostic, 2014)

20.12.2013.

|JZ uzorkovao vodu iz akumulacije (Rezultati saopSteni 27.12.)

(Saopstenje 1JZ,
2013)

25.12.2013.

JKP ,Vodovod KruSevac” uzorkovao akumulaciju Vrutci, na poziv VU,
obzirom na dugogodiSnje iskustvo steceno kroz pracenje akumulacije
Celije.

(Kostié, 2014)

26.12.2013.

|JZ ustanovio prisustvo cijanobakterija u vodi iz gradske mreze
(nezvani€no, javio Sanitarnoj inspekciji, sutradan zvaniéno)

26.12.2013.

ZJZ izdaje SaopStenje da u vodi ima algi, u 17:30

26.12.2013.

Sanitarna inspekcija donosi odluku o zabrani koriS¢enja vode za pice |
pripremu hrane, na predlog 1JZ, u veernjim satima (20:30);

Od prijave (14.12.) proteklo 12 dana;

Nekoliko dana kasnije, zabranjen rad zatvorenog bazena.

(Kostié, 2014)

27.12.2013.

Saopstenje 1JZ da je voda za pice higijenski neispravna
(od uzorkovanja 20.12., ali i ranije, stanovni$tvo koristilo higijenski
neispravnu vodu!)

(Saopstenje 1JZ,
2013)

27.12.2013.

Vodni inspektor nalozio da MHE ,Vrutci” pribavi vodnu dozvolu u
propisanom roku.

30.12.2013.

Predstavnik ,Srbijavode” i Vodni inspektor ostvarili uvid i vizuelni
pregled vode u akumulaciji;

Saginjen zapisnik i poziv upuéen AgZZS da izvr$i uzorkovanje i uradi
analizu kvaliteta vode

(AgZZS, 2013)

30.12.2013.

AgZZS obavestena od strane Vodnog inspektora o havarijskom
zagadenju akumulacije.

(Zapisnik Vodni
insp., 2013)

30.12.2013.

Ugradnja pumpi na cevovodu sirove vode;

U 18 sati zapoCelo injektiranje hlor-dioksida u cevovod i visednevno
ispiranje cevovoda sirove vode i sekundarne vodovodne mrezZe od
naslaga biofilma i cijanobakterija.

AgZ7S

31.12.2013.

Obustavljen rad MHE ,Vrutci”.

(VPCMorava,
2013)

31.12.2013.

Ispitivanje kvaliteta vode akumulacije Vrutci (iznudeno vanrednom
situacijom);

IzvrSeno uzorkovanje vode akumulacije:

Profil A - brana (7 uzoraka po dubini0.5 do 27 m),

Profil B - sredina jezera (0.5 m),

Profil C - ulaz u akumulaciju (0.5 m);

(AgZZS, 2014)

Fizicko-hemijsko i hemijsko ispitivanje;

BPKS5 i TOC odgovarali IV klasi ekolodkog potencijala;
HPK odgovarala Il klasi kvaliteta voda;

Profil A:

Niot 0dgovarao eutrofnom stanju;

Fenolna jedinjenja odgovarala Il klasi kvaliteta voda.

isto
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Bakteriolo3ko ispitivanie;

Sastav i struktura zajednice fitoplanktona ukazuju na duboki
poremecaj bioloSke ravnoteZe. Brojnost ostalih grupa algi je bila
zanemarljiva u odnosu na gustinu populacije vrste Plapktothrix
rubesceps. Abundanca fitoplanktona i procentualna zastuplienost
Cyanobacteria odgovaraju V klasi ekolodkog potencijala;
Koncentracije ukupnog fosfora i ortofosfata u akumulaciji vise su nego
dovoljine da omoguée masovan razvoj ove vrste;

Pojava ,cvetanja vode” nije posledica akutnog zagadenja, veé
dugogodisnjeg negativnog antropogenog uticaja, povecane
eutrofizacije same akumulacije.

isto

05.01.2014.

Uzorci vode za toksikoloSke analize poslati Federalnom birou za
kontrolu Zivotne sredine i vodosnabdevanja Republike Nemacke
(referentna laboratorija SZO);

Naknadno, rezultati toksikoloskih analiza negativni na prisustvo
cijanotoksina u vodi za pice.

(SaopStenje
Ministarstvo,
2014)

10.01.2014.

Podetak izgradnje cevovoda do Susickih vrela u Cajetini.

(Kosti¢,2014)

07.02.2014.

Voda za pice iz ,Vodovoda UZice”, sa novoizgradenog izvorista
“‘Susicka Vrela”, progladena ispravnom, nakon 43 dana zabrane.

12.01.2014.

Ministarstvo poljoprivrede zakljucilo Ugovor o ustupanju na koris¢enje
dela ribarskog podruéja ,Srbija-Jugozapad” zakljuéen sa ,SPDA”.

24.01.2014.

Na cevovod sirove vode povezan je cevovod koji zahvata vodu sa
novoizgradenog izvori$ta “Susicka Vrela”.

25.01.2014.

Pustena voda u vodovodnu mrezu.

(Zapisnik Vodni
inspektor, 2015)

07.02.2014.

Sanitarni inspektor doneo ReSenje po kome se ukida zabrana
kori§Cenja vode iz uzi¢kog gradskog vodovoda za pice i spremanje
hrane i dozvoljava njema upotreba.

01.04.2014.

|zvestaj o stanju Zivotne sredine u gradu UZicu za 2013. godinu;
Nema pomena o kvalitetu vode akumulacije Vrutci!

(Grad Uzice,
2014)

22.04.2014.

Vodna inspekcija donela reSenje br. 270-325-00090/2014-07 kojim je
nalozeno ,Vodovodu UZice” da prenese na upravljanje branu sa
akumulacijom Vrutci na JVP ,Srbijavode”;

,Vodovod UZice” izjavljuje da je objekat predao ali da nema potvrdu
da je objekat preuzet (!).

(Zapisnik Vodni
inspektor, 2015)

11.2014.

Elaborat 0 zonama sanitarne zastite akumulacije Vrutci,,J.Cerni’.

Ministarstvo Zdravlja izdalo ReSenje o odredivanju zona sanitarne
zaStite akumulacije Vrutci.

(Deni¢, 2015)

12.01.2015.

Ministarstvo poljoprivrede raskinulo Ugovor o ustupanju na kori§¢enje
dela ribarskog podruéja ,Srbija-Jugozapad” zaklju¢en sa ,SPDA”.

19.01.2015.

Ministarstvo poljoprivrede zakljucilo Ugovor o ustupanju na
privremeno koriS¢enje dela ribarskog podruja ,Srbija-Jugozapad”
zaklju€en sa ,SrbijaSume”.

2015

,Srbijasume” donelo Privremeni program upravljanja delom ribarskog
podrucja: ,Srbija-Jugozapad”; (zabrana ribolova na akumulaciji Vrutci,
kao posebnom stanistu riba).
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2015

Studija sanacija akumulacije Vrutci, ,J. Cerni”;

Stanje:

- kontinuirano prisustvo cijano bakterija na dubinama 6-7 m;

- intenzivan rast (cvetanje) nastaje uslovima koji uzrokuju mesanje
slojeva u akumulaciji;

Uzroci:

- starost krivac za zagadenje jezera,

- nisu uradeni anti-erozioni radovi,

- doprinela poljopreda i spiranje stajnjaka,

- veliko prisustvo fosfora.

Mere:

- odrzavanje zona sanitarne zastite,

- odrzavanije stabilnog nivoa akumulacije,

- kontrola erozije, unosa nitrata, kontrola kori¢enja stajnjaka, sto¢nog
fonda,

- izgradnja nepropusnih septi¢kih jama za postoje¢e objekte,

- monitoring (sedmiéni-brana, mesecni-sredina, kvartarni-ulaz),

- zabrana gradnje,

- zabraniti ribolov,

- kontrola dubine zahvatanja (2015. odgovarajuci kvalitet tokom 9
meseci)

+ Rekonstrukcija PPV ,Cerovi¢a Brdo”

(,J. Cerni’, 2015)
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V.3 Nesreée — Opasnosti — Zahtevi visokog nivoa

Primena metodologije zapocinje od definisanja sistemskih nesreé¢a da bi se iz njih
definisale sistemske opasnosti, a iz njih opet bezbednosni zahtevi visokog nivoa.
Definisanje onoga $to se smatra nesrecom ili neprihvatljivim gubitkom za sistem mora se
sprovesti na samom pocetku analize jer se time posredno odreduju ciljevi razmatranog
sistema, koji su Siroko razmatrani u literaturi. Neki od referentnih dokumenata koji su
uzeti u razmatranje pri sprovodenju ovog zadatka su Milenijumski ciljevi razvoja
Ujedinjenih nacija, ISO/TC 224 serija standarda (ISO 24500, 1ISO 24510, ISO 24511, ISO
24512), ISO/WD 11830, ISO 55000, DVGW tehnicka pravila i radni listovi (W 102, W
392, W 400-1, W 400-3, W 403, W 611, W 1000, W 1001, W 1002, W 1100), evropske
norme poput EN 752, EN 15975-2, srpski standardi poput SRPS EN 805, IWA smernice
(Alegre, 2006) i radovi brojnih eksperata u oblasti (pre svega nemacke i portugalske
Skole). Ciljevi vodovodnog sistema su razmatrani i u odeljku 11.10.1 ove disertacije.
Medutim, koliko god da su ciljevi sistema za snabdevanje vodom, reklo bi se ,,opsta i
poznata stvar”, ni u jednoj od navedene literature nisu navedeni eksplicitno, ve¢ samo

smernicama.

Mogucée nesrece nekog vodovodnog sistema (sistemske nesrece) definisane su, grupisane
I navedene u tabeli 10, a u vezi sa (i) prestankom isporuke vode, (ii) isporukom vode
loseg kvaliteta, (iii) odrzivim funkcionisanjem, (iv) odnosom ka javnosti i (v) zaStitom
od samog sistema. Navedeno bi trebalo da bude potpun popis nesreca kojima bi pojedini

vodovodni sistem mogao da doZivi.

Iz pojedine sistemske nesrece definiSu se pojedine sistemske opasnosti, tabeli 10.

Opasnost, u ovom pristupu, definiSe se kao stanje ili skup uslova koji ¢e, zajedno sa
najgorim skupom uslova u okruzenju, dovesti do neke nesrece (i posledicnog gubitka).
Zapocinjanjem na visokom nivou apstrakcije, sa malom listom opasnosti, a zatim
povecanjem detalja na svakom hijerarhijskom koraku (,,top down” — niz hijerarhiju), ta
lista moze biti potpunija. Na primer, iz opasnosti ,,Isporuka vode manja od zahteva” na
najvisem nivou sistema mogu se razviti brojne pod-opasnosti na niZzim hijerarhijskim
nivoima, poput ,nepostojanje odgovaraju¢ih vodnih tela izvorsnih kapaciteta” ili
»hepostojanje odgovaraju¢ih kapaciteta i stanja (performansi) objekata za zahvatanje,

tretman i distribuciju vode”. Potpunost sistemskih opasnosti, ali i kasnije bezbednosnih
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ogranicenja, kontrolnih struktura i kontrolnih akcija pri analizi bezbednosti sistema, moze

da se postigne koris¢enjem prethodno navedenog koncepta apstrakcije hijerarhije.

Opasnost je stanje ili skup uslova koji su u granicama sistema i nad kojima imamo
kontrolu. To je neSto §to mi (mozemo da) kontroliSemo. Npr. za sistemsku nesre¢u
»~Konzumiranje vode ¢iji kvalitet ne odgovara zahtevima kvaliteta vode za pi¢e” moze da
se definiSe opasnost ,,Neodgovarajuéi kvalitet isporucene vode”. Na ovaj nacin definisana
opasnost ukazuje na moguce nac¢ine da se ista obuhvati kada se sistem planira, projektuje

i koristi. Pored toga, mora postojati neki skup uslova za najgori slu¢aj u okruzenju, koji

¢e dovesti do gubitka. Ako nema skupa uslova za najgori slu¢aj izvan ili unutar granice
sistema koji ¢e se kombinovati sa opasno$¢u da bi doslo do gubitka, onda nema potrebe
da se opasnost razmotri u analizi rizika. Cak i ako je isporu¢ena voda neodgovarajuéeg
kvaliteta ne mora da dode do nesrece, ako se isporu¢ena voda ne konzumira, ali ako
postoje najgori uslovi okruzenja, da pojedini korisnici mozda nece biti obavesteni da je

voda losa, do nesrece ¢e ipak doci.

Moze se primetiti kao zanimljivost da skorasnji referentni evropski projekat TECHNEAU
(Van der Hoven i Kazner, 2009), koji je razmatrao i identifikaciju opasnosti za vodovodne
sisteme, ne navodi sistemske opasnosti ve¢ opasnosti samo za podsisteme, kako je
specificirano, njih 12. Lista opasnosti predloZzena evropskim projektom PREPARED,

medutim, navodi sistemske opasnosti.

Kada se identifikuju sistemske opasnosti na visokom nivou, iste se mogu prevesti u

bezbednosne zahteve ili ograni¢enja, tabela 10. Ovaj proces je direktan i njime se

opasnosti prevode u zahteve i1 ogranienja koje inzenjeri treba da ugrade u svoje
standardne inzenjerske postupke. Sistemski ,,top-down” pristup za bezbednost sistema
moze da se koristi rano u procesu razvoja sistema ili u poc¢etnim analizama postojec¢eg
sistema za generisanje bezbednosnih zahteva i ograni¢enja na visokom-nivou, kada se o
nekom sistemu vrlo malo zna. U ovim slu¢ajevima, apstrakcija je prirodna, jer joS nije
definisana vecina detalja, i moze da se koristi da vodi projekat i odrede prioriteti u
definisanju ili razvoju detalja. Zahtevi na visokom-nivou mogu biti dalje razradeni da bi
se vodio proces projektovanja sistema i generisali detaljni bezbednosni zahtevi za
pojedine komponente. Na primer, bezbednosni zahtev visokog nivoa je da sistem mora

da isporucuje vodu prema zahtevima kvaliteta vode za pice, da bi se dekompozicijom
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sistema utvrdila bezbednosna ogranicenja za zastitu izvoriSta, preciS¢avanje vode do
nivoa kvaliteta vode za pice, zastitu vode od zagadivanja u sistemu za distribuciju vode,
da bi se daljom dekompozicijom utvrdilo da npr. monitoring mora da bude prikladan
razmatranim uslovima. U projektovanju koje se bazira na bezbednosti, prema tome,
analiza opasnosti (i) utice 1 oblikuje rane odluke o projektu, i (ii) iteriSe se i detaljiSe kako

se projekat razvija.

Predstavljene sistemske nesrece, sistemske opasnosti i zahtevi visokog nivoa mogu da se
ticu bilo kog vodovodnog sistema. Utvrdene sistemske opasnosti, koje ¢e se detaljnije

osvetliti u nastavku analize primera ticu se aspekta koli¢ine 1 kvaliteta vode, i glase:
H1: Isporuka vode manja od zahteva
H2: Neodgovaraju¢i kvalitet isporuc¢ene vode

Tabela 10. Pregled sistemskih nesreca, sistemskih opasnosti i zahteva visokog nivoa

185



1upagzaq npnq
ep nlejow 1sa201d/jsournye | lusjsodez ‘sflisjew ‘pel ez ewaido ‘Ialqo

NOAIU WOXSIU BU Ly fousoupagzaq ud

(esa001d/psounnye | ylusjsodez ‘efusjew ‘pes ez swaido ‘ejexslqo)
ewajsis eluejs BagnleleroBbposu pajsn oSN NeIpzZaU 1[I/l IUPaGZagaN

eja)s eulelusiew alejseu | nfeasljoqo ‘ninpaod as eal| ebnp | 1usjsodez

as efag pajsn

NWSJSIS N BAOISN YlUPaGzagau YeuejseN

aq|ez/aydn eu a10106po efjre}sop ouinze | afioewlojul 89nfeierobpo
eznid ep ‘uI9eu uejusiedsue 19n(eser0Bpo Bu BJIDIUNLIOY BWIDIUSLIOY
es ep elow SA 'fi ‘19nle1enoBpo pig eiow jSOUARI/BLIDIUSLIOY BY SOUPQ

nsounef n 191s foungefiau ud

pajbn 1 af uszoiBn e ‘(soupo uepjallp) aqg|ez/a)idn eu esonobpo yignlelerobpo

ofluedwoy

1 psounel efioewuojul yiuganod efueznid (1) *f ‘nsowusiedsued | afioeyiunwoy
a9nfesenobpozaq ‘19nlesenoBpo afiu jsourel/ewIdIuSLOY Y SOUPQ

9(|ez eu ejonobpo
1 psouesiuuojul nfueyd od eaeld eloAs ez Jua9BINSN NS JSOUARIIDIUSHOY

ns ed eioroBpoyelioewiojul
yiugenod sfueznid aN

aluazniyo

1 NUI[9D OBY WSJSIS BZ BWIUOZLIOY WINSUSLIAIA Wi9IZel eu sroueld #

1 (e>an Bouslioy) eagjspals yuipafod esnpyio Boujonz azey #

z01

‘12qo n azn 8s nfesow elusznio | BLISJSIS ‘BABISPAIS B[UE)S | NOJSN 19npng

BWISINSaI WiezNnez/wiusiuelfo 1d

ewnoue(d wignfeserobpo
1Zqo n 8s nfewzn au/jazn nsiu efuszniyo | BWa)SIS S[UEJS | Kojsn 19npng

(eyeyalosd/enoueid yignlesenobpo alioezijeal | efussouop)

BWAJSIS | BABISPAIS B[UE)S | BAO|SN BlUBABP3|BES Bouswanobe|gau
Bogz nbnjsn nuaionoBn/nueasjyez el 89au/nfewau [91uSLIoY

eba9 pajsn ebnjsn

BOAIU YluaIonoBn/yiueas)yez asfueznid
ez ylugaod enoued nfioezieal

1 alueneljsiwso ouswamobe|q ez
ayn|po (30| aluagouop) slussouop aN

asInsal aysjeblaus a|e)so | nliBiaua NUYLINBS ISHOY OUSENY #
‘linw 1 ewisidoid es npejys n E}a)I[EAY NPOA BISNAS| #

e10Z] Y1BnIp z| [paGZago BUIDII0Y 89Nn[EISOpaU Eep € ‘EjglioZ]
SOUSEZI WOAZIPO BS NPEJYS N [ B[0Y 9pOA NUIYI|OY SSIA[BU BJeAYEZ #

ejajioedey

Boujewisyew 1o1uelb eu ‘onubaideu
1pes 9an (03 nwiaysis woysieblaua|o #
N8} WOUPOA WOUSZ0IBN 9an #

npouad woupoojew #

nlifisua nugLpjele S1I0Y ousByyeaU #
J/finw 1 eyayjeny BouesioBod npoa ejsndsi #
/1 8POA NUIIjON NuIBWOoNaId EJeAyEZ #

eysio z09 Boyijenaid 1 alifisus suLa|e efuasos Boujeuoloelau #
ejans Boyslunonrz | Boul|iq eluenezoibn | ‘eygiljwaz ‘eje} ylupon eluspebez #
ejans Boysfunongz | Boul|iq elueaezoibn | ‘ejs} yiupoa efuenifjdiosid #

o[ €639 pajsn NYSOUSISLIONS!
woys}abiaus Woys|U s Olpel #

J/linw 1 uesidoud eu nsoupo

n ejayijeny BouesioBod npon osndsi #
//31S10NZ] OBY [}S10Y 8S 8foy e[e} Boupon
PO NUIIOY NUIBWONaId OfeAYEZ #

ep elow SA “fi ‘waluazniyo es uapepsn §iq eJow SA pey ud 0usoupo ‘afuazniyo enezoibn gA op o 0anop SA pel alsA
BYIUSHOY (s1e(deu edojs eysiu) BYIUSLOY 190W WOYSWOUOYS
BY[USLIOY 190W Wwoyswouoys | ewifuewnd es npepys n ‘abnjsn psoapsnud yiuazoibin ouefioos nfoiq woijan 1 ewifuewnd es npepys n ‘aBbnisn gsoagsnud npajBod n exiusuoy (yiuipalod) nbnisn 0js 60} pajsn nbnjsn nusznid

npajBod n eyiusLoy (yupalod) afuels oufefioos Jzqo n swzn ep eiow SA

/ BY1usLoY jsouqosods ouzajeld foysiu ud

luejs 0U[e[120S JZqo N 8S BLIEZN 8U B[0Y 86N|SN SUPOAOPOA BZ NUSD EJIULIO) SA

nuagniods!

e(d ns ep luazoiBn oulellous)szBa 1]1q 101usLoy (ulpafod) 1q

€z Unges oLuz! afju exiusuoy [01q IjaA

ewipoyud eupsf npng
ep nlesow eBNjsN NoAIU Woupoydoau/WOUBAS)YEZ BU BLIS)SIS BPEI NOXYSOJ |

BWNAO[SN
wiysWouoys wiusezsy wiufjorodau ud

AZIpo pjswouoya aliu SA pel *fi alnpoyud ojs ofisu )s0y 8 SA PEY

eAoy$04) yiuedanod 1)1 epoyud Bousfuews Bogz ewssis (oazel | aluenezipo
‘pes uepoydoau/uers)yez ez azaneqo ays(isueul lUndsi ep azow au SA

0js eboj pajsn eueozijeal
allu BYAB)S BUAOYSO) BUIPA[OY

(aluaznijo
oupolud od ‘oule(190s ‘BSWOU0YS) OAZIPO 8SIUOIINUN} BP BIOW SA

(alusznijo
oupoJud od ‘oufelio0s ‘BSWOUOYS) OAZIPO SSIUCIOYUN 8U WS)SIS IUPOAOPOA

(eluazniyo Boupouid Bogz ‘oulellaos ‘1HSWOouoya) WOopoA BluBASPgeUS
efinsn eoAlu ylualonobnyyiueasyyez sfusfuews ||| sfusiuelfo ‘ereysngQ

dZA () e1enfeny ewnsjyez ewsaid npoa angniods) ep eiow SA

eja)ieny Bagnlelenobposu epon
al ep eX1USLIOY YIS jsouesiwlojul-au Ld

() @91d ez 9pOn EJB)I[EAY BWING)YEZ BIEAOBPO SU BPOA BUSYNIOAS] /
apon ausgniodsija)ijeny 19nfeserobposN

yibnip aleipz
aljelpz aloas azoiBn (ougolobnp 11 ouyesyoupal) ep nBow 191USLOY

Baloy pajsn
(M) dZA EjeNeny ewnelyez elenopo
auja)ileny 112 apon aluelinzuoy

ebnjsn
OAlU JuaJonoBn/ueAs)yez *fi (9 ‘D) ‘d) Bougasod npon alngniodsi ep eiow gA

(enesadway eosin)

BWAOISN WIYSUSWAIA Wiuwansys ud
‘(eyguonz! nfuenifuesyud)

wajsis n nzejn wousfuews ud

(9'D'd) BouaionoBin/Bouersjyez po afuew Wwopor sfuerspgeus /
eAd)Uez po efuew apoa exniods|

ougjwiap Ij oundjod ‘ewibnip abnjsn aznid 1j1}soujejap nfoas
nfefj\eqo ep 11 wopoa ez aganod a[oas afjoropez ep nbow au 191USLIOY

eBa9 pajsn (2'p’d) wopor
efuerapgeus alusfuews 1| yeuejsald

98 efuagiueibo y pagzaq oey 1y afuesinwioyaid

eluaznijo enojsn yuobfeu dnys

(nuljao ey Wajsis ez) eaojsn dnys/ew}sIs lUels / OBSIOAUOY I O}$ OUO
H nsousedo yiyswajsis efioeyynuap|

9aipajsod +

[lepebop

V (xp1qnb) a9aisou ayswiaysis efioeyynuap|

186




V.4 Funkcionalna kontrolna struktura

Tehnicka dokumentacija koja se izraduje za potrebe sistema za snabdevanje vodom
obicno sadrzi detaljne opise projektovanih, fizickih objekata. Informacije o
funkcionalnom pona$anju sistema, pri tom, u najboljem sluéaju, fragmentarno su rasute
Sirom dokumentacije, ako ih uopsSe ima. Dakle, kako sistem funkcioni$e? Kako izgleda
funkcionalna struktura nekog sistema za snabdevanje vodom? Model funkcionalne
kontrole, prema tome, trebao bi da predstavi sazetu, graficku specifikaciju funkcionalnog

izgleda sistema.

Socio-tehni¢ka kontrolna struktura sistema za snabdevanje vodom, kao veoma slozenog

pojma, moze se postaviti na principima apstrakcije hijerarhije. Koriste¢i osnovne
postavke koncepta apstrakcije hijerarhije i prikaz opisa hijerarhijskih nivoa iz radova
Rasmussen-a (1987), Stanton-a i dr. (2006), Morten Lind-a (1999), Bisantz-eve i Vicente-
a (1994), daje se uporedan prikaz kondenzovanih opisa iz navedenih radova i predlog

nivoa sistema za snabdevanje vodom, tabela 11.

Tabela 11. Nivoi apstrakcije vodovodnog sistema

# Nivo apstrakcije Opis nivoa apstrakcije Perspektive Opisi nivoa u vodovodnom sistemu Socio-tehnicki nivo
1 Funkcionalna swrha Opéti smisao sistema i njegova swrha, npr.  Perspektiva korisnika sisttema  Snabdevanje vodom kao Zvotnom Lokalna Samouprava
ciljevi sistema na visokom nivou namirnicom;

Komunalna usluga za funkcionisanje naselja;
Ciljevi sistema, Zahtevi visokog nivoa;
Ograni¢enja projekta, Pretpostavke

2 Funkcija apstrakcije Opésti i simboli¢ki nivo sistema, npr. opisi u Perspektiva zadataka sistema  Resursi sistema, Modeli bilansa sistema Poslovodstvo VS
smislu mase ili energije za prenos toka Logi¢ki principi
kroz sistem

3 Generalizovana funkcija Generalizovani procesi sistema koji Interfejs (suceljavanje) izmedu  Tehnoloske Seme procesa; Rukovodstvo VS
odrazavaju strukturu ponasanja, npr. sistemske perspektive i Tehnicke specifikacije

dijagram toka informacija i powratnih petlji - perspektive komponenti

4 Fizcka funkcija Specifiéni procesi koji se odnose na Perspektiva zadataka Realizacija zadataka; Odvijanje procesa; Operativa VS
skupove komponenti u interakciji, npr. komponenti Stanja sredstava: statusi i stanja sredstava;
specificni pod-sistemi, kao $to su elektricni TV: Zahvatanje, pre€is¢avanje, distribucija
il mehanicki vode

5 Fizcka forma Staticki, prostorni, opis specifi¢nih objekata Perspektiva primene Karakteristike sredstava: Fizicki sistem
u sistemu u €isto fizitkom smislu, npr. slika komponenti Cevi, vodovodna armatura, pumpe, rezervoari

ili predstava komponenti

Drze¢i se referentnog Rasmussen-ovog okvira, sistem za snabdevanje vodom je

predstavljen na 5 nivoa.
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Nivo funkcionalne svrhe ti¢e se apstrahovanja snabdevanja stanovnistva vodom kao
osnovnom zivotnom namirnicom. Na ovom nivou postavljaju se ciljevi sistema, zahtevi
visokog nivoa 1 pojedina ogranicenja. Ovaj nivo obi¢no reprezentuje jedinica lokalne

samouprave, u slucaju razmatranog primera Grad Uzice.

Nivo funkcije apstrakcije apstrahuje resurse i performanse vodovodnog sistema. Na ovom
nivou karakteristi¢no je postavljanje logickih principa, modeliranje ponasanja sistema, a
sprovodi se funkcionalna dekompozicija i alokacija resursa na visokom nivou. Ovaj nivo

reprezentuje poslovodstvo sistema za snabdevanja vodom, tzv. ,.top menadzment”.

Nivo generalizovane funkcije apstrahuje tehnoloske Seme procesa snabdevanja vodom.

Ovaj nivo reprezentuje rukovodstvo, tzv. ,,midle menadzment”.

Nivo fizicke funkcije apstrahuje samo odvijanje tehnoloskog procesa i realizaciju
zadataka. Ovaj nivo odnosi se na statuse i stanja cevovoda, zatvaraca, crpnih stanica,
rezervoara, ali i brane, akumulacije, odnosno na sve topoloske veze fizickih funkcija
sistema: zahvatanje, pre¢is§¢avanje i distribuciju vode. Ovaj nivo reprezentuje operativa

preduzeca.

U ovom primeru, zbog namere da disertacija demonstrira snagu metodologije na visokom
nivou, a ne da reSava i poslednje detalje, poslednja tri navedena nivoa objedinice se u

,,Operatera” sistema, sto je ,,Vodovod UZice”.

Nivo fizicke forme apstrahuje karakteristike fizicke materijalizacije vodovodnog sistema.
Ovaj nivo odnosi se na karakteristike cevi, vodovodne armature, pumpi, rezervoara,
akumulacije, itd., odnosno fizicka sredstva sistema za snabdevanje vodom.
Tradicionalno, shodno organizaciji drzavne uprave i propisanim zakonodavnim okvirom,
podela na vodovodni sistem (objekti za zahvatanje, preciS¢avanje i distribuciju vode) 1
vodoprivredni sistem (brana sa akumulacijom) je ipak samo administrativna. InZenjersko
rezonovanje zahteva Siru sliku od pojedinih administrativnih 1 birokratskih propisa koji,
posebno u ovom slu¢aju, mogu potpuno da zametnu trag pravom problemu. Shodno tome,
ovaj nivo fizicke forme reprezentuje Citav sistem za snabdevanje vodom, od brane sa

akumulacijom, preko postrojenja za precis¢avanje vode, do sistema za distribuciju vode.
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Na kraju krajeva, sistem je tako 1 zamisljen i projektovan. Granice sistema, su prema

tome, akumulacija sa jedne strane i slavine potrosaca, sa druge.

V.41 KONTROLNA STRUKTURA VISOKOG NIVOA

Sprovedenim istrazivanjima Rasmussen-a i Vicente-a ustanovljeno je da je ljudima
najlakse da shvate i da kreiraju funkcionalne kontrolne dijagrame najpre sa veoma
jednostavnim, modelom na visokom nivou, a zatim da dodaju detalje u koracima. Prvi
korak izrade kontrolne strukture, prema tome, moze da sadrzi samo kontrolera i
kontrolisani proces. Funkcionalna kontrolna struktura visokog nivoa sistema za

snabdevanje vodom grada Uzica moze se predstaviti na slici 53.

LOKALNA SAMOUPRAVA

A 'y

h 4

‘ ‘ OPERATER ‘

'3

h h 4

SISTEM ZA SNABDEVANJE YODOM

Slika 53. Funkcionalna kontrolna struktura visokog nivoa snabdevanja vodom Uzica
Kontrolna struktura visokog nivoa predstavljena je sa tri nivoa:

(i) nivo jedinice lokalne samouprave, $to je Grad Uzice,
(if) nivo operatera, $to je ,,Vodovod Uzice”, i
(iif) nivo fizickog sistema.

Pored apstrakcije hijerarhije, za analizu slozenih problema koriste se 1 logicko
pojednostavljenje, pojednostavljeni prikaz kontinualnih promenljivih i princip potpunosti
skupa vrednosti. Tako na primer, skup vrednosti ne mora da bude detaljan, ali mora da
bude potpun, tako da je ukljucena svaka mogucnost. Na primer, skup ,,voda sadrzi

patogene” i ,,voda ne sadrzi patogene” je kompletan, jer je sadrzi svaku mogucnost.
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Analiziranje skupa vrednosti - ¢ak i na visokom nivou apstrakcije u ranim fazama razvoja
- moze dovesti do vaznih saznanja. Na primer, skup ,,sistem isporucuje vodu” i ,,sistem
ne isporucuje vodu” moze da izgleda kompletan na prvi pogled, ali pazljivijim pregledom
kontinualne prirode promenljive moze se odmah otkriti potencijalno kriti¢no stanje -

povremeno isporucuje vodu - koja se mora uzeti u obzir u analizi opasnosti.

Dodavanje detalja i dodavanje nivoa su postupci koji slede osnovni, prvi korak.

V.42 DODAVANJE DETALJA I NIVOA

Dodavanje detalja, razvijanje ili dekompozicija fizickog sistema znaci razdvajanje, tek

u ovom trenutku, brane sa akumulacijom od dela sistema koji obuhvata postrojenje i

distribuciju vode.

Dodavanje detalja, razvijanje ili dekompozicija operatera sistema znaci posebno
predstavljanje VB (operatera brane sa akumulacijom), VU (operatera vodovoda), DVT
(operatera koji gazduje MHE), SPDE (operatera Kkoji gazduje ribljim fondom

akumulacije).

Nivo NACIONALNI

[ ]

Nivo JLS

Nivo OPERATIVNI

L]

Nivo FIZICKI

Slika 54. ProSirena kontrolna struktura visokog nivoa
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Naknadno dodavanje detalja ti¢e se razlaganja fizicke forme sistema IZV (akumulacije i
brane sa vodozahvatom i cevovodom sirove vode), PPV i SDV (sistema za distribuciju

vode), odnosno opet naknadno razlaganje PPV, na primer, na njegove tehnoloske delove.

Dodavanje nivoa sprovedeno je kroz dodavanje nacionalnog nivoa. Nacionalni nivo,

potom, razlozen je na dva, nivo drzavne uprave (vlada, ministarstava, agencije) i nivo

javnih institucija (preduzeca, instituti i zavodi), slika 54.

Ovim putem konstruisana je socio-tehnicka funkcionalna kontrolna struktura koja
odslikava kontekst ili veliku sliku koja odreduje snabdevanje vodom stanovnistva i
industrije u gradu Uzicu. Nakon definisanja ove strukture, u nastavku, kako analiza
napreduje, utvrdi¢e se i dodati detalji o kontrolnoj strukturi: odgovornosti i modeli
procesa za svakog kontrolera, kontrolne akcije 1 povratne sprege. Takode, prikazace se i

komunikacija izmedu kontrolera.

191



V.5 Utvrdivanje nebezbednih kontrolnih akcija

U ovom koraku, izvrsi¢e se analiza nebezbednog ponaSanja sistema i uslova u kojem

takvo ponasanje moze da se dogodi. Za odredivanje pojedine kontrolne akcije takode se

mogu primeniti principi apstrakcije hijerarhije kako bi se omogucile analize na visokom-
nivou, koje se kasnije mogu uciniti detaljnijim. Na primer, kada se analizira kontrolna
akcija operatera fiziCkog sistema, moze se najpre analizirati kontrolna akcija ,,zahvatanje
vode” da bi se identifikovali problemi i reSenja na tom visokom nivou, a da se tek u
sledecoj fazi razmatre kontrolne akcije nizeg nivoa - poput zahvata vode (na brani od
strane VB), otvaranje zatvaraca (za zahvatanje vode za MHE od strane DVT) ili

komunikaciju operatera - $to zajedno sacinjava ,,zahvatanje vode”.

Kontroler P
lzdavanje Kontrolni Model
kontrolne .
akcije algoritam procesa

Aktuator | Senzor

F 3
Sprovodenje

kontralne

akeije > Kontrolisani

proces

Slika 55. Polozaj kontrolne akcije u kontrolnoj petlji

Postoje Cetiri vrste nebezbedne kontrolne akcije, opisane u odeljku 1V.2.6, slika 55:

neobezbedivanje zahtevane kontrolne akcije vodi do opasnosti,

— nebezbedna kontrolna akcija je obezbedena Sto vodi do opasnosti,

— potencijalno bezbedna kontrolna akcija je obezbedena prekasno, prerano, ili u
pogresnom redosledu,

— kontinualna bezbedna kontrolna akcija je zaustavljena prerano ili se primenjuje

predugo.

Bezbednost moze biti ugrozena i kada je zahtevana kontrolna akcija obezbedena, ali se

ne postuje, Sto ¢e se koristiti pri utvrdivanju uzro¢nih faktora.

Nebezbedne kontrolne akcije za sistem za snabdevanje vodom grada UZica prikazuju se

pregledno, u nastavku, u tabelarnom obliku, na osnovu ustanovljene kontrolne strukture
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bezbednosti iz prethodnog odeljka. Prva kolona sadrzi pojedine kontrolne akcije koje
kontroler Operater sprovodi nad fizi€kim sistemom. Druge kolone sadrze uslove pod
kojima pojedina kontrolna akcija moze voditi do opasnosti, uz opasnosti koje moze da
uzrokuje (zbog mogucénosti sledljivosti i alokacije odgovornosti). Polja u tabeli
identifikuju uslove ili kontekst u kojima kontrolna akcija nije bezbedna. Obi¢no postoje
neki uslovi (kontekst) pod kojima ¢e kontrolne akcije biti nebezbedne, a cilj ovog koraka
je da se takvi uslovi identifikuju. Sprovodenje pojedine operativne akcije (zahvatanje
vode iz akumulacije) nije uvek nebezbedno; ono je nebezbedno samo kada se pojedina
operativna akcija (zahvatanje vode iz akumulacije) sprovodi van zahtevanih parametara,

kada kriterijumi nisu zadovoljeni, itd.

V.5.1 ANALIZA PETLJE OPERATER - FIZICKI SISTEM

Pazljivom analizom zahteva i rada kontrolera ,,Operater”, izdvojene su sledece
kontrolne akcije na visokom nivou: (i) CAl: Operativna akcija, (ii) CA2: Odrzavanje,
odnosno akcije odrzavanja, (iii) CA3: Razvoj, odnosno akcije razvoja, i (iv) CA4: Zastita,
odnosno akcije zastite, koje se analiziraju u donjoj tabeli, za identifikovane sistemske
opasnosti H1 i H2, pri ¢emu se navodi da je za ostale sistemske opasnosti (H3 do HS)

postupak slican.

Pored toga, analizom povratne sprege moguce je ustanoviti dve obuhvatne: (i)
evidentiranje / dokumentovanje / aZuriranje podataka, 1 (ii) monitoring / nadzor stanja
(protoka, pritisaka/nivoa, kvaliteta). Kao Sto ¢e to biti slucaj sa kontrolnim akcijama, 1
povratne sprege ¢e se detaljisati kako bude vrSena dekompozicija sistema, u daljim

fazama analize.
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Tabela 12. Nebezbedne kontrolne akcije Operatera za sistemsku opasnost H1

Kontroler: OPERATER::FS

H1: SSV ne isporu€uje vodu zahtevanog/ugovorenog (p, Q, ¢)

Akcija (Uloga)

Operativna akcija

(u dekompoziciji na

hijerarhijskom nivou ispod

obuhvata:

- manipulaciju zatvaraca

na brani;

- vodenje procesa
tretmana na PPV;

- uklju¢ivanje pumpe u
SDV)

Akcija potrebna ali nije Nebezbedna akcija Pogresno vreme / Zaustavljena prerano /
obezbedena obezbedena Redosled Primenjena predugo
Ne obezbedivanje Obezbedivanje Pogre$no vreme / Zaustavijena prerano /
uzrokuje opasnost uzrokuje opasnost Redosled Primenjena predugo
uzrokuje opasnost uzrokuje opasnost
Operativna akcija za Operativna akcija Operativna akcija ne Operativna akcija
isporuku vode nije sprovodi se van sprovodi se zaustaljena prerano
obezbedena kada potrebnih parametara | blagovremeno. kada uslovi to nisu

uslovi u sistemu to
zahtevaju (C1.1).

Ne-obezbedivanje
mera za isporuku
redukovanog nivoa
usluge, u slu¢aju
sistemskog otkaza u
isporuci vode ili
ekstremnih uslova u
okruZenju.

kada uslovi u sistemu
i okruZenju nisu
poznati

(npr. za nivo ispod
moze da se odnosi na
to da se ne raspolaze
karakteristikama i
topologijom sistema,
rezultatima
monitoringa ili
odgovarajucim
modelom ponaSanja
sistema).

(npr. za nivo ispod
kasnjenje ukljucivanje
pumpe u SDV)

Operativne akcije
sprovode se
pogreSnim
redosledom

(npr. za nivo ispod
zatvaranje zatvaraca,
uklju€ivanje pumpe.

zadovoljeni

(npr. za nivo ispod
isklju¢enje pumpe pre
nego $to se napunio
rezervoar, ...).

Odrzavanje
(u ispravnom stanju)

Akcija odrZzavanja
(stanja) sistema ne
sprovodi se (i) kada je
to zahtevano ili (ii)
kada je naruseno
stanje sistema

(npr. za nivo ispod:
lo3e stanje zatvaraca
na vodozahvatu, lose
stanje vodovodne
mreze).

Neodgovarajuéa
aktivnost odrzavanja
sistema van potrebnih
parametara

(npr. za nivo ispod:
zamena filter ispune
na PPV
neadekvatnom).

Akcija odrZavanja
(stanja) sistema ne
sprovodi se
blagovremeno, {j. (i)
kada je zahtevano
(propisano,
predvideno), (ii) pri
stanju otkaza.

Akcija odrZavanja
primenjuje se predugo
kada je sistem u
havarijskom stanju
(npr. za nivo ispod:
trajanje popravke
defekta, ...)

Razvoj

(odnosi se na planiranje,
projektovanje, izgradnju)

Ne obezbedivanje
planova za razvoj
odgovarajucih
kapaciteta sistema
kada raste zahtev za
vodom.

Razvoj sistema
predviden ali ne u
odgovaraju¢em obimu
(kapacitetu) kada
raste zahtev za
vodom.

Razvoj sistema ne
obavlja se u skladu sa
potrebim uslovima
(zakonskim,
regulatornim,
tehnickim).

Razvoj sistema
predviden ali ne
blagovremeno kada
prostor treba da se
rezervie (brani od
zauzimanja).

Zastita

Zastita sistema nije
obezbedena kada
moze da bude
ugrozena isporuka
vode (C1.5)

(npr. za nivo ispod:
ugrozavanja
kapaciteta resursa,
prevelikog zahteva
korisnika, ...).

Zaétita sistema ne
sprovodi se
blagovremeno kada
sistem moZze da bude
ugrozen.
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Tabela 13. Nebezbedne kontrolne akcije Operatera za sistemsku opasnost H2

Kontroler: OPERATER::FS

H2: SSV isporuuje vodu koja ne odgovara zahtevima kvaliteta (K) vode za pice

Akcija (Uloga)

Akcija potrebna ali nije Nebezbedna akcija Pogresno vreme / Zaustavljena prerano /
obezbedena obezbedena Redosled Primenjena predugo
Ne obezbedivanje Obezbedivanje Pogre$no vreme / Zaustavijena prerano /
uzrokuje opasnost uzrokuje opasnost Redosled Primenjena predugo
uzrokuje opasnost uzrokuje opasnost

Operativna akcija

(u dekompoziciji na
hijerarhijskom nivou ispod
obuhvata:

- manipulaciju zatvaraca
na brani;

- vodenje procesa
tretmana na PPV;

- uklju¢ivanje pumpe u
SDV)

Operativna akcija za
odgovarajuci tretman
kvaliteta vode nije
obezbedena kada
parametri kvaliteta
vode to zahtevaju
(npr. za nivo ispod:
kvalitet sirove vode
van projektovanog,
pojedi tehnolo3ki
postupak).

Ne-obezbedivanje
mera za ouvanje
javnog zdravlja radi
smanjenja ozbiljnosti
posledica izlaganja,
ukoliko se isporuCuje
voda koja ne
odgovara kvalitetu
vodi za pice.

Operativne akcije se
ne vode na podesan
nacin kada se menja
kvalitet ulaznog
resursa

(npr. za nivo ispod:
vodenje procesa -
priprema i doziranje
hemikalija, meSanje i
vreme reakcije; ne-
struénost izvrsilaca).

Operativna akcija koja
dovodi do
naruSavanja kvaliteta
vode

(npr. za nivo ispod:
prekomerno
zahvatanje vode iz
akumulacije, neodg.
upravljanje ribljim
fondom, prekomerno
rezidualno hlorisanje).

Operativna akcija
sprovodi se van
potrebnih parametara
kada uslovi u sistemu
i okruzenju nisu
poznati

(npr. za nivo ispod:
ne raspolaze se
rezultatima
monitoringa procesa,
ne raspolaze se odg.
modelom pona$anja

Operativna akcija
tretmana kvaliteta
vode
neodgovarajuéeg
trajanja, pre-
kratka/pre-duga
(npr. za nivo ispod:
kratko trajanje
koagulacije, ...).

sistema, ...).
Odrzavanje Akcija odrZavanja Neodgovarajuca Akcija odrZavanja Akcija odrZavanja
(stanja) sistema ne aktivnost odrzavanja (stanja) sistema ne primenjuje se predugo
sprovodi se (i) kadaje | sistema van potrebnih | sprovodi se kada je sistem u
to zahtevano ili (ii) parametara blagovremeno, 1. (i) havarijskom stanju
kada je naruseno (npr. za nivo ispod: kada je zahtevano (npr. za nivo ispod:
stanje sistema filterska ispuna neodg. | (propisano, dugo trajanje

granulacije, ...).

Akcija odrzavanja
kojom se generiSe
zagadenje

(npr. za nivo ispod:
regenerisanje bunara
uz unos zagadenja,
opravka kvara cevi uz
unos zagadenja, ...).

predvideno) ili (i) u
stanju otkaza

popravke defekta, ...).
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zaStite vode od
zagadivanja, posebno
od naru$avanja
kvaliteta voda van
projektovanog kada
kvalitet voda moze biti
ugrozen

(npr. za nivo ispod:
okolina, urbanizacija,
zagadivadi, unutra3nji
procesi, ...).

Razvoj Ne obezbedivanje Unapredenje Unapredenje
adekvatnih planova za | tehnologije tehnologije
unapredenje preciS¢avanja vode preci¢avanja vode
tehnologije predvideno ali ne sa nije predvideno
preciS¢avanja kada se | odgovarajuéim blagovremeno kada
naru$ava ulazni / performansama kada | se naru$ava kvalitet
projektovani kvalitet se naru$ava kvalitet vode.
vode. vode.

Razvoj sistema ne
obavlja se u skladu sa
potrebim uslovima
(zakonskim,
regulatornim,
tehnickim) u vezi sa
kvalitetom vode.
Zastita Ne-obezbedivanje Obezbedivanje zastite

voda neblagovremeno
kada kvalitet voda
moze biti ugrozen.
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Utvrdeni uslovi u tabelu sada mogu da se prevedu u bezbednosna ogranicenja / zahteve

za pojedine komponente. Na primer, deo bezbednosnih ograni¢enja koja Operater sistema

mora da sprovede data su u tabelama 14 i 15:

Tabela 14. Bezbednosna ogranicenja za Operatera iz sistemske opasnosti H1

# Bezbednosna ogranic¢enja za Operatera iz sistemske opasnosti H1

SC-H1-OP.01  Operater mora da obezbedi operativnu akciju kada uslovi to zahtevaju

SC-H1-OP.02  Operater mora da pruzi redukovani nivo usluge, u slucaju sistemskog otkaza u isporuci
vode ili ekstremnih uslova u okruZenju

SC-H1-OP.03  Operater mora da obezbedi kontrolnu akciju odrZzavanja (stanja) sistema (i) kada je to
zahtevano ili (i) kada je naruSeno stanje sistema

SC-H1-OP.04  Operater mora da obezbedi planove za razvoj odgovarajucih kapaciteta sistema kada
raste zahtev za vodom

SC-H1-OP.05  Operater mora da obezbedi zastitu kada sistem moZe da bude ugrozen

SC-H1-OP.06  Operater ne sme da sprovodi operativnu akciju van potrebnih parametara kada uslovi
u sistemu i okruZenju nisu poznati

SC-H1-OP.07  Operater ne sme da sprovodi neodgovarajucu aktivnost odrzavanja sistema van
potrebnih parametara

SC-H1-OP.08  Operater mora da obezbedi razvoj sistema u odgovaraju¢em obimu (kapacitetu) kada
raste zahtev za vodom

SC-H1-OP.09  Operater mora da razvoj sistema obavlja se u skladu sa potrebim uslovima (zakonskim,
regulatornim, tehnickim)

SC-H1-OP.10  Operater mora da operativnu akciju sprovodi blagovremeno

SC-H1-OP.11  Operater ne sme da operativnu akciju sprovodi pogre$nim redosledom

SC-H1-OP.12  Operater mora da akciju odrzavanja (stanja) sistema sprovodi blagovremeno, tj. (i)
kada je zahtevano (propisano, predvideno), (ii) pri stanju otkaza

SC-H1-OP.13  Operater mora da predvidi blagovremeno kada prostor treba da se rezervise (brani od
zauzimanja)

SC-H1-OP.14  Operater mora da zastitu sistema sprovodi blagovremeno kada sistem moze da bude
ugrozen

SC-H1-OP.15  Operater ne sme da operativnu akciju zaustavi prerano kada uslovi za to nisu
zadovoljeni

SC-H1-OP.16  Operater ne sme da akciju odrZavanja primenjuje predugo kada je sistem u
havarijskom stanju

Tabela 15. Bezbednosna ogranicenja za Operatera iz sistemske opasnosti H2

# Bezbednosna ograni¢enja za Operatera iz sistemske opasnosti H2

SC-H2-OP.01  Operater mora da obezbedi odgovaraju¢i tretman kvaliteta vode kada parametri
kvaliteta vode to zahtevaju

SC-H2-OP.02  Operater mora da obezbedi mere za oCuvanje javnog zdravija radi smanjenja
ozbiljnosti posledica izlaganja, ukoliko se isporucuje voda koja ne odgovara kvalitetu
VZP

SC-H2-OP.03  Operater mora da obezbedi kontrolnu akciju odrzavanja (stanja) sistema (i) kada je to

zahtevano ili (i) kada je naruSeno stanje sistema
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SC-H2-0P.04

Operater mora da obezbedi adekvatne planove za unapredenje tehnologije
pre€iSCavanja kada se naru$ava kvalitet vode

SC-H2-OP.05  Operater mora da obezbedi zastitu vode od zagadivanja (unutradnjeg i spoljasnjeg),
posebno od naruSavanja kvaliteta voda van projektovanog kada kvalitet vode moze
biti ugrozen

SC-H2-OP.06  Operater mora da operativne akcije sprovodi na podesan nacin kada se menja kvalitet
ulaznog resursa

SC-H2-OP.07  Operater ne sme da sprovodi operativnu akciju koja dovodi do naruSavanja kvaliteta
vode

SC-H2-OP.08  Operater ne sme da sprovodi operativnu akciju van potrebnih parametara kada uslovi
u sistemu i okruzenju nisu poznati

SC-H2-OP.09  Operater ne sme da sprovodi neodgovarajucu aktivnost odrZavanja sistema van
potrebnih parametara

SC-H2-OP.10  Operater ne sme da sprovodi akciju odrzavanja kojom se generiSe zagadenje vode

SC-H2-OP.11  Operater mora da predvidi unapredenje tehnologije precis€avanja vode sa
odgovarajuéim performansama kada se naru$ava kvalitet vode

SC-H2-OP.12  Operater mora da razvoj sistema obavlja se u skladu sa potrebim uslovima (zakonskim,
regulatornim, tehni¢kim) u vezi sa kvalitetom

SC-H2-OP.13  Operater mora da akciju odrzavanja (stanja) sistema sprovodi se blagovremeno, {j. (i)
kada je zahtevano (propisano, predvideno) ili (i) u stanju otkaza

SC-H2-OP.14  Unapredenje tehnologije preciS¢avanja vode nije predvideno blagovremeno kada se
naruSava kvalitet vode

SC-H2-OP.15  Operater mora da obezbedi zastitu voda blagovremeno kada kvalitet voda moZe biti
ugrozen

SC-H2-OP.16  Operater mora da obezbedi da operativna akcija tretmana kvaliteta vode bude
odgovarajuéeg trajanja

SC-H2-OP.17  Operater mora da obezbedi da se akcija odrzavanja ne primenjuje predugo kada je

sistem u havarijskom stanju

Do sada, iako jo$§ na samom pocetku analize, naveden je impresivan broj stavki koje mogu
da uti¢u na sistem i koje se moraju uzeti u obzir pri sagledavanju rizika, odnosno koje

mogu da utiCu na bezbednost sistema.

Bezbednost nije nesto S§to je odvojeno od funkcionisanja sistema. Na ovaj nalin,
bezbednost, kao vrsta opozita riziku, ne predstavlja kozmeticki ili administrativni dodatak
analizi sistema, ve¢ se sustinski ugraduje u sam sistem: (i) u sve aktivnosti koje pojedini
akter sprovodi (kontrolne akcije), i zatim (ii) alocira pojedinim kontrolerima —

komponentama sistema.

Bezbednosno ogranicenje / zahtev visokog nivoa SC: Operativna akcija nije obezbedena/
predvidena kada uslovi to zahtevaju, koje je izvedeno iz opasnosti H1: Isporuka vode

manja od zahteva, sada je postalo detaljnije i alocirano je na komponentu sistema, ¢ime

je utvrdena uloga i odgovornost te komponente. U nastavku postupka se e razraditi i

dodati dodatni bezbednosni zahtevi za komponente. Pored toga, kako se odvija proces
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dizajna i donose se detaljnije odluke o dizajnu, postupak ¢e se koristi za stvaranje jo$

detaljnijih zahteva.

U ovom koraku, kako je pokazano, analizira se nebezbedno ponaSanje (u smislu
nebezbednih kontrolnih akcija) sistema, a utvrdena bezbednosna ogranicenja treba
ugraditi u sistem, u svim fazama njegovog zivotnog ciklusa. Potencijalni uzroci takvog
ponasanja, kao na primer fizicki otkazi, ljudske greske, greske u projektovanju ili

manjkavi zahtevi, ovde nisu razmatrani, a deo su narednog metodoloskog koraka.

V.5.2 ANALIZA OSTALIH PETLJI

Petlja JLS - Operater

Dodavanje Analizom zahteva i rada kontrolera JLS (Grad UzZice) naspram Operatera

sistema, mogu se izdvojiti slede¢e kontrolne akcije na visokom nivou:

(i) propisivanje pravila, mera, uslova, zahteva,
(if) davanje saglasnosti,

(iii) postavljanje Poslovodstva.

koje kasnije mogu da se razloze na:

— propisivanje mera za kori§¢enje prostora (sistem uslova, saglasnosti i dozvola),

— propisivanje mera ocuvanja i koriS¢enja izvorista (putem Odluke o odredivanju
zona sanitarne zastite),

— propisivanje uslova, obima, kvaliteta, 1 nac¢ina (prava i obaveze) obavljanja
komunalne usluge,

— davanje saglasnosti na odluku o promeni cene,

— postavljanje Poslovodstva Operatera,

— o0dobravanje planova / izvestaja o radu Operatera.

Analizom povratne sprege moguce je ustanoviti sledece stavke:
— UuceSce u proceduri za sistem uslova, saglasnosti 1 dozvola),

— izvestaj o obavljanju komunalne delatnosti,

nadzor prema Zakonu o komunalnim delatnostima,

zahtev za saglasnost na cenu komunalne usluge.
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Petlja JLS — Fizi¢ki sistem

Analizom zahteva i rada kontrolera JLS (Grad Uzice) naspram Fizi¢kog sistema, mogu

se 1zdvojiti sledec¢e kontrolne akcije na visokom nivou:

(i) propisivanje pravila, mera, uslova, zahteva,
(if) upravljanje prirodnim resursima,

(i) upravljanje vodnim objektima.

koje kasnije mogu da se razloze na:

— propisivanje mera za koris¢enje prostora (sistem uslova, saglasnosti i dozvola),

— propisivanje mera ocuvanja i koriS¢enja izvoriSta (putem unoSenja odredbi
Resenja u lokalne planove),

— propisivanje i sprovodenje Plana i Programa za upravljanje prirodnim resursim,

— propisivanje Programa monitoringa zivotne sredine u JLS, uskladenog sa
Programom RS,

— propisivanje i sprovodenje mera za odbranu od Stetnog dejstva voda,

— upravljanje vodnim objektima Il reda,

— Upravljanje objektima za odbranu od Stetnog dejstva voda.

Analizom povratne sprege moguce je ustanoviti sledece stavke:

— Sprovodenje Programa monitoringa Zivotne sredine u JLS, uskladenog sa
Programom Republike Srbije,

— kontinualni monitoring Zivotne sredine (ukljucujuéi vodu).
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Petlja Drzavna uprava sa javnim institucijama - Operater

Analizom zahteva i rada kontrolera Drzavna uprava naspram Operatera, mogu se izdvojiti

sledece kontrolne akcije na visokom nivou:

(i) propisivanje pravila, mera, uslova, zahteva, ogranicenja, licenci,

(if) nalaganje sprovodenja mera.

koje kasnije mogu da se razloze na:

— propisivanje ograni¢enja za sprecavanje zagadivanja,

— propisivanje mera za koriS¢enje prostora (sistem uslova, saglasnosti i dozvola),

— propisivanje mera za koriS¢enje vodnih tela (sistem vodnih akata),

— propisivanje ograni¢enja, mera ocuvanja i koriS¢enja izvorista (putem ReSenja o
zonama sanitarne zastite),

— nalaganje sprovodenja propisanih mera,

— propisivanje uslova i izdavanje licence za snabdevanje vodom za pice.

Analizom povratne sprege moguce je ustanoviti sledece stavke:

— ucesce u proceduri za sistem uslova, saglasnosti i dozvola,
— nadzor nad sprovodenjem propisa,
— pracenje pokazatelja komunalne usluge,

— nadzor uskladenosti Programa upravljanja.
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Petlja Drzavna uprava sa javnim institucijama - JLS

Analizom zahteva i rada kontrolera Drzavne uprave naspram Jedinice lokalne
samouprave, mogu se izdvojiti sledece kontrolne akcije na visokom nivou:

(i) propisivanje merila,

(if) donosenje Resenja,

(iii) davanje saglasnosti,

(iv) nalaganje sprovodenja mera.

koje kasnije mogu da se razloze na:

— propisivanje merila za vrenje komunalne usluge,
— propisivanje merila za zastitu erozionih podrucja,
— donosenje Resenja o odredivanju zona sanitarne zastite izvorista,

— davanje saglasnosti na odredivanje statusa ugrozene Zivotne sredine.

Analizom povratne sprege moguce je ustanoviti sledece stavke:

— 1izvestaji o stanju Zivotne sredine,
— zahtev za odredivanje statusa ugroZene zivotne sredine,
— zahtev za donoSenje reSenja o odredivanju zona sanitarne zastite izvorista,

— izvestaj o obavljanju komunalne delatnosti.
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Petlja Drzavna uprava sa javnim institucijama — Fizi¢ki sistem

Analizom zahteva i rada kontrolera Drzavne uprave naspram Fizickog sistema, mogu se

izdvojiti sledece kontrolne akcije na visokom nivou:

(i) propisivanje pravila, mera, uslova, zahteva,
(if) upravljanje prirodnim resursima,

(i) upravljanje vodnim objektima.

koje kasnije mogu da se razloze na:

— propisivanje mera za koriS¢enje prostora (sistem uslova, saglasnosti i dozvola),
— propisivanje mera ocuvanja i koriS¢enja izvorista,

— propisivanje i sprovodenje Plana i Programa za upravljanje prirodnim resursim,
— propisivanje Programa monitoringa zivotne sredine,

— upravljanje vodnim objektima I reda i branama sa akumulacijama.

Analizom povratne sprege moguce je ustanoviti sledece stavke:

— identifikacija vodnih tela (10 m®dan ili vie od 50 stanovnika) i vodenje
odgovarajuceg registra,

— Vodenje registra zastic¢enih oblasti,

— Sprovodenje godiSnjeg programa monitoringa,

— Monitoring statusa izvorista,

— Kontinualni monitoring koli¢ine i kvaliteta vode na izvoristu (za tela 10/50),

— Monitoring Stetnog dejstva voda,

— pracenje zdravstvenih problema i rizika po zdravlje.

V.5.3 DEKOMPOZICIJA NIVOA

Nakon analize kontrolne strukture visokog nivoa, prikazana analiza nebezbednih
kontrolnih akcija nastavlja se dekompozicijom pojedinih nivoa. Nakon primenjene
analize na fiziCki sistem, kao celinu, sistem za snabdevanje vodom moze da se razlozi na
izvoriSte (branu sa akumulacijom), postojenje za precis¢avanje i Sistem za distribuciju

vode.
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Slika 56. Detaljnija funkcionalna kontrolna struktura snabdevanja vodom u UZicu

Na principima AH sada je moguce detaljnije precizirati i kontrolne akcije, te se umesto
na primer. opSte operativne akcije za navedene podsisteme sada mogu specificirati
sledeée: (1) manipulacija zatvaraca na evakuacionim organima brane, (ii) vodenje procesa
tretmana na postrojenju za precis¢avanje, i (iii) ukljucivanje /isklju¢ivanje pumpi na
sistemu za distribuciju vode, i na njima analizirati nebezbedne kontrolne akcije. U ovoj
fazi, analiziraju se navedene kontrolne akcije i utvrduju uslovi (konteksti) kada mogu da

budu nebezbedne.

Razlaganje nacionalnog nivoa podrazumeva navodenje Skupstine, Vlade, brojnih
Ministarstava sa nadleZzno$¢u u predmetnoj oblasti, Agencije za zastitu Zivotne sredine, i
drugih, ali i javnih preduzeca, instututa i zavoda, poput Srbijavoda, Instituta za javno
zdravlje, Zavoda za javno zdravlje Uzice, itd. Dekompozicija sistema moze da se vrsi do

nivoa do kog je to razumno i odgovara svrsi analize.

Sumirajuéi ovo poglavlje, ponavlja se da je svrha ovde predstavljene analize utvrdivanje
bezbednosnih ogranicenja (zahteva) koje je potrebno ugraditi, kako u sam razvoj sistema
(osmisljavanje, projektovanje, izvodenje), tako i tokom funkcionisanja i odrzavanja

vodovodnog sistema grada UZica.
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V.6 Utvrdivanje uzroka nebezbedne kontrole

U ovom koraku ispita¢e se moguéi uzroci nebezbednog ponasanja sistema. Korak
ukljucuje ispitivanje kontrolne petlje, tj. kontrolera i veza u petlji, radi utvrdivanja
uzro¢nih faktora, odnosno nacina, odnosno scenarija, kako bi moglo da dode do
nebezbedne kontrole. Na slici 57 prikazuju se stavke koje mogu postati manjkave u
kontrolnoj petlji. Identifikacija potencijalnih uzroka nebezbedne kontrole sprovodi se
ujedno i kroz utvrdivanje scenarija koja vode do nebezbedne kontrole. Ovo je faza u kojoj
se vrsi identifikacija dodatnih bezbednosnih zahteva, i za kontrolera i za celokupan
sistem, u odnosu na zahteve/ogranic¢enja utvrdene u prethodnom koraku.

Kontrolni ulaz ili spoljna
informacija pogresna i

nedostaje Nedostajuéa i
pogresna komunikacia
Kontroler sa drugim kentrolerom - Kontroler 1
@) : < >
Neadekvatan kontrolni Wodel
algoritam oke pr?ce;a o+
Neodgovarajuca, (manjkavost u stvaranju, (nekonzistentan
neefekiivna il promene procesa, nepotpun, il Neadekvatna ili nedostajuéa
nedostajuéa netaéna modifikacija il netacan) povraina sprega
kontrolna akcija adaptacija)
Kasnjenja povratne sprege
Aktuator il Senzor
Neadekvatna Neadekvatna
operacija operacija
.. “Informacija netacna il nije
Kasnjenje obezbedena
operacie P -
Metacnosti merenja
Kontroler 2 —_
Kontrolisani proces Kasnjenja povratne sprege
O,
| Konfiikine kontralne akcije Otkazi kompanente
"| Promene tokom vremena
— » Izlaz procesa doprinosi
ez procesa nedostafe li Neidentfikoven i sistemskoj opasnosti
|& pogresan poremecaj van
opsega

Slika 57. Shema kontrolne petlje sa elementima za utvrdivanje uzrocnih faktora
(prema Leveson, 2011)

U ovom koraku metodologije, prema tome, ispituju se redom svi identifikovani uslovi
(konteksti) nebezbednih kontrolnih akcija odredeni prethodnim korakom, radi

pronalazenja scenarija koja mogu da dovedu do:

1. nebezbedne kontrolne akcije,

2. zahtevane (bezbedne) kontrolne akcije koja je data, ali nije izvrSena.
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Uzrok nastanka nebezbedne kontrole akcije obi¢no se nalazi na desnoj strani petlje, dok
se uzrok ne izvrSenja kontrolne akcije ili ne adekvatnog izvrSenja nalazi na levoj strani.
Potencijalni uzroci takvog ponaSanja mogu biti fizicki otkazi, ljudske greske, greske u

projektu ili manjkavi zahtevi.

Identifikovana scenarija koriste se za identifikaciju potrebnih kontrola za zastitu sistema
od takvih scenarija. Pri tome, cilj je ne samo da se nadu otkazi ili neadekvatno
funkcionisanje pojedinih komponenti u kontrolnoj petlji, ve¢ i da se pronadu scenarija i
kombinacije problema koji bi mogli dovesti do nebezbedne kontrole. Proces bi trebalo da
pocne sa nebezbednim kontrolnim akcijama i utvrdivanjem kako bi mogle da se dogode,
ali 1 kako akcije zahtevane za bezbednost mogu da se ne sprovode pravilno. Greske se
¢esto javljaju zbog pogresnog modela procesa, tako da je potrebno da se razmotri i zasto
model procesa moze biti netacan. Saznanja do kojih se do§lo na ovaj na¢in predstavljaju

zahteve koje je potrebno postaviti:

— pred planere i projektante; radi ukljucivanja u tehni¢ku specifikaciju sistema u
cilju eliminisanja ili ublazavanja potencijalnih uzroka opasnosti, u fazi razvoja
sistema, ili

— pred menadZere i operatere; radi unapredenja rukovodnih i operativnih procedura.

Na ovom mestu u dalji postupak se mogu ukljuéiti pojedini kljuéni elementi AM

koncepta, kao §to su zivotni ciklus sredstava (viden i kroz faze Zivotnog ciklusa i vek
trajanja sredstava), postojece stanje elemenata sistema (funkcije, performanse i stanja) i
drugo. Ciljevi sistema ve¢ su obuhvaceni posredno putem definisanja sistemskih nesreca
i opasnosti, a takode i planovi organizacije (na karakteristi¢cnim vremenskim horizontima)

i interesne strane (svaka sa svojom ulogom).

Kao prvi primer, u tabeli 16 prikazace se jedan segment analize uzroka generisanja

nebezbednih kontrolnih akcija kroz razmatranje stanja identifikovnog za kontrolnu akciju
visokog nivoa CA.1: ,,Operativna akcija” koja se ispitivala na opasnost H1: ,.Isporuka
vode manja od zahteva”. To stanje (kontekst) glasi: SC-H1-OP.01 ,,Operativna akcija

isporuke vode nije obezbedena / predvidena kada uslovi to zahtevaju”, iz tabele 12.
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Tabela 16. Pojedini uzroci generisanja nebezbednih kontrolnih akcija za stanje SC-H1-OP.01

Scenario

Operater ne misli
(nema saznanja) da
treba da izvrSi
kontrolnu akciju u vezi
isporuke vode i zato je
ne izvr8ava.

Povezani Uzrocni

Operater misli da
raspolaze potrebnim
informacijama o sistemu
(osobine i konfiguracije
komponenti / sistema)
ali je stanje drugacije;
njegovo shvatanje
sistema razlikuje se od
stvarnog sistema (#1).

Objasnjenje /

Za dalje razlaganje
sistema, ovo ¢e se ticati
podataka o brani sa
akumulacijom Vrutci,
PPV ,Cerovi¢a brdo”, i
SDV (uklju€ujuéi crpne
stanice, rezervoare,
vodovodnu mrezu) i
korisnike sistema.

Bezbednosno

Raspolaganje
potrebnim
informacijama o
sistemu (osobine i
konfiguracije
komponenti);

Ustojiti GIS sistem za
belezenje informacija.

Dodeljeno

Faktori Naiomene oiraniéen'le

Operater;
u detaljnijoj

strukturi VB, VU

Operater ne raspolaze
potrebnim informacijama
o statusu, stanju i uginku

Za dalje razlaganje
sistema ovo Ce se ticati
podataka o nivou

Raspolaganje
potrebnim
informacijama o

Operater;
u detaljnijoj
strukturi VB,

sistema, na osnovu kojih | akumulacije, nivoima u statusu, stanju i SV, VU
bi se kontrolna akcija pojedinim procesnim ucinku sistema;
zahtevala. fazama na PPV, Ustojiti sistem za
protocima, pritiscima i belezenje informacija
potro$nji vode u SDV, i o statusu, stanju
stanju sredstava. komponenti.
Operater ne poseduje Za dalje razlaganje ovo | Posedovanje Operater;
informacije o ¢e se ticati npr. informacija o u detaljnijoj
promenama u sistemu. informacija o novom promenama u strukturi VB,
korisniku sistemu. VU, DVT.
hidropotencijala
akumulacije, koji moze
da remeti planirani rezim
rada.
Manjkavost zahteva koje | U pojedinim drzavama, Zahtev za Gornji nivo
se postavljaju pred gornji nivoi kontrolne posedovanje kontrolne
operatera 0 strukture regulatornim informacija o sistemu i | strukture;
neophodnosti propisima obavezuju stanju u sistemu. u detaljnijoj
posedovanja informacija | Operatere da poseduju strukturi

o sistemu i stanju u
sistemu.

odgovarajuce
informacije o sredstvima
koje poseduju i kojima
upravljaju.

Ministarstvo.

Operater ne tumaci
stanje u sistemu na
odgovarajucu nacin.

Zahtev za stru¢nim
kapacitetima radi
moguc¢nosti
odgovarajuceg
tumacenja stanja u
sistemu.

Operater;
Gornii nivo
kontrolne
strukture, kroz
zahtev za
licenciranje
operatera.
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Scenario

Operativna akcija za
isporuku vode nije
predvidena kontrolnim
algoritmom operatera.

Povezani Uzro¢ni
Faktori

Akcija se ne preduzima
zato Sto propisani
kontrolni algoritam nije
adekvatan (kriterijumi ne
postoje ili su pogresni).

Objasnjenje /
Napomene

Ovaj uzrok tice se
nepostojanja ili
pogresnih kriterijuma
(granicni uslovi); pri
daljem razlaganju
sistema mogu se
analizirati kriterijumi za
(i) manipulaciju
zatvara€a na brani, (ii)
vodenja procesa na PPV
i (iii) ukljucivanje/
iskljucivanje pumpi u
SDV, odnosno detaljnijih
akcija u daljoj analizi.

Bezbednosno
ogranicenje

Propisani kontrolni
algoritam za isporuku
vode mora biti
odgovarajuci
(kriterijumi moraju da
postoje i da budu taéni)

Dodeljeno

Operater;

u detaljnijoj
strukturi VB,
VU, DVT.

Operater ne raspolaze

modelom za simulaciju

mogucih stanja sistema
ili model nije aZuran.

Ovaj uzrok tice se
prakse da operater na
osnovu podataka o
procesima u fizickom
sistemu pravi
simulacioni model radi
dono$enja ispravnih
odluka; za detaljniju
analizu ovo moze da se
tiée modela akumulacije,
vodovodne mrezZe i dr.

Raspolaganje azurnim
modelom za
simuliraciju mogucih
stanja sistema.

Operater;

u detaljnijoj
strukturi VB,
VU.

nedostajuci podaci o
proticajima / nivoima.

proticaja/pritisaka/nivoa
nisu obezbedena.

Sistem za generisanje | Sistem za beleZenje Sluzba za Tehnicku Sistem za beleZenje
podataka o sistemu i informacija o osobinama | dokumentaciju / GIS / informacija o
stanju u sistemu nije i konfiguraciji AM je obi¢no nosilac osobinama i
odgovarajuéi. komponenti / sistema ove funkcije. konfiguraciji
(GIS/AM) nije potpuno komponenti (GIS/AM)
funkcionalan i azuran. mora biti funkcionalan i
azuran.
Neodgovarajuéi ili Merenja Merenja

proticaja/pritisaka/nivoa
moraju biti obezbedena

Merni instrumenti
postavljeni na
neodgovarajuéim
lokacijama, merenja
netacna od poCetka.

Merni uredaji se moraju
postaviti na
odgovarajucim
mestima u sistemu.

Merenja netaéna zbog
izostanka periodi¢ne
kalibracije.

Merni uredaji se moraju
periodi¢no kalibrisati.

Rezolucija merenja
neodgovarajuca.

Rezolucija merenja
mora da odgovara
prirodi procesa koji se
prati.

Merenja obezbedena, ali
blagovremeno ne dolazi
do kontrolera zbog
manipulacije sa
podacima ili greSke u
prenosu signala.

Manipulacija merenim
podacima mora biti
odgovarajuca radi
spreCavanja kvarenja
podataka.
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Kao drugi primer, u tabeli 17 prikazac¢e se segment analize stanja identifikovnog za
kontrolnu akciju visokog nivoa CA.1: ,,Operativna akcija” koja se ispitivala na opasnost
H2: ,Neodgovaraju¢i kvalitet isporucene vode”. To stanje glasi: SC-H2-OP.01
,»Operativna akcija za odgovarajuci tretman kvaliteta vode nije obezbedena kada

parametri kvaliteta vode to zahtevaju”, iz tabele 13.

Tabela 17. Pojedini uzroci generisanja nebezbednih kontrolnih akcija za stanje SC-H2-OP.01

Scenario Povezani Uzro¢ni Objasnjenje / Napomene | Bezbednosno Dodeljeno
Faktori ogranicenje

Manjkavost modela procesa

Operater misli da je Nedostatak zahteva da Pre svega, re¢ je o Zahtev za Gornii nivo
obezbedio potreban operater prepozna nedostatku zahteva gomjih | utvrdivanje granica | kontrolne
nivo tretmana kvaliteta | granice svog sistema. kontrolnih struktura da sistema i strukture;
vode. razreSe nadleznost nad odgovornosti nad u detaljnijoj

akumulacijom Vrutci. tim granicama. strukturi

Pored toga, ovde je re¢ o
konfliktnim kontrolerima
(VUi 8V)kada 2
kontrolera mogu da imaju
nadleznost, i kao rezultat
niko ne nema nadleznost.

Ministarstvo.

Operater ne misli da
treba da raspolaze
potrebnim informacijama
o kvalitetu vode u
akumulaciji, na osnovu
kojih bi se zahtevala
kontrolna akcija (#2).

Za dalje razlaganje
sistema ovo Ce se ticati
nedostatka informacija o
kvalitetu vode u
akumulaciji; RS sprovodi
monitoring statusa voda
koji predstavlja indikaciju
promene kvaliteta vode u
aklumulaciji Vrutci.

Posedovanje
informacija o
kvalitetu vode u
sistemu.

Operater;
u detaljnijoj
strukturi VB, VU

Operater poseduje
pojedine informacije o
kvalitetu vode u sistemu,

Za dalje razlaganje
sistema ovo Ce se ticati
nedostatka informacija o

Informacije o
promenama
kvaliteta vode u

Operater;
u detaljnijoj
strukturi JLS

aliih ne interpretira na promenama u akumulaciji; | sistemu se moraju GU, VU.
odgovarajuci nacin, ine | RS sprovodi monitoring interpretirati na
koristi za modifikaciju statusa voda - podaci su odgovarajuci nacin.
svog modela procesa. javno raspolozivi, ali ih
niko ne interpretira na
odgovarajuéi nagin
Operater ne misli da Za dalje razlaganje ovo ¢e | Posedovanje Operater;

treba da poseduje
informacije o
promenama u sistemu.

se ticati npr. informacija o:
(i) korisniku
hidropotencijala
akumulacije DVT, i

(ii) upravljacu ribljeg fonda
akumulacije SPDA, koji
mogu da utiéu na rezim
voda akumulacije Vrutci.

informacija o
promenama u
sistemu.

u detaljnijoj
strukturi VB,
VU, DVT.
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Scenario Povezani Uzro¢ni Objasnjenje / Napomene | Bezbednosno Dodeljeno

Faktori oiraniéenle

Operativna akcija u Nemoguénost Za dalje razlaganje Predvidene

vezi kvaliteta vode nije | sprovodenja pojedinih sistema ovo Ce se ticati kontrolne akcije u
predvidena kontrolnim | projektovanih kontrolnih | izostavljanja pojedinih vezi kvaliteta vode
algoritmom operatera. | akcija. procesnih koraka - moraju se sprovoditi

tehnolo3kih postupaka
(bez korekcije pH, bez
pulzacije taloznika, bez
odgovarajuce filtracije).

Manjkavost Za dalje razlaganje Predvidene

projektovanih kontrolnih | sistema ovo e se ticati kontrolne akcije u

akcija u vezi kvaliteta toga da tretman originalno | vezi kvaliteta vode

vode. predviden za tadasnji ne smeju da budu
kvalitet sirove vode reke manjkave.

Detinje: 1986 kao Il klasa
(AV 1986 bila I, 2013

V), (ne za

pretpostavljeni buduce

akumulacije).
Nepostojanje pojedinih U kasnijem razlaganju Kontrolne akcije u
kontrolnih akcija zbog sistema, ovo ¢e se ticati vezi kvaliteta vode
promene ulaznog podataka o degradaciji moraju da prate
kvaliteta vode. kvaliteta vode u promene ulaznog

akumulaciji; naime, kvaliteta vode.

viSegodiSnjim pracenjem
akumulacije moglo se
uociti degradacija kvaliteta
vode koja je zahtevala
unapredenje procesa
tretmana vode
(rekonstrukciju postojeceg
ili nadogradnju procesa),
§to nije sprovedeno.

Neodgovarajuéi ili Nije obezbedena U kasnijem razlaganju Informacije o
nedostajuci podaci o potpuna informacija o sistema, ovo Ce se ticati kvalitetu vode u
kvalitetu vode. kvalitetu vode. podataka u svim delovima | sistemu moraju biti
sistema, izvoriStu, PPV i odgovarajuce.
SDV.
NetaCnost merenja Ovo se tice analize Analiza kvaliteta
kvaliteta vode usled kvaliteta vode koja nije u vode mora da
neodgovarajuce saglasnosti sa vazecim obezbeduje tacne
metodologije, netaénih standardima. rezultate merenja.
uredaja i dr.
Ustrojen monitoring Predviden monitoring sa: Monitoring kvaliteta
kvaliteta koji nije (i) nedovoljnom vode mora da bude
prikladan razmatranom rezolucijom / uéestanosti prikladan
problem. merenja, razmatranom

(ii) nedovoljnim obuhvatom | problem.
(parametri, dubina).
Monitoring kvaliteta Akter koji vr8i godisnji Rezultate
obezbeden, ali rezultati monitoring tek na poCetku | monitoringa
blagovremeno ne dolaze | naredne godine dostavlja kvaliteta vode

do kontrolera zbog rezultate osmatranja za dostavljati
predvidene / prethodnu godinu, paseu | kontroleru
neodgovarajuce pojedinim slu¢ajevima ne blagovremeno i na
manipulacije rezultatima | moZe reagovati odgovarajuci nacin.
analize. pravovremeno.
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Kao tre¢i primer, nakon analize visokog nivoa stanja identifikovanog za kontrolnu akciju
CA.4: , Zastita” koja se ispitivala na opasnost H1: ,,Isporuka vode manja od zahteva”,
koje glasi C1.5 ,,Zastita sistema nije obezbedena kada moze da bude ugrozena isporuka
vode 7, iz tabele 12., pri prelasku na niZe nivoe, iterativnom dekompozicijom moze se

doci do pojedinih mogucih konkretnih pasivnih fizickih mera zastite:

Zastita integriteta sistema:
o odgovarajuci materijali (za cevovode, rezervoare i ostalo),

o odgovarajuce veze i sklopovi (za spajanje pojedinih elemenata).

Tehnicka zastita sistema od prevelike energije:
o elektro (zastitne sklopke, katodna zastita),
o hidro (vazdusni ventili, vodostani),

o mehanicke (fizicke zaStite: cevovodi u kasetama, zabrana pristupa).

Zastita sistema od prestanka napajanja:
o elektricnom energijom (dvostrano napajanje),

o vodom (prstenasta mreza).

Zastita sistema od uslova okruzenja:

o antikoroziona zastita, zaStitni premazi,

o od ugrozavanja koli¢ina vode kao resursa - medijuma (ograni¢avanje
koris¢enja vode iz akumulacije od strane drugih korisnika, limiteri protoka
na vodovodnoj mrezi, itd.),

o od nestabilnosti objekata (temeljenje, nadsloj),

o od visoke temperature (ograni¢avanjem potrosnje vode).

Pri sprovodenju prikazanih segmenata metodoloskih postupaka treba reci da analiza nije
strogo jednosmerna - korak po korak, ve¢ iterativna, kreativna, u kojoj je potrebno ucesce

timova stru¢njaka, sa iskustvom, ali i obavezno onih ,,open-minded”.
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V.7 Uzro¢na analiza neZeljenog dogadaja

Nezeljeni dogadaj predstavlja rizik koji se ostvario i kao takav je pogodan za
,kalibraciju” odnosno proveru i dokazivanje metodologije. Ukoliko metodologija pruzi
mogucénost obuhvatanja svih zahteva Kkoji stoje pred njom, ona ¢e biti prihvatljiva.
Uzro¢na analiza razmatranog slucaja pokusace da ponudi nesto drugacije objasnjenje od
onih ponudenih od strane stru¢ne javnosti povodom ovog slu¢aja. Podsetimo se, ukratko,
pre toga, da je ,,J. Cerni” (2015) naveo osnovni opsti zakljudak da je ,.glavni krivac* za
novo stanje akumulacije ,,Vrutci“ ,,starost“ akumulacije odnosno povecani znacaj
internog opterecenja akumulacije usled njene starosti i akumulacije sedimenta u samoj
akumulaciji, brojni struénjaci su za uzrok navodili poremecaj ekoloske ravnoteze
akumulacije Vrutci, dok je veliki deo javnosti negativno gledao na rad MHE ,,Vrutci” i

,»SPDA Ecologic” kao upravljac¢a ribljim fondom.

Veé je navedeno da se tradicionalne metode analize rizika uglavnom baziraju na
dogadajima. Obi¢no se trazi dogadaj koji prethodi onom nezeljenom, sa negativnim
posledicama, a analiza se zaustavlja kada se pronade najocigledniji (ili najslabiji)
,Krivac”. Metodologija analize na bazi teorije sistema, predlozena ovom disertacijom kao
odgovarajua za analizu rizika vodovodnih sistema, pruza struktuirani okvir za
sagledavanje celokupne slike uklju¢enog socio-tehni¢kog sistema, utvrdivanje uzrocnosti
nezeljenog dogadaja 1 obezbeduje mogucnost ispitivanja kontrolne strukture bezbednosti.
Snaga metodologije je u pruzanju uvida u razmatrani sistem, u manjkavost kontrolne
strukture bezbednosti, i kao takva daje odgovor i na pitanje: Kako sistem moze da bude
bezbedniji? Kao takva metodologija moZze da se svrsta u tehnike inZenjeringa

izdrzljivosti.

Za razliku od tradicionalnih linearnih uzro¢no-posledi¢nih modela, neZeljeni dogadaj
ukljucuje slozene odnose i procese, a ne samo dogadaje koji neposredno prethode tom
dogadaju. Ovi procesi dokumentuju se pregledom (i) socio-tehni¢ke kontrolne strukture
bezbednosti za razmatrani sistem 1 (i1) bezbednosnih ogranicenja na svakom nivou ove
kontrolne strukture. Na ovaj nacin, na svetlost dana se iznose i mnogi klju¢ni podaci koji

su do tada bili skriveni, i koje druge analize nisu uzele u razmatranje.
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Metodologija uzro¢ne analize nastavlja se na prethodne korake: (1) identifikovanje
sistemskih opasnosti, (2) identifikovanje sistemskih bezbednosnih ogranicenja i
odgovarajucih sistemskih zahteva i (3) dokumentovanje postojece bezbednosne kontrolne

strukture, ukljucujuéi uloge i odgovornosti i kontrolne akcije.

Dalji koraci su kako slede.

V.7.1 DOGAPAJI KOJI NEPOSREDNO PRETHODE NEZELJENOM

Citava hronologija i razvoj dogadaja navedeni su u odeljku V.2. Neposredni dogadaji
koji vode do nezeljenih posledica ne bi trebalo da budu pogresno shvaceni kao lanci-
dogadaja koji se koriste za objaSnjavanje uzroc¢nosti, ve¢ da se fizicki proces koji

neposredno prethodi neZeljenom dogadaju moze razumeti.

Za neposredne dogadaje koji su prethodili nezeljenom dogadaju razmatranom ovim
primerom mogu se definisati oni od 2010. godine, od pustanja u rad MHE ,,Vrutci”, sto
je karakteristican dogadaj koji je mozda doprineo intenziviranju pojedinih procesa u

akumulaciji.

V.7.2 POSLEDICE NA NIVOU FIZICKOG SISTEMA

U ovom koraku analiziraju se posledice na nivou fizickog sistema. Cilj je da se utvrdi
zaSto su postojece fizicke kontrole bile neefikasne u sprecavanju opasnosti 1 identifikuje
doprinos nezeljenom dogadaju svake od navedenih stavki:

(i) bezbednosni zahtevi i ogranicenja,

(if) fizicke i operativne kontrole,

(iii) otkazi i neadekvatne kontrole,

(iv) disfunkcionalne interakcije, manjakava komunikacija i koordinacija, i

(v) fizicki kontekstualni faktori.

Kontrole se ispituju da bi se odredile one koje ne rade adekvatno i zaSto nisu imale
zahtevane performanse. Obicno istrage neZeljenih dogadaja ovde staju sa analizom ili idu
jedan korak vise u hijerarhiji sistema da bi se utvrdilo Sta su operateri (direktni kontroleri

fizickog procesa) pogresno uradili.
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Za fizicki sistem za snabdevanje vodom grada Uzica, analizirani su i u nastavku se
predstavljaju kljuéni bezbednosni zahtevi i ogranicenja, fizicke i operativne kontrole,
otkazi i neadekvatne kontrole, disfunkcionalne interakcije, manjakava komunikacija i
koordinacija, i fizicki kontekstualni faktori.
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Naruseni bezbednosni zahtevi 1 ogranicenja (kljuc¢ni)

Gravitiraju¢e otpadne vode moraju da se evakuiSu na uredeni nacin;
Zagadujuce aktivnosti ne smeju da se odvijaju (poljoprivredne,
rekreativne, ribolovacke, itd.);

Akumulacijom kao vodenim ekoloskim sistemom mora da se upravlja na
sveobuhvatan 1 bezbedan nacin, po pitanju koli¢ina 1 kvaliteta
(snabdevanje vodom, odbrana od poplava, obogacivanje malih voda,
gazdovanje ribljim fondom);

Stanja akumulacije Vrutci (kvalitet vode i nivoi) moraju da se prate
Tehnologija preciS¢avanja vode mora da odgovara kvalitetu vode koji se

tretira.

Fizicke i1 operativne kontrole

o Zahvatanje vode na brani;
o Vodenje procesa tretmana na PPV,
o Potiskivanje vode u sistem za distribuciju vode.

Otkazi i neadekvatne kontrole

o Zagadenje uzvodnog Uzickog potoka otpadnim vodama hotela ,,Omorika”

1 drugih objekata na Tari (Kosti¢, 2014); u naseljima Kremna 1 Bioska, u
neposrednoj blizini reke nalaze se septicke jame i male nesanitarne
deponije ¢vrstog otpada (Milijasevi¢, 2009), sveprisutna je nelegalna
gradnja vikendica i seoskih kuca (Iveti¢, 2014), poljoprivredne aktivnosti
razastiranja stajnjaka na gravitiraju¢im povr§inama jezeru nisu sprecene;
Neizgradenost u projektovanom obimu (17/25) i zapunjenost anti-
erozionih objekata;

Voda akumulacije naruSenog kvaliteta; znacajne koncentracije nutrijenata,
visoka koncentracija, gvozda, mangana, Zive i nikla u vodi jezera uz deficit
kiseonika (111/IV klasa voda) (RHMZ, AgZZS, 2007-2012; ,,J. Cerni”,
2015); niska koncentracija azota i visoka koncentracija fosfora koje
favorizuju dominaciju cijanobakterijskih vrsta u vodi (Kahru i dr., 2000;
Svircev i dr., 2007);
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Tipi¢na salmonidna akumulacija Vrutci poribljena je ciprinidama
(Mitrovi¢ i dr., 1996); akumulacije koje se koriste za snabdevanje vodom
ne bi trebalo da se naseljavaju bentofagnim vrstama kao $to su Saran i
tolstolobik da bi se izbeglo podizanje mulja koji ima povecan sadrzaj
organskih materija, a Cesto je i anaeroban, moze da sadrzi mangan, gvozde
i druge materije nepozeljne za pijacu vodu (Mitrovi¢, 1996). U
hladnovodnim oligotrofnim akumulacijama ¢inioci sredine upucuju na
ihtiofaunu salmonidnih jezera, dok ciprinidama kao alohtonim vrstama,
koje ¢ine 60% ribljeg fonda u akumulaciji Vrutci (Simi¢ i Simi¢, 2012),
svakako nije mesto u akumulaciji za snabdevanje vodom (personalna
komunikacija, Markovi¢, 2016);
Nepostojanje obalskog jezerskog rastinja — makrofita; Ostoji¢ i dr. (2005)
i Pavlovi¢ 1 dr. (2005) isticu znacaj makrofitske vegetacije na tokove
eutrofizacije u jezeru, i ulogu makrofita u cirkulaciji fosfata, nutrijenata,
kao i u bioloskoj filtraciji vode, dok Horppila i Nurminen (2005) i
Schutten i dr. (2005) navode da mikrofite redukuju suspenziju sedimenta
I proces erozije, koncentraciju anorganskih soli u vodi, a time i
eutrofikaciju jezera. Mitrovic¢ i dr. (1996) i Chapman (1996) zakljucuju da
ekstremne fluktuacije nivo vode nekih akumulacija predstavljaju bioloske
probleme za degradaciju makrofita, ali i za oblasti za mrest ihtiofaune;
Vodno ogledalo akumulacije prekriveno ljubi¢astom skramom; ,,cvetanje
vode* desava se kada se prenamnoze alge, u ovom slu¢aju modrozelene,
pa se formiraju ogromne kolonije u kojima se pojedinacne cCelije ,,drze*
zajedno u sluzavom omotacu. Sve to na povrsini vode izgleda kao da je
voda ,,procvetala“ (Ristovi¢, 2014).
Objekat brana sa akumulacijom nema upotrebnu dozvolu;
Neispravnost multi-level zahvata; funkcionise 1 od 3, odnosno:

= gornji zahvat se ne koristi u skladu sa projektovanom namenom za

snabdevanje vodom, ve¢ za rekreativne svrhe za gradsku plazu,
» na srednjem =zahvatu zatvara¢ je neispravan pa je zahvat

nefunkcionalan, tako da je



za zahvatanje vode za snabdevanje grada Uzica vodom u funkeciji

jedino duboki zahvat. Na cevovodu ovog dubokog zahvata, na 132

m nizvodno od brane, priklju¢ena je MHE ,,Vrutci”.

Slika 58. Presek brane sa akumulacijom
(izvor www.elektrosistemi.co.rs)

o Nizak nivo vode u akumulaciji krajem jeseni; nivo vode u akumulaciji

znacajno je snizavan krajem svake godine kako bi se obezbedio prostor za

prihvatanje prole¢nog poplavnog talasa (Kosti¢, 2014), slike 59 i 60.
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Slika 59. Vodostaji i isticanje iz akumulacije Vrutci, period 2011-2014
(podaci ,, Vodovod Uzice )
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Slika 60. Dotok sirove vode na PPV ,, Cerovica brdo” i potis sa postojenja ka UZzicu

(podaci ,, Vodovod Uzice”)
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Ovakvi uslovi koindicirali su sa: temperaturama vazduha (a posledi¢no i vode
akumulacije) visim od proseka, svetlo$¢u koja je u veCem intenzitetu stizala
do bakterija pospesujuci njihove procese 1 postojanjem nutrijenata, odnosno
kritiénim odnosom azota i fosfora.

o MHE prikljuc¢ena na cevovod sirove vode; prvobitni vodoprivredni uslovi
I saglasnost (Republicka direkcija za vode, 2005) izdati za zahvatanje vode
MHE iz temeljnog ispusta i toplog zahvata (tokom letnjih meseci, zbog
vracanja toplije vode u reku Petinju), kasnije zakljuckom (Republicka
direkcija za vode, 2009) preinaceni za zahvatanje MHE sa cevovoda

sirove vode; uslov priklju¢enja MHE sustinski definiSe upravljanje

akumulacijom, odnosno nacin praznjenja akumulacije: iz gornjih ili donjih
slojeva (cevovodom sirove vode ili temeljnim ispustom).

o MHE nema uredaj za merenje proticaja; postojanje uredaja konstatovano
tek zapisnikom inspekcijskog nadzora decembra 2015. godine. Medutim,
poredenjem ¢itanja na merilima proticaja Qmcy i QMmcz na cevovodu sirove
vode, ispred i iza odvojka za MHE, moguce je do¢i do koli¢ina koje koristi
MHE.

o Tehnicko neispravno stanje PPV-a; u odnosu na projektovano stanje (,,J.
Cerni”, 2014):

* ne vrsi se korekcija pH na predtretmanu,

» taloznik-pulzator dugi niz godina (ne funkcioni$e kao pulzator, kao
Sto je projektovano, vec) radi kao obican taloznik $to u znacajnoj
meri umanjuje njegovu efikasnost, pogotovu imajuci u vidu da
nema prethodnog procesa koagulacije i flokulacije,

* ispuna u brzim gravitacionim peSc¢anim filtrima nije menjana ni
dopunjavana; na svim filtrima nedostaje 10-15 cm ispune koja je
isprana tokom vremena, a procesom pranja doslo je do ispiranja
sitnije frakcije filtarske ispune §to je uzrokovalo i degradaciju
granulometrijske krive filtarske ispune, tj. koef. uniformnosti, pa
filtarska polaj ne odgovaraju projektovanim zahtevima, a

» predvidena rekonstrukcija procesne linije, za $a je obezbedena

tehnicka dokumentacija 2004. godine, nije sprovedena.



o Nivo tehnologije PPV ne odgovara kvalitetu vode u akumulaciji; PPV u
funkciji od 1980-te godine (36 godina), projektovani tehnoloski proces
preciS¢avanja je odgovarao (tadasnjem) kvalitetu sirove vode reke Petinje
(voda iz privremene akumulacije ,,Velika brana* u Turici, zanemarljive
zapremine, bila je prakti¢no zivi tok Detinje), a tehnoloski proces tretmana
nije prilagodavan izmenjenom kvalitetu ulaznih voda. Proces ozonizacije
moze biti pogodan za uklanjanje cijanotoksina, ukoliko se ne dokaze da
nus-produkti ne uti¢u na pojavu Non-Hochkin limfoma (Sviréev, 2014);

o Prisustvo potencijalno toksi¢ne alge Planthotrix Rubescens u uzorcima
vode (no¢ 02.01/03.01.2014) iz rezervoara Ciste vode PPV (7700 ¢elija po
litru) i vodovodne mreze (2200 celija po litru) — konstatovano
(03.01.2014.) da voda ne ispunjava uslove propisane odgovarajuc¢im
Pravilnikom i proglasena zdravstveno neispravnom (ZJZ Uzice, 2014);
koncentracija hepatotoksi¢nog mikrocistina-LR (< 0,01 pg/L) u vodi za
pice niza je od dozvoljene vrednosti propisane od strane SZO (1 pg/L) —
zabrana upotrebe vode doneta kao preventivna mera. Narednih dana
(06.01.2014) utvrdene su povecane koncentracije cijanobakterija u
uzorcima sirove (129,592,000 ¢elija po litru) 1 Ciste (115,332 ¢Celija po
litru) vode (Markovi¢ i dr., 2015).

— Disfunkcionalne interakcije / Manjakava komunikacija i koordinacija

o Disfunkcionalne interakcije na nivou fizi€kog sistema nisu identifikovane

— Fizi¢ki kontekstualni faktori

o PoZar na obliZznjoj planini Tari (avgust 2012.) gde je gorelo 1300 ha Suma;
pepeo od pozara koji je delom padao i na vodno ogledalo akumulacije
Vrutci sadrzao je fosfor/ fosfornu kiselinu u izvesnoj meri, | kao takav je
vrsta nutrijenta.

o Temperature vazduha bile su vece od prosec¢nih (RHMZ, 2014), slika 61.
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Srednje mesetne temperature vazduha u"C Apsalutno minimalne temperature vazduha u 'C

Slika 61. Temperature vazduha, merna stanica Zlatibor
(prema RHMZ, 2014)

Pored razmatranja slu¢aja na nivou fizickog sistema (izloZeni, vidljivi deo), sa ¢ime
analiza obic¢no staje, u nastavku ¢e da se razmotri Citav socio-tehnicki kontekst (odnosno
1 zaklonjeni, pozadinski uzroci), ali samo kljucni elementi. Saznanja dobijena ovim
razmatranjem trebalo bi ugraditi u sve komponente i odnose u sistemu u cilju unapredenja
sposobnosti vodovodnog sistema grada UZzica i druStvenog okruZenja u kojem

funkcioniSe da odgovore na buduce izazove.
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V.7.3 UZROCI NEODGOVARAJUCE KONTROLE VISIH NIVOA

Ovaj korak ima svrhu da analizira vi$e nivoe bezbednosne kontrolne strukture. Dok je
nedostatke fizicke kontrole relativno lako identifikovati, §to se obi¢no i ¢ini U sprovodenju
analize neke nesrece, razumevanje zasto su pojedini fizi¢ki otkazi ili nedostaci fizickog
projekta postojali zahteva ispitivanje viseg nivoa bezbednosne kontrole (Leveson, 2011).
Implementacija viSeg nivoa bezbednosti u analizi nesre¢a omogucava da se ide dalje od
pronalaZzenja koga ili §ta okriviti. Potpuno razumevanje kako i zasto je kontrola dozvolila
ili doprinela neadekvatnoj kontroli na nivou ispod, zahteva se da bi se u potpunosti

shvatilo ponasanje bilo kog nivoa u socio-tehnickoj kontroloj strukturi bezbednosti.

Za svako bezbednosno ogranic¢enje sistema:

— ili odgovornost za njihovo nametanje nikada nije dodeljena nekoj komponenti u

bezbednosnoj kontrolnoj strukturi,

— ili komponenta ili komponente nisu obavljale adekvatnu kontrolu kako bi
osigurali da su njihove dodeljene odgovornosti (bezbednosna ogranicenja)

nametnute komponentama ispod njih.

Bilo koje ljudske odluke ili manjkave kontrolne aktivnosti treba shvatiti u smislu:

informacija koje su bile rasploloZive donosiocu odluke, kao i potrebnih

informacija koje nisu bile raspolozive,

— mehanizama oblikovanja ponaSanja (kontekst i uticaji na proces donoSenja

odluka),
— vrednosnih stavova koji su u osnovi odluka,

— manjkavosti modela procesa onih koji donose odluke i uzroka postojanja tih

manjkavosti.
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DRZAVNA UPRAVA sa javnim institucijama

Za kontrolera Drzavna uprava sa javnim institucijama, bezbednosni zahtevi i ogranicenja,

kontrolne akcije i povratne sprege, analizirane su na visokom nivou u odeljku V.5.2]

Kontekst

Faktori oblikovanja okruzenja i ponasanja
o Podeljene nadleznosti u oblasti voda izmedu viSe ministarstava;
o Ceste polititke promene i postavljenja;

o Tranzicija propisa odnosno proces harmonizacije sa propisima Evropske

Unije;
Inercija u institucijama da nedostaju finansijska sredstva i da ne treba
sprovoditi pojedine propisane zahteve (odnosno nametati zahteve) zbog

toga Sto lokalne samouprave i vodovodi nemaju dovoljna finansijska

sredstva, zbog politickog konteksta i dr..

Razlozi za manjkave kontrolne akcije i disfunkcionalne interakcije
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Netacni modeli procesa

o Manjkavost u tumacenju godi$njih izvestaja o zdravstvenoj ispravnosti

vode iz vodovodnih sistema; iz izvesStaja se vidi da polovina ispitivanih
vodovoda u Republici Srbiji ima nezadovoljavajuéi kvalitet vode, kao
rezultat ove manjkavosti saznanja nisu ukljucena u kontrolni algoritam

ovog kontrolera (kontrolni algoritam nije modifikovan);

Manjkavost u tumacenju godiSnjih izvestaja o kvalitetu voda 1 o statusu
akumulacije Vrutci (autoru raspolozivi izvestaji od 2006. godine), u
kojima se prikazuju indikacije degradacije kvaliteta vode akumulacije
Vrutei kao izvoriSta za snabdevanje vodom, ¢iji pojedini parametri
odgovaraju II/1V Klasi voda, a ne zahtevanoj klasi Ila; u skladu sa
Okvirnom direktivom o vodama, od 2012. akumulacija se karakteriSe

umerenim ekoloskim potencijalom;



o Nedostatak ,,velike slike”: sta se desava sa akumulacijom; status koji se
razmatrao tice se pokazatelja kvaliteta vode bez obuhvatanja rezima

upravljanja akumulacijom, promene nivoaii sl.;

o Manjkavost u shvatanju nadleznosti nad zonama sanitarne zastite izvorista
od strane sanitarne inspekcije; iako osnovno pitanje ova manjkavost moze
da se konstatuje iz Izvestaja sektora za inspekcijske poslove (2015) u
kojem se resenja inspektora za otklanjanje nepravilnosti u vezi zona
sanitarne zastite usmeravaju ili na opstine ili na vodovodna preduzeca, Sto

nije konzistentno;

o Manjkavost percepcije bezbednosnog zahteva iz Zakona o vodama (¢1.72
ta€.2) da se vode koje su planom upravljanja vodama odredene za pice ne
mogu koristiti za druge svrhe, ¢ime se ne dopusta rad MHE ,,Vrutci”;
Planom upravljanja vodama za sliv reke Dunav ( ,J. Cerni”, 2014),
akumulacija Vrutci za osnovnu namenu ima ,vodosnabdevanje”

stanovnistva;

o Manjkavost saznanja da DVT nije operater brane sa akumulacijom, ve¢

operater MHE ,,Vrutci” i ,,samo” korisnik vode na cevovodu sirove vode;

o Manjkavost percepcije da je ,,Vodovod Uzice” operater brane sa

akumulacijom;

o Manjkavost percepcije da zahtevi za vodom MHE moZda mogu da ugroze

zivotnu sredinu.
— Manjkavosti kontrolnog algoritma

o lzostanak nalaganja mera za sprovodenja odgovarajuceg ispitivanja

kvaliteta vode na vodozahvatu;
o Izostanak unapredenja regulativnih zahteva za ispitivanje kvaliteta vode;

o Manjkavo obezbedenje kontrolnih akcija u vezi sa redovnim godiSnjim
Izvestajima o zdravstvenoj ispravnosti vode iz vodovodnih sistema;
nezadovoljavaju¢i kvalitet u 47% kontrolisanih javnih vodovoda,
mikrobioloSka neispravnost konstatovana kod 14% vodovoda, fizicko-

hemijska kod 12%, udruzena kod 21%;
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o Manjkavost metodologije da se akumulacija Vrutci ne stavi u program

nadzornog i/ili operativnhog monitoringa kvaliteta, uprkos okolnostima

degradacije kvaliteta vode;

Manjkavost zahteva da ministar blize propisuje za koja se izvorista, s
obzirom na kapacitet, odreduju zone sanitarne zastite (Zakon o vodama,
¢l.77 ta¢.3); nepostojanje bezbednosnog zahteva da neko izvoriste ima
zonu sanitarne zaStite, bez obzira na kapacitet, usmereno je na
administrativno propisivanje recepata, a ne na analizu opasnosti po

bezbednost sistema;

Manjkavost postupka da Ministarstvo izdaje vodne akte za koriséenje

akumulacije akteru koji ne upravlja branom (DVT).

Manjkavosti referentnog kanala

o Manjkavo definisanje pojmova ,,izvoriste” i ,vodozahvat”: u tri

regulativna dokumenta: Zakonu o vodama (¢1.3 ta¢.32, ¢1.18), Pravilniku
o higijenskoj ispravnosti vode za pice (¢l.2 tac.9) i Pravilniku o nacinu
odredivanja 1 odrZavanja zona sanitarne zastite izvorista vodosnabdevanja
(¢L.2 tac.1), navode se razlicite definicije, $to za posledicu ima razli¢itu
percepciju viSe kontrolera; npr. Agencija za zaStitu zivotne sredine
nezvani¢no tumaci da je vodozahvat ¢itava akumulacija Vrutci, dok
,»Vodovod Uzice” tumaci da je to zahvatni organ na brani. Uz to, navedeni
zahtev se Cesto poistoveCuje sa zahtevom Pravilnika o higijenskoj
ispravnosti vode za pice (€L.5 tac.1) koji kaze da se uzorak vode uzima iz
sabirnog voda odnosno rezervoara sirove vode. Navedeno dalje uti¢e na
definisanje kontrolne akcije na ,,Vodovod Uzice” za obim ispitivanja

kvaliteta vode;

Manjkavo definisanje pojma ,.ekvivalentni stanovnik” (ES): u tri
regulativna dokumenta: Zakonu o vodama (¢l.3 ta¢.62), Pravilniku o
higijenskoj ispravnosti vode za pice (¢1.2 tac.2) 1 Pravilniku o dezinfekciji
1 pregledu vode za pice (¢l.2 ta€.3), navode se razliite definicije,
respektivno (i) ES je organsko biorazgradivo optere¢enje koje ima

petodnevnu biohemijsku potrosnju kiseonika od 60 gr kiseonika na dan,



(i) ES jeste potro$nja vode od 150 litara na dan, (iii) ES oznacava dnevnu
potro$nju vode po korisniku u proseku za godinu dana, $to unosi odredeni
stepen nepreciznosti, i moze da utiCe na zahtevani obim ispitivanja
kvaliteta vode. Pored toga, potroSnja vode (putem pokazatelja ES) ne
moze da na odgovarajué¢i nacin odreduje zahteve za monitoringom

kvaliteta vode na izvoriStu;

Manjkavo definisanje zahteva za ispitivanje kvaliteta vode; Pravilnik o
dezinfekciji 1 pregledu vode za pice (1981), je zamenjen Pravilnikom o
higijenskoj ispravnosti vode za pic¢e (1999), u delu koji se ti¢e pregleda
vode za pice, a da stari zahtevi nisu stavljeni van snage. Pri tom, iako se
navodi, pojam ,.sirova voda” nije precizno definisan. ,,Vodovod Uzice”
(podatak do kojeg se doSlo intervjuom) drzi se starijih odrednica.
Osnovnim pregledom vode nisu propisana ispitivanja bioloskih
pokazatelja, dok je periodi¢nim pregledom propisano ispitivanje bioloskih

indikatora: algi, zooplanktona i drugih organizama;

Nedonosenje godiSnjeg plana za kontinuirano merenje 1 ispitivanje
kvaliteta vode na izvoriStima vode za pic¢e sa kojih se prose¢no moze
zahvatiti vise od 100 m%dan (1.16 I/s) od strane Ministarstva (Zakon o
vodama, ¢1.78 tac.2, takode Okvirna direktiva o vodama, Aneks V, tac.

1.35.);

Izostavljanje akumulacije Vrutci iz godiSnjeg programa monitoringa
statusa voda Uredbom Vlade RS za 2013. godinu, posle niza godina

redovnog osmatranja;

Manjkavost zbog izdavanja vodoprivredne dozvole MHE ,,Vrutci”, iako

bezbednosni zahtev iz Zakona o vodama (¢l.72 tac.2) to ne dozvoljava;

Izostanak zahteva za azuriranje plana upravljanja branom sa
akumulacijom ka ,,Vodovodu Uzice”; Plan upravljanja branom sa
akumulacijom (,,J. Cerni”, 1990) nije azuriran u sklopu izdavanja
vodoprivredne dozvole MHE ,,Vrutci”, posto su se zbog novog korisnika

promenili zahtevi i uslovi;
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o Manjkavost zahteva o koli¢inama vode koje MHE moze da zahvata; u

vodoprivrednoj saglasnosti (2005) navodi se:
» daje predviden instalisani kapacitet od Qinst = 0.84 m®/s;
» darad MHE ne sme da ugroziti snabdevanje vodom;

» da rad MHE ne sme uticati na propisani rezim rada akumulacije

Vrutci;
dok se u vodoprivrednoj dozvoli (2010) navodi:

= da se u sluéaju povecanja koli¢ina zahvacenih voda

,,blagovremeno” pribavi nova vodoprivredna dozvola.

Manjkavost zahteva ogleda se u nepreciznosti i neodredenosti, odnosno u
nepostojanju jasnog ogranicenja, uz paradoks uslova koji upucuje na to Sta
treba da se uradi ako se povecaju te neodredene kolicine (!?). ,,Predviden
instalisani kapacitet” ne predstavlja ograni¢enje ili odredenje kapaciteta

ve¢ konstataciju o jednoj od predvidenih performansi MHE.

Tek naknadno, VP dozvolom iz 2015, propisuje se rezim zahvatanja 0.4
m3/s (pri KNU i nizim vodostajima) i 0.8 m®/s (pri vodostajima visim od
KNU), samo za uslove kada se akumulacija ne koristi za snabdevanje

vodom;

Promena prvobitnih uslova da MHE vodu zahvata iz toplog zahvata tokom
letnjih meseci (2003), preko uslova da ne ispusta hladnu vodu preko dana
tokom letnjih meseci (2005), do izostajanja zahteva ove prirode (2010), a

radi smanjenja nepovoljnih uticaja na Zivi svet u reci Petinji;

Izostanak nalaganja mera usled nedostavljanja podataka o merenim

protocima MHE ,,Vrutci”;

Izostanak nadzora i zabrane rada usled rada MHE posle isteka vazece
vodoprivredne dozvole; manjkavost se ogleda u tome da je MHE u
obavezi da po isteku vaznosti VP dozvole pribavi novu, a ne da ima

zabranu rada (1).



O

Izostanak nadzora nad pridrzavanjem Plana upravljanja akumulacijom
operatera brane koji je zahtevan vodoprivrednom saglasnoséu (1977) —

vodoprivredna i upotrebna dozvola nisu izdate (1?);

— Manjkavosti mernog kanala

©)

Manjkav nadzor bezbednosnog zahteva/ograni¢enja da javno preduzece
,Vodovod Uzice” sprovodi stalno i sistematsko ispitivanje kvaliteta vode
na vodozahvatu (Zakon o vodama, ¢l. 74); mernim kanalom predviden je
nadzor nad ispitivanjem, ne i da li je to ispitivanje stalno i sistematsko
(Zakon o vodama, ¢1.212 tac.8);

Ne sprovodenje nadzora nad propisanim obimom ispitivanja kvaliteta
vode; nadlezno Ministarstvo koje je donelo propis ne sprovodi nadzor nad
obimom ispitivanja (podatak nadleznog Ministarstva kao odgovor na
zahtev za informacijama od javnog znacaja); ovo znaci da se u Republici
Srbiji ne sprovodi nadzor nad propisanim obimom ispitivanja kvaliteta
vode koje su operateri vodovoda duzni da obezbede, a za koje angazuju

Zavode za javno zdravlje;

Nesprovodenje propisanog zahteva za kontinuirano merenje i ispitivanje
kvaliteta vode na izvoriStima vode za pic¢e sa kojih se prose¢no moze
zahvatiti vise od 100 m®dan (5to je 1.16 1/s) od strane pravnog lica
ovlas¢enog od Ministarstva; nije donet godisnji plan (Zakon o vodama,

¢l.78 tac.2, takode Okvirna direktiva o vodama, Aneks V, tac¢. 1.3.5.);

Izostanak ispitivanja kvaliteta vode akumulaciji Vrutci u 2013. godini
kako je akumulacija Vrutci izostavljena iz Uredbe o godiSnjem programu

monitoringa statusa voda;

Posteriori, u Izvestaju o statusu akumulacija za 2013. godinu ne pominje
se nezeljeni sluaj u akumulaciji Vrutci, IzveStaju o zdravstvenoj
ispravnosti vode iz vodovodnih sistema za 2013 godinu ne pominje se
nezeljeni slucaj u Vodovodu UzZice; mozda se zapravo nista nije ni
dogodilo, toga nema u Izvestajima, pa ne treba raditi na unapredenjima i

uditi na iskustvu;
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O

Manjkavost nadzora nad nacinom kori$¢enja i odrzavanja zona sanitarne
zaStite izvorista (prema Zakonu o vodama, ¢1.200 tac.4); Izvestaj sektora
za inspekcijske poslove (2015) ukazuje na nepostojanje reSenja o
odredivanju zona sanitarne zasStite izvoriSta za veliki broj vodovoda u
Srbiji, tako da je svakako znatno loSije stanje sa razmatranjem samog
nacina koriS¢enja i odrzavanja zona. Uvidom u izvestaj, moze se uociti da
su elementi pregleda postojanje reSenja o odredivanju zona, tabli za
oznacavanje 1 ograda, Sto takode odslikava i1 stanje u opStinama 1
vodovodima u pogledu zastite izvorista. Kontrolna lista za pregled zona
sanitarne zaStite sanitarne inspekcije je takode mera koja je veoma
delikatha za komentarisanje i predstavlja egzamplar birokratskog
bodovnog sistema koji sluzi za neotkrivanje opasnosti za zagadenje
izvoriSta. Izvestaj je saCinjen bez priloga odseka Uzice. Zanimljivo je,
medutim konsultovati i Zakon o sanitarnom nadzoru; prema tom propisu,
sanitarni nadzor odnosi se na objekte za snabdevanje vodom, a ne na
prostor i aktivnosti u prostoru, deponije, sengrupe, parkiranje,
nedozvoljenu gradnju, te je otvoreno pitanje Sta sanitarni inspektor ustvari

kontroliSe kada sprovodi nadzor nad zonama sanitarne zaStite izvorista;

Ne dostavljanje podataka o merenim zahvacenim proticajima od strane
MHE ka JVP ,Srbijavode”; ova manjkavost nije kriticna jer MHE ne
zahvata vodu iz akumulacije ve¢ to ¢ini ,,Vodovod Uzice”, a uz to
merilima proticaja na cevovodu sirove vode moguce je odrediti koli¢ine

vode koje koristi MHE;

Manjkavost u saznanju da li se akumulacijom Vrutci upravlja u skladu sa

vaze¢im Planom upravljanja akumulacijom.

— Neodgovarajuca koordinacija ili komunikacija izmedu visestrukih kontrolera

o

Izostanak koordinacije sa JVP ,,Srbijavode”, koja prema Zakonu o vodama
(¢1.23 tac.1) upravlja vodnim objektima za zastitu od poplava na vodama
I reda i branama sa akumulacijama; objekat brana sa akumulacijom Vrutci
,predat” dopisom od strane ,,Vodovoda Uzice”, ali nije ,,primljen” na

upravljanje;



o Podeljene odgovornosti za predlaganje Uredbe o utvrdivanju godiSnjeg
programa monitoringa statusa voda (Republicka direkcija za vode),
usvajanje Uredbe (Vlada RS), upravljanje vodnim objektom (JVP
,,Srbijavode”, koja je Zakonom propisani upravlja¢, a koja ne upravlja
branom sa akumulacijom Vrutci, i ,,Vodovod Uzice”, koji upravlja
branom 1 akumulacijom i koji je u postupku predaje upravljackih prava)

¢ine da akumulacijom Vrutci niko ne upravlja;

o Manjkavost komunikacije i koordinacije da monitoring statusa

akumulacije prede u operativni; da se nadleznost drzavne uprave spusti na

nivo JLS Grada UZica ili ,,Vodovoda Uzice”;

o Manjkavost komunikacije i koordinacije u preduzimanju kontrolnih akcija
po pitanju preduzimanja kontrolnih akcija povodom lose slike sa
zdravstvenom ispravnoséu vode iz vodovodnih sistema (prema izvestaju
neispravno 47%), zbog podeljenosti nadleznosti izmedu Ministarstava i

percepcije da ¢e to ve¢ sprovesti drugo ,,nadlezno” Ministarstvo;

o Posledica manjkavosti postupka da Ministarstvo izdaje vodne akte za
koris¢enje akumulacije akteru koji ne upravlja branom (DVT), a ne
operateru brane (,,Vodovodu Uzice”), je da time pravi mogucnost za
neodgovaraju¢u komunikaciju i koordinaciju operatera MHE i operatera

brane sa akumulacijom.
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JEDINICA LOKALNE SAMOUPRAVE - Grad UZzice

Za kontrolera Jedinica lokalne samouprave — Grad Uzice, bezbednosni zahtevi i

ogranicenja, kontrolne akcije i povratne sprege, analizirane su na visokom nivou u

odeljku V.5.2.
Kontekst

— Faktori oblikovanja okruzenja i ponasanja
o lIzrazen politicki kontekst funkcionisanja jedinica lokalne samouprave;
o Nelegalna gradnja i uzurpiranje na papiru zasti¢enih zona sanitarne zastite;
o Nedostatak stru¢nih kadrova;
o Sve manji godi$nji budzeti.

Razlozi za manjkave kontrolne akcije i disfunkcionalne interakcije

— Neta¢ni modeli procesa

o Manjkavost shvatanja da se akumulacija Vrutci nalazi u UZzicu, da je ona
UZice, da je deo zivotne sredine grada Uzica, iako JVP ,,Srbijavode” ima

novo propisanu nadleZnost upravljanja branom,;

o Posteriori, Elaborat o zonama sanitarne zastite (,.J. Cerni”, novembar
2014) izraden za izvoriSte koje se ne koristi (akumulacija Vrutci), nije

izraden za izvoriSte koje se koristi (SuSacka vrela) (1?).
— Manjkavosti kontrolnog algoritma

o Manjkavost u predvidanju kontrolnih akcija na oc€uvanju kvaliteta

akumulacije Vrutci;

o Manjkavost programa monitoringa kvaliteta povrSinskih 1 podzemnih
voda; Grad Uzice (2011) predvideo je uspostavljanje monitoringa reka i
akumulacije tek u 2014. godini;

o Predvidanje otvaranja turisti¢ko rekreativnih sadrZaja i ribolovnog turizma

za akumulaciju Vrutci Prostornim planom iz 2010. godine;
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o Manjkavost odgovornosti za prostor zona sanitarne zastite izvorista;
naime, Zakon o zastiti prirode predvida zastiCena podrucja i Upravljace
zaSticenih podrucja, sa specificiranim odgovornostima za to podrucje.
Shodno tome, bilo bi logi¢no ocekivati da je za zasticeno podruéje kakvo
je zona sanitarne zastite takode predvideno odgovorno lice, medutim,
stanje je sledece. Jedinica lokalne samouprave podnosi zahtev za
odredivanje zona sanitarne zasStite izvoriSta, na 0snovu kojeg Ministarstvo
donosi resenje o odredivanju tih zona (Zakon o vodama, ¢1.77). Ovo bi
moglo da znaci da su zone sanitarne zastite u nadleznosti opstina, kako za
unosenje u planove, prostorne i urbanisticke, tako i za upravljanje i
odrZavanje, Sto nije slu¢aj u praksi. Lokalna samouprava ima nadleZnosti
koje se odnose na pravila uredenja i pravila gradenja iz Zakona o
planiranju i izgradnji, i sa time upravljanje prostorom zona sanitarne
zaStite, kao posebno zaSticenim prostorom, pocinje i zavrSava se. U fazi
funkcionisanja izvorista, niko nije prepoznao i preuzeo odgovornost za
nadleznost nad ,funkcionisanjem” prostora. Ovo pitanje, pitanje
odgovornosti za upravljanje 1 odrZavanje zonama sanitarne zastite jedno
je od kljuénih u ¢itavoj Republici Srbiji.

— Manjkavosti referentnog kanala

o Manjkavost u sprovodenju ve¢ zakasnelog programa monitoringa

akumulacije (Grad Uzice, 2011);

o Manjkavost u sprovodenju mera za zaStitu izvoriSta; ne sprovodenje

brojnih propisanih restriktivnih mera;

o Manjkavost u javnosti propisa; Odluka o odredivanju zona i sanitarne
zaStite izvoriSta vodosnabdevanja akumulacije Vrutci (1987) nije lako ili
uopsSte dostupna javnosti, kao ni potonje ReSenje o odredivanju zona
sanitarne zastite (2014); ovim nije jasna namera kontrolera: da se

ogranicenja ne znaju ili da se znaju;

o Manjkavost u sprovodenju mera za zastitu od erozije; izgradene 17 od 25

antierozionih gradevina, koje su zapunjene zbog neodrzavanja.
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Manjkavosti mernog kanala

@)

Manjkavost pracenja kvaliteta vode kao parametra zivotne sredine;
Izvestaj o stanju zivotne sredine za 2013. godinu Gradske Uprave navodi
da je izvrSeno jednokratno ispitivanje vodotoka koji ¢ine sliv alumulacije
Vrutci u periodu niskog vodostaja u septembru mesecu, i da je utvrdeno
da su vodotoci dobrog i umerenog ekoloskog statusa. Iako je izvestaj
datiran 01.04.2014. godine, vise od 3 meseca od deSavanja na Vrutcima,
ni jednim navodom se ne prikazuje stanje akumulacije. Mozda se desilo
nije nista, te stoga ne sledi ni bilo kakva kontrolna akcija. Godine 2014.

takode je realizovan slican program monitoringa.

Neodgovarajuca koordinacija ili komunikacija izmedu viSestrukih kontrolera

o

Izostanak koordinacije sa JVP ,,Srbijavode”, koja prema Zakonu o vodama
(¢1.23 tac.1) upravlja vodnim objektima za zaStitu od poplava na vodama
I reda i branama sa akumulacijama; objekat brana sa akumulacijom Vrutci
,,predat” dopisom od strane ,,Vodovoda Uzice”, ali nije ,,primljen” na

upravljanje;

Nedostatak komunikacije/koordinacije oko odgovornosti za upravljanje

zonama sanitarne zastite.



OPERATER - Vodovod Uzice

Za kontrolera Operater —,,Vodovod Uzice”, bezbednosni zahtevi i ograni¢enja, kontrolne

akcije i povratne sprege, analizirane su na visokom nivou u odeljku V.5.2.

Kontekst

©)

o

o

o

Faktori oblikovanja okruzenja i ponasanja

Neprestani pritisci za smanjenje budzeta;
Pritisci za smanjenje broja zaposlenih, nivoa odrzavanja i investicija;
Sprovodenje samo krajnje neophodnih zahteva;

Sistem komandnog upravljanja od strane JLS - Grada Uzica.

Razlozi za manjkave kontrolne akcije i disfunkcionalne interakcije

o

o

o

Netacni modeli procesa

Manjkavo shvatanje pojma ,,vodozahvat”;

Manjkava percepcija nadleznosti nad akumulacijom Vrutci.

Manjkavosti kontrolnog algoritma

Manjkavo shvatanje pojma ,vodozahvat” kao posledicu ima da nije
predvideno stalno i sistematsko ispitivanje kvaliteta vode na vodozahvatu
(Zakon o vodama, ¢l. 74), odnosno akumulaciji Vrutci od strane
Vodovoda Uzice kao javnog preduzeca koje obavlja poslove snabdevanja
vodom. Medutim, navedeni zahtev nije u skladu sa zahtevom Pravilnika o
higijenskoj ispravnosti vode za pice (Cl.5 tac.1) koji kaze da se uzorak

vode uzima iz sabirnog voda odnosno rezervoara sirove vode;

Manjkavo shvatanje pojma ,,ekvivalent stanovnik” kao posledicu moze da
ima predvidanje neodgovarajué¢eg obima ispitivanja kvaliteta vode, prema

odgovaraju¢em propisu;

Manjkavost ispitivanja kvaliteta vode na izvoriStu; slika dobijena
zahtevanim propisima ne moze da ukaZe na kvalitet izvoriSta; ako se za 1

ES uzme koli¢ina vode od 150 I/st/dan, visegodi$nji prosek (2000 — 2010)
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potrosnje od 170 /s odreduje vrednost od 97,000 ES, $to vodi do zahteva
da se osnovni pregled sirove vode (bez bioloskih pokazatelja) vrsi 6 puta
mesecno, a periodi¢ni pregled (sa bioloskim indikatorima) dva puta
godisnje. U sadasnjim uslovima, ako se, npr., iz Programa poslovanja
Vodovoda Uzice za 2016. godinu uzme podatak da plan da se isporuci
koli¢ina vode od 6.95 mil m® (plan fakturisanja 4.65 mil m?), tada bi pod
pretpostavkom da nema gubitaka vode Grad Uzice imao 46.000 ES
(31.000 ES kada bi ukljucili gubitke), sto vodi do zahteva da se osnovni
pregled sirove vode (bez bioloskih pokazatelja) vrsi 3 puta mesecno, a
periodi¢ni pregled (sa bioloskim indikatorima) jednom godisnje (sada su
u pitanju SusSacka vrela, sa manjim kapacitetom). Ovo znaci da Vodovod

Uzice mozda i poStuje zahteve propisa kada vrSi ispitivanje bioloskih

pokazatelja uzorka iz cevovoda sirove vode, ali iz ovoga sledi i da su
propisi manjkavi jer ne postavljaju odgovarajuci zahtev: i lokacija
uzorkovanja i obim ne odgovaraju prirodi problema kakvu stvara

akumulacija ili vrelo;

Neodgovaraju¢e definisanje kontrolnih akcija odrZavanja, razvoja 1

zastite, u vezi kvaliteta vode;

Planom upravljanja akumulacijom (,,J. Cerni”, 2015), koji je obezbedio

Operater brane, na nivou preporuke, ne na nivou zahteva, navodi se da:
* nivo u akumulaciji treba odrzavati na KNU od 621.30 mnm,

= poplavne talase velikih voda treba prihvatati u neprikosnovenom
prostoru akumulacije, iznad KNU.

Plan zastite akumulacije sadrzi dodatna ograni¢enja, ponovo na nivou
preporuka, koja sustinski pripadaju Planu upravljanja, i to su:

= velike vode evakuisati temeljnim ispustom na koti 575 mnm, §to
¢e uz odbranu od poplava imati i povoljne efekte na kvalitet vode

u zoni vodozahvata, i

= zahvatanje vode za rad MHE iz cevovoda sirove vode u periodu

kada se cevovod Koristi za vodosnabdevanje treba obustaviti;




Pojedina od gornjih ograni¢enja dosada nisu postavljana, pojedina su
menjana, pojedina nisu u obzir uzela neke druge interakcije (ihtiofaunu,
npr.), pojedina ulaze u oblast obligacionog prava.
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624.00

622.00

'

618.00
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612.00
31-01-14 01-05-14 30-07-14 28-10-14 26-03-15

Slika 62. Nivo vode u akumulaciji Vrutci tokom 2014. godine
(prema ,,J. Cerni”, 2015)

Autor ove disertacije nije uspeo da dobije uvid u prethodni Plan
upravljanja akumulacijom (,,J. Cerni”, 1990) tako da su hipoteticki
moguce dve varijante: (i) ili su zahtevi iz 1990 bili neodgovarajudi, (ii) ili
se operater ,,Vodovod Uzice” nije pridrzavao propisanih pravila. U

svakom slucaju, naruseno je jedno od ta dva bezbednosna ogranicenja.
— Manjkavosti referentnog kanala

o Nesprovodenje odrzavanja tehni¢ke ispravnosti PPV (2004. godine

obezbedena tehnicka dokumentacija za rekonstrukciju);

o Nesprovodenje potrebnog obima ispitivanja kvaliteta vode na propisanoj
lokaciji (nije u skladu sa Zakonom o vodama, ali jeste u skladu sa

Pravilnikom o higijenskoj ispravnosti vode za pice);

o Nesprovodenje (blagovremeno) razvoja - unapredenja tehnologije

precis¢avanja vode na PPV,

o Manjkavost u upravljanju nivoom akumulacije; zbog prijema prole¢nog
poplavnog talasa operater brane sprovodio je predpraznjenje akumulacije
umesto da talas smesta u neprikosnoveni prostor izmedu KNU i kote krune

preliva.
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— Manjkavosti mernog kanala

o Manjkavo ispitivanje ulaznog kvaliteta vode u sistem, ne ni na zahvatnom
organu na brani, ve¢ na dovodnom cevovodu sirove vode na ulazu u PPV
(nije u skladu sa Zakonom o vodama, ali jeste u skladu sa Pravilnikom o

higijenskoj ispravnosti vode za pice).
— Neodgovarajuca koordinacija ili komunikacija izmedu visestrukih kontrolera

o lzostanak koordinacije sa JVP ,,Srbijavode”, koja prema Zakonu o vodama
(¢1.23 tac.1) upravlja vodnim objektima za zastitu od poplava na vodama
I reda i branama sa akumulacijama; objekat brana sa akumulacijom Vrutci
»predat” dopisom od strane ,,Vodovoda Uzice”, ali nije ,,primljen” na

upravljanje;

o lzostanak koordinacije sa JLS - Grad UZice u vezi sa zonama sanitarne

zaStite akumulacije Vrutci.

V.7.4 OPSTA KOORDINACIJA | KOMUNIKACIJA

Ovaj korak ima svrhu analize koordinacije i komunikacije sistema. Prethodni koraci
razmatrali su svaku komponentu posebno, ali je takode vazno da se zadrzi dobra
koordinacija 1 komunikacija izmedu komponenti. Kao osnovni primer mozZe da se
razmotri komponenta koja ima dva ili viSe kontrolera. Kontroleri mogu imati razlicite
odgovornosti, ali u isto vreme imaju kontrolne akcije koje mogu biti konfliktne. Takode,
kontroleri mogu imati kontrolu nad istim aspektima komponenti, §to dovodi do konfuzije

oko toga ko je odgovoran.

Istrage se obi¢no zaustavljaju pre nego $to se sazna zaSto kanali izveStavanja nisu bili
koris¢eni. Cak i jednostavno ispitivanje uz nekoliko pitanja otkrivaju da li su formalni
kanali izveStavanja neodgovarajuci i vremenski zametni za koriS¢enje. Preuredenje loSe
osmisljenog sistema ¢e biti efektivnije u obezbedivanju buduceg koriS¢enja nego

jednostavno pricanje ljudima da moraju da koriste slabo dizajniran sistem.

— lzostanak koordinacije sa JVP ,,Srbijavode”, koja prema Zakonu o vodama (¢1.23

tac.1) upravlja vodnim objektima za zaStitu od poplava na vodama I reda i
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branama sa akumulacijama; objekat brana sa akumulacijom Vrutci ,,predat”

dopisom od strane ,,Vodovoda Uzice”, ali nije ,,primljen” na upravljanje;

Podeljene odgovornosti za predlaganje Uredbe o utvrdivanju godiSnjeg programa
monitoringa statusa voda (Republi¢ka direkcija za vode), usvajanje Uredbe
(Vlada RS), upravljanje vodnim objektom (JVP ,,Srbijavode”, koja je Zakonom
propisani upravlja¢, a koja ne upravlja branom sa akumulacijom Vrutci, i
,»Vodovod Uzice”, koji upravlja branom i akumulacijom i koji je u postupku

predaje upravljackih prava) ¢ine da akumulacijom Vrutci niko ne upravlja;,

Manjkavost komunikacije i koordinacije u preduzimanju kontrolnih akcija po
pitanju preduzimanja kontrolnih akcija povodom lose slike sa zdravstvenom
ispravno$éu vode iz vodovodnih sistema (prema izveStaju ispravno 53%
ispitivanih  vodovodnih sistema), zbog podeljenosti nadleznosti izmedu

Ministarstava i percepcije da ¢e to veé sprovesti drugo ,,nadlezno” Ministarstvo;

Manjkavost komunikacije 1 koordinacije da monitoring statusa akumulacije prede
u operativni; da se nadleznost drzavne uprave spusti na nivo JLS - Grada UZica

ili ,,Vodovoda Uzice”;

Nedostatak komunikacije/koordinacije oko odgovornosti za upravljanje zonama

sanitarne zastite;

Izostanak koordinacije sa JLS - Grad UzZice u vezi sa zonama sanitarne zastite

akumulacije Vrutci.
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V.7.5 DINAMIKA U SISTEMU | KONTROLNOJ STRUKTURI

Ovaj korak ima svrhu da se utvrdi dinamika i promene u sistemu koji su migrirali
sistem u stanje povecanog rizika tokom vremena. Slozeni socio-tehni¢ki sistemi su
dinamicni i adaptivni tokom vremena na promene u svom okruzenju i pod uticajem
neizbeznih pritisaka performansi i resursa (Rasmussen i Svedung, 1997; Leveson, 2004).
Zbog ovih neizbeznih promena, kontrola struktura koja je sposobna da nametne
bezbednosna ograni¢enja u jednom trenutku funkcionisanja sistema, ne mora takva i
ostati tokom vremena. Dobro osmisljena i1 realizovana kontrolna struktura ¢e imati
karakteristike i kontrole koje sprecavaju nebezbedne promene. Pored toga, ako su zahtevi
bezbednosti dobro dokumentovani, onda se potencijalne promene mogu proceniti pre
nego Sto do njih dode kako bi se obezbedilo da ne¢e dovesti do ugrozavanja bezbednosti.
Medutim, ne mogu se sve promene spreciti i kontrolisati, tako da je neophodno da se
kontrolna struktura periodi¢no ponovo analizira da se obezbedilo da proces kontrole

opasnosti moze i dalje biti efikasno sprovoden.

Ako se sistem ne suocava sa svojim bezbednosnim problemima tokom vremena, nastace
tendencija povecanja rizika, 1 time smanjenja bezbednosti sistema tokom vremena.
Funkcionisanje na viSim nivoima rizika tokom vremena ¢e povecati Sanse za nastanak
nezeljenog dogadaja, 1 stoga je vazno da se shvati dinamika sistema tokom vremena.
Shvatanje dinamike sistema omogucava preuredenje bezbednosne kontrole strukture

kako bi se ucinila pogodnijom za bezbednost sistema.

V.7.6 DAVANJE PREPORUKA

Ovaj korak ima svrhu davanja preporuka. Cilj ¢itave metodologije nije utvrdivanje
krivice ili krivca za neko stanje, za nesto Sto se nije dogodilo ili za nesto §to se dogodilo,
ve¢ uvid u krSenje nametanja bezbednosnih ograni¢enja zbog vraCanja sistema sa
bezbednosno kritiénih margina ili stanja predenih margina (ostvarene nesrece tj.

ispoljenog rizika).

Preporuke mogu da se daju za sve analizirane aspekte: procese fizickog sistema,
analizirane kontrolere i njihove modele, elemente kontrolne petlje, kao i aspekte
koordinacije i komunikacije.
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Sumirajuéi razmatrani primer ispoljavanja opasnosti, odnosno realizacije rizika, na

sistemu za snabdevanje vodom grada UZica, 1 primenu modela nesrec¢a i procesa teorije
sistema, moze se konstatovati da je metodologija dopustila struktuirano obuhvatanje svih
raspolozivih ulaznih podataka, postojanje vise aktera, tehnicke, ljudske i organizacione
¢inioce, i visestruke perspektive javnosti u vezi ispoljenog rizika, i da je kao takva
prihvatljiva za primenu u naporima za unapredenje funkcionisanja vodovodnih sistema
na sistemski nacin, 1 stvaranje okruzenja za odrzivu primenu nau¢nih i stru¢nih tehnika

rada u praksi, $to je bio i povod izrade disertacije.

Na primeru Uzica demonstrirana je primena predloZzene metodologije za sagledavanje i
analizu rizika vodovodnog sistema, a zbog obimnosti nije i sprovedena do poslednjeg

detalja. Metodologijom su, kona¢no, verifikovane postavljene hipoteze:

— Razmatrani rizik je sveobuhvatan i ukupan;
— Sredstva se obuhvataju razmatranjem sistema kao celine, idué¢i niz hijerarhiju
primenom koncepta apstrakcije hijerarhije:
o ciljevi sistema obuhvaceni su posredno putem definisanja sistemskih
nesreca 1 opasnosti,
o planovi organizacije (na karakteristicnim vremenskim horizontima)
obuhvataju se razmatranjem procesa unutar socio-tehni¢kog sistema,
o interesne strane (svaka sa svojom ulogom) obuhvacene su funkcionalnom
kontrolnom strukturom,
o pojedini elementi AM koncepta, kao §to su zivotni ciklus sredstava (viden
1 kroz faze Zivotnog ciklusa i1 vek trajanja sredstava), postojece stanje
elemenata sistema (funkcije, performanse i stanja) i struktuirano se mogu
uklju¢iti u metodologiju postavljanjem odgovarajué¢ih bezbednosnih
ogranicenja,

— Metodologija analize rizika saglasna je prirodi razmatranog vodovodnog sistema.
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V.8 Utvrdivanje pretpostavki i indikatora bezbednosti

Uspesno donosenje odluka o funkcionisanju sistema zahteva odgovarajuci postupak i
odnos ka moguénosti da se nesto nezeljeno dogodi, a taj postupak se moze sprovoditi kroz

identifikaciju i upotrebu indikatora bezbednosti.

Struktuirani postupak

Smanjenje uticaja predrasuda u postupku donosenja odluka i analizi rizika jedna je od
najdelikatnijih karakteristika za postizanje, shodno kognitivnim procesima svojstvenim
donosiocima odluka. Jedan od nacina je da se koristi struktuiran metod za identifikaciju,
otkrivanje i upravljanje indikatorima bezbednosti drzeci se predlozenog modela i procesa
teorije sistema. Definisanje i posStovanje struktuiranog postupka moze da umanji uticaj

predrasuda.

Verodostojnost pretpostavki

Predrasude se mogu kontrolisati razmatranjem verodostojnosti (odnosno ranjivosti)
pretpostavki. Ovim se fokus prebacuje sa verovatno¢a na uzro¢ne mehanizme. Pristup se
zasniva na konceptu planiranja na bazi pretpostavki (Dewar, 1993). Na primer, pokusaj
da se proceni tatna verovatnoca narusavanja kvaliteta vode u akumulaciji Vrutci,
verovatno¢a neispravnosti vodozahvata sa viSe nivoa na brani te akumulacije,
verovatno¢a neadekvatnosti granulometrijske krive na filterskom polju postrojenja za
preciS¢avanje vode za pice ili verovatnoc¢a kvara nekog cevovoda, tesko da je moguc¢, a

pri tome mozda i nepotreban.

Razmatranje verodostojnosti (odnosno ranjivosti) pretpostavki osnova je za razvoj
sistema indikatora bezbednosti. Pretpostavke na kojima pociva funkcionisanje sistema
mogu se periodi¢no razmatrati, i po potrebi vrSiti adaptacija prema ustanovljenim
promenama. Ovim je izbegnuto brojcano vrednovanje verovatnoce, a ranjivost
pretpostavke se ceni kao: moguca ili nemoguéa. Ako je pretpostavka ranjiva, ona je

kandidat za ukljucivanje u program indikatora bezbednosti.
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Analiza najgoreg slucaja

Odredivanje najgorih uslova za razmatranje u analizi rizika Haimes (2004) naziva
kompromisom izmedu troSkova i koristi. Odbacivanjem malo moguc¢ih i obi¢no ,,skupih”
scenarija u nekom trenutku razvoja sistema, oni ne ostaju ni u daljoj analizi, niti se prate.
Nesporno je da za takva scenarija pojedine mere zastite mogu imati preveliku cenu, ali se
tom prilikom previda ¢injenica da se odbacivanjem takvih scenarija odbacuje i moguénost
pracenja razvoja uzroka nastanka scenarija, koji ne moraju nositi velike troSkove.
Fokusiranjem na uzro¢ne mehanizme, troskovi se kontroliSu od ranog pocetka razvoja
sistema, usmereni su na uzroke i na podizanje kapaciteta izdrzljivosti sistema, a ne na

posledice desavanja nezeljenog dogadaja.

Na primeru Vrutaka, prethodno je potpuno ignorisana opashost znatne degradacije
kvaliteta vode u akumulaciji, $to je bio jedan slucaj najgoreg scenarija. Recimo, da je na
pocetku razvoja sistema za snabdevanje vodom grada Uzica odbacen scenario zagadenja
akumulacije zbog visoke cene izgradnje sofisticiranog postrojenja za precis¢avanje vode.
Medutim, identifikacijom i pracenjem indikatora bezbednosti za ovaj najgori slucaj, u
ranoj fazi migracije sistema ka stanju povecanog rizika, mogle su se predvideti potrebne
kontrolne akcije na pracenju uzroénog mehanizma zagadenja sa stanovista vode za pice.
Potrebne kontrolne akcije (akcije oblikovanja) ticale bi se nametanja nedostajucih
bezbednosnih ograni€enja u socio-tehnickoj kontrolnoj strukturi bezbednosti, od strane
pojedinih kontrolera, i ne bi zahtevale vece investicije u postrojenje za precis§éavanje.
Prema tome, ukoliko scenario neke nesreCe nije nemoguc, treba ga uzeti u obzir za

ukljucivanje u program indikatora bezbednosti.

Utvrdivanje vaznih pretpostavki i indikatora bezbednosti

Identifikacija vaznih pretpostavki za primenu u konceptu indikatora bezbednosti pocinje

od uzroka nesre¢a, odnosno nedostataka kontrola koje vode do opasnosti, utvrdenih u

odeljku V.6. Pretpostavke su u osnovi (i) inzenjerskih odluka (u razvoju i izgradnji
sistema), (ii) u upravljackoj i organizacionoj kontrolnoj strukturi bezbednosti (pri
funkcionisanju), i (iii) u koordinaciji (pri upravljanju), i ticu se elemenata (a) pod kojima

ce se koristiti sistem i (b) okruzenja u kojem ce sistem raditi.
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Nakon identifikacije pretpostavki naredni koraci su da se generisu indikatori kojima ¢e

se detektovati kada ove pretpostavke vise ne stoje. Ovaj korak se moze u potpunosti

nasloniti na analizu primera sprovedenu modelima i procesima teorije sistema, a zbog

znatnog obima i potrebe za zaokruzivanjem disertacije, na ovom mestu ¢e Se Samo

indikovati stavkama dole navedenim.
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(i)

(i)

(iii)

Utvrdivanje ranjivosti pretpostavki. Cak i ako je pretpostavka ocenjena kao
ranjiva, to moze biti tako samo ako dode do znacajne promene u sistemu ili
okruzenju. Napominje se da je u ovom radu demonstrirana analiza nebezbednih
kontrolnih akcija visokog-nivoa hijerarhije, u odeljku V.6, pa ¢e se za 2 primera
pretpostavki uzeti element prvo utvrdenog uzroka, tabela 16, i element drugog

utvrdenog uzroka, tabela 17, radi mogucénosti pracenja metodologije:

#1: Raspolaganje potrebnim informacijama o sistemu (osobine i konfiguracije
komponenti sistema).
#2: Raspolaganje potrebnim informacijama o kvalitetu vode akumulacije.

#3: Raspolozivost multilevel zahvata vode na brani akumulacije ,,Vrutci”.

Utvrdivanje specifi¢énih putokaza. Putokazi treba da pokrenu procedure
upravljanja promenama, a naroCito potrebnu analizu uticaja promene na

bezbednost.

#1: Za putokaz moze se odrediti vremenski period od 5 godina, §to je zakonski
rok za periodi¢nu procenu vrednosti imovine, kada se moZe razmotriti da li je
postojeci nacin pribavljanja podataka odgovarajuci.

#2: Putokaz: vremenski period od 1 godine $to se poklapa sa izveStajem o eko
statusu akumulacija koje obezbeduje DrZzavna uprava.

#3: Putokaz: vremenski period od 1 godine.

Definisanje indikatora bezbednosti. Indikatori se definiSu koriscenjem ranjivosti
1 ozbiljnosti u vezi sa naruSavanjem pretpostavki. Svaki indikator bezbednosti
treba navesti zajedno sa: (i) povezanim pretpostavkama, (i1) kako ¢e biti
proverene, (ii1) kada ¢e biti proverene i akcijama koje treba preduzeti ukoliko je

indikator istinit (pretpostavka je naruSena).



#1: Indikator: Duzina vodovodne mreze bez zahtevanih podataka: precnik,
materijal, starost (%).

#2: Indikator: Propisani Izvestaj operativnog monitoringa o kvalitetu vode
akumulacije, kao vodozahvata sistema za snabdevanje vodom =za pice
(ima/nema).

#3: Indikator: Broj zahvata u funkciji snabdevanja vodom (%).

Na ovaj nacin odredeni, indikatori su vodec¢i ili napredni, 1 zasnovani na aktivnostima, §to

direktno omoguéava rad na njihovom unapredenju.
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PoGLAVLJE VI

ZAKLJUCNA RAZMATRANJA

VI.1 Cilj istrazivanja

Cilj nau¢nog istrazivanja bilo je sagledavanje, opredeljivanje i demonstracija
metodologije analize rizika pri upravljanju infrastrukturnim sredstvima vodovodnih
sistema, vodec¢i raCuna o sistemskim zahtevima i karakteristikama infrastrukture, kao
doprinos nau¢nom reSavanju unapredenja donoSenja odluka pri upravljanju slozenim

komunalnim sistemima.

Osnovna hipoteza je da funkcionisanje i upravljanje vodovodnim sistemom mora da bude
plansko, da ukljuci sve zainteresovane strane, da vodi ra¢una o Zivotnom veku sredstava,
da se zasniva na poznavanju funkcija, performansi i stanja sredstava, kako postoje¢ih tako

i ciljnih.

Dodatne hipoteze, kao iskazi koji su proveravani istrazivanjem, postavljene su tako da su
sagledavane i testirane iz teorijskog sistema ili prethodnog znanja: (hl) Rizik koji se
razmatra mora biti sveobuhvatan i ukupan; (h2) Upravljanje sredstvima moze da se vrsi
na odgovaraju¢i nain jedino putem upravljanja sistemom kao celinom; 1 (h3)

Metodologija analize rizika treba da bude saglasna prirodi sistema koji se razmatra.

Nauc¢ne metode koje su primenjene tokom rada na disertaciji su: empirijska istraZivanja
na izabranom vodovodnom sistemu, modeliranje i analiza rizika, i primena teorije sistema

i teorije kontrole.
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V1.2 Predmet istraZivanja

Predmet istrazivanja kojima se ova disertacija bavila mogu se svrstati u dve oblasti, u

oblast rizika i u oblast upravljanja sredstvima (slozenih) vodovodnih sistema.

V1.2.1 ISTRAZIVANJE ASPEKTA RIZIKA

Postoji puno konfuzije i nedosledne terminologije u vezi sa pojmom ,,rizik” (Bedford
i Cooke, 2001). U sustinskom smislu, pitanje rizika je centralno pitanje procesa
odlucivanja. Proces donoSenja odluka moze da se okarakteriSe i kao deo procesa
upravljanja nekim sistemom kojim se donose odluke o izboru upravljackih aktivnosti
potrebnih za funkcionisanje sistema. Inzenjerski infrastrukturni sistemi se gotovo uvek
planiraju, projektuju, grade, i funkcioni$u pod neizbeznim uslovima rizika i neizvesnosti,
pri ¢emu se obi¢no o¢ekuje da postignu visestruke i konfliktne ciljeve. Da bi bila efikasna
i smislena, analiza rizika mora da bude sastavni i eksplicitni deo ukupnog sistema
upravljanja, odnosno procesa donosenja odluka, a ne poseban, birokratski prilog ili
formalni dodatak tehni¢koj analizi. Rizik je delikatan za definisanje i kao drustveni

konstrukt predmet je psiholoskih pristrasnosti.

Definicije rizika koje se uobiCajeno koriste u praksi mogu se svrstati u nekoliko
kategorija, u kojima se rizik izrazava: putem verovatnoca pojave opasnosti i teZine
posledica, putem verovatno¢a pojave posledica i njihove teZine, putem neizvesnosti
ishoda, putem ocekivane vrednosti Stete ili u odnosu na ciljeve. Klju¢ne definicije rizika,
kako autor shvata, svakako su kvantitativna definicija (Kaplan i Garick, 1981),
tradicionalna inZenjerska (Wilson 1 Chrouch, 1982) i ISO (2009). Okvir za razmatranje
rizika (analiza, procena i upravljanje rizikom) se poput definicije rizika takode definise
na mnogostruke nacine, $to doprinosi nekonzistentnosti. Cilj analize rizika je da opiSe
rizik, odnosno da predstavi informativnu sliku rizika (Aven, 2008). Za predstavljanje
takve slike u disertaciji se koristi ,,leptir-masna” dijagram, koji ilustruje gradivne blokove
rizika, odnosno analize rizika. Metodologija analize rizika za upravljanje infrastrukturnim
sredstvima vodovodnih sistema svakako da treba da bude u saglasju sa problemom Koyji
se resava. Cesto predlazemo reSenja za probleme koje ne razumemo, a onda smo

iznenadeni kada reSenja nemaju ocekivani efekat (Leveson, 1995).
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Poreklo rizika proistice iz neizvesnosti u ishodima. Jedan od uobicajenih zabluda o riziku
je da se odnosi samo na neizvesne dogadaje koji bi se mogli dogoditi u buducnosti.
Medutim, treba imati na umu S$ire uzroke neizvesnosti, a Hastings (2004) za slozene
inZenjerske sisteme neizvesnost sublimira kroz dvosmislenost, aleatorsku, epistemsku i

neizvesnost interakcija.

Kvantitativna analiza rizika (QRA), koja se obi¢no svrstava u nau¢nu platformu,
obezbeduje numericka predvidanja za verovatnoce i posledice, uz pratece neizvesnosti
(Rausand 2011). QRA moze da bude efikasna u reSavanju pojedinih dobro definisanih
problema u sistemima koji se odlikuju slucajnim otkazima, gde je statistiCka analiza
odgovaraju¢i pristup za analizu. Apostolakis (2004) navodi da aktuelne QRA ne
postupaju pravilno ili uopSte ne postupaju sa, izmedu ostalog, manjkavostima u
planiranju, projektovanju i funkcionisanju, §to je posebno vazno ako sistem ne radi prema
predvidenim uslovima. Pored toga, koncepcija lanca-dogadaja nesreca koja se obi¢no
koristi za PRA ne moze da objasni indirektne, nelinearne i povratne veze koje karakterisu
mnoge nesrece u sloZzenim sistemima, a Leveson (2004) podseca da su QRA tehnike
napravljene za konvencijalne elektro-mehanicke sisteme gde su odnosi izmedu otkaza i

komponenata jasni.

Vazna uloga procesa donoSenja odluka svakako je da unapredi ukljuc¢ivanje analize rizika
u planiranje 1 projektovanje, zbog ¢injenice da je veliki broj nezeljenih dogadaja svoje
korene imao upravo u tim fazama. Pri projektovanju fokus se uglavnom stavlja na
tehnicki sistem, ali je potrebno ukljucivanje i ostalih faza zivotnog ciklusa vodovodnih
sistema, posebno operativne faze u kojoj ljudski i organizacioni faktori imaju mozda 1 jo$

vazniju ulogu (Hale 1 dr., 2007).

Do nedavno opsta percepcija u sektoru voda bila je da procena rizika obezbeduje samo
okvir za razmatranje zdravstvenih aspekata, bezbednosti i zdravlja na radu i incidenata u
zivotnoj sredini. WHO (2005, 2008) isti¢e da testiranje krajnjeg proizvoda nije dovoljno
da potroSaCima garantuje bezbednu vodu za pi¢e. Umesto toga, preporucuje pripremu
Planova za bezbednost vode na bazi rizika na konceptu visestrukih barijera, ukljucujuéi

procenu sistema, operativni monitoring i planove upravljanja.
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Tradicionalno, vodovodna preduzeéa upravljaju rizicima pomocu retrospektivnog
pristupa u kome prethodna iskustva ili incidenti obezbeduju glavne ulazne elemente za
razvoj standarda za planiranje, projektovanje i operativne procedure. Generalno govoreci,
moze se navesti da su sledece prakse tipicne kada se govori o analizi rizika u sektoru
voda: planovi za bezbednost vode i HACCP. U meduvremenu, sposobnost da se shvati,
komunicira, procenjuje i upravlja rizik postaje sustinska poslovna delatnost. Pojava rizika
je prvenstveno vodena povecanjem ocekivanja korisnika i strogih zakonskih zahteva
(Hrudey i dr., 2006). Konstatovano je da analiza rizika treba da prosiri svoj domet izvan
inzenjerskih sistema, i da sagledava upravljacke (sistemske) i ljudske faktore kao

podjednako vazne za efektivno upravljanje rizikom.

Hipoteza h1 testirana je time S$to je pokazano da je rizik slozen pojam, da sadrzi uzroke,
opasnosti, barijere, nezeljene dogadaje 1 posledice, da je prisutan kako u planiranju i
projektovanju, tako i pri funkcionisanja sistema, da treba da obuhvati sve interesne strane,
sve aspekte, 1 da pored tehnickih treba da obuhvati i ljudske i organizacione faktore, i to

na sistemski nacin.

V1.2.2 ISTRAZIVANJE UPRAVLJANJA SREDSTVIMA

Sredstvo je nesto (stavka, stvar ili entitet) Sto ima potencijalnu vrednost za organizaciju
i za koju organizacija ima odgovornost (ISO 55000, 2014). Infrastrukturna sredstva
vodovodnih sistema predstavljaju veliki deo vrednosti ukupne opStinske javne
infrastrukture. Starenje infrastrukture i regulatorni zahtevi stavljaju sve veci znacaj na
primenu pristupa koji ukljucuje razli¢ite vremenske horizonte, interesne strane, zivotni
vek sredstava, svojstvene rizike 1 performanse, kako sadasnje tako 1 ciljne. Skup praksi i
alata koji se primenjuju na ovom zametnom problemu je okarakterisan kao upravljanje

infrastrukturnim sredstvima (eng. Infrastructure Asset Management - IAM).

Sli¢no riziku, brojnost definicija za AM predstavlja mnostvo razliCitith percepcija 1
interesa u njegovoj primeni. Vanier-ova (2000) formulacija se prevashodno odnosi na
odrZavanje sredstava, a definicija ISO je usmerena na organizaciju. Alegre i dr. (2006a)
navodi da je AM je multidisciplinarna oblast, koja zahteva kompetencije u inZenjeringu,
upravljanju i informacijama. Aktuelne definicije AM odnose se na organizaciju. Ciljevi

(organizacije) uvode integraciju pojedinih sredstava u sistem. Cilj je svojstvo
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organizacije, odnosno sistema, a ne sredstava, $to je na tragu gestalt principa. Tek
vodovodni sistem u celini je okvir za holisticko (celovito) upravljanje pojedinim
sredstvima. Upravljanje vodovodnim sistemom, kao okvirom koji se sastoji iz druStvenog
i tehni¢kog dela, pruza moguénosti da se u obzir uzmu i interakcije pojedinih komponenti
sistema. Ciljevi sistema, dakle, apsorbuju i (i) performanse sredstava i (ii) njihove
interakcije. Upravo u ovom kontekstu, u ovom radu, istrazena je odgovarajuca

metodologija analize rizika.

Hipoteza h2 testirana je time Sto je pokazano da upravljanje sredstvima moze da se vrsi

na odgovarajuéi nacin jedino putem upravljanja vodovodnim sistemom kao celinom.

Pri reSavanju problematike snabdevanja vodom, mi se suo¢avamo sa slozenosc¢u. Jedan
nacin obuhvatanja sloZenosti je apstrakcija hijerarhije, sakrivanje (u smislu kontrole
prikaza) informacija i razli¢iti formati predstave sistema i znanja. InZenjeri u mnogim
disciplinama koriste pristup apstrakcije hijerarhije za osmisljavanje i izgradnju slozenih
sistema. Slozeni sistemi imaju svojstvene karakteristike Cije je prepoznavanje i
analiziranje polaziSte za odredivanje odgovaraju¢e metodologije analize rizika. Brojne
interesne strane, Ceste promene unutrasnjih odnosa i uslova okruZenja, zahtevaju
adaptivnost pri upravljanju u sektoru voda. Kao takvi, adaptivni sistemi imaju vecu
izdrZljivost, a u skladu sa principima inZenjeringa izdrzljivosti, otkaz je rezultat
(neodgovarajuéih) adaptacija potrebnih da bi se nosilo sa trenutim uslovima, a ne kvara
(Hollnagel, Woods, Leveson, 2004). Kod sistema za snabdevanje vodom za pice tehnicki
delovi sistema su ¢vrsto integrisani sa ljudskim aktivnostima, pa se mogu smatrati soCio-
tehni¢kim sistemima. Vecina organizacionih i tehnoloskih sistema, kakvi su i vodovodni
sistemi, hijerarhijska je po strukturi, a upravljanje rizikom ovakvih sistema mora biti

vodeno 1 biti odgovarajuce takvoj strukturi.

Hipoteza h3 testirana je time Sto su osvetljeni pojedini kljuéni elementi putem kojih je
moguce sagledati karakteristike vodovodnih sistema, a u skladu sa kojima se treba

opredeliti za odgovaraju¢u metodologiju analize rizika.
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V1.3 Zakljucci

Poslednjih godina povecéana je diskusija i rasprava o promeni paradigme u sektoru
voda. Postojec¢a naucna praksa ne moze da izade iz okvira pouzdanosti i modela na bazi
verovatnoc¢a. Uprkos prosirivanju perspektive, od sagledavanja vodovodnih sistema kao
isklju¢ivo tehnickih, do ukljucivanja ljudskih i organizacionih faktora, verovatnoce su
ostale centralni koncept u pristupu na bazi rizika. Medutim, do nesre¢a ne dolazi samo
zbog otkaza pojedinih komponenti, ve¢ i disfunkcionalnim interakcijama komponenti
socio-tehni¢kog sistema, neobuhvaé¢enim poremecajima iz okruzenja, ali i manjkavostima
tokom planiranja i projektovanja, i organizacionim i upravljatkim manjkavostima tokom
funkcionisanja sistema, za koje verovatnoce ne znamo, a koji su deterministicke prirode.
Promena paradigme u analizi rizika koristi se kao promena perspektive i nacina na koji
se gleda u problem. U tom smislu, neZeljeni dogadaj shvatice se kao rizik koji se ostvario.
Promena paradigme u analizi rizika odnosi se na promene u pristupu: (i) pocevsi od
analize rizika, (ii) preko analize nesreca, (iii) do analize bezbednosti, kao vrste antipoda
riziku, a fokus analiza se time pomera od fokusa na previde (nesrece, nezeljene dogadaje)

ka fokusu na uvide u procese 1 stanja (izdrZljivost) sistema.

Dolaskom na ovo stanoviSte paznja se usmerila na bezbednosni inzenjering i modele
uzro¢nosti nesre¢a kao jedan od njegovih osnovnih fokusa. Nacin na koji razmisljamo o
nacinu na koji nesre¢e nastaju uoblicava 1 metodologiju po kojoj ¢emo analizirati neki
sistem u nastojanju da nesrec¢e sprecimo. Takvi modeli objaSnjavaju zasto se nesrece
deSavaju 1 utvrduju nacine na koje se sprecavaju i istrazuju. Neko moZzda nije svestan da
koristi neki model, ali ga ipak koristi. Uz sekvencijalne i epidemioloske modele nesreca
(koji spadaju u modele lanca-dogadaja, po kojima se nesreca bazira na dogadajima),
sistemski modeli odnose se na nesrece sloZenih organizacionih sistema (normalne nesrece
1 visoko pouzdane organizacije), inZenjering kognitivnih sistema i pristup teorije sistema

(perspektivu distribuiranog donosenja odluka 1 modele 1 procese teorije sistema).
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V1.3.1 PREDLOG METODOLOGIJE

Teorija sistema

Modeli i procesi teorije sistema (Leveson, 2004), koji su disertacijom opredeljeni kao
odgovaraju¢i za metodologiju analize bezbednosti kao vrste antipoda riziku pri
upravljanju infrastrukturnim sredstvima vodovodnih sistema zasnovani su na konceptu
teorije sistema, teorije kontrole i elementima kognitivnog inZenjeringa. Ovom
metodologijom, funkcionalna Sema sistema predstavlja se kontrolnom strukturom
bezbednosti. Svaki nivo socio-tehnic¢ke strukture sistema sprovodi kontrolu nad
bezbednosti nizeg nivoa (kao pojavnom svojstvu sistema), koja proizilazi iz: (1) otkaza
komponenti, (2) disfunkcionalnih interakcija izmedu komponenti, ili (3) neobuhvaéenog
poremecaja okruzenja. Upravljanje bezbednoS¢u zahteva nametanje ogranicenja procesu
na nizem nivou, tokom razvoja i funkcionisanja sistema, kako bi sistem ostao unutar

bezbednih margina.

Ogranicenja kao srZ metodologije

Bezbednost se shvata kao zadatak nametanja ograni¢enja neophodnih da ogranice
ponasanje sistema na bezbedne promene i adaptacije. Nesreée se vide kao rezultat
neadekvatne kontrole ili manjkavosti nametanja ograni¢enja na ponaSanja na svakom

nivou kontrolne strukture razvoja i fun